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Résumé

Les fonctions de hachage cryptographiques sont des primitives importantes pour
construire de nombreux systeémes de sécurité tels que les protocoles d’authentifica-
tion et d’intégrité. Ils ont attiré un intérét de recherche exceptionnel au cours des
dernieres années, en particulier apres l'augmentation de nombre d’attaques contre
les fonctions largement utilisés comme MD5, SHA-1 et RIPEMD. A la lumiére de
ces attaques, il est nécessaire d’envisager de nouvelles stratégies de désigne et de
conception de fonctions de hachage. Parmi les stratégies prometteuses sont celles
basées sur les systémes dynamiques et en particulier sur les automates cellulaires,
qui constituent une bonne approche pour construire des fonctions de hachage ra-
pides et sécurisées en raison de leur comportement chaotique et complexe dérivé a
partir de régles simples. Dans cette these, nous étudions 'utilisation des automates
cellulaires comme base de construction de fonctions de hachage et nous proposons
deux fonctions de hachage simples et efficaces basées sur les automates cellulaires
programmables. La premiere est une fonction sans clé basée sur les automates cel-
lulaires élémentaires et la deuxieme est une fonction avec clé secréte basée sur les
automates cellulaires avec mémoire et les automates 2D. Les résultats des tests
statistiques ont montré que les fonctions proposées possedent de bonnes propriétés
cryptographiques, telles que la confusion, la diffusion et une grande sensitivité vers
les changements d’entrée. En outre, elles peuvent étre facilement implémentées via
le logiciel ou le matériel, et elles fournissent des performances fonctionnelles tres

compétitives.

Mots clés : Fonctions de Hachage Cryptographiques, Systeémes chaotiques, Au-
tomates Cellulaires, Regles d’Automates Cellulaires, Tests Statistiques, Effet d’ava-

lanche.



Abstract

Cryptographic hash functions are important blocks to build many cryptographic
systems such as authentication and integrity verification protocols. They have re-
cently brought an exceptional research interest, especially after the increasing num-
ber of attacks against the widely used functions as MD5, SHA-1 and RIPEMD.
Hence, the need to consider new hash functions design and conception strategies is
imposed. Among promising strategies are those based on dynamical systems and
particularly cellular automata, which presents a good approach to build fast and se-
cure hash functions, due to their chaotic and complex behavior derived from simple
rules interaction. In this thesis, we study the use of cellular automata as built base
for cryptographic hash functions, and we present two simple and efficient hash func-
tions based on programmable cellular automata. The first proposed hash function is
a keyless function built by using elementary cellular automata . The second one is a
keyed function with a secrete key, based on cellular automat with memory and 2D
cellular automata. The functions are evaluated using several statistical tests, while
obtained results demonstrate very admissible cryptographic proprieties such as con-
fusion, diffusion capability and high sensitivity to input changes. Furthermore, the
hashing schemes can be easily implemented through software or hardware, and pro-

vide very competitive running performances.

Keywords: Cryptographic Hash Functions, Dynamical Systems, Cellular Au-

tomata, Cellular Automata Rules, Statistical Tests, Avalanche Effect.
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Introduction

Une fonction de hachage est un algorithme déterministe, rapide et efficace ac-
ceptant un message de longueur arbitraire comme entrée et produisant un haché de
taille fixe en sortie. Ces fonctions sont tres utiles en informatique, notamment dans
les domaines des bases de données et des réseaux. Elles permettent de manipuler de
tres grandes quantités de données tout en gardant un temps d’execution acceptable
en ce qui concerne la recherche, le tri, et le contréle d’intégrité de ces données.

Cependant, dans cette these, nous nous intéressons uniquement a une Sous-
catégorie de ces fonctions : les fonctions de hachage dites "cryptographiques”. Celles-
ci, ont la capacité d’assurer certaines propriétés de sécurité, ce qui favorise leur
utilisation dans le domaine de la cryptographie et de la sécurité informatique. En
particulier, on veut éviter a tout prix la situation ou deux entrées distinctes pro-
duisent la méme valeur de sortie par la fonction de hachage (situation appelée col-
lision). Informellement, cela implique que toute modification, méme tres petite, du
message d’entrée, doit engendrer des changements importants et imprévisibls dans
I'empreinte en sortie (Effet d’avalanche).

La deuxieme différence entre les fonctions de hachage ordinaires et les fonctions
de hachage cryptographiques est que ces dernieres doivent étres non-inversibles (&
sens unique). Une fonction de hachage ordinaire n’a pas 1'obligation de vérifier cette
propriété de sécurité. La méme chose en ce qui concerne les collisions : pour une fonc-
tion de hachage ordinaire, on demande simplement qu'un grand nombre de messages
arbitraires ne génere que tres peu de collisions. Pour une fonction de hachage cryp-
tographique, on demande qu’il soit impossible pour un attaquant de trouver une
collision, cet attaquant "intelligent" pouvant choisir délibérément les messages et
donc essayer de se placer dans un cas qui lui est favorable. Donc, 1’idée de base des
fonctions de hachage cryptographiques est qu'un haché sert d’une image compacte
représentative d’une chaine d’entrée, comme si la chaine d’entrée est identifiable de

fagon unique avec son haché (comme une empreinte digitale).
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Ces fonctions de hachage cryptographiques sont utilisés avec d’autres algorithmes
pour construire de nombreux systemes et protocoles de sécurité, tels que les systemes
de protection des mots de passe, les codes d’authentification de message (MAC),
les générateurs de nombres pseudo-aléatoires et de clés secretes etc. Aussi, depuis
I’apparition des algorithmes de chiffrement asymétriques et des schémas de signa-
ture numériques, 1'utilisation des fonctions de hachage est devenue tres importante.
Avant sa transmission, un message haché puis signé permet d’assurer en réception,
I'intégrité du message, ’authentification de sa source et la non répudiation de 1'ex-

péditeur, tout en gardant un temps d’éxecution raisonnable.

D’un point de vue structurel, les fonctions de hachage cryptographiques peuvent
étre classées en trois grandes catégories selon la nature des opérations utilisées dans
leurs fonctions de compression internes. La premiere catégorie représente les fonc-
tions de hachage basées sur le chiffrement symétrique par blocs et par flux, comme
celles proposées dans [PGV93] et dans [BRS02]. La construction basée sur le chif-
frement par blocs la plus utilisée est celle attribué a Davies et Meyer [MMOS5]. La
plupart des fonctions de la famille MD-SHA utilisent cette construction dans leurs
fonctions de compression. La sécurité de telles constructions est basée sur la sécurité
de l'algorithme de chiffrement sous-jacent.

La deuxieme catégorie représente les fonctions basées sur des problemes mathé-
matiques difficiles, comme : le probleme de logarithme discret [BRP07], le probleme
de la factorisation des grands nombres [CLS06] et le probleme de la recherche de
cycles dans les graphes expanseurs [CLGO07]. Malgré que la sécurité de ces construc-
tions soit prouvée mathématiquement (tant que P # NP), la plus part d’entre
elles ne sont pas utilisées dans la pratique, a cause de leur forte consommation des
ressources et des performances d’exécution tres réduites.

Enfin, il y a la catégorie des fonctions de hachage dédiées, qui sont congus spécia-
lement pour le hachage. Parmi les fonctions dédiées, il y a ceux basées sur I'utilisation
de cartes chaotiques, qui sont des fonctions qui présentent certains comportements
chaotiques et imprévisibles ; des exemples de ces cartes comprennent : la carte logis-
tique et la carte Chebyshev [DSLO05].

Les automates cellulaires (AC) sont également utilisées pour concevoir des fonc-
tions de hachage dédiées. Les ACs sont tres utiles pour concevoir des fonctions
de hachage siires avec une basse complexité matérielle et logicielle en raison des
attributs de leurs opérations logiques. Leur comportement chaotique, complexe et
imprévisible (pour quelques régles) permet de concevoir des fonctions de hachage

sécurisées et fiables. Les AC fournissent également un haut niveau de parallélisme
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et par conséquent, ils sont en mesure d’atteindre des vitesses d’exécution tres élevées.

Dans ce travail nous étudions les différentes approches de conception de fonctions
de hachage cryptographiques, et nous proposons deux fonctions de hachage basées
sur les automates cellulaires programmables : la premiere est une fonction sans clé,
alors que la deuxieme est avec clé secrete. Ensuite, nous testons leur sécurité, leur

fiabilité et leurs performances.

Apres cette introduction, cette these est divisée en deux grandes parties, qui sont
I’état de I'art et la contribution.

L’état de P’art est présenté en trois chapitres :

Le Chapitre 1 est une introduction générale au domaine des fonctions de ha-
chage, il présente les fonctions de hachage cryptographiques, en commencgant par
une définition de leurs concepts de base et une description de leurs principes de
fonctionnement. Ensuite le chapitre introduit les différentes notions, attaques et
propriétés de sécurité des fonctions de hachages. Le chapitre détaille par la suite
les différentes approches de construction de fonction de hachages présentes dans la
littérature. A la fin il présente leurs multitudes applications dans le domaine de la
sécurité informatique.

Le Chapitre 2 représente une étude des fonctions de hachage de la famille MD-
SHA (Messages Digest - Standard Hash Algorithm), qui constituent les standards
en terme de fonctions de hachage cryptographiques. Dans ce chapitre, nous présen-
tons leurs principes de fonctionnement et nous montrons les différentes attaques des
cryptanalystes contre eux.

Dans le Chapitre 3 nous présentons succinctement les principes et le fonction-
nement des Automates Cellulaires (ACs). Ensuite nous définissons la notion d’ACs
élémentaires, et nous montrons leurs différentes classes et les propriétés de chacune
d’elles. Nous présentons aussi les ACs avec mémoires et les ACs a deux dimensions
(2D). La derniére partie de ce chapitre est consacré aux applications des ACs dans
la cryptographie.

Le Chapitre 4 est un état de 'art sur la conception des fonctions de hachage a
partir d’automates cellulaires. Ce chapitre expose les différentes approches et tech-
niques de conception utilisées dans la littérature.

La deuxieme partie concerne notre contribution. Elle est divisée en deux cha-
pitres :

Le Chapitre 5 expose la problématique, les objectifs de ce travail, ainsi que

notre approche pour résoudre le probleme de conception de fonctions de hachage
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cryptographiques a base d’ACs. Avant de détailler, dans un deuxieme temps, les
principes de notre approche.

Le Chapitre 6 est consacré a la description des tests qu’on a effectués pour vali-
der nos propositions. Ce chapitre se termine par I’exposition des principaux résultats
de notre travail.

Enfin, la conclusion synthétise les principales idées de notre proposition. Nous
en profitons pour faire le point sur nos principales contributions et aussi sur les

perspectives possibles de notre travail.
Cette these a fait ’'objet de divers travaux écrits :

— Alaa Eddine Belfedhal, Kamel Mohamed Faraoun,"Fast and Efficient Design
of a PCA-Based Hash Function"', IJCNIS, vol.7, no.6, pp.31-38, 2015.DOI :
10.5815/ijcnis.2015.06.04

— Alaa Eddine Belfedhal and Kamel Mohamed Faraoun, Conception d’une Fonc-
tion de Hachage Cryptographique basée sur les Automates Cellulaires. CISC’2014,
Jijel, Algérie, 2014.

— Alaa Eddine Belfedhal et Kamel Mohamed Faraoun, Une Fonction de Ha-
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CHAPITRE 1 : Les fonctions de hachage cryptographiques

Les fonctions de hachage sont des fonctions qui compriment une entrée de lon-
gueur arbitraire pour produire un résultat de longueur fixe. Si les fonctions de ha-
chage répondent a d’autres exigences supplémentaires, elles deviennent un outil tres
puissant dans la conception des techniques de protection de 'authenticité et de
I'intégrité des informations.

Dans ce chapitre nous allons introduire les principes et les concepts de base
des fonctions de hachage. Dans une premiere partie, nous allons définir les fonc-
tions de hachages cryptographiques en mettant en évidence la différence entre ces
dernieres et les fonctions de hachage ordinaires ('classiques"). La deuxiéme section
présente les notions de sécurité des fonctions de hachage, les attaques génériques
contre celle-ci (Attaque par collision, attaque sur la pré-image et attaque sur la
deuxiéme pré-image), et les propriétés statistiques qu’elles doivent vérifier pour ré-
sister aux attaques. Ensuite, dans une troisieme partie, nous détaillerons les principes
de conception des fonctions de hachage a partir des modeles généraux d’algorithmes
d’extension du domaine vers une taxinomie détaillée des approches de conception
des fonctions de compression internes. Avant de conclure, nous discutons comment
les fonctions de hachage peuvent étre utilisées dans une multitude d’applications de

sécurité.

1.1 Définitions

1.1.1 Fonction de hachage

Une fonction de hachage H ( 1.1) est un algorithme déterministe et efficace,
qui prend comme entrée une donnée (un message) binaire M de taille quelconque,
et produit & la sortie un haché h de taille fixe (en général entre 128 et 512 bits).
Cet haché, appelé aussi "condensé" ou "empreinte" doit dépendre de tous les bits du

message, et il est utilisé comme représentant comprimé de celui-ci [Boul2].

H:{0,1}* — {0,1}",

h=H(M). (1.1)

Les fonctions de hachage ont été inventées par H. P. Luhn dans les années 1950
[Knu81]. Elles sont tres utiles en informatique, puisque l'empreinte peut servir a
identifier le message sous une forme plus compacte. A l'origine, elles ont été créées
pour faciliter la gestion des bases de données. A 'aide d'une structure de données
appelée table de hachage, ou les données sont identifiées par leurs hachés, on peut

tester tres efficacement si une donnée est déja présente dans la base. Cela permet par
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la suite d’optimiser des opérations comme le tri, I'insertion ou ’acces a un élément.

On peut aussi employer une fonction de hachage comme somme de controle
(Checksum), quand on transfere des données sur un réseau : dans le cas ou des
erreurs de transmission se produisent, cela va éventuellement modifier la somme de
contrdle, et on peut détecter I'erreur. Dans ces deux scénarios, il suffit d’utiliser une
fonction tres simple pour calculer une empreinte, par exemple I’addition (modulo

256) de tous les octets du message [Leul0)].

1.1.2 Fonction de hachage cryptographique

Dans cette these, on étudie les fonctions de hachage d'une perspective crypto-
graphique. La fonction ne doit pas seulement avoir un bon comportement quand les
erreurs ou les modifications éventuelles sont aléatoires, mais on va considérer 1'éxis-
tance d'un adversaire (attaquant), qui va intercepter le message envoyé et introduit
des modifications (erreurs) intentionnellement pendant la transmission.

Dans ce cas de figure, une fonction de hachage simple, telle que la fonction
"Checksum', ne protege pas le message. Un attaquant "intelligent" peut facilement
créer un deuxieme message dont la somme de contrdle soit la méme que celle du
message original, simplement en ajustant la valeur du dernier octet. Dans cette si-
tuation, pour que la fonction de hachage soit utile, il doit étre difficile de générer
des collisions ou d’inverser la fonction [Fuhl1] : un attaquant ne doit pas pouvoir
construire un deuxieme message avec la méme empreinte que le message original.
Une fonction de hachage résistante a des attaques de ce genre est appelée une fonc-

tion de hachage cryptographique.

Pour définir formellement une fonction de hachage cryptographique, il faut tout

d’abord introduire quelques autres définitions :

Définition 1. Un algorithme est dit polynomial s’il s’exécute en temps polyno-

mial par rapport a la taille de son entrée.

Définition 2. Soient A et B deux ensembles. Une fonction surjective f : A - B
est dite a sens unique si, pour un b € B donné, il n’existe aucun algorithme polyno-

mial permettant de trouver a € A tel que f(a) = b.

Définition 3. Soient A et B deux ensembles. Une fonction f : A — B est dite

sans collisions s’il est impossible de trouver en temps polynomial a,a’ € A telsque

a' #aet f(a) = f(a').



CHAPITRE 1 : Les fonctions de hachage cryptographiques

Définition

Une fonction de hachage cryptographique H(M) : {0,1}* — {0,1}" est une
fonction surjective qui transforme un message binaire m de longueur arbitraire en

une empreinte i de longueur fixe (H(m) = h), avec les propriétés suivantes [Lanll] :

1. H(m) doit étre facile et rapide a calculer,
2. H doit étre une fonction a sens unique,

3. H doit étre sans collision.

Il est a noter que, comme l’ensemble des messages possibles est beaucoup plus
grand que '’ensemble des hachés, il devrait toujours y avoir plusieurs exemples de
messages m et m’ tels que H(m) = H(m’). On exige toutefois, que trouver un de
ces exemples soit difficile en pratique. La premiere et la troisieme propriété se font
en quelque sorte "concurrence".

En effet, si on n’exige pas que la fonction de hachage doit étre facile a calculer, il
serait, en théorie , possible de s’assurer que la résistance aux collisions soit toujours
respectée. Il suffit, par exemple, de ne pas limiter la longueur du haché. Ainsi, cette
longueur serait dépendante de la longueur du message en entrée. Toutefois, plus un
message serait long et plus il nécessiterait de temps pour trouver son emprainte, ce
qui ne serait pas utile. En pratique, il est souvent suffisant de limiter la résistance
aux collisions en exigeant qu’il soit impossible, pour un message m € M donné,de
trouver en temps polynomial un m’ € M tel que m’ # m et H(m') = H(m). Cette
propriété reste toutefois la plus difficile a satisfaire lorsqu’ on construit une fonction

de hachage.

Résumé. Une fonction de hachage est une composante fondamentale dans presque
tous les systemes cryptographiques et dans plusieurs applications de sécurité. Les
scénarios courants de son utilisation vont de la réduction de la taille des données a
signer, au contrdle de 'intégrité d’un fichier en passant par l'authentification des
utilisateurs a travers un réseau. Les fonctions de hachage calculent le condensé
d’un message binaire, ce qui représente une chaine de bits courte et de longueur
fixe. Pour un message donné d’une longueur arbitraire, le condensé, ou le haché, est
considéré comme son empreinte (c¢’est-a-dire, une représentation unique et compacte
du message). Grice a ces caractéristiques, les applications des fonctions de hachage
en cryptographie sont multiples : ces fonctions sont une partie essentielle des sys-

temes de signature numérique et des codes d’authentification de message (MAC).
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Les fonctions de hachage sont aussi largement utilisées pour d’autres applications,

telle que par exemple, le stockage sécurisé des mots de passe ou la dérivation des clés.

Les fonctions de hachage cryptographiques peuvent étres classifiées selon leurs

parametres d’entrée en deux catégories [MOVI6] :

— Fonctions de hachage sans clé sécréte (Keyless hash functions) : Ces
fonctions prennent comme entrée un seul parametre (un message). Origina-
lement, elles sont utilisées pour assurer le service de l'intégrité des données.
En outre, leurs sorties sont chiffrées avec un algorithme de chiffrement asymé-

trique pour réaliser la signature numérique.

— Fonctions de hachage avec clé sécréte (Keyed hash functions) : Elles
sont utilisées pour assurer a la fois 'intégrité et 'authentification des messages.
Les fonctions de hachage avec clé, prennent deux entrées : un message et une
clé secrete, pour produire une empreinte numérique dépendante de la clé et
du message. Elles sont utilisées dans les protocoles de sécurité de la couche de
transport comme le SSL et 'IPSEC (Internet Protocol Security), etc.

Les standards en terme de fonctions de hachage cryptographiques depuit 1993,
étaient les fonctions de la famille SHA (SHA-0, SHA-1 et SHA-2), mais certaines fai-
blesses ont été découvertes pour cette serie de fonctions. Pour cela, le NIST ! a lancé
un concours public en 2008, afin de choisir une nouvelle fonction comme standard.
La fonction Keccak [BDPAQ9] a gagné cette compétition en 2012, et est par la suite,
devenue la nouveau standard SHA-3 [Boul2]. Dans le reste de ce travail on utilise le

terme "fonction de hachage' pour désigner "fonction de hachage cryptographique".

1.2 Notions de sécurité des fonctions de hachage

cryptographiques

1.2.1 Résistance aux attaques

Dans le domaine de la sécurité informatique, les fonctions de hachage sont utili-
sées comme brique de base de différents protocoles cryptographiques. La sécurité de
ces protocoles est basée essentiellement sur la résistance de la fonction de hachage a

différent types d’attaques. Pour pouvoir étre utilisée en cryptographie, une fonction

1. National Institute of Standards and Technology (Etats-Unis) : www.nist.gov
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de hachage doit résister a 3 types d’attaques : I'attaque sur la pré-image, 'attaque
sur la seconde pré-image et 'attaque par collision. Bien que d’autres sortes d’attaque
soient possibles, la sécurité des fonctions de hachage est souvent évaluée par les trois

attaques précédents.

Attaques sur les fonctions de hachage

Attaque sur la pré-image. Dans cette attaque, on donne a ’attaquant un haché,
et il doit trouver un message qui produit ce haché. Formellement : étant donné une
valeur h de I’ensemble des empreintes, trouver un message m correspondant, tel que
H(m) = h. La résistance a une telle attaque veut dire que la fonction doit étre a

sens unique (non-inversible).

Attaque sur la seconde pré-image. Dans une attaque sur la seconde pré-image,
on donne un message a ’attaquant, et il doit trouver un autre produisant le méme
haché que le premier. Formellement : étant donné un message m et son haché h =

H(m), trouver m’ différent de m tel que H(m') = h.

Attaque par collision. Dans ce type d’attaques, on demande a l'attaquant de
trouver deux messages arbitraires ayant la méme empreinte. Formellement : trouver

deux messages quelconques différents m et m’ tels que H(m') = H(m).

Complexité des attaques génériques

Cette notion de résistance aux attaques coincide avec 1'idée d’une fonction in-
jective a sens unique [Leul(]. Mais, comme ’ensemble des hachés est plus petit que
I’ensemble des massages possibles, pour chacune de ces attaques, il existe des tech-
niques permettant d’attaquer n’importe quelle fonction de hachage. Ces techniques
(appelées "attaques génériques") sont basées sur la recherche exhaustive.

Donc la sécurité des fonctions de hachage cryptographiques repose sur la difficulté

d’appliquer ces attaques dans la pratique.

Recherche de pré-images et de secondes pré-images. La meilleure attaque
générique pour la recherche des pré-images est la recherche par force brute (recherche
probabiliste) : étant donné une empreinte h, 'attaquant calcule des empreintes pour
des messages aléatoires jusqu’a ce que 'une des empreintes soit égale a h. Chacun
des hachés générés est égale a h avec une probabilité de 27" (si on considere que la
fonction de hachage est une fonction aléatoire), donc le nombre moyen de hachés a

calculer pour trouver une pré-image de h est de 'ordre de 2.

12
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Notion de sécurité Attaque générique Complexité
Résistance a la pré-image Recherche probabiliste 2"
Résistance a la 2°¢ pré-image | Recherche probabiliste 2"
Résistance aux collisions Paradoxe des anniversaires PRE

TABLE 1.1 — Complexité des attaques génériques sur les fonctions de hachage

Recherche de collisions. Les fonctions de hachage sont utilisées pour calculer des
condensés d'une longueur fixe a partir de données de taille arbitraire. L’ensemble de
départ d’une fonction de hachage (I’ensemble des messages possibles) est donc plus
large que ’ensemble des hachés. Ceci nécessite I'existence de collisions. La sécurité
se base donc sur la difficulté de générer ces collisions dans la pratique.

La résistance aux collisions de n’importe quelle fonction de hachage (méme aléa-
toire) est limitée par une propriété mathématique contre-intuitive appelée "Para-
doxe des anniversaires".

Selon le paradoxe des anniversaires, si on prend un groupe de 23 individus au
hasard, il y a au moins une chance sur deux pour que deux d’entre eux, aient leur
anniversaire le méme jour. Cette propriété peut étre démontrée par le raisonnement
suivant [Fuhl11] :

Soit m valeurs x4, ..., x,, tirées aléatoirement a partir d’'un ensemble dénombrable

(m?—m)

de taille n. Il y a **5" fagons de choisir une paire (z;, z;) parmi {1, ..., 2, }. Pour
chacune de ces paires, la probabilité pour que z; = z; est égale a : 5 = % Si

m? > n, c’est-a-dire si m > /n, alors :

> Prlz; =~ (m* —m) ~

1<i<j<m 2n

(1.2)

N | —

De ce fait, pour le cas des anniversaires, on peut constater que pour n = 365
(nombre de jours de I'année), il suffit de prendre m = /356 = 23, pour avoir une
probabilité de collision supérieur a 1/2.

Pour les fonctions de hachage, une attaque générique aux collisions consiste a cal-
culer des empreintes pour des messages aléatoires, ce qui revient a effectuer un tirage
uniforme sur I’espace des empreintes {0, 1}", de cardinal 2". Selon la démonstration
ci-dessus, le nombre d’empreintes qu’il faut générer pour produire une collision avec
une probabilité supérieure a 1/2 est de I'ordre de /27 = 27/2,

Résumé. La complexité des meilleures attaques génériques est présentée dans le
Tableau 1.1 [Fuhl11].
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Dimensionnement des fonctions de hachage

Quand on congoit une fonction de hachage, on choisira n (la taille de 'em-
preinte) assez grand pour que ces attaques "exhaustives' soient impossibles dans la
pratique. Les plus gros calculs "pratiques' effectués publiquement sont de 'ordre
de 264 opérations, alors, afin de fournir un certain intervalle de sécurité par rap-
port aux puissances de calcul actuelles, on cherche aujourd’hui a se protéger contre

264 empreintes en un temps raisonnable.

des attaquants pouvant calculer jusqu’a
Lorsque la résistance a la recherche de collisions est exigée, cela oblige d’utiliser des
fonctions permettant de calculer des empreintes dont la taille est supérieure a 128
bits (généralement au moins 160 bits).

I est généralement I'objectif dans la conception d’une fonction de hachage cryp-
tographique qu’aucune attaque ne peut étre meilleure que les attaques par force
brute. Ainsi, pour une bonne fonction de hachage, il sera impossible en pratique
de trouver des collisions ou des pré-images. Ceci permet d’utiliser une fonction de

hachage comme si elle était injective.

Relations entre les attaques sur les fonctions de hachage

De maniere générale, une attaque en pré-image peut étre employée en deuxieme
pré-image, simplement en supprimant le premier message, et en ne laissant que son
empreinte. Aussi, une attaque en seconde pré-image peut étre employée pour générer
des collisions, en choisissant aléatoirement le premier message. Donc, il est claire que
si une fonction est résistante aux attaques par collision alors c’est le cas pour les
attaques en pré-image et en deuxieme pré-image. Toutefois, ces conclusions ont des
restrictions [Boul2] :

— Exploiter une attaque en pré-image pour générer des deuxiemes pré-images ne
fonctionne pas dans toutes les situations, puisque une attaque en pré-image
sur un haché particulier, peut donner toujours le méme message.

— Une attaque en deuxieme pré-image peut étre utiliser pour générer des colli-
sions, mais cela ne donnera une attaque exploitable, que si la complexité est
inférieure & 2"/2 (complexité de 'attaque générique en collision). Le niveau de
sécurité prévu n’est pas le méme pour une attaque en pré-image (2") et une

attaque en collision (2"/2).

1.2.2 Propriétés des fonctions de hachage cryptographiques

Il n’est pas facile de prouver la résistance d'une fonction de hachage cryptogra-

phique aux attaques mentionnées précédemment, pour cela, on évalue habituelle-
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ment la sécurité des fonctions de hachages avec des propriétés qu’on peut vérifier
facilement a l’aide de tests statistiques, et qui donnent une bonne estimation de la

résistance de la fonction aux attaques.

Comportement pseudo-aléatoire

La sortie d'une fonction de hachage idéale (parfaitement siire) doit étre indif-
férenciable de la sortie d’une fonction aléatoire. Une telle fonction est alors une
fonction publique (principe de Kerckhoffs), mais sans structure exploitable [Leul0] :
on ne doit pas pouvoir construire d’empreintes avec des propriétés spécifiques plus
efficacement que sur une fonction aléatoire. Ce type de fonction idéale se base sur
le modele de "'oracle aléatoire".

Le modele de I'oracle aléatoire est une forme de calcul dans laquelle les utilisa-
teurs ont acces a une boite noire (oracle) qui renvoie une chaine aléatoire pour toute
nouvelle requéte, mais renvoie la méme valeur si on envoie plusieurs fois la méme
requéte. Ce modele a été introduit en cryptographie pour la premiere fois par Bel-
lare et al. [BR93], qui proposent d’utiliser des fonctions de hachage pour remplacer
I'oracle dans les applications pratiques.

Ce modele est souvent utilisé dans la littérature pour prouver la sécurité des
protocoles basés sur les fonctions de hachage [BR96]. Dans la pratique, l'oracle est
instancié par une fonction de hachage, et la preuve assure qu’il n’existe pas d’attaque
générique sur le protocole : une attaque doit exploiter une faiblesse interne de la
fonction de hachage.

Le modele de I'oracle aléatoire est une fagon d’idéaliser une fonction de hachage.
Mais, dans la pratique on ne peut pas concevoir une fonction de hachage déterministe
avec un comportement aléatoire réel, pour cela on se contente de fonctions pseudo-

aléatoires avec de bonne propriétés statistiques.

L’effet d’avalanche

L’effet d’avalanche est une propriété souhaitable pour les fonctions de hachage
et les algorithmes de chiffrement. Cette propriété tente de refléter 'idée intuitive de
la non-linéarité [CSST05] : un changement minime dans 'entrée (inverser un seul
bit) produit une perturbation significative de la sortie correspondante (la moitié des
bits sont inversés). On demande généralement que chaque bit de la sortie dépend de
chaque bit de I’entrée, de sorte que toute modification de I’entrée ait un effet impor-
tant sur la sortie. Par conséquence, 'effet avalanche permet de rendre I'inversion de

la fonction plus difficile grace a ses propriétés chaotiques.
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Formellement, si une fonction F' possede l'effet d’avalanche, alors la distance
de Hamming entre la sortie d’un vecteur d’entrée aléatoire, et la sortie d'un autre
vecteur généré par 'inversement d’un bit aléatoire du premier vecteur, doit étre en
moyenne la moitié de la longueur de la chaine en sortie. Mathématiquement, une
fonction F : 2™ — 2™ possede Veffet d’avalanche si [For90] :

(1.3)

N3

YV, y|Hamming(z,y) = 1, moyenne(Hamming(F(z), F(y))) =

La diffusion des modifications sur les entrées est tres importante. Si ce n’est pas
le cas et que les sorties présentent un biais statistique, il serait possible d’établir des
prédictions sur les entrées a partir de I'observation des sorties. L’effet avalanche est

donc requis lors de la conception d'une fonction de hachage.

1.3 Conception des fonctions de hachage crypto-
graphiques

La plupart des fonctions de hachage sont basées sur l'itération d’une fonction
de compression qui traite un nombre fixe de bits. Le message a hacher est divisé en
blocs d'une certaine longueur ou le dernier bloc est éventuellement complété avec
des bits supplémentaires (bits de bourrage).

Ce concept a été présenté pour la premiere fois par Michael O. Rabin en 1978
[Rab78]. Ainsi, une fonction de hachage peut étre composée de deux processus diffé-
rents. Le premier processus est souvent une fonction de compression ou une permu-
tation, permettant de traiter un bloc de données de taille fixe. Le deuxiéme, appelé
algorithme d’extension de domaine est un mécanisme reliant les sorties de la fonction

de compression interne, d'une itération a une autre pour former le haché final.

1.3.1 Algorithme d’extension du domaine (Mode opératoire)

Dans la pratique, un message ou un fichier traité par une fonction de hachage
peut étre d'une taille quelconque. Cependant, concevoir un algorithme qui comprime
des données de taille arbitraire directement, peut étre une tache tres difficile. Une
maniere beaucoup plus simple de procéder est de diviser le message en blocs de taille
fixe, ensuite de traiter les blocs un par un.

Un bon algorithme d’extension de domaine doit conserver les propriétés crypto-

graphiques de la fonction de compression interne, et particulierement la résistance
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aux attaques. Nous allons voir dans ce qui suit les constructions les plus connues

dans la littérature.

Construction de Merkle-Damgard

Le premier algorithme d’extension de domaine a été indépendamment proposé
par Ralph Merkle [Mer90] et Ivan Damgard [Dam90] en 1989. Il est aujourd’hui
connu sous le nom de la construction de "Merkle-Damgard".

Dans ce type de construction, une fonction de compression interne est appliquée
de maniere itérative. Le message M a haché, est divisé en blocs de longueur fixe
My, ..., My. La fonction de compression C est appliquée aux blocs M; 1'un apres
l'autre (la sortie de la fonction C' dans une itération, constitue avec le bloc du

message suivant, 'entrée de la méme fonction dans I’étape suivante) (voir Figure 1.1).

M 1 M2 M‘]‘l

------- — > — HM)

IV——m

|

F1GURE 1.1 — Construction de Merkle-Damgard.

Dans un premier temps, un algorithme de remplissage "remp" injectif, appelé
aussi bourrage (ou padding en anglais), est appliqué au message. Ceci consiste a
ajouter une chaine binaire & la fin du message, de facon que la taille finale soit
multiple de la taille b d’'un bloc. Si A et B sont deux messages différents arbitraires,
il faut que les chaines avec bourrage correspondantes soient différentes. L’algorithme
"remp" doit étre injectif pour empécher les collisions [Boul2].

Il y a plusieurs manieres pour rembourrer un message M, mais la plupart des
fonctions connues, comme les fonctions de la famille MD ou SHA, utilisent 1’algo-
rithme suivant : tout d’abord, le bit "1’ est ajouté au message, suivi d’une suite de
’0’. Le nombre de ’0’ doit étre le plus petit nombre tel que la taille de la chaine finale
obtenue vérifie : t = b — a mod b, ou a est une valeur constante, généralement égale
a 64. Finalement, la longueur de M est codée en a bits et elle est concaténée au

résultat :

remp(M) = M|10...00|¢.
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Apres cette opération, remp(M) est découpé en k blocs My, M, ..., M}, de lon-
gueur b chacun. A chaque itération i, le bloc de message M; et la valeur de chainage
hi—1 (la sortie de la fonction de compression précédente) constituent les parametres
de la fonction de compression C. La fonction C' calcule alors la nouvelle valeur de

chainage :
hi = C(hi—1, Mj).

Pour les fonctions de hachage sans clé, hy est une valeur publique fixe, notée IV
(Initial Value), (pour les fonctions avec clé elle représente la clé secréte). Apres que
tous les blocs du message soient traités, la valeur de chainage finale h; représentera
I’empreinte du message M. Il est aussi possible d’appliquer une fonction de sortie
a la derniere valeur de chalnage, afin d’obtenir la valeur de I’empreinte, néanmoins
cette étape est souvent négligée en pratique.

L’algorithme de Merkle-Damgard est utilisé par la plupart des fonctions de ha-
chage. Sa réussite est du a sa preuve de sécurité tres simple et utile. En particulier, il
est possible de prouver que si la fonction de compression est résistante aux collisions,

alors c’est le cas aussi pour la fonction de hachage elle-méme [Mer90].
Vulnérabilités de la construction Merkle-Damgard

L’attaque par extension de longueur. Cette attaque, qui est une des vul-
nérabilités importantes de la construction Merkle-Damgard, permet de générer a
partir du haché H (M) d’un message M, I'empreinte d'un message M’ qui est suffixe
de M, sans connaitre le message lui-méme.

Soient M et M’ deux messages, tels que remp(M) soit un préfixe de remp(M’).

Il existe alors deux entiers a et b tels que :
remp(M) = M| Ms|...| M,.
remp(M') = remp(M)|My1]...| M,

On peut maintenant construire 'empreinte de M’ en fonction de h, = H(M) en

calculant les variables de chainage :
hi = C(hi_l, Ml) avec ¢ Z a+1.

Cette attaque qui ne menace pas la sécurité en pré-images ou en collisions des
fonctions utilisant la construction Merkle-Damgard, pose pourtant un vrai probléme

pour les codes d’authentification (MAC) et pour les fonctions de hachage avec clé.
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Plus précisément, a cause de cette faiblesse la construction MAC la plus naturelle,
n’est pas siire, obligeant 1'utilisation de constructions plus complexes [Boul2].

Ce probléme peut étre résolu en ajoutant une fonction de sortie non-réversible
a la fin du traitement [Luc05], ou un rembourrage dit "sans préfixe', pour lequel il

n’existe aucun couple (m, m’) tel que pad(m) est un préfixe de pad(m’).

Multi-collisions. Une multi-collision est un ensemble de k messages différents
ayant tous la méme empreinte. La complexité de la génération des multi-collisions
pour une fonction de hachage générique (vue comme une boite noire) qui produit
des hachés de taille n, est 9™ Ce résultat est la généralisation du paradoxe des
anniversaires exécutée par A Joux. [JouO4]. Dans le cas de 'algorithme de Merkle-
Damgard, Joux a présenté la technique suivante, représentée sur la figure 1.2, qui
permet de générer des 2¥ multi-collisions avec une complexité théorique de k.2"/2
calculs de la fonction de compression. Donc la structure itérative de la construc-
tion de Merkle-Damgard permet de générer des multi-collisions avec une complexité
anormalement faible.

Dans la méthode de Joux, on commence par chercher deux blocs de messages Mg,
M} tels que F(IV,M}) = F(IV,M}) = h;. D’aprés le paradoxe des anniversaires,
cette étape requiert 2™2 évaluations de F. A partir de hq, on cherche ensuite deux
blocs MZ, M? tels que F(hy, M) = F(hy, M?) = hy, ce qui coiite 1a encore 2™/
opérations. On itére cette opération k fois, jusqu’a trouver deux blocs My, MF tels
que F(hy_1, M}) = F(hy_1, MF) = hy. Supposons que H utilise le padding défini
plus haut. On définit My, = 100...0|(mk) ou (mk) est la représentation du produit
m x k sur v bits, et h = F(hy,, M*1).

<\/ /\ /\ MRk,
FIGURE 1.2 — Multi-collision sur une fonction de hachage utilisant la construction

de Merkle-Damgard.

Soit B = (by,...,b;) une suite de k bits quelconque. On definit alors Mp =
Ml}ll\Mfk On peut vérifier facilement que pour H(M) = h, il y a 2* valeurs
possibles pour B, qui définissent 2* messages différents ayant la méme empreinte.

Cette méthode permet donc de générer des 2¢-multi-collisions. Sa complexité réside
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dans les k étapes de recherche de collisions pour la fonction de compression. Elle

nécessite donc en moyenne k x 2™?2 applications de F.

La construction Wide Pipe

Afin d’éviter les attaques par extension de longueur, les multi-collisions et d’autres
vulnérabilités du mode Merkle-Damgard, Stephan Lucks a proposé dans [Luc05], un
nouveau mode opératoire, appelé "Wide Pipe". La complexité des attaques mention-
nées dépend de la taille de I’état interne. Dans la construction Merkle-Damgard, la
taille de I'état est égale a la taille de I'empreinte, conduisant a des attaques plus
efficaces que les attaques génériques sur une fonction idéale. La construction Wide
Pipe, qui est assez similaire au mode Merkle-Damgard, permet de calculer des ha-

chés de taille h < n a partir de deux fonctions de compression F' et GG vérifiant :

F:{0,1}" x {0,1}™ = {0,1}"
G {0,1}" — {0, 1}

Le calcul de 'empreinte d'un message M consiste a appliquer la construction de
Merkle-Damgard avec la fonction de compression F', puis a appliquer G' au résultat
pour obtenir une empreinte de taille h. Cette construction est présenté dans la
figure 1.3.

La construction Wide-Pipe englobe plusieurs variantes, parmi lesquelles on peut
noter les constructions double pipe, définie par n = 2h, et Chop-MD, pour laquelle
la fonction G est une simple troncation. Cette derniére construction a été proposée
par Coron et al. dans [CDMPO05].

my UG My

v—> —> - — — H(m)

F1GURE 1.3 — Construction Wide-Pipe.

Résistance aux attaques. Nous pouvons constater que la construction Wide-
Pipe résiste aux attaques par extension de longueur et a la recherche de multi-

collisions décrites au paravent. En effet, étant donnée une valeur de haché z, il
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existe en moyenne 2"~" valeurs de y telles que G(y) = x. Si n > 2h, et 2" > 2k
la connaissance de I'empreinte de M ne suffit pas a reconstituer avec certitude la
valeur de la variable de chalnage apres le traitement du message. Les attaques par
extension de longueur ne peuvent donc pas s’appliquer.

L’algorithme de recherche de multi-collisions de Joux [Jou04] peut étre utilisé
dans le cas de la fonction Chop-MD. Cependant, la complexité de chacune des
étapes de recherche de collisions sur la variable de chainage est on/2 Sin > 2h et
27/2 > 2" 1a complexité de la recherche de multi-collisions dépasse la complexité
de l'attaque générique en recherche de pré-images. Le fait d’utiliser des variables
de chalnage de plus grande taille que les empreintes permet donc de résister a la

recherche de multi-collisions.

La Construction éponge (Sponge construction)

Une autre construction appelée construction éponge a été proposée par Bertoni et
al. en 2008 [BDPAOSg]. C’est un algorithme itérée capable de produire des sorties de
taille arbitraire. Contrairement a la construction Merkle-Damgard qui est basée sur
une fonction de compression, la construction éponge repose sur une transformation
interne de taille fixe, c’est-a-dire sur une permutation f, opérant sur les mots de b
bits [Boul2].

L’empreinte d’un message m est calculée de la fagon suivante : On commence par
ajouter une suite de remplissage (padding injectif), puis on divise la chaine obtenue
en blocs myq, ..., my, de taille t. Ensuite, les b bits de I’état interne sont initialisés avec
la valeur ’0". La procédure se déroule en deux étapes successives (voir la Figure 1.4.) :

— L’étape d’absorption : Pendant cette phase, les blocs du message sont trai-
tés ("absorbés") de fagon itérative. Le premier bloc m; est Xoré (OU exclusif)
avec I’état interne. Le résultat est ensuite soumis a une transformation f. Puis,
le deuxieme bloc my est Xoré avec ’état et la transformation f est de nouveau
appliquée. Les mémes opérations sont réitérées jusqu’a ce que tous les blocs
de message soient traités.

— L’étape de pressage : Durant cette phase, des valeurs de I’état interne sont
générés a des moments différents par des appels de la transformation f. La
taille des emprientes extraites, peut étre choisie selon les besoins.

La sécurité des fonctions éponges est reliée aux valeurs des parametres internes

de la construction, et plus spécifiquement a la capacité ¢ définie par : ¢ = b — t.
On peut prouver que pour une fonction éponge qui génere des hachés de taille n, la
résistance aux collisions est calculée par min(2%/2,2?) évaluations de la fonction

interne [BDPAOQS]. De cette facon, 'utilisateur peut choisir la valeur de ¢ en fonction
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du niveau de sécurité demandé; plus la valeur de ¢ est grande, plus le niveau de
sécurité est élevé, mais plus les performances de la fonction sont réduites.

La construction éponge a été utilisée comme algorithme d’extension de domaine
pour plusieurs fonctions de hachage récemment proposées. Parmi elles, on trouve le
nouveau standard SHA-3 (Keccak) [Boul2].

my m !
2 Kk : Zq Z3 Z3
1
i
Ty — —_— i —
i
T L : >
1
F F F i F F
1
c—» > ee——— L S—
- J |
. 1 .
Absorption + Compression
i

FIGURE 1.4 — La construction éponge.

La construction parallele

La figure 1.5. illustre une construction parallele typique sous forme d’arbre. C’est
la classe de constructions la plus parallélisable, et elle est principalement adaptée a
des plates-formes multi-core, ou plusieurs processeurs peuvent fonctionner indépen-
damment et simultanément sur différentes parties du message.

Le principe de ce type de construction consiste a décomposer les données d’en-
trée en un ensemble de blocs de tailles identiques. Ils sont généralement complétés
avec des valeurs neutres, comme des zéros, de fagon a obtenir des blocs de la taille
souhaitée. Ces blocs constituent les feuilles de I'arbre. Les noeuds du niveau suivant
sont ensuite obtenus en compressant les noeuds du niveau courant a l’aide d'une
fonction de compression jusqu’a n’obtenir qu’un seul nceud : la racine (I’empreinte).

Une des premieres propositions de construction parallele a base d’arbre est du
a Damgard [Dam90]. Cette proposition a ensuite été optimisée par Sarkar et Scel-
lenberg dans [SS01]. De méme, Bellare et Rogaway [BRI7| ont utilisé une approche
fondée sur les arbres pour construire leur propositions de fonctions de hachage a
sens unique "UOWHEFs" (Universal One Way Hash Fonctions) qui, bien que plus
faibles que les fonctions de hachage résistantes aux collisions, sont appropriés pour
certaines applications.

Les constructions a base d’arbres sont moins populaires que les constructions
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itératives, car elles ne sont pas aussi adaptées pour les plates-formes de bas de

gamme tel que les cartes a puce, ce qui limite leur utilité.

H(m)

FI1GURE 1.5 — Une construction a base d’arbre.

1.3.2 Fonction de compression

La compression de données est le premier objectif des fonctions de hachage. Une
fonction de hachage doit comprimer la donnée en entrée, de telle sorte que la valeur
de hachage résultante, peut étre utilisée comme une empreinte pour identifier la
donnée en entrée.

Pour cette raison, les fonctions de compression sont au coeur des fonctions de
hachage. Leur construction est un probléeme complexe, mais il existe plusieurs ma-
niéres pour y parvenir. On trouve dans la littérature plusieurs types de fonctions de
compression, qui utilisent des méthodes et des techniques différentes. Certaines de
ces méthodes dépendent des outils cryptographiques existants tandis que d’autres
sont dérivées de problemes mathématiques ou de systemes chaotiques. Dans ce qui
suit, Nous allons brievement introduire les constructions les plus importantes. Le
tableau 1.2. récapitule ces différentes approches, ainsi que leurs avantages et incon-

vénients.
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Catégories Approches Avantages/inconvénients

. Logarithme discret, Sécurité prouvée/
Problemes . N
i . o Factorisation  des  grand | Tres lentes et consomment trop
mathématiques difficiles

nombres, de mémoire
Théorie des graphes,..., Non pratiques
) AES, Rapides /
Algorlthmes de . DES, Sécurité basée sur la sécurité des
chiffrement symétriques algorithmes de chiffrement.
Chacal,...
Théorie de chaos, Tres rapides /
Systémes dynamiques Automates cellulaires,..., Sécurité basée sur le comporte-

ment chaotique et imprévisible.

TABLE 1.2 — Approches pour la construction des fonctions de compression.

Basées sur des algorithmes de chiffrement par block

Construire une fonction de compression on se basant sur un algorithme de chif-
frement par bloc est un concept assez intéressant, car les propriétés standard d’une
fonction de hachage (résistance aux attaques sur les Pré-images et par collisions)
peuvent étre prouvées en supposant que la primitive de chiffrement est idéale. Mais,
la motivation principale de 'utilisation d’un chiffrement par bloc comme fonction
de compression est la minimisation des efforts de conception. En outre, si les opé-
rations de chiffrement et de hachage sont utilisées ensemble, 1'utilisation des mémes
algorithmes pour le chiffrement et le hachage permettra de réduire les cotits de mise
en ceuvre.

Les premieres fonctions de hachage a base de chiffrement par blocs utilisent DES
comme fonction de compression. Apres la proposition de la construction Merkle-
Damgard, ces fonctions de hachage ont devenu plus populaire. La plupart des fonc-
tions de hachage largement utilisées, comme MD4, MD5, SHA-1 et SHA-2, utilisent
un algorithme de chiffrement par blocs comme fonctions de compression (Ces fonc-

tions seront étudier en détail dans le chapitre 2).

Dans ce qui suit nous allons montrer que la construction la plus intuitive de ce
type présente des problemes de sécurité évidents.
Une fonction de compression h prend en entrée une valeur de chainage h; ;| et

un message m; et donne en sortie une nouvelle valeur de chainage, h; :
h(hi_l,mi) = hz

Nous voulons cependant que la fonction de compression ne soit pas inversible,

c’est-a-dire la connaissance de h;_; et h; ne permet pas de calculer un message m;. Si
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E), est un algorithme de chiffrement par bloc (avec une clé secréete k), la construction
la plus simple pour arriver a cela consiste a utiliser le message m; comme clé et a

calculer :
h(hi—lami> = Emi(hi—l) = h;.

Toutefois, cette construction présente une faiblesse fondamentale [Boul2], qui
nécessite d’utiliser une variable de chainage 2 fois plus large que le haché, autrement
dit un chiffrement par bloc ayant une taille de bloc b = 2n. En connaissant la valeur
de h; et en utilisant 'algorithme de décryptage Dy, avec un message m; arbitraire
comme clé, nous pouvons trouver facilement une valeur h;_;. Cette vulnérabilité
peut alors mener a une attaque en deuxiéme pré-image.

Il suffit pour cela de générer 2%2 blocs de messages aléatoires, m, ensuite de
calculer pour chacun d’eux = = FE,,(hg). De méme, nous choisissons 2%? autres
blocs de message m' aléatoires et on calcule y = D, /(hy,). Avec une probabilité de
1/2 nous trouvons alors une paire (m,m’) tel que E,,(ho) = D,/ (hs.), ce qui signifie
que (m|m’) a la méme empreinte que le message connu qui produit Ay,

Pour faire face a ce probleme, des solutions plus complexes ont été proposées.
Les premieres propositions sont dii a Davies et Meyer et Matyas, Meyer et Oseas
[MMOS5]. Les constructions de ce type ont été étudiées par Preneel et al. [PGV93].
Dans une approche générale, les auteurs analysent toutes les fonctions simples de la

forme :
hi = h(hi—1,m;) = By, (22) © x3

Ou z1, w9 et x3 sont des combinaisons linéaires de deux entrées h;_; et m;. Il
existe alors, 22° — 64 schémas possibles. Parmi ces schémas, seulement 49 utilisent
a la fois la variable de chainage et le bloc de message. Pour ces 49 constructions,
des faiblesses ont été démontrées pour 37 modes et la sécurité des 12 autres a été
prouvée.

Ces douze constructions, sont appelées PGVi [Leul0], pour 1 < i < 12. Parmi
ces constructions, les trois plus utilisées, sont les schémas Davies-Meyer (PGV5),
Matyas-Meyer-Oseas (PGV1) et Miyaguchi-Preneel (PGV7), qui sont présentés dans
la Figure 1.6.

Dans la construction Davies-Meyer, chaque bloc de message m; joue le réle de
la clé du chiffrement tandis que chaque valeur de chainage h; ; prend la place du
bloc de message a chiffrer. Cette valeur est également additionnée au résultat du

chiffrement :
hi = Ep,(hi—1) @ hi—
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1 Matyas-Meyer-Oseas
ie

m; E ——> h,

Miyaguchi-Prennel

FIGURE 1.6 — Schémas de constructions basés sur des chiffrements par blocs.

La construction Davies-Meyer est utilisée pour construire plusieurs fonctions de
hachage connues, comme les fonctions MD4, MD5, SHA-0, SHA-1 ainsi que la famille
SHA-2.

Le schéma Matyas-Meyer-Oseas [MMOS85] peut étre vu comme le dual de la
construction Davies-Meyer, car le role du message et de la valeur de chainage sont

inversés :
h’i = Ehifl(ml) @ m;

Finalement, le schéma Miyaguchi-Preneel, proposé par Shoji Miyaguchi et al.

[MOI90] , est une variante généralisée de la construction Matyas-Meyer-Oseas :
hi = Ey,_,(m;) ® m; © hi—

Il existe une forte similitude entre les fonctions de hachage et les algorithmes de
chiffrement par blocs actuels. Cette similitude est due au fait que la construction
de ces derniers est a ce jour considérée par la plupart des chercheurs comme mieux
maitrisée, et que de ce fait les concepteurs de fonctions de hachage ont cherché a

s’en éloigner le moins possible [Pey08].
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Basées sur des algorithmes de chiffrement par flux

Les fonctions de hachage a base de chiffrement par bloc ont des restrictions sur
la taille de sortie. Pour satisfaire aux criteres de sécurité de plus en plus exigeants,
des fonctions de compression dont la taille de sortie est d’au moins le double de
la longueur du bloc, doivent étre généralement utilisées. Toutefois, cela diminue la

vitesse et l'efficacité de la fonction de hachage.

Pour cela, plusieurs fonctions de hachage basées sur le chiffrement par flux ont
été proposées dans la littérature. Ce type de constructions a été introduit pour des
raisons de vitesse et d’efficacité.

La premiere fonction de hachage a base de chiffrements par flux est la fonction
PANAMA [DC98], qui a été proposé en 1998 par Joan Daemen et al. PANAMA est
basée sur un automate a états finis de 544 bits. L’automate emploie un registre a
décalage a rétroaction linéaire de 8192 bits pour ses opérations [CSST05]. Il travaille
selon trois modes lors d'une itération :

— Push (introduction d’une entrée, pas de sortie)

— Pull (pas d’entrée, mais production d’une sortie)

— Blank (comme Pull mais la sortie est ignorée)

Le registre a décalage est mis a jour grace aux Push et Pull commandés par
I’automate fini. Le hachage se fait grace a une série de Push dont les entrées pro-
viennent du message a hacher. Une suite de Blank permet a ’algorithme d’assurer
la diffusion des informations une fois arrivé a la fin du message.

De par son architecture, PANAMA est similaire & un grand nombre d’algorithme
de chiffrement par flux, et differe sensiblement des algorithmes basés sur la construc-
tion de Merkle-Damgard. Ces derniers (MD5, SHA-1, etc.) appliquent un grand
nombre de tours sur un bloc, alors que PANAMA effectue un seul "tour" complexe
mais parallele. De plus, PANAMA a une variable interne d’un Kilo-octet de lon-
gueur, alors que la variable chalnage dans les fonctions de la famille MD-SHA a une
taille égale a I’empreinte.

PANAMA a l'avantage d’étre polyvalente, elle peut jouer le role d’une fonction
de hachage, d’un chiffrement par flux ou encore d’un code d’authentification de
messages, ce qui peut étre intéressant pour les systemes embarqués avec des capacités
limitées, et aux critéres de sécurité peu élevés.

Malheureusement, PANAMA a été cryptanalisée par ses concepteurs, qui ont
présenté une attaque pratique sur la fonction de hachage. Cette attaque peut géné-
rer une collision en 2° évaluations de la fonction de mise a jour (Push). Joan Daemen
et al. ont proposé ensuite une variante de PANAMA appelée RadioGatin [BDPAOT].
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En tant que fonction de hachage, RadioGatin n’a pas les faiblesses connues de PA-
NAMA.

RC4-Hash [DKMO06] est une autre fonction de hachage de cette famille. Elle
est basée sur un algorithme de chiffrement largement utilisé, qui est le RC4. Cette
fonction a aussi été cryptanalysée dans [OPS12].

Les fonctions de hachage basées sur les algorithmes de chiffrement par flux sont
en général, plus rapides que celles basées sur les algorithmes de chiffrement par blocs.

Mais la plupart de ces fonctions ont été cryptanalysées.

Basées sur des probléemes mathématiques

Une autre approche pour construire des fonctions de compression consiste a uti-
liser des fonctions issues des problémes mathématiques difficiles, comme le probleme
de factorisation des grands nombres. En effet, certaines de ces constructions four-
nissent des preuves permettant de faire reposer leur sécurité sur un probleme supposé
difficile, pour 'une ou plusieurs des notions de sécurité habituelles (résistance a la
recherche de collisions, de pré-images, de secondes pré-images...).

Cependant, les principaux inconvénients de cette approche sont la nécessité de
posséder une tres grande quantité de mémoire ou encore une vitesse d’exécution
souvent lente a cause d’opérations algébriques tres cotiteuses.

La majorité des fonctions de hachage bien connus aujourd’hui traitent le message
en mélangeant ses bits de maniere a ce qu’ils remplissent les différentes exigences
statistiques de sécurité, mais leur sécurité ne peut généralement pas étre prouvé
mathématiquement, car ils ne sont pas basés sur des modeles mathématiques.

D’autre part, les fonctions de hachage dont les propriétés de sécurité sont prou-
vées constituent une classe de fonctions basés sur des problemes mathématiques, ou
des preuves mathématiques rigoureuses peuvent étre dérivées, de telle sorte que si
quelqu’un peut briser ces fonctions de hachage, il aura alors trouvé une solution a
certains problémes mathématiques difficiles [BP97].

Des exemples de ces fonctions comprennent : les fonctions de hachage basées sur
le probleme du logarithmique discret [BRP07], les fonctions basées sur le probleme
de factorisation des grands nombres [CLS06], les fonctions basées sur la recherche
de cycles dans les graphes expanseurs (expander graphs) [CLGO07], etc.

Pour construire des fonctions de compression, on peut utiliser d’autres problémes
aussi variés que la recherche du plus court vecteur dans un réseau [BPST06], ou le

probléme de la résolution de systémes d’équations quadratiques multi-variées dans
un corps fini [BRPO7].
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Concevoir des fonctions de hachage basé sur le probleme de sac a dos était aussi
populaire dans les années 90. Bien que ces fonctions aient de bonnes performances
pour les implémentations logicielles et matérielles, la plupart d’entre eux sont cassé
[Pre93], ce qui a rendu cette approche de conception moins attrayante. Un exemple
de telles fonctions de hachage est celle basée sur le probleme de sac a dos additif pro-
posée par Damgard [Dam90], mais cryptanalysé dans [Pat95]. Un deuxiéme exemple
est la fonction LPS [CLGO7] basée sur le probléme de sac a dos multiplicatif, qui a
été cryptanalysée dans [TZ08].

D’autres types de fonctions de hachage prouvablement sécurisés comprennent les
fonctions basées sur les syndromes [AFS05], qui sont fondues sur un probleme NP-
complet connu sous le nom : "décodage du syndrome régulier". Cependant, méme
si les fonctions basées sur les syndromes sont prouvablement sécurisé, des résultats
ont été publiés sur la cryptanalyse de plusieurs versions de ces derniéres [CJ04].

Une fonction de hachage récente basée sur les syndromes est la fonction FSB
[AFG™08], qui a été soumise & la compétition SHA-3, mais n’a pas réussi a progresser
au deuxieme tour de la compétition, principalement en raison de ses performances
lentes et de sa consommation excessive de la mémoire, ce qui semble étre le cas avec

la plupart des fonctions de hachage basées sur des problemes mathématiques.

Basées sur les systémes dynamiques

Les systemes dynamiques constituent une bonne approche pour concevoir des
fonctions de hachages stires et rapides a cause de leurs caractéristiques :
— Sensibilité aux conditions initiales : qui permet d’avoir un bon effet d’ava-
lanche,
— Comportement chaotique et imprévisible : permet de concevoir des fonctions
pseudo-aléatoires avec de bonnes propriétés de sécurité,
— La simplicité des opérations internes : ce qui implique la rapidité et la simpli-

cité d’implémentation.

La théorie de chaos fournit un bon nombre de systemes dynamiques chaotiques
qui peuvent étre utilisés comme base de construction de primitives cryptographiques.
Ces systemes sont appelé les "cartes chaotiques’, qui sont des fonctions qui présentent
certains comportements chaotiques; des exemples de ces cartes comprennent : la
carte logistique et la carte Chebyshev [DSLO5].

Depuis les années 1990, de nombreuses primitives cryptographiques basée sur la
théorie du chaos ont été proposées pour fournir des systémes communications sécuri-

sées [Ta91]. En général, la théorie du chaos a été prouvée comme base d’algorithmes
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cryptographiques sécurisés et résistants aux techniques de cryptanalyse connues.

La premiere fonction de hachage basée sur la théorie de chaos a été proposée
par Wong [Won03] en 2003. Dans son travail, Wong a combiné un crypto-systéme
chaotique de chiffrement avec une fonction de hachage. Wong a proposé d’utiliser la
valeur du traitement du dernier block comme valeur de hachage pour vérifier I'in-
tégrité et 'authentification du message. Mais cette proposition a été cryptanalysée
par G. Alvarez et al. dans [1Ga04].

En 2005, une fonction de hachage basée sur une carte chaotique a été proposée
par Xun Yi. [DSLO5]; cette fonction traite les messages de taille arbitraires pour
produire des valeurs de hachage d'une longueur de deux fois la longueur des blocs
du message. Plusieurs analyses statistiques de sécurité ont été appliquées, et Xun Yi
a montré que la primitive de hachage proposé est assez forte contre plusieurs types
d’attaques, et plus efficace que la fonction de Wang [Won03].

Xiao et al. ont proposés une nouvelle fonction de hachage avec clé basée sur une
carte chaotique, avec des parametres modifiables [DLDO05]. Leur fonction utilise un
systeme chaotique par morceaux d’une seule dimension, dans laquelle la clé secréte
est une variable continue dans l'intervalle [0, 1]. L’algorithme accepte des messages
avec des tailles différentes pour produire une valeur de hachage final de 128 bits. La
valeur du haché dans l'algorithme de Xiao et al. est produite directement a partir
de trois positions fixes dans la trajectoire chaotique. Par conséquent, cette fonction
présente une faible résistance aux collisions quand 1’espace de hachage n’est pas
entierement couvert par ces trois points.

En 2007, J. Zhang et al. ont proposé une fonction de hachage chaotique avec
clé, basée sur un filtre numérique non linéaire [ZWZ07]. Ce filtre est utilisé comme
un systeme dynamique chaotique avec une distribution uniforme, dans le quel, ils
ont introduit un systéme de chiffrement par chainage de blocs (CBC), afin accélérer
la diffusion et la confusion. Ils ont affirmé que la fonction de hachage proposée
présente de bonnes propriétés cryptographique et qu’elle est facile a implémenté via
le matériel et le logiciel.

En 2008, une fonction de hachage parallele avec clé a été proposée sur la base
d'une carte chaotique linéaire par morceaux de 4 dimensions par Xiao, D et al.
[DLDO§]. En 2009, un autre groupe de chercheur a proposé une amélioration sur le
schéma de hachage d’origine pour fournir une sécurité plus élevée [Z.11].

Wang et Zhao ont proposé une autre fonction de hachage parallele avec clé ba-
sée sur un réseau neuronal chaotique [DLWO09]. Un an plus tard, la sécurité de
I'algorithme proposé a été analysée dans [WZ10]. En 2011, Huang a analysé la vul-

nérabilité du systeme de hachage et a proposé une amélioration pour éliminer les
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probleémes de sécurité [Z.11].

En 2010 [DSL10], Xiao et al. ont proposé une autre fonction de hachage ba-
sée sur une carte chaotique linéaire par morceaux. Cette fonction prend en charge
un mode de traitement parallele pour fournir un rendement plus élevé. Le message
d’entrée est divisé en blocs de 2048 bits et chaque bloc est inséré dans une table
de consultation de 256 blocs. La carte chaotique est ensuite itérée pour traiter la
table de consultation. Les valeurs de cette table sont regroupées en 16 colonnes et
16 lignes. La valeur finale de hachage est le résultat de l'opération XOR entre les 16
colonnes et les 16 lignes. En 2012, la sécurité de I'algorithme proposé a été analysée
dans [WLZ12].

Les automates cellulaires (AC) sont également des systémes dynamiques utilisés
pour concevoir des fonctions de hachage. Les automates cellulaires sont tres utiles
pour concevoir des fonctions de hachage siires avec une basse complexité matérielle
et logicielle en raison des attributs de leurs opérations logiques. Les ACs fournissent
également un haut niveau de parallélisme et par conséquent, ils sont en mesure
d’atteindre des vitesses d’exécution tres élevées [SAN09]. Les approches utilisant
les ACs pour construire des fonctions de hachage sont discutées en détail dans le

chapitre 3.

1.4 Applications des fonctions de hachage

Les fonctions de hachage sont utilisées par de nombreux systémes cryptogra-
phiques, a la fois en cryptographie symétrique et en cryptographie asymétrique.

Nous présentons ci-dessous une liste non exhaustive de ces systémes.

1.4.1 Code d’authentification de message

Les codes d’authentification de message (ou MAC) sont des empreintes d'une
donnée qui dépendent d’une clé secrete k, et qui ne peuvent étre calculées qu’en
connaissant k (c’est ’équivalent symétrique d’une signature). En ce sens, ils peuvent
étre vus comme des fonctions de hachage a clé secrete.

Un MAC doit étre difficile a forger c-a-dire qu'un attaquant ne doit pas pouvoir
calculer de MAC sans connaitre la clé. Une fagon simple pour construire un MAC
est de faire rentrer le message et la clé dans une fonction de hachage : MAC, (M) =
F(k|M) : Cette construction s’appelle Secret-Prefix MAC, elle est siire si la fonction
de hachage se comporte bien comme une fonction aléatoire, puisqu’on ne peut pas

prévoir la valeur de la fonction en un point en connaissant seulement sa valeur en
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d’autres points. Cependant, comme on I’a vu dans la section 1.3.1.(L’attaque par
extension de longueur contre la construction Merkle-Damgard), des fonctions tres
utilisées comme MD5 ou SHA-1 ne peuvent pas étre utilisées de cette facon pour
construire un MAC. Pour construire un MAC a partir d’'une fonction de hachage,
on utilise donc des constructions plus complexes, comme HMAC [BCK96]. HMAC
repose sur l'utilisation de deux constantes p; et ps, et sur une fonction de hachage
H. Le MAC d’un message M avec une clé K est défini par [Leul0] :

MACL(M) = H(k @ pi|H(k @ po|M))

1.4.2 Signature électronique (Hash-and-Sign)

Les schémas de signature sont sans doute 'application la plus importante des
fonctions de hachage. Ils permettent a un utilisateur de signer un message a 'aide
de sa clé privée [Pey08]. Chacun peut vérifier la validité de cette signature grice a
la clé publique correspondante.

Des schémas de signature comme RSA ou ElGamal permettent d’authentifier un
message, mais ils demandent des calculs complexes et cotiteux, car ils appartiennent a
la cryptographie asymétrique. Ainsi, leur application a un tres long message demande
un temps de calcul trop grand dans certains cas. En pratique, au lieu d’appliquer
un schéma de signature directement a un long message, on applique la signature a
un haché du message. Ainsi, 'opération de signature est faite sur un identifiant de
petite taille et elle sera moins cotiteuse.

Si on veut que le signataire ne puisse pas répudier ses signatures (la méme si-
gnature pour plusieurs massages), il faut que la fonction de hachage soit résistante
aux collisions.

Si on veut qu’'un attaquant susceptible d’obtenir les signatures de certains mes-
sages choisis soit incapable de créer une nouvelle signature valide sans connaitre la
clé privée de I'utilisateur, il faut que la fonction soit résistante aux attaques des se-
condes pré-images. Aussi, étant donnés plusieurs couples message/signature, il doit
étre impossible pour lui de deviner la moindre information sur la clé privée. Par
« impossible », nous entendons que le meilleur moyen possible pour un attaquant
est d’utiliser une attaque générique, c’est-a-dire indépendante du fonctionnement
interne de la primitive. Il est donc important que les fonctions de hachage soient
résistantes a la recherche de collisions ou de préimages. Par exemple, la connaissance
d’une collision pour la fonction de hachage permettrait de calculer deux messages
distincts aboutissant a la méme signature : en demandant la signature du premier

message, on pourrait en déduire celle du deuxieme message.
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Il est théoriquement possible de construire des mécanismes de signature permet-
tant de signer des données de taille quelconque, cependant de telles constructions
seraient treés lentes. Pour pouvoir signer des données de taille quelconque, la solu-
tion la plus répandue consiste donc a leur appliquer une fonction de hachage, puis
d’appliquer la fonction de signature S sur ’empreinte obtenue (voir la Figure 1.7).

La signature d’'un message M est alors S(H(M)).

Clé privée de
I'émetteur

Message Empreinte i
»| Hachage P Cryptage Slgnattfre
électronique

Création de la signature

Message fﬁ E int
g »| Hachage mprem,e .
{ | recalculée l

Clé publique
de I'émetteur

i Empreinte
’ Slgnattfre . Décryptage p
électronique recu

Vérification de la signature

FIGURE 1.7 — Schéma de signature électronique.

1.4.3 Génération de nombres pseudo-aléatoires

Les propriétés statistiques des fonctions de hachage et leur caractére a sens
unique peuvent étre exploités dans des contextes de génération de nombres aléatoires
[Fuh11]. En effet, de nombreux mécanismes cryptographiques nécessitent la généra-
tion de nombres aléatoires : génération de clés, signature électronique, chiffrement
asymétrique, génération de valeurs d’initialisation pour le chiffrement symétrique...
Les nombres ainsi générés doivent étre tirés uniformément et étre imprédictibles
pour un attaquant.

Les nombres aléatoires sont générés a partir de secrets stockés en mémoire et/ou

de phénomenes physiques aléatoires (seed). La traduction en chaines de bits de phé-
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nomenes physiques aléatoires peut conduire a des chaines non uniformément distri-
buées. Dans ce cas I'utilisation de fonctions de hachage permet d’extraire I’entropie
de ces chaines, c’est-a-dire d’obtenir des suites de bits indépendants et uniformément
distribués.

D’autre part, le caractere non inversible des fonctions de hachage permet de
dériver des nombres pseudo-aléatoires a partir de secrets sans les compromettre.
Ces fonctions permettent également de mettre a jour les valeurs secrétes, afin que
leur compromission éventuelle n’affecte pas leurs valeurs passées. Le schéma défini
par Barak et Halevi dans [BHO05], fait un tel usage des fonctions de hachage.

On peut facilement construire un générateur pseudo-aléatoire a partir d’une
fonction de hachage. Par exemple, si x est le "seed" du générateur, on peut uti-
liser F'(x]0), F(z|1), F(z]2), ... Cette suite pseudo-aléatoire peut étre utilisée comme
suite générée dans un schéma de chiffrement par flux.

Certains protocoles de communication reposent entierement sur la cryptographie
symétrique. Les équipements qui communiquent possedent dans ce cas un secret par-
tagé S, défini avant leur déploiement. Afin de limiter I'impact de la compromission
des clés utilisées pour protéger des communications, il est nécessaire de renouveler
régulierement leurs valeurs. Une maniére de procéder consiste a calculer la i®™¢ clé

k; comme le haché du secret S et d'un compteur .

1.4.4 Stockage de mots de passe

De nombreux systemes informatiques authentifient leurs utilisateurs grace a la
connaissance de mots de passe. Un inconvénient potentiel de cette méthode est que
si les mots de passe des utilisateurs sont gardés en mémoire sur le systeme et si un
attaquant parvient a accéder a ces mots de passe, il peut s’authentifier sous I'identité
de n’importe quel utilisateur. Ce probléme peut étre résolu a ’aide de fonctions de
hachage.

Les fonctions de hachage sont utilisées pour éviter de stocker des mots de passe
en clair. Ainsi, quand on se connecte sur un ordinateur, la machine calcule un haché
du mot de passe, et le compare au haché préalablement connu. Ceci permet d’éviter
de stocker le mot de passe en clair, et si la machine est compromise, I’attaquant ne
pourra pas retrouver les mots de passe des utilisateurs (voir la Figure 1.8). Cette
méthode semble stire puisqu’une fonction de hachage est a sens unique. Ainsi, méme
si un attaquant mettait la main sur les hachés des mots de passe stockées sur la
machine , il lui serait pratiquement impossible de retrouver le mot de passe d’acces
[Lan11].

Mais cette méthode possede une faille de sécurité importante, a la quelle on peut
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remédier. En effet, supposons que deux personnes ont le méme mot de passe. Alors,
les hachés de leurs mots de passe seront également identiques. Si un attaquant
s’en apercevait, il pourrait en conclure que le mot de passe n’est pas une suite
aléatoire de symboles, mais plutot un mot du dictionnaire. Ainsi, il peut trouver
le moyen d’accéder aux comptes désirés en essayant tous les mots figurant dans le
dictionnaire (attaque par dictionnaire). Pour contrer ce type d’attaque, on ajoute
généralement une suite aléatoire, appelée sel, qui peut étre par exemple I'heure et
la date d’attribution du mot de passe. Cette suite aléatoire est stockée en clair dans
la mémoire du systeme. Le haché est donc celui du mot de passe concaténé avec
la composante aléatoire, créant ainsi deux hachés totalement différents (par effet

d’avalanche).

Mot de passe m
d’un utilisateur

277
Envoiedu haché . _ Adversaire
H(m) !
l 277
Adversaire

FIGURE 1.8 — Stockage sécurisé de mots de passe.

1.4.5 Schémas d’engagement

Les fonctions de hachage sont aussi utilisées dans certains protocoles pour s’enga-
ger a ’avance sur le choix d’une certaine valeur ou méme pour confirmer la connais-
sance d'un certain secret, sans le révéler. Par exemple, le calcul de secret partagé
entre deux entités utilise souvent ce genre de techniques [Pey08].

Une fonction de hachage permet de s’engager sur un message : on dévoile d’abord
le haché d'un message, puis on révele plus tard son contenu. Le haché ne révele pas
d’information exploitable sur le message, mais il garantit qu’on ne peut pas modifier
le message apres avoir révélé le haché. On peut utiliser un schéma d’engagement
pour réaliser des encheres secretes, par exemple. Ce type d’engagement est aussi
utile dans de nombreux protocoles cryptographiques, par exemple, pour que plu-
sieurs participants choisissent une valeur aléatoire sans possibilité de triche : chaque
participant s’engage sur une valeur aléatoire, puis les valeurs sont révélées et on

calcule leurs hachés pour vérifier.
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Un schéma d’engagement permet aussi d’horodater un document, pour garantir
qu’il existait a une certaine date. Pour construire un horodatage, ou time-stamp, on
enregistre le haché d’'un message aupres d'une autorité, et cette autorité peut ensuite
certifier la date a laquelle le haché, et donc le message, était connu. Un time-stamp
peut servir & prouver l'antériorité d’une découverte [Leul0)].

Pour ce type d’utilisation, on n’a pas forcément besoin de résistance en collision
(si on sait fabriquer une collision, il est vrai que les deux messages sont connus au
moment ou le haché est publié), mais on a besoin d’une notion plus forte que la résis-
tance en pré-image. En effet, il est possible de s’engager sur une valeur particuliere,

pour laquelle il sera plus facile de modifier le message ultérieurement.

1.4.6 Protection des fichiers

Une des facons d’utiliser une fonction de hachage est de considérer 'empreinte
d’un document comme un identifiant unique. En effet, une bonne fonction de ha-
chage est résistante aux collisions, i.e. on ne peut pas trouver deux messages ayant
la méme empreinte [Leul0]. On peut utiliser ces identifiants pour vérifier I'intégrité
d’un document, ou pour identifier un document si 'empreinte est mieux protégée
que le document lui-méme. Ceci sert notamment dans certains protocoles de télé-
chargement pair-a-pair : on obtient le haché du document depuis un serveur central,

et le haché sert a vérifier les données recues depuis les pairs.

1.4.7 Authentification par défi/réponse

Les MAC sont souvent utilisés pour construire des protocoles d’authentification.
Dans un protocole d’authentification simple, un client veut s’identifier aupres d’'un
serveur avec qui il partage un mot de passe. Le serveur envoie un message aléatoire
appelé défi ou challenge au client, et le client répond avec un MAC du défi, en
utilisant le mot de passe comme clé. Cela ne révele pas d’information utile sur la
clé a un adversaire, mais le serveur peut vérifier que le calcul est correct et donc
identifier I'utilisateur [Boul2].

Les protocoles par défi/réponse sont tres utilisés en pratique. Par exemple, le
mode d’authentification CRAM-MD5 [KCK97], utilisé dans SASL, POP3, IMAP, et
SMTP, est un protocole défi/réponse construit avec HMAC-MD5.
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1.5 Conclusion

Une fonction de hachage est une composante fondamentale dans un systeme de
sécurité de 'information, et joue un role important dans plusieurs applications cryp-
tographiques. Ainsi, elle permet la vérification de I'intégrité des données, 'authen-
tification symétrique de source des messages (MAC), et la validation des signatures
numériques (authentification asymétriques). Autrement, sans authentification ou si-
gnature, un intrus peut intercepter le message transmis, le modifier et le renvoyer
avec la valeur de hachage recalculée pour le message modifié.

Dans ce chapitre, plusieurs approches de construction fonctions de hachage cryp-
tographique ont été présentés, avec ’accent sur leurs avantages et inconvénients. Les
notions de sécurité et les attaques sur les fonctions de hachage ont été discutés. Il a
été aussi montré comment les fonctions de hachage offrent un moyen efficace pour
protéger 'intégrité des données, accélérer les signatures numériques et générer des

nombres pseudo-aléatoires de qualité.
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Les fonctions de hachage de la famille MD-SHA (Messages Digest - Standard
Hash Algorithm), ont été pendant de longues années les normes en matiere de fonc-
tions de hachage cryptographiques, mais la plus part de ces fonctions ont été cryp-
tanalysées.

La premiere fonction de cette famille est MD2, qui était congu par R. Rivest en
1989. Elle a été remplacée rapidement par une version améliorée : le MD4. Le MD5,
publié en 1991 pour remplacer le MD4, produit une empreinte de 128 bits. Comme
nous ’avons vu déja au premier chapitre, cela n’est pas suffisant actuellement pour
assurer une bonne sécurité. En 1996, une faiblesse de sécurité a été découverte dans
la fonction de compression de MD5, montrant qu’il y avait une technique permet-
tant de générer des collisions plus rapidement qu’une attaque générique. Ainsi, le
MD5 a progressivement été retiré pour étre remplacé par le SHA-1. En 2004, des
collisions completes ont été trouvées, ce qui implique que le MDb5 n’est plus str
pour des applications cryptographiques. En 2005 le SHA-1 a été aussi cryptana-
lysé par Wang et al. [WYY05a] . Donc, les seules fonctions de cette famille a utiliser

actuellement dans des systemes de sécurité sont : SHA-2 et la nouvelle norme SHA-3

Toutes les fonctions de hachage présentées dans ce chapitre utilisent ’algorithme
de Merkle-Damgard comme mode opératoire. Donc, ici, nous décrivons uniquement
les fonctions de compression, qui calculent une variable de chainage A’ & partir d'un
bloc du message M; de taille fixe, et d'une autre variable de chainage h. Toutes les
fonctions de hachages décrites ici, divisent le bloc M;, en mots de 32 bits chacun
avant de le traiter, ce qui explique la rapidité de ces fonctions pour les implémen-
tations logicielles, puisque toutes les opérations utilisées sont disponibles sur les
microprocesseurs actuels (architectures 32 bits).

Soit n la taille de sortie de la fonction de compression C', m le nombre de mots
du bloc du message pour chaque itération de la fonction C, et r le nombre de mots
de la variable de chainage (I’état interne). La variable de chainage h peut donc étre

divisée en r mots de 32 bits A°, . . ., A"7L.

Les mots de la variable de chalnage sont traitées par un réseau de Feistel non
équilibré a plusieurs branches [Pey08], chaque mot correspondant & une branche.
A chaque étape 4, un registre (qui contient un mot) est transformé a 'aide d’une
fonction g; dépendante de i. Les registres sont ensuite permutés par le réseau de
Feistel. Certains registres subissent aussi un décalage circulaire avant de passer a
I’étape suivante.ll existe ¢ fonctions g; différentes, chacune d’entre elles est appliquée

dans le tour ¢ correspondant. Soit ¢ le nombre de tours de la fonction de compression
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et e le nombre d’étapes par tour. Le nombre d’étapes pour traiter chaque bloc est
égal donc a t X e.

Un mot dépendant du message est requis a l'entrée de chaque étape 2, pour géné-
rer I’expansion de message : a partir du message M constitué de m mots, construir
le message étendu W comportant s =t X e mots.

A chaque étape, une chaine binaire W de s mots est calculé & partir de M. Ce
procédé est appelé "expansion' du bloc M. Il existe deux types d’expansion [Pey08].
Le premier type est celui de la famille MD et RIPEMD. Ce dernier utilise des per-
mutations des mots de M pour chaque tour. Chaque mot du bloc sera employé une
seule fois par tour. Dans le cas des fonctions SHA, une formule (qu’on va présenter
par la suite) est définie pour calculer les mots de W, dont l'initialisation est donnée
par les mots de M.

A chaque tour, un seul mot sera traité. Ce mot est appelé 'le registre cible". Nous
pouvons ne considérer que les registres de ’état initial et les registres cibles pour la
description de la fonction puisque la variable de chainage a chaque étape peut étre
reconstruite grace a ces valeurs. Ainsi, I’état interne durant ’exécution peut étre vu
comme un vecteur de s+ r mots de 32 bits A,,q, . . . , As représentant les registres
cibles et 1’état initial.

A, 1 représente la valeur du registre cible traité pendant 1’étape ¢ pour 0 < i <
s. Lors de l'initialisation, les registres de la variable de chainage d’entrée seront
insérés dans les r premiers registres de 1’état interne. Cette description simplifiée
des fonctions de compression permet de comprendre mieux leurs fonctionnement.

Toutes les fonctions de la famille MD-SHA utilisent la construction de Davies-
Meyer (décrite dans la section 1.3.1 du chapitre précédant). Dans ce type de construc-
tions la variable de chainage d’entrée est additionnée avec les registres internes finaux
pour former la variable de chainage de sortie. Ce procédé est utilisé pour éviter 1'in-
version de la fonction de compression (ce qui génére une attaque par pré-image sur
la fonction de hachage complete) [Dau05]. Dans ce cas la, la fonction de compres-
sion est similaire a un algorithme de chiffrement par blocs E (avec une structure de
réseau de Feistel non équilibré) placé dans une construction de Davies-Meyer. Cette
fonction E crypte la variable de chainage h en utilsant le bloc du message M comme
clé, la phase d’expansion de message représente la le processus de préparation des
clés de E. Ce formalisme est utilisé pour créer un algorithme de chiffrement par blocs
indépendant nommé "SHACAL" [HN02], utilisant ’algorithme interne de la fonction
de compression de SHA-1. Comme expliquer dans la section 1.3.2 du chapitre 1, le
schéma de Davies-Meyer a été étudié par Preneel et al. [PGV93], puis prouvé stir

par Black et al. [BRS02], sous I'hypothese que la fonction de chiffrement par bloc E
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soit une fonction parfaite.

Le principal avantage des fonctions de hachage MD-SHA est leur rapidité dans
une implémentation logiciel. En effet, seules des opérations tres simples et bien
supportées par les microprocesseurs 32 bits sont utilisées pour le hachage (additions
modulaires, fonctions booléennes, rotations et décalages) [Boul2]. Dans ce qui suit

nous allons présenter les principales fonctions de cette famille.

2.1 Les fonctions "Messages Digest"

2.1.1 MD2

C’est la premiere fonction de hachage de la famille MD a étre implémenté. Elle
a été congue par Rivest en 1989, ensuite standardisée par 'TETF ! en 1992 [Kal92].
Rogier et al. ont montré en 1997 comment générer des collisions contre la fonction
de compression [RCI7]. Plus tard, des attaques en recherche de collisions [KMO5]
et de pré-images [Mul04] sur la fonction de hachage compléte ont été découvertes.

Cette fonction n’est plus utilisée actuellement.

2.1.2 MD4

Cette fonction peut étre considérée comme 'origine de base de la famille MD-
SHA. En effet, les principes de conception de sa fonction de compression sont large-
ment repris par les fonctions ulterieurs. Cependant, cette fonction n’a été que peu
utilisée, car elle a été remplacée par MD5. Elle a été proposée par Rivest en 1990
pour les laboratoires RSA et normalisée par I'IETF dans [Riv92a].

MD4 utilise des variables de chainage de 128 bits et des blocs de message de
512 bits, qui sont divisés en variables de 32 bits. La fonction de compression est
construite selon le mode de Davies-Meyer, avec une addition modulo 232 des 4 mots
de 32 bits qui composent la variable de chainage. La fonction de compression consiste
a modifier alternativement chacun des 4 registres de la variable de chainage, par une
opération faisant intervenir 1'un des 16 registres du message. 48 étapes sont ainsi
effectuées [Leul0].

La fonction de compression produit des hachés de 128 bits pour un état interne
de r = 4 registres de 32 bits chacun, initialisé par la variable de chainage d’entrée :

A s3=hy, Ao=hsy, A1=hy, Ay=Mh

A chaque execution de la fonction de compression, 16 mots de message seront

traités, avec 3 tours de 16 étapes chacun (c’est a dire 48 étapes en tout). L’expansion

1. The Internet Engineering Task Force (https ://www.ietf.org/)
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de message est tres simple : pour chaque tour j une permutation m; de 'ordre des
mots de message est définie (7 est difinie comme I'application identité). Ainsi, pour

la k™ étape du tour j , avec 0 < 57 <2et 0 <k <15, nous avons :
Wixie1k = Marj)

Puisque 'expansion de message est une permutation par tour des mots du mes-
sage d’entrée M , chaque mot de M sera utilisé une fois pour chaque tour. Durant
chaque étape 1, le registre A;;; est mis a jour par la fonction f; , dépendante du

tour j auquel appartient 7 :

A = fi(Ai Ay, Aia, A3, Wiy sg)
= (Aifg + FJ(‘AZ? Ai*la Ai*Z) -+ W’L + Kj)<<<5i,

Avec K des constantes prédéfinies pour chaque tour, les s; sont des valeurs
de rotation prédéfinies pour chaque étape, et les fonctions Fj sont des fonctions
booléennes définies pour chaque tour et prenant 3 mots de 32 bits en entrée. A la
fin des 48 étapes, les mots de la sortie de la fonction de compression sont calculés

par :
ho = Asps + A=3, hy=Aw+ Ay, hy=A;w+Ay, hy=A;+A,

Une description visuelle d'une étape de la fonction de compression est donnée
dans la figure 2.1. Les caractéristiques completes de la fonction peuvent étre trouvées
dans [Riv92a).

Sécurité de la fonction MD4

Des failles de sécurité pour la fonction de compression ont été rapidement trou-
vées, juste apres la publication de MD4. En 1991, Den Boer et al. [dBB91] ont
attaqué une version réduite a 2 tours au lieu des 3 tours de la fonction MD4 com-
plete (c’est 'une des raisons pour lesquelles la fonction de compression de MD5 est
composée de 4 tours au lieu de trois). Cing ans plus tard, Dobbertin et al. [Dob96]
ont publié en 1996 une attaque pratique permettant de trouver des collisions pour
la fonction compléte dont la complexité est équivalente a 220 appels a la fonction
de hachage. Apres plusieurs avancées, Wang et al. [WLF"05] ont publié une série
d’attaques contre des fonctions de la famille MD-SHA, dont MD4, pour laquelle la
recherche de collisions nécessite moins de 2% appels a la fonction.

En 2007, les avancées de la cryptanalyse ont permis de trouver des collisions

pour MD4 avec une complexité a peu pres égale a celle pour vérifier ces collisions
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Ai Az—i AE—Z AE—E
*5—f
3w,
B— k;
| & 5

Aizg A; A Ai-z

FIGURE 2.1 — Une étape de la fonction de compression de MD4.

[SWOKO07]. La résistance aux attaques par pré-images de MD4 a ensuite été cassée
par Leurent en 2008 [Leu0§].

Plusieurs protocoles cryptographiques basés sur MD4 (tels que HMAC [FLNO7,
WOKO8] et APOP [Leu07]) ont été aussi attaqués. Ce qui implique que toute utili-

sation de MD4 comme primitive cryptographique est aujourd’hui, déconseillé.

2.1.3 MD5

La fonction MD5 a été congue par Rivest en 1991 [Riv92b]. Cette fonction a
été tres utilisée, et elle est toujours disponible aujourd’hui dans plusieurs systemes
et protocoles. Elle représente une amélioration de MD4 : un tour est ajouté a la
fonction de compression (ce qui représente 16 étapes), et les étapes élémentaires
sont aussi modifiées.

Donc la fonction de compression de MD5 possede un tour de plus, par rapport
a MD4, de nouvelles fonctions booléennes et des constantes définies pour chaque
étape. Les principes généraux restent fixes : des hachés de taille n = 128 bits pour
un état interne de r = 4 registres de w = 32 bits chacun, initialisé avec la variable

de chainage d’entrée :
A73 = h07 A*Q = h37 A*l = h27 AO = hl
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~

A chaque exécution de la fonction de compression, 16 mots de message sont trai-
tés, durant 4 tours de 16 étapes chacun (c’est a dire 64 étapes en tout). L’expansion
de message reste tres simple : pour chaque tour j , une permutation 7; de l'ordre
des mots de message est définie (my représente l'application identité). Ainsi, nous

avons pour la k%™ étape du tour j ,avec 0 < j <3 et 0 <k <15:
Wixi6+x = M)

Comme pour MD4, on peut observer que puisque ’expansion de message est une
permutation par tour des mots du message d’entrée M, chaque mot de M sera utilisé
une fois pour chaque tour. L’expansion de message de MD5 est donc similaire, sauf
que les permutations ont été légerement modifiées.

Pour chaque étape i le registre cible A, est mis a jour par la fonction f; , qui

dépend du tour j auquel ¢ appartient :

A1 = fJ'(Ai?Aifla Ao, Ai3, Wi, K, 51’)
= Ai + (Aisz + Fj(Ai, Aiy, Aig) + Wi + KG) ===

Ou K; sont des constantes prédéfinies pour chaque étape, les s; sont des valeurs
de rotation prédéfinies pour chaque étape, et les fonctions Fj sont des fonctions
booléennes définies pour chaque tour et prenant 3 mots de 32 bits en entrée. A la
fin des 64 étapes, les mots de la sortie de la fonction de compression sont calculés

par :
h'0 = Ag +A_3, R} =Aes+ Ao, hy=Ags+ A1, hy=Ag+ A

Une représentation d’'une étape est donnée dans la figure 2.2 et les caractéris-

tiques completes de la fonction peuvent étre trouvées dans [Riv92b].

Sécurité de la fonction MD35

La fonction de hachage MD5 a résisté un peu plus longtemps que MD4 aux
attaques de cryptanalyse, pour cette raison, elle a réussi & mieux intégré le monde
industriel et a été implantée dans de tres nombreux systemes. Une pseudo-collision
a été tout d’abord découverte en 1993 [dBB93] par Den Boer et al. pour la fonction
de compression de MD5, puis en 1996, une attaque trouvant des collisions contre la
fonction de hachage compléte (mais avec une valeur d’initialisation différente de celle
prédéfinie) a été présentée par H Dobbertin [Dob96]. C’est grace au travaux de Wang

et al. [WY05] en 2005 que la premiere collision pour MD5 a pu étre calculée, avec

44



CHAPITRE 2 : Les fonctions de hachages MD-SHA

Az Az—l AE—E A:—E
?; B
3w,
B— k;
| Lo 5;
H

Ai+1 Ai Ai—l AE—Z

FIGURE 2.2 — Une étape de la fonction de compression de MD5.

239 appels & la fonction de hachage. Beaucoup d’amélioration

une complexité de
ont été faite depuis pour cryptanalyser cette fonction. Par exemple, la technique
optimisée de Klima [Kli06] permet de trouver des collisions pour MD5 en quelques
secondes sur un ordinateur personnel standard.

Comme pour MD4, beaucoup de chercheurs continuent d’analyser MD5, car MD5
est encore utilisée dans certaines applications, ce qui pose la question des consé-
quences de ces attaques. Par exemple, de nombreux travaux [Leu07, SYA07, FLNO7]
analysent la possibilité de casser la sécurité de HMAC ou d’APOP lorsque MD5 est
utilisé comme fonction interne. De nouvelles failles de sécurité ont récemment été
identifiées concernant 1'utilisation de MD5 pour vérifier 'intégrité de programmes
exécutables [SLAWO0T7b] ou pour la signature de certificats X.509 [SLAWO07a].

Méme si la résistance de la fonction MD5 contre la recherche de pré-images

n’est pour l'instant pas mise en question, MD5 ne doit plus étre implantée dans des

applications cryptographiques.

45



CHAPITRE 2 : Les fonctions de hachages MD-SHA

2.1.4 HAVAL

La fonction de hachage HAVAL [ZPS92], tres similaire a MD4, a été inventée
par Zheng et al. en 1992. L’une des différences est que le nombre de tours et la
taille des hachés peuvent étre modifiés, donnant ainsi naissance a une famille de
fonctions HAVAL pouvant étre personnalisées selon les besoins. Cette particularité
sera reprise par la suite pour les nouvelles fonctions de hachage congues. Par défaut,
les hachés sont de taille n = 256 (les tailles 128, 160, 192 et 224 bits en sortie sont
aussi possibles grace a une méthode de troncature de la sortie de 256 bits) pour un
état interne de 8 registres de 32 bits chacun, initialisé par la variable de chainage
d’entrée.

A chaque exécution de la fonction de compression, 32 mots de message seront
traités, avec t tours de 32 étapes chacun (c’est-a-dire t x 32 étapes en tout). Suivant
la version utilisée, le nombre de tours ¢ peut étre égal a 3, 4 ou 5. Cette deuxiéme
possibilité de paramétrage semble étre un élément nécessaire pour les futures fonc-
tions de hachage, un parametre de sécurité permettant facilement d’augmenter la
robustesse du schéma (au détriment de la rapidité) sans devoir réimplanter com-
pletement la fonction. Cela permet de mieux anticiper et gérer les avancées de la
cryptanalyse. Une telle fonctionnalité a été requise pour tout candidat a I’appel de
soumissions du NIST pour le standard SHA-3. Les caractéristiques completes de la

fonction HAVAL sont décrites dans [ZPS92].

Sécurité de la fonction HAVAL

Comme pour MD4 ou MD5, les chercheurs ont analysé tout d’abord des versions
réduites 'HAVAL [HSKO03], et ont tenté de trouver des comportements non aléa-
toires dans la fonction [YBC104]. La premiére attaque contre une version compléte
d'HAVAL (version 3 tours et n’importe quelle taille de sortie) a été réalisé par Van
Rompay et al [RBPV03] et permet de trouver des collisions avec une complexité de
229 appels a la fonction de hachage.

en 2004, Wang et al [WFLY04] ont réduit la complexité & seulement 2° appels
pour la version 3 tours avec 128 bits du haché. Deux ans plus tard Wang et al. ont
cryptanalysé les versions 4 et 5 tours de HAVAL [YWYP06] (avec 23¢ et 2123 appels
a la fonction de hachage respectivement). Pour ces raisons, HAVAL ne doit plus étre

implémenté dans des applications cryptographiques.
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2.2 Les fonctions "Standard Hash Algorithm"

La famille des fonctions de hachage la plus connue est la SHA (Secure Hash
Standard) qui est développée par la NSA et certifiée par le NIST. Les fonctions SHA-
256 et SHA-512 sont a ce jour, les plus stires et les plus utilisées. Le dernier membre
de cette famille est la fonction Keccak [BDPA09] qui a remporté la compétition de
NIST en 2012, et est ainsi devenue la nouveau standard SHA-3 [Boul2].

2.2.1 SHA-0

SHA-0 est la premiere fonction de la famille " Secure Hash Standard ". Elle a été
développée par la NSA 2 en 1993 et normalisée par le NIST 3 [0ST93], avant d’étre
retirée peu apres et remplacée par SHA-1. Inspirée des fonctions de la famille MD, la
fonction de compression de SHA-0 n’en differe de celle de MD5, que par 'utilisation
d’une nouvelle expansion de message : au lieu d’utiliser des permutations des mots
de message pour chaque tour, les mots de message étendu sont obtenus par un
procédé récursif initialisé par les mots du message d’entrée [Fuhll]. SHA-0 permet
de calculer des empreintes de 160 bits, ce qui permet de résister mieux aux attaques
génériques. En 1995, le NIST a publié la fonction SHA-1, que nous détaillons par la
suite, et qui représente une modification mineure par rapport a SHA-0.

SHA-0 produit des hachés de n = 160 bits pour un état interne de r = 5 registres

de w = 32 bits chacun, initialisé par la variable de chainage d’entrée :
A_4 — (h4)<<<2,A_3 — (h3)<<<2,A_2 — (h2)<<<2,A_1 — hl;AO — hO

Durant ’exécution de la fonction de compression, 16 mots de message seront
traités, avec 4 tours de 20 étapes chacun (c’est a dire 80 étapes en tout). L’expansion
de message n’utilise donc pas de permutation. Les 16 premiers mots du message sont
utilisés pour initialiser les 16 mots du message d’entrée de la fonction de compression.

Le reste des W; sont calculés par une formule de récurrence :

W M; pour) < <15
' Wi_g D Wi_g D Wi_14 D W'_lﬁ, pour16 S 1 S 79

Durant chaque étape 7, la fonction f;, dépendante du tour j auquel ¢ appartient,

met a jour le registre cible A;,q :

2. National Security Agency (www.nsa.gov)
3. National Institute of Standards and Technology (www.nist.gov)
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Ai-i—l = fj (Au Ai—l; Ai—z, Ai—37 Az’—4, Wz)
= (A) S5+ Fj(Aim, (Ai2)”7 72 (Ai)™77%) + (Aima) ™72 + Wi + K,

Ou K représentent des constantes prédéfinies pour chaque tour et les fonctions
F

J
32 bits en entrée. A la fin des 80 étapes, les mots de la sortie de la fonction de

sont des fonctions booléennes définies pour chaque tour et prenant 3 mots de

compression sont calculés par :

hy = Ago + Ao, Wy = Agg+ Ay, hhy = (As)”77% + (Ap)”77% by =
<A77)>>>2 + (A_3)>>>2’ hil — (A76)>>>2 + (A_4)>>>2

Une description visuelle d’une étape est donnée dans la figure 2.3 et les caracté-

ristiques completes de la fonction peuvent étre trouvées dans [0ST93].

Ai Ai—l AE—Z AE—E Ai—ﬂ}

o W,

~| w2 -

Ai+1 Ai Ai—l Ai—! AE—E

F1GURE 2.3 — Une étape de la fonction de compression de SHA-0.

Sécurité de la fonction SHA-0

Les premieres vulnérabilités de SHA-0 ont été découvertes par Chabaud et al.
dans [CJ98], qui sont parvenus a démontrer une attaque théorique contre SHA-0

d’une complexité de 2% appels a la fonction de hachage.
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En comparaison avec la famille MD, le principe d'une formule de récurrence pour
calculer les mots du message étendu a permet d’obtenir de meilleures propriétés en
termes de diffusion. Par exemple, une perturbation sur un mot du message d’entrée
M (modifiant directement I'un des premiers mots de W ) influera tres rapidement
I'intégralité des mots suivants de W , ce qui n’est pas vrai pour une permutation des
mots de M par tour comme dans le cas de la famille MD. Cependant, dans le cas de
SHA-0, cette diffusion ne s’opére que sur une seule position de bit [Boul2]. Ainsi, si
I'on se limite a ne modifier M que sur une position j, cela n’aura des conséquences
que sur les bits en position j des mots de . Cette faiblesse est directement corrigée
dans SHA-1, ol une rotation est ajoutée dans l’expansion de message.

Apres cette premiere attaque théorique pour la recherche de collisions, les at-
taques de Wang et al. [WYY05a| s’appliquant également a SHA-0 ont permis d’ac-
célérer la recherche de collisions. Ensuite, en 2005, en utilisant plusieurs blocs de
message contenant des différences, Biham et al. [BCJT05] ont publié la premiere
collision pour SHA-0. La complexité étant de I'ordre de 2°! appels a la fonction de
compression, un tres grand nombre d’ordinateurs étaient nécessaires pour trouver la
collision en seulement trois semaines. Cette complexité a été améliorée tout d’abord
par les travaux de Wang et al. [WYY05¢c|, calculant des collisions pour une com-

239 appels a la fonction de compression, puis par Naito et al. [NSST06].

plexité de
Une attaque de Peyrin et al. permet de trouver des collisions pour SHA-0 en pra-
tique, avec une puissance de calcul raisonnable [MPO08]. Du fait de la proximité entre
la publication de SHA-0 et celle de SHA-1, SHA-0 n’a que rarement été utilisée dans

les applications pratiques.

2.2.2 SHA-1

SHA-1 a été publiée en 1995 par le NIST pour remplacer la fonction SHA-
0 [0ST95]. Malgré ses vulnérabilités connues qui conduisent a son remplacement
progressif par SHA-2, elle reste probablement aujourd’hui la fonction la plus utilisée
dans la pratique. Nous décrivons maintenant les détails de son fonctionnement.

SHA-1 est construite avec I’algorithme d’extension de domaine de Merkle-Damgard.
Sa fonction de compression permet le traitement de blocs de message de 512 bits et
de variables de chalnage de 160 bits. Elle est construite a partir d’'une permutation
paramétrée en mode de Davies-Meyer, ou 'opération XOR est remplacé par 5 addi-
tions modulo 232 entre les 5 registres de 32 bits d’entrée de la variable de chainage
et les 5 registres de sortie de la permutation. Le bloc de message, divisé en 16 mots
de 32 bits (Mo, ..., My5) passe par une expansion linéaire (dans GF'(2)) permettant

d’obtenir 80 mots de 32 bits, de la manieére suivante [Fuhll] :
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Vie0,..,15, W, = M,
Vi € 16,...,79, W, = (Wi_3 PW,_s ®W;_14 & Wi—lﬁ) <<1

Cette rotation de 1 bit vers la gauche dans I’expansion de message constitue une
des différences entre SHA-0 et SHA-1. A partir de la variable de chainage d’entrée,
on initialise 5 registres A, B, C', D et F.

AO = H6717 BO = H{717 CO = Héilu DO = Héila EO = Hé’iil

La permutation paramétrée de SHA-1 se décompose en 4 tours de 20 étapes.

Chaque étape est définie par les opérations suivantes :
A1 = (4 <<5) @ (B, C;, D) D E; @ W; @ ki
Biy1= A
Cjy1 = BE<<30
Di1 =G

Eiy1=D;

Ou k; est une constante dépendante du numéro de 'étape et ¢; est la juxta-
position de 32 fonctions identiques de 3 bits vers 1 bit. Une étape de la fonction
de compression de SHA-1 est décrite dans la Figure 2.4. La nouvelle valeur de la

variable de chainage est définie par :

HY = Ay & Ago
H} = By & Bs
H? = Cy @ Cgg
H? = Dy & Dy
Hi = Ey® Ex
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.

B— W
~| <« 5 H
«< 30 : !
|
AI'+1 Bi+1 Ci['+l Di+l Ei-l-l

FI1GURE 2.4 — Une étape de la fonction de compression de SHA-1.

Sécurité de la fonction SHA-1

SHA-1 a résisté quelques années relativement bien aux attaques connues contre
sa version antérieure SHA-0, seules des vulnérabilités sur des versions réduites ont
été publiées jusqu’a 2005 [BCJ105]. Ceci est dii au fait que la diffusion des mots de
message est bien meilleure grace a la rotation ajoutée. Mais, en 2005 Wang et al.
[WYY05a] ont présenté la premiére attaque théorique contre SHA-1, en 259 appels
a la fonction de compression (améliorée plus tard pour une complexité de 2% appels
a la fonction de compression [WYY05b]). Plusieurs travaux ont été ensuite publiés
pour essayer d’implémenter ces nouvelles attaques [CR06, JP0O7]. Méme si aucune
collision sur la version complete n’a encore été trouvée et méme si la résistance en
pré-images n’est pour l'instant toujours pas mise en question, il est tres déconseillé
d’utiliser SHA-1 dans une application cryptographique. Ceci explique en partie la
décision du NIST d’organiser un appel a soumissions en 2008, pour de nouvelles
fonctions de hachage, dans le but de standardiser SHA-3 [0STO08].
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2.2.3 SHA-256

Publiée en 2002 [0ST02], SHA-256 fait partie des derniers membres de la famille
MD-SHA. Outre sa taille du haché, elle contient plusieurs nouveautés par rapport a
ses prédécesseurs. Par exemple, 'expansion de message est beaucoup plus complexe
et corrige les précédentes erreurs de SHA-0 et SHA-1. De plus, la fonction d’étape
met a jour deux registres a la fois pour une meilleure diffusion. Nous notons dans
la suite A; et B; ces registres cibles. Aussi, il n’y a plus réellement de notion de
tour dans SHA-256, car les mémes fonctions booléennes sont utilisées dans toutes
les étapes. Comme son nom l'indique, SHA-256 produit des hachés de n = 256
bits, mais il existe aussi une version 224 bits [0ST02] introduite 2 ans plus tard.
On maintient donc un état interne de 8 registres de 32 bits chacun, initialisé par la

variable de chainage d’entrée :
A*3 = h37 AQ = h27 A*l = hlJ AO = h’O
B_3=hs, Ba=hs, Bi=hs, By=h

N

A chaque exécution de la fonction de compression, 16 mots de message sont
traités, avec 64 étapes. L’expansion de message est beaucoup plus complexe que

dans les autres versions de SHA, mais utilise toujours une formule de récurrence :
W; = {(M;, pour0 < i < 15,0 (W;_o)+Wi_7+0°(Wi_15) +W;_16, pourl6 < i < 63)?
Avec :
(z) = (2771 @ (27>18) @ (27>>9)
ol(z) = (27>17) @ (277>19) @ (27>>10)

Durant chaque étape i, les registres cibles A;,; et B;,; sont mis a jour par les

fonctions f et g respectivement :
Aip1 = f(Ai, Aicy, Aio, Ais, By, Bi1, Bi_o, Bi_3, W;, Kj)
Biy1 = g(Ai, Aiy, Aig, Ai3, By, Bi 1, Bia, Bi 3, Wi, K;)

Ou les K; sont des constantes prédéfinies pour chaque étape et les fonctions

MAJ et I'F sont des fonctions booléennes. Les fonctions g et 31 sont définies par :
Eo(x) — ($>>>2) @ (.’,C>>>13) @ (x>>>22)
21(1’) — (I>>>6) o) (l‘>>>11) D (:L’>>>25)
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A la fin des 64 étapes, les mots de la sortie de la fonction de compression sont
calculés par :

hyy = A¢s + Ao, h) =Aes+ A1, hh=Ap+ Ao, hiy=Aa+ A-3

hy = Bes + By, hi= Bgs+ B_1, hg= B2+ B_o, h>,=Bg + B-3

La version 224 bits ne difféere de la version 256 bits que par ses valeurs d’initia-
lisation différentes et par sa troncature a la fin de la fonction de compression, afin
d’obtenir la bonne taille de sortie (le dernier bloc h'7 est retiré). Une représentation
visuelle d’une étape est donnée dans la Figure 2.5 et une description complete de la

fonction 256 bits peut étre trouvée dans [0ST02].

4 B c . | & | B | & | =&
ITE Eg
Z
L= B W,
B &,

=
=
H

[n.

| |
Ai’+1 Bi+1 Ci+1 Di'+1 Ei’+1 lF‘i+1 ‘ Gi’+1 ‘ liLlrz'+1

FIGURE 2.5 — Une étape de la fonction de compression de SHA-2.

Sécurité de la fonction SHA-256

Pour I'instant, aucune attaque n’a été publiée pour la version complete de SHA-
256. Les essais des chercheurs ne s’appliquent que sur des versions tres réduites
[IMPROS]. Ceci peut s’expliquer par les améliorations de sécurité apportée par SHA-
256 par rapport a ses prédécesseurs de la famille SHA. La mise a jour de deux
registres par étape permet une meilleure diffusion, mais surtout ’expansion de mes-
sage n’est plus linéaire dans Fy comme cela était le cas dans SHA-0 ou SHA-1. En
effet, I'utilisation d’additions modulaires rend le processus non linéaire dans Fj et
complique grandement le controle du message étendu pour un attaquant. Mais cette

évolution parait logique puisque 'attention a été portée sur l'intégration des mots
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de message qui a été largement sous-estimée dans le passé, comparée au traitement
robuste de la variable de chainage [Boul2].
Bien qu’aucune attaque n’ait encore été trouvée, on peut se poser la question de

la sécurité inhérente aux membres de la famille MD-SHA du fait de leur passé.

2.2.4 SHA-512

SHA-512 a été publiée en méme temps que SHA-256 [0ST02] et représente son
équivalent pour les processeurs 64 bits, qui vont progressivement remplacer ceux
de 32 bits dans les ordinateurs. Les mots traités seront donc de taille 64 bits pour
profiter pleinement de cette nouvelle architecture. Les autres différences par rapport
a SHA-256 concernent la taille de sortie, qui est doublée pour obtenir une fonction
fiable sur le long terme, et le nombre d’étapes qui est augmenté. Ainsi, SHA-512
produit des hachés de n = 512 bits, mais une version 384 bits [0ST02] a été aussi
introduite en méme temps. Comme pour SHA-256, deux registres sont mis a jour
durant une étape de SHA-512, et nous notons A; et B; ces registres cibles. On
maintient donc un état interne de r = 8 registres de w = 64 bits chacun, initialisé

par la variable de chainage d’entrée :
Ag=nhs, Ay=hy, A1=hi, Ay=ho
B—3 = h77 B—2 = h67 B—l - h/57 BO = h4

A Texécution de la fonction de compression, 16 mots de message sont traités,
avec 80 étapes. L’expansion de message, toujours de type récursif, est similaire a

celle de SHA-256 excepté les fonctions oq et oy :

M; 0<i<15
m:{ pour) < i <

Wl',g @D WifS D Wi,14 D Wl',lg, pOUT16 S 1 S 79

avec .

W, = { oo(x) = (;U>>>1) ® ($>>>8) @ (x>>>7)
o1(z) = (27>>19) @ (2>>>61) @ (2>>>6)

De la méme fagon que dans SHA-256, durant chaque étape j , les registres cibles

Ajq1 et Bjyq sont mis a jour par les fonctions f et g respectivement :
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Ai+1 = f(Aza Ai*la Ai727 Ai737 Bi7 Bi*la Bi727 Bi737 Wi7 K’L)
= Yo(Ai) + MAJ(A;, Ay, Ai_9) + Bios + X1(B;) + [F(B;, Bi_1, Bi—a) + Wi + K,

Bq;+1 :g(AiaAifbAianAifBaBiaBifl’Bi727Bi73>Wi7Ki)
= A3+ B3+ X1(B;) + [F(B;, Bi—1, Bioo) + W + K,

Ou les K; sont des constantes prédéfinies pour chaque étape et les fonctions
MAJ et IF sont des fonctions booléennes. Les fonctions Y et ¥; sont différentes

de celles qui sont utilisées dans SHA-256 et sont définies par :

20(33) — ($>>>28) fany ($>>>34) fasy (Z’>>39)

El(l') — ($>>>14) sy ($>>>18) sy (l’>>41)

Enfin, du fait du rebouclage, a la fin des 80 étapes, les mots de la sortie de la
fonction de compression sont calculés par :

hy =Aso + Ao, h) =An+ A, hh=Arx+ A, hiy=Ar+A-3

h)y = Bz + By, hi= DB+ B_y, hg= DB+ B_3y, hi =B+ B-3

La version 384 bits ne differe de la version 512 bits que par ses valeurs d’initia-
lisation différentes et par sa troncature a la fin de la fonction de compression, pour
ainsi obtenir la bonne taille de sortie (les deux derniers blocs hy et hsont retirés).

Une représentation visuelle d’une étape est donnée dans la figure 2.6 et les ca-

ractéristiques completes des deux versions de la fonction sont décrites dans [0ST02].

Sécurité de la fonction SHA-512

Les remarques sur la sécurité de SHA-256 sont tout aussi valables pour SHA-
512, méme si 'augmentation du nombre d’étapes et la plus grande taille de sortie
semblent la rendre encore plus résistante a des attaques pratiques. Ainsi, SHA-512

peut pour I'instant toujours étre utilisée dans des applications cryptographiques.

2.3 Les fonctions RIPEMD

2.3.1 RIPEMD-0

RIPEMD-0 est I'une des primitives recommandées en 1992 a 'issue d’une étude

d’un consortium dans le cadre du projet européen RACE Integrity Primitives Eva-
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FIGURE 2.6 — Une étape de la fonction de compression de SHA-512.

luation (RIPE) sur les primitives permettant de garantir I'intégrité [RIP95]. Origina-
lement nommée RIPEMD, la fonction de compression se compose de deux branches
paralleles, chacune quasiment identique a la fonction de compression de MD4. Les
deux lignes paralleles de calcul ne different que par 'emploi de constantes diffé-
rentes. Les parametres de chaque branche sont donc égaux a ceux de MD4, mais
I'ordre d’introduction des mots du bloc de message étendu et les longueurs de rota-
tion lors des étapes sont différents de ceux de MD4. Les hachés sont de taille n = 128
bits pour un état interne de 4 registres de 32 bits chacun pour chaque branche. On
note A% les registres cibles de la branche de gauche et AF ceux de la branche de

droite. On initialise chaque branche par la variable de chainage d’entrée :
A£3 = h07 AEQ = h17 Aél = h27 A(I]/ = h37
Ajjg - h(], AIEQ — h17 Ajjl — hg, AOR - hg

A Texéeution de la fonction de compression, 16 mots de message sont traités,
durant 3 tours de 16 étapes chacun dans chaque branche (c’est a dire 48 étapes
en tout). L’expansion de message est légerement modifiée : pour chaque tour j ,
une permutation 7; de 'ordre des mots de message est définie (py est I'application
identité). Ainsi, nous avons pour la kme
0<k<15:

étape du tour 7, avec 0 < j < 2 et

Wixi6+k = M)
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CHAPITRE 2 : Les fonctions de hachages MD-SHA

Comme pour son prédécesseur MD4, on peut observer que puisque 1’expansion
de message est une permutation tour par tour des mots du message d’entrée M |,
chaque mot de M est utilisé une fois pour chaque tour. L’expansion de message de
RIPEMD-0 est donc presque identique a celle de MD4, sauf que les permutations
ont été légerement modifiées.

Durant chaque étape 1, les registres cibles A%, et AR; 1 sont mis a jour a l'aide

des fonctions f]-L et ij, dépendantes du tour j auquel appartient ¢ :

AZ'L—‘,-l = ij(A7,L7 AL Az‘L—27 A@'L—?,a Wi7 Si)

i—1)

= (AiL_3 + Fj(AZ»L, Az‘L—la AiL—2) + W, + KJ»L)<<<SZ"

Aﬁi—l :ij(AfﬂAR AﬁQaAﬁ?nWiaSi)

1—1

AL+ EAR AR, AR 1+ K,

i—1>

Ou les KjL et KJR sont des constantes prédéfinies pour chaque tour et pour
chaque branche, les s; sont des valeurs de rotation prédéfinies pour chaque étape, et
les fonctions Fj sont des fonctions booléennes définies pour chaque tour et prenant 3
mots de 32 bits en entrée. On peut noter que les seules différences entre la fonction
de mise a jour de la branche de gauche et de celle de droite sont les différentes
constantes utilisées K JL et K JR. A la fin des 48 étapes des deux branches, on applique
I’addition modulaire avec la variable de chainage pour calculer les mots de la sortie

de la fonction de compression :

hy = AL + AR + A_,, By = AL + AR + A,
hy = Ags + Al + Ao, hy = A + Ajf + As

Une description d’'une étape est donnée dans la figure 2.7 et les caractéristiques

completes de la fonction peuvent étre trouvées dans [RIP95].

Sécurité de la fonction RIPEMD-0

Comme pour les fonctions MD, des versions réduites de RIPEMD-0 ont été tout
d’abord analysées, soit en diminuant le nombre de tours [Dob97], soit en analysant
une seule des branches a la fois [DG01]. La premiere cryptanalyse contre le schéma
complet a été publiée en 2004 par Wang et al. [WFLY04, WLFT05], et présente
une complexité de 26 appels & la fonction de hachage. Comme pour MD4 ou MD5,

I'utilisation de RIPEMD-0 dans une application cryptographique est déconseillée.
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. LiR L/R LR
4; A4 A, A5
P H
H— W
B— k;
| fcad 5
|
L/R LR L/R LIR
AL 4; Ay A,

FI1GURE 2.7 — Une étape de la fonction de compression de RIPMED-0.

2.3.2 RIPEMD-128

En 1996, Hans Dobbertin, Antoon Bosselaers et Bart Preneel [DBP96] ont pro-
posé une version améliorée de RIPEMD-0 pour résister aux premieres cryptanalyses
de MD4 et de RIPEMD-0. De plus, une version 256 bits a aussi été définie, mais
pour une sécurité équivalante a une fonction de 128 bits. Cette nouvelle primitive
comporte toujours 2 branches de 4 registres de 32 bits. On note AL les registres
cibles de la branche de gauche et AF ceux de la branche de droite. On initialise

chaque branche par la variable de chainage d’entrée :
A£3 = h07 AEQ = h17 Aél = h27 A(l]/ = h37

A Texécution de la fonction de compression, 16 mots de message seront traités,
avec maintenant 4 tours de 16 étapes chacun dans chaque branche (c’est a dire
64 étapes). L’expansion de message est modifiée par rapport a RIPEMD-0 puisque
pour chaque tour j et pour chaque branche, des permutations de 1'ordre des mots
de message 7f* et wL; sont définies. Ainsi, nous avons pour la k"¢ étape du tour j
yavec 0< 7 <3et0< k<15
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CHAPITRE 2 : Les fonctions de hachages MD-SHA

WjLXIG—I—k = wa(k)

W]'Rx 16+k — ijR(k)

L’expansion de message reposant toujours sur des permutations des mots de
message pour chaque tour, chaque mot de M sera utilisé une fois pour chaque tour
dans chaque branche. Une des nouveautés par rapport a RIPEMD-0 est donc que
I'ordonnancement des mots de message est différent dans les deux branches.

Pendant chaque étape i, les registres cibles Az];+1 et Aﬁl sont mis a jour par les

fonctions ij et ij, dépendantes du tour j auquel appartient 7 :

Al = fRAER AL VAR Al 5 W s:)
= (Al 5+ Fj(AF, AP AF )+ W, + KF)<<<ss,

Aﬁ-l = ij(AzRvAR AiRiQaAf—&VI/iysi)

i—1

= (Alls + Fj(AT, AT ALy + Wi+ KJR)<<<S"7

Ot les K et K[ sont des constantes prédéfinies pour chaque tour et pour chaque
branche, les s¥ et s® sont des valeurs de rotation prédéfinies pour chaque étape et
pour chaque branche, et les fonctions FjL et I jR sont des fonctions booléennes définies

pour chaque tour et pour chaque branche et prenant 3 mots de 32 bits en entrée. On
L

peut noter que les fonctions booléennes FjL et FJR (et les constantes de rotation s;
et sf) utilisées dans chaque branche sont différentes et ceci constitue la deuxiéme
grande différence entre RIPEMD-0 et RIPEMD-128. Du fait du rebouclage, a la fin
des 64 étapes des deux branches, les mots de la sortie de la fonction de compression

sont calculés par :

h():Aé/g—i_AéZ‘i_A,Q h/l :A€4+Aé%1+14,1
hy = Ag + Al + Ao =h3=AlL+ A%+ A,

En ce qui concerne la version 256 bits, les deux branches sont gardées séparées
durant I'addition modulaire pour obtenir la bonne taille de sortie, un mélange est
effectué en inversant certains registres a la fin de chaque tour. Une représentation
visuelle d'une étape est donnée dans la figure 2.8 et la description complete de la
fonction RIPEMD-128 peut étre trouvée dans [DBP96].
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A L{R LiR LiR
' Ay Az Az
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FIGURE 2.8 — Une étape de la fonction de compression de RIPMED-128.

Sécurité de la fonction RIPEMD-128

Jusqu’a présent, RIPEMD-128 et sa version 256 bits n’ont pas été attaquées et
peuvent donc étre considérées comme stires. Les différences plus marquées entre les

deux branches semblent en effet grandement compliquer le travail des cryptanalystes.

2.4 Conclusion

Dans ce chapitre nous avons présenté les fonctions de la famille MD-SHA | en co-
mancant par les fonctions "Messages Digest", qui ont constitué la base historique des
fonctions de hachage cryptographiques. Ces fonctions ont été toutes cryptanalysées
et ne doivent pas étre utilisé dans les applications cryptographiques. Nous avons en-
suite étudier les fonctions "Standard Hash Algorithm" standardisés par le NIST. A
la fin nous avons présenté deux fonctions "RIPMED" (RIPMED-0 et RIPMED-128),

qui sont tres simlaires aux fonctions MD.
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CHAPITRE 3 : Automates Cellulaires

Les automates cellulaires sont un modele puissant de calcul, introduits au début
des années 1950 par le mathématicien John Von Neumann, qui s’intéressait alors a
I’autoreproduction des systemes artificiels.

Depuis leur création ils ont été étudiés dans divers domaines comme par exemple
la physique ou la biologie, ot ils permettent de modéliser et de simuler divers phéno-
menes qui ne peuvent pas étre analysés directement. Ils ont aussi été considérés en
tant que systemes dynamiques discrets car, bien que leur définition soit tres simple,
ils sont capables de produire des comportements complexes difficiles a prévoir, et
fournissent ainsi un outil théorique pour I’étude des systemes complexes discrets. Ces
comportements complexes générés a partir de regles simples rendent les automates
cellulaires des candidats idéals pour la conception de primitives cryptographiques.

Les automates cellulaires possedent une structure intéressante pour atteindre des
débits maximum. Cependant, malgré leur simplicité, prédire le comportement d’un
CA en fonction de la regle utilisée est tres difficile.

Dans ce chapitre nous allons définir les automates cellulaires et montrer leurs
caractéristiques favorables a I'utilisation comme base de fonctions de hachage rapides

et stires.

3.1 Définition

Un automate cellulaire (AC) est un vecteur (4-uplet) (Q,d,V,d) ou

— () est I'ensemble des états,

— d € N* est la dimension,

— V =i € [1,]V]] est un ensemble fini de vecteurs de Z%, appelé voisinage,

— 6 : Q"I = Q est la régle de transition.

L’ensemble des cellules est soit U = Z¢ pour un automate infini, soit U =
(Z/nZ)? pour un automate cellulaire fini (i.e. ayant un nombre fini de cellules), ot
n est la taille de 'automate. Dans ce mémoire nous utilisons des automates finis a

une dimension, pour lesquels n sera donc le nombre de cellules.

Une cellule est un élément de la grille U, et une configuration est obtenue en
fixant I’état de chaque cellule, ¢’est donc une fonction ¢ : U — Q). La regle d’évolution

associe & la configuration ¢ la configuration ¢ définie par :
¢ (2) = 6(c(z +v1), ..., c(z + V)

C’est donc une évolution :

62



CHAPITRE 3 : Automates Cellulaires

— Locale : I'état de chaque cellule ne dépend que des états précédents des cellules
voisines,

— Parallele : toutes les cellules évoluent en méme temps,

— Uniforme : si toutes les cellules ont la méme regle (sinon elle est Non-uniforme).

Donc un AC est systeme complexe avec une évolution synchrone, déterministe
et discrete. Un automate cellulaire peut étre vu comme un ensemble de petites
machines identiques [POUO06] : les cellules, réparties sur une grille réguliere (espace
discret). Les cellules n’ont qu'une mémoire finie, c’est-a-dire qu’elles ne peuvent
étre que dans un nombre fini d’états possibles et qu’elles ne portent pas d’autre
information que leur état. A chaque étape de temps (temps discret et synchrone),
chaque cellule change son état courant en fonction de son état et de celui de ses
voisines uniquement. On peut également concevoir des automates plus au moins

éloignés de cette définition de base, tels que par exemple :

Automates cellulaires probabilistes. on introduit une variable aléatoire dans
la fonction F'. Dans le cas ou la fonction F' ne fait pas intervenir le hasard

I’automate est appelé déterministe.

Automates cellulaires non uniformes. ils ne sont pas homogenes. Les cellules

ne sont pas toutes soumises aux mémes regles.

Automates cellulaires asynchrones. toutes les cellules ne sont pas traitées au

cours d'un cycle unique.

Automates cellulaires a valeurs réelles. espace d’états infini. Les valeurs sto-
ckées dans les cellules ne sont plus des nombres naturels, mais des nombres

réels. Elles peuvent étre placées dans un intervalle, par exemple [0; 1].

Automates réversibles. la fonction F' prend en argument, en plus de I'état du
voisinage de la cellule a I'instant ¢t — 1, I’état de la cellule elle-méme a I'instant

t — 2. Cette démarche rend la fonction F' réversible.

Architectures non uniformes. les connexions entre les cellules peuvent étre plus

compliquées que les simples regles de voisinage d’automate cellulaire classique.

Le choix est vaste et ’on peut choisir le type d’automate selon la complexité du

probleme a résoudre.

3.2 Les automates cellulaires élémentaires

Wolfram [Wol02] un des pionniers dans les recherches sur les ACs comme des
modeles mathématiques pour les systemes statistiques auto-organisateurs, a suggéré

I'utilisation des ACs élémentaires, qui représentent les ACs les plus simples avec :
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Motif initial du voisinage (t) 111 110 101 100 011 010 001 000
Valeur suivante de la cellule centrale (t+1) (Regle 30) 0 0 0 1 1 1 1 0
Valeur suivante de la cellule centrale (t+1) (Regle 2) 0 0 0 0 0 0 1 0

TABLE 3.1 — Les regles 30 et 2 d’ACs élémentaires.

— @ = 0,1 (deux états possibles pour chaque cellule).

— d =1 (une seule dimension).

— V = -1,0,1 (un voisinage composé de 3 cellules : la cellule elle-méme et ces

deux voisines de gauche et de droite).

Donc les ACs élémentaires sont constitués d’un tableau d’une seule dimension
composé de n cellules. Chacune des cellules prend un état discret ¢ égal a 0 ou 1, a
un instant donné t. Une fonction 6 de transition est utilisée pour déterminer 1’état
suivant ¢;(t + 1) de la i®™¢ cellule & I'instant ¢ + 1. Le prochain état d’une cellule &
I'instant ¢ + 1 est influencé par son propre état et les états de ses voisines gauche et

droite a 'instant ¢ :

qi(t +1) = dgi-1(t), qi(t), i ()

Ou qi—1(t), qi(t), i+1(t) sont les états de la cellule i et de ses voisines de gauche
et de droite a l'instant ¢. Pour un AC a 2 états et un voisinage de 3 cellules, il
y a 23 = 8 configurations locales possibles du voisinage. Si la configuration d'une
cellule en fonction de son voisinage est exprimée sous la forme d’une table de vérité,
I’équivalent décimal de la séquence de bits de cette table est désigné comme une
"Regle" [Wol02]. Pour chaque configuration locale, il faut choisir le résultat de la
regle, il y a donc 2% = 256 regles possibles différentes d'un AC élémentaire (voir
Tableau 2.1.). [Wol02]. Par exemple, le code de la régle 30 est obtenu en lisant la
deuxieéme ligne du tableau 3.1 comme un nombre en base 2. (00011110), = 30.

En pratique, parmi les 256 regles, on n’en étudie que 88. En effet,

— Si deux régles § et ¢ sont identiques modulo une symétrie de la configura-
tion, c’est-a-dire si Yqi, g2, ¢36(q1, g2, q3) = 0 (g3, G2, q1), alors en connaissant
les diagrammes espace-temps de ¢ on peut déduire ceux de ¢ par une simple
symétrie. Cette opération préservant toute les propriétés habituellement étu-
diées, il n’est donc pas nécessaire d’étudier 4 .

— Si deux régles § et ¢ sont identiques modulo un échange des deux états 0
et 1, c’est-a-dire si Va1, g2, q30(q1, @2, q3) = 1 — 0 (1 — q3,1 — g2, 1 — q1) alors
en connaissant les diagrammes espace-temps de ¢ on peut déduire ceux de ¢
par un simple échange des deux états. De méme, il n’est alors pas nécessaire
d’étudier & .
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En ne gardant qu’un représentant de chaque classe d’équivalence modulo ces

deux symétries, il reste 88 regles.

3.2.1 Diagramme espace-temps d’un automate cellulaire

Une méthode efficace pour étudier le comportement des automates cellulaire est
de visualiser ’évolution du systeéme sous forme d’un diagramme. Ainsi, pour étudier
les propriétés d’évolution d'un automate cellulaire dans le temps, on représente ¢a
dynamique temporelle par un diagramme "espace-temps'. Les cellules formant la
grille sont représentées en ligne. On "empile" ensuite I’ensemble des configurations
a chaque instant de temps (to, t1, to, ..., L) placées les unes au dessous des autres a
partir de la configuration initial. Chaque configuration est représentée par une grille
de carrés dont les couleurs représentent les états des cellules (Par exemple le noire

représente 1 et le blanc représente 0) (voir la Figure 3.1) :

t =0 (configuration initiale)

t=1

t=2
Temps .

F1GURE 3.1 — Diagramme espace-temps d'un automate a une dimension et a 2 états.

Un diagramme espace-temps permet d’avoir une idée du comportement global
du systeme en appliquant la regle a toutes les cellules a chaque pas. Le diagramme
espace-temps de I’AC élémentaire de regle 90 a partir d’'une configuration initiale
avec un seul '1” au milieu (représenté par un carré noir) est représenté dans la
Figure 3.2.1.

FIGURE 3.2 — Diagramme espace-temps de I’AC élémentaire 90.
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3.2.2 Classes d’automates cellulaires élémentaires

Les automates cellulaires élémentaires présentent une grande variété d’évolu-
tions. La question qui se pose alors est de comment les étudier (et, donc, de les
classifier). Une des classifications les plus utilisées est celle proposée par Stephen
Wolfram dans [Wol83]. Il a proposé la classification des AC selon leur comportement
dynamique, en s’inspirant de la théorie des systémes dynamiques. Partant d’une
étude systématique des AC unidimensionnels a deux états sur un espace constitué
de 256 AC.

Cette proposition représente la premiere tentative pour classifier les ACs d’apres
leur évolution dans le temps. Si chaque régle conduit a des motifs qui different dans
le détail, tous les AC semblent pouvoir appartenir a seulement quatre classes qua-
litatives distinctes. Wolfram calcule, pour des configurations initiales typiques (en
donnant a chaque cellule un état aléatoire) une portion finie mais significative du
diagramme espace-temps, qui représente 1’évolution de la configuration, et classe son
aspect visuel en quatre catégories : soit on atteint une configuration particuliere en
un temps fini, soit on boucle sur un ensemble fini de configurations, soit 1’évolu-
tion semble aléatoire, soit I’évolution est complexe, mais fait émerger des structures
particulieres.

Cette étude a montré que, Les ACs élémentaires s’intéegrent dans quatre classes

principales [LAB09] :

1. Classe I : L’évolution de I'automate apres certain nombre d’étapes, pour la
quasi-totalité des différents états initiaux, tend vers un état homogene ou les cel-
lules ont la méme valeur. Toute information existante sur I’état initial du systéme
sera completement détruite, la prédictibilité d’évolution est donc évidente. Partant
de I’état initial, le systéme évolue toujours vers un état homogene. Ce type d’au-
tomates cellulaire n’est pas adéquat pour des applications cryptographiques. Un
exemple d’AC de la classe I est 'AC 36 (voir Figure 3.3).

2. Classe II : L’évolution de 'automate conduit a un ensemble de structures
stables ou périodiques (petite période), mais en tous cas simples et séparées. La pré-
dictibilité d’évolution reste faisable. Les effets d’un état d’une cellule se propagent a
un nombre fini de voisins. La modification d’une cellule de la configuration initiale
n’affectera qu'une région finie de son entourage. Donc ce type d’AC ne peut pas
étre utilisé dans des algorithmes cryptographiques. I’AC avec la regle 40 est un

automate de classe II (Figure 3.4).
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FI1GURE 3.3 — Diagramme espace-temps de I’AC 36 a partir d’une configuration
aléatoire.

FiGURE 3.4 — Diagramme espace-temps de ’AC 40 a partir d’'une configuration
aléatoire.

3. Classe III : L’évolution de 'automate conduit & un motif chaotique ca-
ractérisé par des "attracteurs étranges et des structures apériodiques". Au cours de
I’évolution, les cellules propagent les informations a vitesse constante, contrairement
a ce qu’on peut observer dans les automates de la classe II. Connaitre I’état d’'une cel-
lule apres un nombre assez grand de pas de temps d’évolution exige la connaissance
des états initiaux d’un nombre tres grand de cellules. La prédiction de 1’évolution
n’est donc possible qu’a partir d’'un nombre infini d’états initiaux. Et la complexité
des figures engendrées y évoque clairement la sensibilité aux conditions initiales.
Pour cella, cette classe est la classe la plus adaptée pour des applications cryptogra-
phiques. Quelques regles élémentaires d’AC comme la regle 30 (reégle utilisée comme
base pour le générateur de nombre pseudo-aléatoires du logiciel Mathematica ),
présentent un comportement d’évolution chaotique et imprévisible. La Figure 3.5.
représente I’évolution d’'un AC de régle 30 sous forme d’un schéma espace-temps.

La régle 18 est aussi une reégle chaotique (voir la Figure 3.6).

4. Classe IV : L’évolution de I'automate conduit a un état stable en permettant
I’apparition d'un petit nombre de structures complexes stables ou périodiques, par-
fois persistantes dans le temps. Le jeu de la vie en est le plus représentatif. Le degré

du non prédictibilité est encore plus important que dans les automates de la classe

67



CHAPITRE 3 : Automates Cellulaires

A partir d’'une configuration initiale A partir d'une configuration initiale
avec un seul ‘1" au milieu aléatoire

FIGURE 3.5 — Diagramme espace-temps de la regle 30.
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FIGURE 3.6 — Diagramme espace-temps de 'AC 18 a partir d’'une configuration
aléatoire.

ITI. Cette classe peut présenter I’émergence de structures complexes capables d’os-
ciller, de se mouvoir, voire de persévérer plus ou moins dans leur auto-organisation
malgré des perturbations structurelles. La Figure 3.7 présente le diagramme de I’AC
20.

FI1GURE 3.7 — Diagramme espace-temps de 'AC 20 a partir d’'une configuration
aléatoire.
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3.2.3 Automates cellulaires programmables

Automates cellulaires Non-Uniformes. Les automates cellulaires non-uniformes
(hybrides) sont une généralisation des automates cellulaires. Tout comme les ACs
uniformes, les ACs Non-uniformes agissent en parallele sur toutes les cellules d'une
configuration en fonction de données locales. La différence est que la regle que l'on
applique dépend de la position (des regles différentes s’appliquent a des cellules
différentes). On n’applique plus uniformément une régle unique.

Un AC programmable (ACP) est un AC Non-Uniforme contrélé par un certain
nombre de signaux pour que des regles différentes puissent étre générées. Ce type de
construction peut générer des suites aléatoires d'une tres bonne qualité cryptogra-
phiques, grace aux capacités de confusion et de diffusion engendrées par le caractere
non-uniforme, et a la non linéarité de ces transformations. Pour cela nous avons
utilisé ce modele comme base pour nos propositions. Dans la deuxieme partie de
cette these nous allons détailler nos motivations pour utiliser ce type d’automates

cellulaires.

3.3 Automates cellulaires avec mémoire

Un AC avec mémoire est un type d’AC dont I'état d'une cellule a 'instant ¢ + 1
ne dépond pas uniquement du voisinage de la cellule a l'instant ¢, mais aussi du
voisinage de la cellule a des instants ultérieurs ¢t — 1, ¢t — 2,... Les configurations dans
les instants t — 1, t — 2, ... constituent donc une mémoire pour I’AC. Dans le cas ou
la mémoire contient uniquement 1’état a 'instant ¢ — 1, ’AC est appelé un AC de
second ordre.

Dans cette section nous étudions un type particulier d’ACs avec mémoire. Ce
type utilise une mémoire de (t — 1) et le voisinage est de 4 cellules (la cellule elle-
méme et ce deux voisines a U'instant t et la cellule elle-méme a 'instant ¢ — 1). Nous
utilisons par la suite cette construction pour concevoir notre fonction de hachage
avec clé secrete.

Dans ce cas la il y a 21¢ = 65536 reégles différentes d’AC. Parmi ces régles, il existe
un sous-ensembles de régles non-linéaires avec de bonne propriétés cryptographiques
[LMS08].

Une fonction booléenne avec 4 variables est définit par un entier entre 0 et 65536
(avec la notation de Wolfram pour les AC élémentaires), par exemple, la fonction
(34680) avec la représentation binaire 100001110111000 correspond a la table de
vérité représentée par le Tableau 3.2.

Pour classifier ces fonctions, on peut utiliser leurs forme normale algébrique
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1 0O 101 0101O01O0T1O01O01
To o 0110011001 T1O0O011
T3 o 0oo01 11 100O0O0T1T1T171
T4 o 0o0o00O0OO0OO0OI1 1111111
flxy,x9,23,24) 0 0 O 1 1 1 1 0 1 1 1 0 0 0 0 1

TABLE 3.2 — Représentation de la regle 34680.

f FNA
34680 T1%2 D 23 D 14
6120 Ty D X100 B 1703 D Toxs
7140 LoD Xy D X122 D X123
11730 T1 DT3B Ty DT120
34740 To D 3D Xy D X172 D X472
39318 T1 D x2 D T3 D x4T374

7128 23D x4 D r129 D 301 B 2479 D T4x3

TABLE 3.3 — La forme FNA de quelques regles d’AC avec mémoire.

(FNA), par exemple, la FNA de la regle (280) (100011000 en binaire) correspond

au polynome :
f(w1, 29,03, 24) = 2172 © 13 D 14

Le tableau 3.3 suivant montre quelques regles chaotiques [LMS08] et leurs repré-
sentations FNA.

3.4 Automates cellulaires a deux dimensions 2D

Dans cette section nous allons présenter les automates cellulaires a deux dimen-
sions avec 2 états. Dans ce cas un AC 2D est une grille & 2 dimensions (matrice
binaire, voir la Figure 3.8).

Les automates cellulaires a deux dimensions ont une histoire relativement an-
cienne, de I'automate autoreproducteur de von Neumann qui date des années qua-
rante, en passant par le "jeu de la vie" di & Conway (1960). La faculté de suivre le
mécanisme des interactions entre les automates et la possibilité d’observer ’état du
réseau a un instant donné de l'itération en font des systemes dynamiques discrets
précieux.

Dans les ACs a deux dimensions les cellules sont arrangées dans des grilles de 2
dimensions avec des connections entre les cellules voisines.

Deux types de connectivité plus ou moins étendue sont principalement étudiés.

Dans le voisinage de von Neumann, chaque automate a cinq entrées : lui-méme plus
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H

-
H N
N

FIGURE 3.8 — Un Automate Cellulaire a 2 dimensions.

ses quatre voisins. Dans le voisinage de Moore, il en a neuf : lui-méme plus ses huit

plus proches voisins (voir la Figure 3.9).
N
*— o —@ .|<
°

FI1GURE 3.9 — Voisinage de Von Neumann et Voisinage de Moore.

L’état de ’AC a n’importe quel moment peut étre représenté par une matrice
binaire de N x M. Dans le cas général, la fonction du voisinage qui spécifie ’état
d’une cellule a l'instant ¢t + 1 est influencé par I'état de la cellule elle-méme et les
états de ces 8 voisine directes a I'instant t. Mathématiquement, I'état ¢ de la cellule

(i,7) a l'instant ¢ + 1 est donnée par :

qi,j(t + 1) =
Fldi-1,-1(8), ¢i—1,5(t), @i j—1(t), @iy ()5 Qig1,j+1 (), Qig1,5 (1), Gijr1 (8), Gim1,j41(8), Qi1 -1 ()]

Ou f est une fonction de 9 variables (un voisinage de 9 cellules : voisinage de
Moore ), la sortie de la fonction est soit 0 soit 1. Donc le nombre de regles possibles
est 22° = 1.3407807929942597099574024998206¢ + 154 qui est chiffre astronomique.
Pour cella nous allons utiliser un sous-ensemble de régles de voisinage (la notion de
régle ici est différente de celle de Wolfram) avec la notation de A. Khan [KCa99]
décrite comme suit (Figure 3.10) :

La cellule centrale représente la cellule actuelle, et les autres cellules représentent
les 8 voisines les plus proches de la cellule. Le nombre dans chaque cellule représente

le numéro de la regle associée avec ce voisinage particulier.
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64 | 128 | 256

32 1 2

16 8 4

F1GURE 3.10 — Regles d’AC a 2 dimensions.

Dans le cas ou la cellule dépond de 2 cellules ou plus, le numéro de la regle sera
la somme arithmétique des numéros des cellules correspondantes, ce qui donne des
regles non linéaire d’AC.

Selon la regle numéro 2 la cellule centrale sera a 1 dans linstant ¢ + 1, si et
seulement si sa voisine de droite est a 1 a l'instant ¢. Selon la regle numéro 8 la
cellule centrale sera a 1 dans l'instant ¢ + 1, si et seulement si sa voisine du bas est
a 1 a l'instant ¢.

Par exemple, la regle 8 peut étre illustrée par la figure 3.11 :

o1 1 0 o 0 1 1
0o 0 1 1 Régle 8 . o 1 0 o0
o 1 0 0 1 1 0 o0
1 1 0 0 o 1 1 0

F1GURE 3.11 — Exemple d’application de la regle 8.

C.-a-d. si I’état de la cellule a l'instant ¢, ne dépond que de 1’état de la cellule
elle-méme a 'instant ¢ — 1, alors cela est noté comme la regle "1" (ce qui représente
4 régles possibles pour la notation de Wolfram : 0 — 0;0 — 1;1 — 0;1 — 1 ). Si
I’état d’une cellule a 'instant ¢t dépond de I'état de la cellule elle-méme et de ’état
de sa voisine de droite la régle est égale a 3 (142). Si I’état de la cellule dépond
de la cellule elle-méme est ses voisines de droite, de gauche, du haut et du bas,
alors la reégle est 171 (1+2+8+32+128). Il faut noter qu’avec ce type de voisinage,
I’état d’une cellule a l'instant ¢ dépond du nombre de voisines a 1, mais pas de leurs
positions.

Nous allons nous intéresser dans ce travail a une structuration en 2D des cellules
qui sont placées sur une matrice ou grille de dimension N x N (le nombre de cellules
vaut donc N?). Chaque cellule possede un voisinage carré de coté v centré sur elle-

méme. Ce voisinage est tel que la grille est toroidale [POU06], (le haut est relié au
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bas, le coté droit au coté gauche). Une cellule a donc toujours un voisinage de 9
cellules. La fonction de transition locale ¢ détermine le nouvel état d’une cellule en

fonction des états percgus.

3.5 Automates cellulaires et cryptographie

Les ACs représentent une approche intéressante pour la conception des primitives
cryptographiques. Ce sont des systemes logiques modulaires, simples et hautement
paralleles porteurs de comportements globaux complexes. Les ACs peuvent générer
des séquences de bits pseudo-aléatoires de bonne qualité pour les systemes crypto-
graphiques robustes. Un autre avantage des ACs est qu’ils peuvent étre facilement
et efficacement implémentés dans des systemes VLSI (Very-Large-Scale Integration)
comme les cartes a puce, et pourraient donc trouver des applications dans de nom-
breux domaines.

Donc les automates cellulaires sont des systemes dynamiques dont la caractéris-
tique principale est de dépendre des regles pouvant étre tres simples, mais dont le
comportement global résultant peut étre tres complexe. Ils constituent un nouveau
paradigme caractérisé principalement par un traitement des problemes selon une
approche ascendante (du simple vers le complexe), parallele et en déterminant les
comportements des entités élémentaires de fagon locale.

Cependant, la difficulté de concevoir un automate pour générer un comportement
spécifique ou effectuer une tache particuliere a souvent limité leurs applications
[LAB09]. Ce probleme est connu sous le nom du probléeme inverse ot il est demandé
de trouver un automate cellulaire (regles locales représentant des interactions entre
des entités d’un niveau local) possédant des propriétés globales présélectionnées
(comportement observé au niveau global comme le comportement chaotique).

Donc le probleme principal pour I'utilisation des AC dans des applications cryp-
tographiques est de trouver les meilleures regles d’interactions qui produisent de

bonnes suites pseudo-alétoires.

Les ACs ont été utilisés comme base de construction de plusieurs systemes cryp-
tographiques, tels que les systemes de cryptographie symétrique, les systémes de
cryptographie a clé publique, les schémas de partage du secret et les fonctions de
hachage. La premiere application des ACs a la cryptographie a été proposée par
Wolfram dans [Wol85]. Dans ce travail, Wolfram décrit un chiffrement par flux basé
sur un automate cellulaire élémentaire avec la regle 30. L’AC a été utilisé comme

un générateur de nombres pseudo-aléatoires (GNPA) pour générer la clé de chiffre-
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ment. Hortensius et al. [HMC89] et Nandi et al. [NKC94| ont utilisés des automates
non-uniformes avec les regles 90 et 150, et ont démontré la supériorité de la qualité
des GNPAs a celle du systeme de Wolfram.

Plus récemment, Tomassini et Perrenoud [TPO00] ont proposé d’utiliser des au-
tomates non uniformes unidimensionnels avec les quatre regles 90, 105, 150 et 165,
qui fournissent des GNPAs de tres bonne qualité et un tres grand espace de clé se-
cretes possible qui rend difficile la cryptanalyse. Au lieu de concevoir eux-mémes les
regles pour les ACs, ils ont utilisé une technique évolutive appelée programmation
cellulaire pour rechercher les regles.

Cette technique a été ensuite généralisée a des regles de rayon supérieur a un par
Seredynski et al [SBZ04] qui ont a leur tour proposé différentes regles de voisinage
3 et 5 d’automates cellulaires ; ce sont les regles 30, 86 et 101 de voisinage 3 et les
regles 869020563, 1047380370, 1436194405, 1436965290, 1705400746, 1815843780,
2084275140 et 2592765285 de voisinage cing. Leur nouvel ensemble de régles a été
testé selon les directive du FIPS 140-2 [0ST97].

D’autres chercheurs comme Tomassini et Sipper [TS00], ont investigué 'utili-
sation des automates bidimensionnels (2D) pour les systémes de chiffrement par
flux.

Les AC ont également été proposés pour le chiffrement par bloc en utilisant les
regles réversibles de second ordre [CCZO05]. Les regles réversibles sont introduites
pour pouvoir décrypter les messages cryptés. Des systemes a clé publique basées sur
les automates cellulaires ont été aussi proposés dans la littérature. Les ACs pour les
crypto-systemes a clé publique furent proposés la premiere fois par Guan [Gua87] et
Kari [Kar92]. Dans de tels systemes deux clés sont requises : une clé pour 'encodage
et une autre pour le décodage.

Suite aux travaux de Kari [Kar92], montrant I'indécidabilité du probleme de sa-
voir si un automate cellulaire en dimension au moins égale a deux est inversible,
plusieurs autre systémes cryptographiques a clés publiques basés sur les automates
cellulaires ont été proposés. La confidentialité d’un systeéme cryptographique a clés
publiques est basée en général sur la difficulté de trouver la fonction inverse de la
fonction de chiffrement. Le calcul de cet inverse peut se faire cependant tres fa-
cilement si on connait une breche secrete dans la construction de la fonction de
chiffrement. En ce qui concerne les crypto-systémes basés sur les automates cellu-
laires, la clé publique utilisée pour crypter les messages est un automate cellulaire.
Pour déchiffrer le message, il suffit d’appliquer au message crypté 'automate inverse
de celui utilisé pour le chiffrement.

Or il n’existe pas de procédure connue pour calculer I'inverse d’'un automate
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cellulaire de dimension supérieure ou égale a 2. La breche secrete utilisée générale-
ment est le fait que I'automate de chiffrement est la composée d’un certain nombre
d’automates triviaux que 1’on sait inverser facilement.

Les ACs ont été proposés aussi pour les schémas de partage de secret [{RMS05]
par A. Martin del Rey. Ils ont utilisés un systeme basé sur les ACs avec Mémoire. Les
schémas de partage de secret sont des procédures cryptographiques pour partager
un secret parmi un ensemble de participants de telle maniére que seuls certains
sous-ensembles qualifiés de ces participants peuvent recouvrer le secret.

Les automates cellulaires sont également utilisées pour concevoir des fonctions
de hachage. Les approches utilisant les AC pour construire des fonctions de hachage

sont discutées en détail dans le chapitre suivant.

3.6 Conclusion

Dans ce chapitre, nous avons commencé par présenter les automates cellulaires
qui sont des systemes dynamiques discrets. Un des aspects les plus intéressants de
ces systemes est I’émergence de propriétés globales qui ne peuvent pas étre direc-
tement déduites de I'analyse des comportements locaux des regles individuels. Un
sous-ensemble de ces systemes pocedent un comportement chaotique complexe, qui
favorise leur utilisation comme base pour les systémes cryptographique robusts.

Nous avons identifié, dans ce chapitre, les différents types d’ACs avec un accent
particulier sur les ACs élémentaires qui constituent la base pour notre premiere pro-
position, et les ACs avec mémoire, sur les quelles se base notre deuxiéme proposition.

A la fin nous avons présenté une synthese sur l'utilisation des ACs dans la
construction des primitives et protocoles cryptographiques (Symétriques et Asy-

métriques).
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Chapitre I

Fonctions de hachage basées sur les

Automates Cellulaires
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Les automates cellulaires (ACs) sont tres utiles pour concevoir des fonctions de
hachage siires, avec une basse complexité matérielle et logicielle en raison des attri-
buts de leurs opérations logiques. Les AC fournissent également un haut niveau de
parallélisme et par conséquent, ils sont en mesure d’atteindre des vitesses d’exécution
tres élevées.

Dans ce chapitre nous étudions quelques propositions de fonctions de hachage

cryptographiques basées sur les ACs.

4.1 Proposition de Damgard

4.1.1 Description de I’approche

Damgard a été le premier a proposer une fonction de hachage basée sur les ACs
[Dam90]. Dans ce travail Damgard a proposé pour la premiere fois 1'utilisation de

la construction de Merkle-Damgard (Figure 4.1).

M 1 M2 M‘]‘l

I — s HM)

Y

V—»

FIGURE 4.1 — Construction de Merkle-Damgard.

La fonction de compression F' ( 4.2) utilise le générateur de bits pseudo-aléatoires
de Wolfram [Wol86], basé sur I’AC élémentaire de régle 30. L’equation 4.1 représente

la regle 30 en opérateurs logiques.

2i(7) — 2im1(J — 1) @ [2i-1(j) V 21 (§ + 1)] (4.1)

Le générateurs de bits b(z) commence a partir d'une valeur aléatoire de z et
génere la séquence z;(0). Soit b._4(x) la chaine binaire z.(0), z.+1(0), ..., z4(0). Dam-
gard a esseyer d’utiliser la propriété de sens unique de ce générateur pour concevoir

une fonction de hachage résistante aux collisions, de la maniére suivante :

f=bea(Xi|H;1|2) (4.2)
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Ou Z est une chaine binaire aléatoire de r bits, ajoutée pour soutenir la résistance
aux collisions. Les valeurs des parameétres proposées par Damgard sont les suivantes :
s =512, r = 256, ¢ = 257, et d = 384. 'avantage de cette construction est qu’elle
est tres rapide.

F prend en entrée un bloc de message de 128 bits et une variable de chainage de

128 bits, et produit en sortie une chaine de 128 bits (voir figure 4.2).

AC 256 bits

Reégle 30 | |
_L ditérations

| 128 itérations

La sortie de la fonction F

x = x(k)gsolx(k) gealx(hdgsal v |X(K) g4

FI1GURE 4.2 — Générateur de nombres pseudo-aléatoires de Wolfram utilisé par Dam-
gard.

Cette construction est simple et tres rapide, spécialement si elle est implémentée

directement sur le matériel, mais elle a été cryptanalysée par Daemen et al. [DGV91].

4.1.2 Attaque de Meier et Staffelbach

Nous détaillons dans ce qui suit 'attaque de Meier et Staffelbach [MS91] connus
contre le générateur de bits pseudo-aléatoires de la regle 30. Cette attaque a permis
a Daemen et al. [DGV91] de cryptanalyser la fonction de Damgard.

Le but de I'attaque est de déduire I’état initial de 'automate cellulaire, a partir de
la suite pseudo-aléatoire générée. La méthode proposée dans [MS91] est la suivante :

On s’intéresse a la suite {x;}; des valeurs prises par la cellule x; étant donnée une

configuration initiale S(t) = {z!_,,...,al, ..., 2l }, la clé.
L’évolution de 'automate cellulaire est régie par la regle 30 qui peut étre réécrite

en utilisant la linéarité partielle :

i =2 @ (27 V i) (4.3)

Par I’équation 4.3 , les valeurs des cellules autour de z; forment un triangle (voir
la figure 4.3).
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Etant données les valeurs des cellules de deux colonnes adjacentes, la complétion
arriere [MS91] permet de reconstruire par 4.3 la totalité du triangle & gauche de la
suite {x;};. Par la complétion arriere, N — 1 valeurs de {z;}; et N — 2 valeurs de
{;41}+ déterminent la configuration initiale. De maniére similaire, la clé peut étre

reconstruite a partir de N — 2 valeurs de {z;}; et N — 1 valeurs de {z;_1};.

t t t..r t
Xim ™ en® Xj q Xj Xjpg ™ o™ Xipp
t+1 t+1 t+1
Fa® Xi g Xf U X ¥
£ . £
xl_t+'n

FIGURE 4.3 — Triangle déterminé par la configuration initiale.

Si on se donne N — 1 valeurs de la suite {z;};, connaitre la clé équivaut a la
connaissance d’'une des suites adjacentes. Celles-ci peuvent étre considérées chacune
comme une clé déterminant le reste de la suite. Le probleme devient : trouver une
suite adjacente puis déterminer la clé par complétion arriere.

Il y a certaines différences entre les suites adjacentes gauches et droites que nous
expliquons pour un automate cellulaire général de largeur 2n + 1 sans condition
de bord. On suppose connue {z;};™™. Selon la Figure 4.3, le probléme de trouver
la suite adjacente gauche est équivalent par 4.3 a celui de compléter la totalité du
triangle gauche. Réciproquement, la connaissance de L = {z!_, ...zt ,} et de {x; }
équivaut a la connaissance de tout le triangle gauche.

Remarquons que les valeurs de L ne peuvent pas étre choisies au hasard. Par
exemple, si 2 =1 =t | =2/t + 1.

D’un autre coté, tout choix de R = {z!,, ..., %, } meéne & une complétion consis-
tante vis-a-vis de {x;};. En effet, par ( 4.3), pour tout élément de la suite adjacente
droite zf, il existe un élément de la suite adjacente gauche z!_; consistant avec la
valeur suivante de la suite de référence z!™*. De plus, selon ( 4.3), n’importe quel
choix de {z!,,,...,z!,,} méne a une extension consistante en {z}{3,...,z/T,_;}. En
itérant ce procédé, on obtient le triangle de droite de la figure 4.3. Ce procédé, ap-
pelé complétion avant, construit une suite adjacente droite consistante avec la suite
de référence pour tout choix de R.

Supposons & présent que l'automate cellulaire est un anneau de N cellules (ce
qui signifie en particulier que L = R). Pour retrouver la clé, on peut calculer soit
R ={al, ... ot v 1} ,soit L = {zf_y.,,...,2zt}. En s’appuyant sur les remarques

précédentes, on obtient I’algorithme MS suivant :
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Algorithme MS

1. engendrer une clé aléatoire ;
2. complétion avant :
Pour k € {1,...,. N — 2}
Pour j e {1,...,.N —k—1}
Tipj(t+ k) 2y (t+k—1) B (i jt+k—1) Vot +k—1));
3. complétion arriere : Pour j € {1,..., N — 1}
Pour k€ {N —1—j,...,0}
Tij(t+ k)« zij(t+E+1) @ (ijpa(t + k) Va_jo(t+k));
4. exécuter la regle 30 sur la configuration initiale obtenue ci-dessus pour générer

la suite. Si coincidence Fin, sinon aller a 1.

Le fonctionnement de l'algorithme est illustré sur un exemple avec N = 5 par
la figure 4.4. Dans ce cas, la clé est (z;,...,x;04) = (0,1,0,1,1) et la suite pseudo-
aléatoire (0,0,1,0,0).

A Tétape 1 de l'algorithme, les valeurs (x;, ..., x;14) sont choisies au hasard. Si
xir1 est a 1, alors par 4.3, la suite adjacente droite produite est indépendante du

"*' dans la

choix de x;y9, ;13 et x;,44. C’est pour cela qu’ils sont marqués par
figure 4.4. Ainsi, il n’y a qu’une seule suite adjacente droite avec z;,; = 1. Donc,

avec probabilité 1/2, la clé correcte est trouvée des le premier essai.

4.2 Proposition de Daemen et al. (CellHash)

Daemen et al. qui ont cryptanalysé la proposition de Damgard ont proposé une
autre fonction de hachage [DGV91]. Leur proposition est appelé CellHash qui est une
fonction de hachage orienté matériel et capables d’attendre des vitesses extrémement
élevées. La fonction de compression est composée de deux automates cellulaires et
une permutation pour garantir la confusion et la diffusion des bits du message.
La valeur du Haché h d’un message M de longueur n est calculé en deux phases :
— Préparation du message : le message est étendu par une suite de 0 de telle
sorte que sa longueur est au moins 248 et congrue 24 Modulo 32. Le message
obtenu aura une longueur qui est multiple de 32 bits. Le message pourra donc
étre écrit comme My, My, ..., MN_1 c-a-dire une concaténation de N bloc de
32 bits chacun.

— Application de la fonction de compression : F.(H,A) qui est une fonction

d’arguments H, une suite binaire de 257 bits et A, une suite binaire de 256
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Xi—a Xj_3 Xj—2 Xi—1 Xi Xi+1 Xi+2 Xi+3 Xita

1 0 1.1 0 1 0 1 1

0O 1 0 0 1 0 1
1 1 1 1 0
0 0 O
0

Génération de la suite temporelle

Xi—a Xj_3 Xj_2 Xj_1 Xj Xj41 Xi42 Xj+3 Xiga
1 0 1 1 0 1 = = =
0 1 0 0 1 = =

Détermination de la racine par complétion arriére

F1GURE 4.4 — Un exemple simple de cryptanalyse de la regle 30.

bits. Cette fonction donne en sortie une chaine binaire de 257 bits. La fonction
de hachage est ensuite définie comme :

-~ Hy=1V

-~ H;=F.(H;—1), M;_1, Mjpoan---Mjs6moan), Jj=1..N

— Hp est la valeur du haché.

Description de la fonction F.(H, A)

Le calcul peut étre considéré comme 5 transformations de H. Le calcul dans
chaque transformation est simultanément appliqué a tous les bits du H. Soit hq, by, ..., hosg
dénotent les bits de H et ag, a, ..., asss dénotent les bits de A.

— Etape 1: hy = hy ® (hiy1 V hiya), 0<i <257

— Etape 2 : hy = hy

— Etape 3 : hy = hi_3 ® (h; ® hiys), 0<i <257

— Etape 4 : h;=h;, ®a;—1, 1<1<257

— Etape 5: h; = hi %10, 0 <11 < 257

L’étape 1 est une opération d’AC non linéaire ou chaque variable h; est mis a
jour selon les valeurs de ces voisins. Cette non-linéarité assure la confusion des bits.
L’étape 2 consiste a éliminer la symétrie circulaire dans le cas ou tous les h; sont a

0. L’étape 3 est une opération d’automate cellulaire linéaire qui assure la diffusion.
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Dans I’étape 4 les bits du message sont injectés dans H. I'étape 5 est une permu-
tation de bits ou les bits sont placé loin de leurs voisins. La longueur de H est 257

bits (un nombre premier), pour rendre les étapes 1 et 3 inversibles.

Les mémes auteurs ont proposé plus tard une autre fonction appelée Subhash
[DGV92], qui est une version améliorée de CellHash ; les deux fonctions CellHash et

Subhash sont orientées matériel, mais elles ont été cryptanalysées dans [Cha06].

4.3 Proposition de Mihaljevic, et al.

Une autre recherche sur les fonctions de hachage a base d’AC a été rapporter
par Mihaljevic, et al. [MZI98b]. Ils ont proposé une famille de fonctions de hachage
dédiés et rapides, basées sur des AC linéaires sur les corps fini de cardinal ¢(GF(q)).
La proposition est une extension de la fonction de hachage qui a été proposé plus tot
dans [MZI98a] et emploie le modele approuvé de fonction de hachage itérative, et
deux type de fonctions : une fonction de compression et une fonction de sortie. Leur
fonction de compression est I'une des types de Davies-Meyer employant les ACs et
leur fonction de sortie est un générateur de clé qui est également basé sur les ACs
sur GF(q).
Voici I'algorithme général de leur proposition :
1. Les entrées. Le message M, et la valeur initiale /V de n-mots.
2. Prétraitement. Ajouter un padding et diviser les messages en blocs de m-
mots : M = (Ml,MQ, Mm)

3. Traitement itérative. Mettre Hy = IV, pour chaque i = 1,2, ..., m, faire :
Calculer la valeur de la fonction de compression h() : H; = h(M;, H;_1)

4. si H,, est un vecteur dont tous les bits sont a 0, recalculer H,, comme suit :
H,, = h(M,,, Hy).

5. La fonction de sortie. Calculer (H,,).

6. La sortie. Haché de n-bits : hash(M) = g(H,,).

La fonction de compression hash() : pour définir la fonction de compression
les auteurs utilisent les notions suivants :

n est le nombre de mots de chaque M; et [ est le nombre de bits dans chaque
mot. M; . est le k™ mot de M;, qui est un élément de GF(2'). H; 1 est le k*®me
mot de H;_1, qui est aussi un élément de GF(2'). fi(), k=1, 2, .... sont des fonctions

qui transforment, d'une fagon non linéaire 2 éléments de GF(2') en un élément de
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GF(q) tel que ¢ est un nombre premier. C'A() est un opérateur qui transforme 1’état
courant d’'un AC vers I’état suivant.

La fonction est ensuite définit comme suit :

1. Une combinaison non-linéaire avec compression de M; et H;_ : la transforma-

tion {0,1,...,2"71}2 = 0,1,...,¢ — 1 génére un vecteur n-dimensionnel X; avec

des éléments X; , de GF(q). Selon I'équation : Xy = fi(as, ,+H,_1)mod Dymod k(Mip+

Hi 1)

2. Application des opérations de I'automate cellulaire : générer un vecteur n-

dimensionnel Y; & partir de GF(q). Y; = CA(X;).
3. Appliquer des permutations non-linéaires

4. Une deuxieme application des opérations d’automate cellulaire : générer un
vecteur n-dimensionnel Z; & partir de GF(q). Z; = CA(Y}).

5. Appliquer des transformations non-linéaires et une compression.

La fonction de sortie g() : La fonction de sortie transforme H,, en un vecteur
binaire n-dimensionnel. La fonction g() est une variante du générateur de clé par flux
basé sur les automates cellulaires, proposé et analysé dans [MZI98a]. L’argument
en entrée du générateur est une transformation de H,, en un vecteur binaire n-
dimensionnel, qui sert de clé secrete, selon la régle suivante : le ieme bit du vecteur
binaire est la somme modulo 2, des bits dans le iéme mot de H,,. En utilisant cette
clé la fonction g() géneére une sortie de n bits.

Les parties principles du générateur de clé qui réalisent la fonction de sortie sont
les suivantes : un AC de n cellules sur GF'(2), une mémoire ROM qui contient les
regles de ’AC (les régles sont nommées Rg,Ry,...), un buffer binaire de taille n et
une permutation binaire n-dimensionnel. La fonction de sortie est définie comme
suit :

— Initialement ’AC est configuré avec la regle Ry, avec cette configuration I’AC
s’exécute une fois. Ensuite il est reconfiguré avec la regle Ry, ensuite R, et
ainsi de suite. A chaque fois 'automate s’exécute une seule fois.

— Apres chaque exécution de I’AC la cellule centrale de ’AC est prise et stockée
dans le buffer binaire.

— Apres n exécution le contenu du buffer est permuté selon une permutation
controlée par I'état de ’AC.

Les auteurs ne donnent pas assez de détails sur les parametres de ’algorithme,

pour cela une étude cryptanalyse complete ne peut pas étre faite.
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4.4 Proposition de Dasgupta et al.

Dasgupta et al. [DCS01] ont proposé un systeme a base d’AC pour 'authentifi-
cation des messages (fonction de hachage avec clé secrete). Ils ont étudié une classe
particuliere d’AC non-groupe, qui peut étre utilisé pour générer une fonction efficace
d’authentification de message.

L’AC est initialement chargé par la clé d’authentification secrete. Pour une clé
de n bits la longueur de ’AC est de n cellules. Les n bits du bloc du message sont
utilisés pour controler la configuration des cellules individuelles de 'AC. Si le ™€
bit du message est & 0 alors, la ™€ cellule est configurée pour exécuter la regle 90,
sinon elle exécute la regle 150. Apres la configuration des regles par les n bits, 'AC
est exécuté une seule fois, ensuite ’AC est reconfiguré avec les n bits suivants du
message, et ainsi de suite.

Pour augmenter la complexité de la cryptanalyse de leur proposition, les auteurs
utilisent un algorithme nommé 90/150 TPSA CA. Cet algorithme est défini comme
suit :

L’algo 90/150 TPSA CA :

Construct-CA (n)

Entrées : n, la taille de I’'AC

Sorties : n bits de ’AC avec un ensemble de regle rfi], i = 1..n.

début

si n = 1 alors r[i] :== 90; sinon si (n = 2) alors

{ r[1] :=150; r[2] :=150; }

Sinon si (n = 3)

{r[1] :=90; r[2] :=90; r[3] :=90; }

Sinon si (n = 2k) /*n est pair*/ alors

{ Diviser 'AC en 2 parties de longueur k

Pour chacune des parties :

Appeler récursivement Construct-CA (k)

Changer la regle de la cellule k et la cellule k£ + 1 du 90 vers 150 et vice-versa }

Sinon si (n = 2k + 1) /*n est impair*/ alors

{ Diviser 'AC en 2 parties de longueur k

r[k + 1] :=90;

Pour chacune des parties : Appeler récursivement Construct-CA (k)

}

FinSi;

FinSi;
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Fin.

Les étapes de la primitive d’authentification :

— Etape 1 : générer n bits d’AC en exécutant l'algorithme TPSA CA.

— Etape 2 : générer I’AC complémentaire pour avoir un vecteur F.

— Etape 3 : soit k la clé secrete de longueur n, et soit M la longueur du message.
Ajouter un padding de tel sorte que la longueur totale de la clé, du message et
du padding soit un multiple de n. Le premier élément du tableau de données
est maintenant la clé.

— Etape 4 : charger I’AC par la clé.

— Etape 5 :

— Prendre la chaine de taille n suivante du message, et reconfigure I’AC avec
cette chaine binaire, ensuite, exécuter I’AC une seule fois.
— Exécuter I’AC une seule fois avec le mode TPSA avec les regles formées dans
I’étape 1.
— Executer ’AC pour une autre fois dans le mode complémentaire avec des
regles du vecteur complémentaire F' calculé dans I’étape 2.
— Etape 6 : Si tous les blocs du message sont traités alors FIN (’AC contient

maintenant le code d’authentification) sinon retour a ’étape 5.

4.5 Proposition de Cheol Jeon (CAH-256)

Cheol Jeon a proposé une fonction de hachage nommée CAH-256 (Cellular Au-
tomata Hash) [Jeol3]. Cette fonction utilise la construction de Merkle-Damegard
comme algorithme d’extension du domaine, et des ACs linéaires et non linéaires
pour construire la fonction de compression. Etant donné un message M, la fonction
ajoute tous d’abord une suite de padding. La longueur du message apres padding
est une multiple de 256, et le padding est toujours appliqué méme si la longueur du
message original est une multiple de 256. Le dernier bloc du message obtenu contient
le nombre de bits du message original.

Soit le message a haché M = MyM;...M,,_;. La fonction CAH-256 commence par
le bloc My et un vecteur d’initialisation I'V de 256 bits, dont tous les bits sont a 0.
Et traite ensuite les blocs du message un par un jusqu’au dernier bloc. La derniere
variable de chainage h,, représente le haché du message.

La fonction de compression est définit comme :

Hj+1 = HC’AH(H]' D M])] =0..n
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Le coeur de 'algorithme CAH-256 est un module de traitement qui comprend
64 tours. Tous les tours ont la méme structure qui se compose : des opérations
XOR (OU exclusif) avec une constante K, de deux fonctions de régles d’AC, et de 3
opérations de décalage de bits. Le module utilise une combinaison de regles linéaires
et non-linéaires d’AC. Les regles linéaires fournissent la résistance aux collisions d'un
état a un autre et les regles non-linéaires fournissent la résistance a 'attaque par
pré-image. La fonction utilise la régle 150 qui est une regle linéaire et la regle 23 qui
est une regle non-linéaire.

Le traitement dans la fonction de hachage peut étre considéré comme une trans-
formation a 4 étapes de la fonction Hoap. Les calculs, dans chaque étape sont
effectuées simultanément sur tous les bits de H. Soit mg, m, ..., mase les bits de M;,
soit ho, hi, ..., hose les bits M, soit ko, k1, ..., kase les bits de la constante K et soit d le
nombre de tours. Avant de commencer chaque tours, le calcul : h; = h; &m;,0 < i <

255 est effectué. La Figure 4.5 illustre une seule étape de la fonction de compression.

FIGURE 4.5 — La fonction de compression de CAH-256.

4.6 Proposition de Jamil et al.

Jamil et al. [NRR*12] ont présenté une nouvelle fonction de hachage basée sur
des ACs avec les regles 30 et 134, et un réseau Omega-Flip (Figure 4.6).

Les blocs constructives de la fonction de compression sont une permutation et une
fonction booléenne. Pour la permutation les auteurs utilisent une technique appelée

'omega-flip permutation”, qui a été proposée par Lee, Shi and Yang [LSYO01], et
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quelques regles non-linéaire d’automates cellulaires élémentaires pour effectuer la
confusion et la diffusion des bits. Une description de la fonction est donnée dans
I’algorithme suivant :

Algorithme de la fonction de compression

Entrées : 16 mots de 32 bits d’un bloc du message m; = mims...mg, et un IV
constitué de 4 registres de 32 bits chacun : IV = ryrorsry

Les longueurs : bloc du message = 512 bits, mot de bloc = 32 bits, haché = 128
bits.

Pour j =0 & k (k représente le nombre de tours) faire

Calculer A = ACy(my, 741, Tit12, Tit3)

Calculer ACy(A)

Permuter la nouvelle configuration n;

Effectuer une addition modulo 32 de n; et IV pour obtenir h;

Sortie : h.

Jamil et al. ont choisi aléatoirement des regles d’AC non linéaires, ensuite ils les
ont intégré avec la regle 30. Les regles qu’ils ont choisi sont les regles :126, 134 et
166. Les formes booléennes des regles sont :

Laregle 30 : p®(qVr), laregle 126 : (p®q)V(pdr), laregle 134 : (pA(qgAr))Dqdr,
la regle 166 : (p A q) ®qDr.

Lesbitsdumessage‘1‘o|0‘1[1|0|1|n|
] L[]

Omega Etape 1

Omega Etape 2

Y Y Y A i A
Lesbitspermutés‘elflclhlalblszldl

FIGURE 4.6 — Réseau Omega-Flip.

Les auteurs ensuite utilisent le test d’effet d’avalanche pour évaluer les propriétés

de leur fonction de hachage.
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Jamil et al. [NRR*12] ont proposé une autre fonction de hachage nommé STITCH-
256, ou ils ont utilisé des regles d’AC équilibrées omme les regles : 29, 39 et 27, et

des fonctions de diffusion pour mettre en ceuvre la fonction de compression.

4.7 Conclusion

Ce chapitre constitue une étude de I'état de l'art sur les fonctions de hachage
cryptographiques basées sur les ACs. Nous avons détaillé six approches différentes
de fonctions de hachage a base d’ACs : Damgard [Dam90], Daemen et al. (CellHash)
[DGVI1], Mihaljevic, et al. [MZI98b, MZI98a], Dasgupta et al. [DCS01], Cheol Jeon
(CAH-256) [Jeol3] et Jamil et al. [NRR"12]. Une comparaison entre notre approche

et quatre de ces approches est effectuée dans le dernier chapitre.
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CHAPITRE 5 : Proposition de fonctions de hacahges cryptographiques basées sur
les ACs Programmables

Ce chapitre représente notre contribution, ot nous proposons deux fonctions de
hachage cryptographiques a base d’automates cellulaires programmables. La pre-
miere est une fonction sans clé basée sur les ACs élémentaires, la deuxiéme est une
fonction avec clé secrete basée sur les ACs avec mémoire et les ACs a deux dimen-

tions.

5.1 Proposition 1 : Une fonction de hachage sans

P4

clé

Dans cette section nous présentons une nouvelle fonction de hachage cryptogra-
phique sans clé basée, sur des Automates Cellulaires [BF15]. La fonction proposée
est simple, rapide et efficace. Cette fonction suit un modele de fonctions de hachage
itératives similaire & celui proposée par Merkle [Mer90], et elle est constituée d’ité-
rations de deux fonctions internes : une fonction de compression C' et une fonction
de transformation 7'. C utilise un AC programmable avec 4 régles (30, 90, 105 and
150), et T utilise un automate cellulaire hybride avec les régle 30 et 105. La taille des
blocs du message est de 256 bits. Nous avons aussi choisi une taille du haché n = 256
bits (entre 128 et 512). Le choix du n est motivé par le raisonnement suivant : n
est supérieur a 128 pour résister aux attaques génériques de collision de complexité

27/2 et inférieur & 512 pour optimiser le temps d’exécution.

5.1.1 Schéma général

Comme algorithme d’extension de domaine (mode opératoire), nous utilisons
une variante de l’algorithme de Merkle-Damgard. L’algorithme proposé nécessite
une fonction de remplissage (de fagon que la longueur du message soit un multiple
de 256 bits) dont les 64 derniers bits encodent la longueur du message d’entrée.
Apres remplissage le message M est divisé en blocs M;(i = 1..k) tel que |M;| = 256
bits. L’algorithme nécessite aussi un vecteur d’initialisation fixe : IV € {0, 1}%5.

Ensuite la fonction de compression C' est itérée k fois. La fonction C' prend comme
entrée un bloc du message M; et une variable de chainage h]_; (Avec h{ = IV), et
produit en sortie une chaine de 256 bits de longueur. Cette chaine de sortie h; est
ensuite Xoré (OU exclusif) avec la sortie d'une fonction de transformation 7" ap-
pliquée au bloc du message M; pour former la variable de chainage suivante h}. Le
schéma général de la fonction proposée est présenté dans la figure 5.1, et décrit par

I’algorithme suivant :
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Algorithme d’extention du domaine :

1. Les entrées. Un message M de taille arbitraire, et le vecteur d’initialisation

IV de 256 bits.

2. Prétraitement. Ajouter un padding et diviser M en k blocs de 256 bits
chacun : M = (M;, M,,...My) ; initialiser la variable de chainage : hy = hg =
1V.

3. Traitement itérative. pour chaque i = 1,2, ..., k, faire :

Calculer la valeur de la fonction de compression h; = C'(h]_;, M;);

Calculer la variable de chainage suivante : h; = h; & T'(M;).
4. La sortie. Haché de 256 bits : H(M) = hj,.

| The input message M

v
Padding and splitting

B8

H Block M, |

-~
Block M,

Block M,

Transformation
Function T

Compression

Transformation
Function T

Compression

Transformation
Function T
Compression
I
Ll

Function C [T\ > Function C [P\ Function C
hy h, hy

FIGURE 5.1 — Schéma général de la fonction proposée.

5.1.2 La fonction de compression

Afin d’éviter les faiblesses des constructions qui utilisent des automates cellulaires
élémentaires homogenes (tel que 'approche de Damgard [Dam90]), nous utilisons
un automate cellulaire programmable (un AC hybride dont les régles sont modifiées
par des signiaux).

Pour construire la fonction de compression, nous utilisons un AC élémentaire
30, 90, 105 et 150. (Comme il ya

beaucoup de travail de littérature pour étudier les propriétés des différentes regles

programmable (ACP) avec 4 régles chaotiques :
d’AC, nous n’utilisons ici, que les regles qui ont été prouvées d’étre de bons généra-

teurs de nombres aléatoires [Wol02]). La figure 5.2 montre les diagrammes espace-

temps de ces 4 regles a partir d’une configuration initial aléatoire.
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Larégle 30 Larégle 90

FIGURE 5.2 — Diagrammes espace-temps des 4 régles 30, 90, 105 et 150.

Pour construire C', nous définissons tout d’abord une fonction F' ( 5.1) qui prend
comme entrée un bloc du message et une variable de chainage et produit une chaine
f de 256 bits en sortie.

F {0,112 x {0,1}2% — {0, 1}25,

fi = F(h,_, M,). (5.1)

La fonction F est définie comme suit : I’AC Programmable de 256 bits est initia-
lement chargé par le bloc du message M;. Les 256 bits de la variable de chainage h!_,
sont doublés pour former une chaine binaire s de 512 bits (c-a-dire s = h}_,|h;_,).
Les bits du s sont utilisés avec le numéro de l'itération courante j pour controler la
configuration des regles de I'automate cellulaire. Chaque 2 bits du s controlent la

regle d’'une seule cellule. La logique du contrdle est présentée dans le tableau 5.1.

L’ACP est par la suite itéré m fois. La valeur du parametre m peut étre fixée
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. j mod 4
2 bits du bloc du message 0 i 5 3
00 Regle 30 | Regle 90 | Regle 105 | Regle 150
01 Regle 90 | Regle 105 | Regle 150 | Regle 105
10 Regle 105 | Regle 150 | Regle 30 | Regle 90
11 Regle 150 | Regle 30 | Regle 90 | Regle 30

TABLE 5.1 — Logique du control de I’ACP.

selon le rapport de performances "fiabilité /vitesse" souhaité (plus m est grand, plus
la fiabilité augmente et la vitesse diminue, et inverssement). La sortie de la fonction
F est définie par ’état final de I’AC Programmable.

L’AC programmable a un comportement chaotique, et il est capable de généré
des suites de bits avec de bonne propriétés pseudo-aléatoire. La figure 5.3 visualise le
diagramme espace-temps de I’AC programmable a partir d’une configuration initiale

aléatoire.

FIGURE 5.3 — Diagramme espace-temps de I’AC Programmable.

Ensuite, La fonction de compression C' est définie on utilisant F', comme suit :

2 {0, 1325 % {0,1}2% — {0, 1)256
ci=C(fi,hi_1) = fi® hi_,
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Nous utilisons ensuite la fonction de transformation 7' pour obtenir la variable

de chainage suivante h :

B = ¢; ® T(M,)

5.1.3 La fonction de transformation

Une fonction de transformation est ajoutée a chaque itération pour résister a
I’attaque par extension du message décrite dans la section 3.1 du chapitre 1. Ce qui
présente une amélioration de la construction de Merkle-Damgard.

La fonction 7" prend comme entrée un bloc du message de 256 bits de longueur,
et produit en sortie une chaine ¢ de 256 bits qui sera Xoré avec la sortie de la fonction

de compression.
T :{0,1}?¢ — {0,1}2%

La fonction de transformation est définit comme suit : un AC hybride avec les
regles 30 et 150 (les régles sont appliquées en alternance c-a-dire : 30, 150, 30...)
est chargé initialement par les bits du bloc courant M;. L’AC est itéré 50 fois pour
obtenir une configuration intermédiaire, ensuite itéré 256 fois pour former un carré
de 256 par 256 bits. La diagonal de ce carré est ensuite prise comme sortie de T
(voir la Figure 5.4). Clest-a-dire que T'(M) = CF*|C5%|C5...|C355] Co56, ot C!
représente la configuration de la cellule 7 a I'instant ¢.

Afin de résister aux attaques similaires a I'attaque de Meier et Staffelbach [MS91]
présentée dans la section 1 du chapitre 4, les configurations de 256 cellules dans 256
instants du temps sont prises comme sortie de la fonction 7" au lieu des configura-

tions différentes d’une seule cellule.
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| Black M; (256 bit)

Rules: 30 105 30 105 30

Clllllll ............. o

""" | | | 256 iterations

FIGURE 5.4 — La fonction de transformation 7.

Résumé. En utilisant le schéma décrit ci-dessus, la fonction de hachage proposée

peut prendre n’importe quel message binaire M de longueur arbitraire comme entrée,

le décomposer en blocs consécutifs M;, et produire le haché correspondant H (M).

La fonction proposée est évaluée par plusieurs tests de performances, avec plusieurs

expériences illustrées dans le dernier chapitre.
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5.2 Proposition 2 : Une fonction de hachage avec

clé secrete

Dans cette section nous présentons une fonction de hachage cryptographique
avec clé secrete. Cette fonction utilise des ACs avec mémoire de second ordre et un
AC a deux dimensions. La fonction prend en entrée deux parametres : un message et

une clé secrete de 256 bits et produit une empreinte d’authentification de 256 bits.

5.2.1 Mode opératoire

La fonction de hachage proposée H (k, M) prend en entrée deux parametres : une
clé secrete k de 256 bits et un message M de taille arbitraire et produit en sortie un
haché hy de 256 bits, qui dépend de M et de k (voir la figure 5.5).

Le message M en entrée est tout d’abord complété par une suite de padding de
telle sorte que la taille du message devient un multiple de 256 bits. M est ensuite
divisée en blocs de 256 bits (M = My MyMs...M,).

Les blocs du message sont traités de fagon itérative un par un jusqu’au dernier
bloc de la maniere présentée dans la Figure 5.5. Dans chaque itération la variable de
chainage h; est utilisée comme valeur de pré-configuration pour ’AC avec mémoire,

et le bloc du message est utilisé comme valeur de configuration initiale.

Premierement : L’AC avec mémoire est exécuté 2 fois pour obtenir une configu-
ration intermédiaire C;. La valeur du Cj; est ensuite soumise a une fonction f pour
obtenir une nouvelle configuration Cj;. Les configurations C;_; et Cj4; sont uti-
lisées comme valeur de pré-configuration et configuration pour I’AC avec mémoire.
L’AC est ensuite exécuté 2 fois. Cette opération est répétée 50 fois. Avant de traité
le bloc suivant du message, le vecteur C' est soumis a une fonction de transformation
g. La sortie de la fonction ¢ est utilisée comme valeur de chainage pour la prochaine
itération.

La premiere variable de chainage prend la valeur de la clé secrete hy = k. Au
tour final, la sortie du traitement du dernier bloc (la derniére variable de chainage)
est Xorée avec une transformation de la clé (f(g(k))) pour produire le haché du
message (H (k, M)). Cette derniére opération est ajoutée pour résister aux attaques

d’extension du message et de multi-collisions présentées au chapitre 1.
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FIGURE 5.5 — Mode opératoire de la fonction proposée.

5.2.2 Automate cellulaire avec mémoire

Le premier type d’automate cellulaire utilisé pour construire la fonction proposée
est un AC avec mémoire (ACM). La construction d’ACM utilisée ici est celle de la
section 3.3 du chapitre 3. Le voisinage de chaque cellule est composé de 4 cellules :
la cellule elle méme a l'istant ¢ et a l'instant ¢ — 1, et les deux cellules voisines de
gauche et de droite a 'instant ¢ (Voir la figure 5.6). Ce type de construction nécéssite
une configuration initial (I'instant ¢ = 0) et une pré-configuration (I'instant t = —1).
Le Tableau 5.2 montre un exemple d’une régle de ’ACM de voisinage 4 (La regle :
(1111111111111110) = (65534)1¢ ).

‘ | ‘ ‘ ‘ ‘ | ‘ ‘ ‘ ‘ | ‘ ‘ ‘ Configuration al'instantt — 1

‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ Configuration a I'instant ¢

t t ot
Ci-1€ Ceen

ot = fefh e Chy, Cag)
FIGURE 5.6 — Voisinage de ’AC avec mémoire.

Nous avons effectué une recherche exhaustive pour trouver les bonnes regles de

cet AC avec mémoire, puisque le nombre de regles n’est pas tres grand (224 = 65536).
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! 0Oj{1]0(1/0|1]0|1]0]1]011]0]1]0]1

xt 0Ojoj1(140|0j1|{1{0]0}111]0]0|1]1

al 0/0j0j0O|1|1]1|1]0]0]0OJ0O|1]1]|1]|1

zh ojojofojoi0jo0jof{1rj1rj1y1y1j1j1j1

fli el et )yttt fr|1f1{1]1]oO
TABLE 5.2 — La regle 65534 de I’AC avec mémoire.

3 bits de la clé 111 | 110 | 101 100 011 010 001 000

La régle correspondante | 5163 | 891 | 37328 | 54247 | 32520 | 9450 | 27390 | 33260

TABLE 5.3 — Configuration de I’ACM programmable.

Pour tester la qualité de chaque regle R, un AC avec mémoire est programmé
avec la regle R, puis chargé avec deux suites aléatoires de 1024 bits chacune (Comme
configuration initiale et pré-configuration). L’ACM est ensuite exécuté 256 fois. La
suite de bits engendrée par 'AC est ensuite soumise au test d’entropie [SBZ04] afin

de mésurer le comportement pseudo-aléatoire de la regle.

Nous avons ensuite utilisé un sous ensemble de régles trouvées (les vregles 5163,
891, 37328, 54247, 32520, 9450, 27390 et 33260) pour construire un AC program-
mable avec mémoire. Les bits de la clé sont utilisés pour programmer ’ACM (puisque
il ya 8 regles, chaque 3 bits de la clé encode une seule régle) selon la configuration
du tableau 5.3.

5.2.3 La fonction f

La fonction f est une fonction qui prend comme entrée une variable binaire de
256 bits et produit un vecteur binaire de 256 bits.

£ {0,132 — {0,125
C'H»l = f(Cz)

La fonction f est définit comme suit (Voir figure 5.7) : La chaine de 256 bits est
divisée en 16 mots de 16 bits chacun. Chaque mot subit un décalage circulaire vers

la droite selon la regle D; suivante :
Dy : bloc; = bloc; >0 ) med 15 51 16,7 = 1..50
Ensuite les blocs sont permutés selon cette regle P :
P : bloc; = blocj s mod 16,) = 1..16
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A la fin la chaine de 256 bits est divisée en 8 mots de 32 bits chacun. Chaque

mot subit un décalage circulaire vers la droite selon la regle D, suivante :

Dy : bloc; = bloc; ~>FHHD med 35— 1 16,7 = 1..50

Cii1

FIGURE 5.7 — Représentation visuelle de la fonction f.

5.2.4 La fonction g

La fonction g (Voir figure 5.8) est définie par I'exécution d’un automate cellulaire
2D, avec les regles : 11, 3, 171, 71, 12, 66 et 130 (selon la notation de la section 3.4

du chapitre 3). Ces régles sont appliquées 1'une apres l'autre dans cette ordre.

g: {0, 1} — {0, 1}
Cip1 = Q(Cz')

Les bits de la chaine de 265 bits sont réorganisés pour former une matrice carrée
de 16 x 16 bits. Ensuite 'AC 2D est exécuté 15 fois. La matrice résultante regoit
une rotation sur son diagonal. Ensuite la matrice est divisée verticalement(puis
horizentalement) en 16 mots de 16 bits chacun, et une fonction D est appliquée a

chaque mot ¢ selon la regle suivante :

D:m; = mi>>>(z’+6) mod 16 B M543 mod 16,1 = 1.16
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A la fin une chaine binaire est extraite a partir de la matrice pour former la

sortie de la fonction g.

‘ C;(256 bits)

Automate Cellulaire 2D l

1616 bits @

‘ €+ (256 bits)

FIGURE 5.8 — Représentation visuelle de la fonction g.

Résumé. La fonction proposée ici est une fonction de hachage cryptographique
avec clé secrete, qui peut étre utilisée comme MAC (Message Authentication Code),
pour garantir a la fois I'intégrité des messages et I'authentification de 1’émetteur.
Cette fonction a était soumise a plusieurs tests cryptographiques, dont la description

et les résultats sont présentées dans le chapitre suivant.

5.3 Conclusion

Dans ce chapitre nous avons présenté deux approches pour la conception des
fonctions de hachage a base d’automates cellulaires programmables. La prmiere ap-
proche représente une fonction de hachage sans clé basée sur les ACs élémentaires. La
deuxieme décrit la conception d’une fonction de hachage avec clé secrete construite
a partir d’ACs avec mémoire et ACs 2D. L’évaluation de la sécurité et des perfor-

mances de ces deux fonctions est détaillée dans le chapitre suivant.
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Le comportement pseudo-aléatoire et 1'effet d’avalanche sont généralement consi-
dérés comme les indicateurs d'une bonne sécurité pour une fonction de hachage. Dans
ce chapitre, nous effectuons une analyse de la sécurité des schémas de hachage pro-
posés, a travers plusieurs expériences statistiques. Nous montrons également que des
meilleures performances de calcul peuvent étre atteintes par les fonctions proposées

par rapport aux modeles de hachage existants.

6.1 La premiere fonction

6.1.1 Analyse de sécurité

La sécurité maximale d’une fonction de hachage est bornée par la complexité de
I’attaque la plus efficace connue contre celle-ci. Une fonction de hachage idéale est
limitée par les attaques génériques présentées dans le chapitre 1 (Avec une complexité
de 2" pour les attaques en pré-images et de 22 pour I'attaque par collisions).

Comme algorithme d’extension du domaine nous avons utilisé une variante de la
construction de Merkel-Damgard, en particulier grace a sa preuve de sécurité tres
simple et utile. En effet, selon [Mer90] : avec une tel construction, si la fonction
de compression interne est résistante aux collisions et aux attaques par pré-images,
alors c’est le cas aussi pour la fonction de hachage elle-méme .

Dans notre travail, la fonction interne est constituée de deux fonctions C' et T'.
Selon les explications du chapitre précédant, chaque bloc du message M; est soumis
aux transformations suivantes :

— Une application non-linéaire sur M; avec la fonction 7' qui utilise un ACP

non-uniforme.

— Une compression non-linéaire du M; avec h._, pour produire un vecteur binaire
de 256 bits.

— Une addition bit a bit entre les sorties de C' et de T pour calculer la prochaine
variable de chainage h}_ .

En conséquence, les faits suivants impliquent la sécurité de la fonction de com-

pression proposée :

— Les automates cellulaires ont des caractéristiques chaotiques qui transforment
tout état non-nul vers un autre état différent non-nul, qui appartient a 1’en-
semble de toutes les combinaisons possibles de n bits (2" — 1 combinaisons
non-nulles), de telle maniére que la distance de Hamming attendue entre ’état
actuel et le prochain est de n/2.

— Une forte non-linéarité est appliquée sur chaque bloc M; grace aux caractéris-

tiques dynamiques de I’ACP non-linéaire avec les regles 30, 90, 105 et 150.
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— L’infaisabilité de la reconstruction des configurations précédentes d’'une ACP

non-linéaire & partir d’'une configuration donnée.

La non linéarité, la non-injectivité et le sens unique des fonctions T et C', im-
pliquent que la fonction interne constitué par leur composition est une fonction
a sens unique cryptographiquement siire. Et puisque nous utilisons un algorithme
d’extension du domaine similaire a celui de Merkle-Damgard, nous pouvons affirmer
que la fonction de hachage proposée est siire.

Dans le reste de cette section nous allons effectuer des tests statistiques pour

confirmer les caractéristiques cryptographiques de la fonction proposée.

6.1.2 Test d’effet d’avalanche

L’effet d’avalanche est une propriété souhaitable pour les fonctions de hachage,
qui tente de refléter Iidée intuitive de la non-linéarité [CSST05] : un changement
minime dans Uentrée (inverser un seul bit) produit un changement significatif de la
sortie (la moitié des bits sont inversés).

Formellement, si une fonction F' possede l'effet d’avalanche, alors la distance
de Hamming entre la sortie d’'un vecteur d’entrée aléatoire, et la sortie d'un autre
vecteur généré par I'inversement d'un bit aléatoire du premier vecteur, doit étre en
moyenne, la moitié de la longueur de la chaine en sortie. Mathématiquement, une

fonction F: 2™ — 2™ possede effet d’avalanche si [For90] :
Vo, y|Hamming(x,y) =1, moyenne(Hamming(F(x), F(y))) =n/2

La figure 6.1 présente le résultat d’un test d’effet d’avalanche effectué a la fonc-
tion proposée, avec 10000 pairs de messages arbitraires (m; et m; /i = 0..9999)
tel que Hamming(m,, m;) = 1. Les résultats du test montre que distances de Ham-

ming entre les hachés (c-a-dire Hamming(H (m;), H(m,))) sont concentrés dans le

voisinage de 128 bits, ce qui indique que la fonction a un bon effet d’avalanche

(c’est-a-dire une tres grande sensibilité aux changement d’entrée).

6.1.3 Test du critére d’avalanche strict

Le Critere d’avalanche stricte est une propriété plus exigeante que l'effet d’ava-
lanche, qui a été initialement présenté par R. Forre dans [For90] comme une gé-
néralisation de l'effet d’avalanche proposé pour les s-boxes par Webster et Tavares
[WT86]. I1 a été congu pour mesurer la quantité de non-linéarité dans les boites de

substitution (S-boxes).
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FIGURE 6.1 — Distribution des distances de Hamming.

Formellement, une fonction F' satisfait le Critere d’avalanche stricte si, chaque
fois qu’un seul bit d’entrée est inversé, chacun des bits de la sortie doit étre changé
avec une probabilité de un sur deux. Cela implique que la distribution de distances
Hamming entre les sorties qui ont des entrées similaires (qui different dans un seul
bit), doit suivre la distribution binomiale, ce qui pourrait étre mathématiquement
décrit comme [CSST05] :

Va,y|Hamming(x,y) =1, Hamming(F(x), F(y)) ~ B(1/2,n)

Pour évaluer notre fonction de hachage H avec le test du critere d’avalanche
strict, nous avons utilisé un vecteur v de 257 bits [0-256] (qui représente la taille de
sortie de la fonction de hachage). Tous les bits de v sont initialement mises a 0. Puis
1000 messages arbitraires sont choisis et pour chaque message m le haché h = H(m)
est calculé, ensuite 1 bit de m est choisi au hasard pour étre inversé afin d’obtenir
un nouveau message m . Le nouveau message est aussi haché afin d’obtenir une
nouvelle empreinte . Ensuite, la distance de Hamming (Hamming(h, h')) entre les
hachés h et b’ est calculée. Le résultat est utilisé pour déterminer I’élément de v a
incrémenté (c.-a-d. v[H (h, k)] = v[H(h, )] + 1 ). Cette opération est répétée 1000
fois pour chaque message.

Nous avons finalement divisé chaque élément de v par 1000 x 1000 (ce qui re-
présente le nombre de différents pairs (h,h')). Le vecteur v" obtenu représente la
distribution des distances de Hamming. Cette distribution est ensuite comparée

avec la distribution binomiale. Le résultat est présenté par le graphe de la figure 6.2.
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F1GURE 6.2 — La distribution expérimentale et la distribution théorique des distances
de Hamming.

La différence entre la distribution observée et la distribution théorique des dis-
tances de Hamming, sous I'hypothese parfaite du Critere d’Avalanche Strict (B(1/2,256)),
pourrait aussi étre mesurée avec le test du chi-carré [CSST05].

Le test du chi-carré (test de qualité d’ajustement) est un test statistique qui
permet de vérifier la pertinence d’un ensemble de données a une distribution de
probabilité [Mon09]. Dans notre cas, le chi-carré x? 6.1 mesure la distance entre la
distribution observée des distances de Hamming et la distribution binomiale théo-
rique de probabilité B(1/2,256).

=Y : (6.1)

O; : Fréquence — observée;

A; . Fréquence — attendue;

Aprés avoir effectuer le test, on a trouvé x? = 0, 005465856 avec 256 fréquences,
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ce qui signifie que la distribution observée est proche a la distribution théorique.
Les résultats des tests précédents montrent que la fonction de hachage proposée
possede un bon effet d’avalanche, qui est 'une des caractéristiques les plus impor-

tantes des fonctions de hachage cryptographiques sécurisées.

6.1.4 Tests du comportement pseudo-aléatoire

Les primitives cryptographiques et spécialement les fonctions de hachage doivent
se comporter comme des fonctions pseudo-aléatoires pour éviter les attaques sta-
tistiques. Donc la sortie d'une fonction de hachage siire doit étre statistiquement
indiscernable de la sortie d’une fonction aléatoire. Pour cela on a effectué plusieurs

tests statistiques du comportement pseudo-aléatoire sur notre fonction.

Pour tester si la fonction de hachage a de bonnes propriétés pseudo-aléatoires,
nous avons utilisé la fonction propsée comme générateur de nombres pseudo-aléatoires,
pour générer un fichier de 10 Mo de taille. Le fichier est crée en utilisant la méthode
'"Counter Mode" appliquée a la fonction de hachage : On choisit tous d’abord un
nombre binaire n et on calcule ensuite les hachés des valeurs n + 1,n + 2,n +
3,...,n + 327680. Les hachés sont concaténés pour former un seul fichier binaire
(H(n+ 1)|H(n + 2)|...| H(n + 327680).

Ensuite les batteries de tests Diehard [Mar95] et ENT [Wal08] sont appliquées
au fichier obtenu. Les résultats des tests statistiques sont montrés dans les tableaux :
6.1 et 6.2.

Les valeurs de probabilité (p — valeurs) des tests DIEHARD montrent que la
suite binaire générée par la fonction de hachage a passé avec succes tous les tests
DIEHARD.

A partir des tableaux 6.1 et 6.2, nous pouvons constater que la séquence binaire
générée par la fonction de hachage a passé avec succes tous les tests DIEHARD et
ENT. Ce qui signifie que notre fonction possede un bon comportement pseudo-

aléatoire.
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Test p-value | Résultats| Test p-value | Résultats

Birthday  Spa- | 0.451552| Pass Count the Isina | 0.69275 | Pass

cing Stream of Bytes

Overlapping 0.654729| Pass Count the 1s in | 0.39258 | Pass

5-permutation Specific Bytes

Rank test for | 0.64841 | Pass Parking Lot Test | 0.512293| Pass

31x31 binary

matrices

Rank test for | 0.894523| Pass Minimum Dis- | 0.64942 | Pass

32x32 binary tance Test

matrices

Rank test for | 0.562742| Pass Random Spheres | 0.35862 | Pass

6x8 binary Test

matrices

BITSTREAM 0.329124| Pass The Squeeze | 0.43175 | Pass

TEST Test

OPSO Test 0.42485 | Pass Overlapping 0.58441 | Pass
Sums Test

0OQSO Test 0.642714| Pass Runs Up and | 0.74349 | Pass
Down Test

DNA Test 0.42839 | Pass The Craps Test | 0.83457 | Pass

TABLE 6.1 — Résultats des tests "DIEHARD".

Test Value Norm

Entropy 7.997982 8.0

Optimum compression 0.000003 0.0

Arithmetic mean value of data bytes 127.5586 127.5 = random

Monte Carlo value for 3.140865524

Serial correlation coefficient 0.000347 totally uncorrelated = 0.0

TABLE 6.2 — Résultats des tests "ENT".
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6.1.5 Résistance aux collisions (Test de pseudo-collision)

Le test de pseudo-collision est congu pour evaluer la résistance aux collisions. il
a été proposé par Doganaksoy et al. dans [ADS10].

L’objet de ce test est de calculer le nombre de collisions dans des bits spécifiques
du haché en sortie, ce qui peut étre considéré comme pseudo-collisions. En d’autres
termes, un ensemble d’entrée de taille n est évaluée a travers la fonction de hachage
H, et le nombre de collisions ¢ dans ¢ bits de la sortie est calculé.

L’objectif est donc de calculer la fréquence de collision dans une sous-chaine du
haché, et de la comparer avec une probabilité theorique d'une fonction de hachage
parfaite.

La méthode pour calculer cette probabilité a était donnée par Knuth dans
[Knu81]. Dans son travail, Knuth a formulé une équation pour calculer la probabilité
que c collisions se produisent lorsque n entrées aléatoires distincts sont mappées dans
un ensemble de sortie de taille m = 2! (avec une fonction aléatoire). La probabilité

que c collisions se produisent est donnée par :

PT(C:C):m(m—l)...(m—n+c+1){ n } 6.2)

mn n—-c

Ou { " } est le nombre "Stirling" de second ordre [Knu81] :
n—c

n 1 n—c ki n o
= o) > —1%7 J
n—=c ©j=0 n—=c

Pour effectuer le test, la sélection du parametre n doit étre faite avec soin puisque
cela affecte directement le temps d’exécution du test. Si n est trop grand, il peut
ne pas étre possible de répéter les étapes du test suffisamment de fois pour étre en
mesure de détecter des éventuelles fluctuations non-aléatoires. Par conséquent, 2!2
et 2! sont choisis comme valeurs de n pour avoir des temps d’execution raisonnables
[ADS10]. Le parametre m ( 2'¢ et 229) est choisi en fonction du parametre n de telle
sorte que les probabilités sont suffisamment proches les unes des autres pour étre
utilisés dans un test statistique x? (permettant de tester 'adéquation de la série de

données pratiques a lois de probabilité théorique).

Ces probabilités théoriques calculées par 1’équation 6.2, sont utilisées pour obte-

nir les résultats données dans le tableau 6.3
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n:212;m:216 n:214;m:220
Catégorie | Rang Probabilité | Rang Probabilité
1 0-116 0.206246 0-117 0.190231
2 117-122 | 0.194005 118-124 0.215008
3 123-128 | 0.219834 125-130 0.211585
4 129-134 | 0.183968 131-137 0.202689
) 135-4096 | 0.195947 138-16384 | 0.180487

TABLE 6.3 — Rangs et probabilités théoriques de collisions pour 12 et 14 bits (une
fonction aléatoire)[ADS10].

n:212;m:216 n:214;m:220
Catégorie | Rang Fréquence de collisions (%) | Rang Fréquence de collisions (%)
1 0-116 21.224 0-117 19.734
2 117-122 | 19.821 118-124 22.005
3 123-128 | 20.678 125-130 20.359
4 129-134 | 17.992 131-137 21.074
5 135-4096 | 20.284 138-16384 | 16.826

TABLE 6.4 — Rangs et fréquences de collisions pour 12 et 14 bits (la fonction propo-
sée).

Le test est appliqué comme suit : d’abord, une entrée (un message) est généré
aléatoirement, puis un ensemble de 2'? (ensuite 2!) messages est formé a partir du
premier message, en attribuant toutes les valeurs possibles aux 12 (respectivement
14) premiers bits de ce dernier.

Ensuite, les hachés de ces messages sont calculés, et le nombre de pseudo-
collisions est obtenu a ’aide d’un tableau. Les étapes précédantes sont répétées pour
216 (respectivement 22°) messages aléatoires et les valeurs obtenues des catégories
sont évaluées a 'aide du test x? pour étre comparées avec les valeurs attendues pro-
venant de 1’équation 6.2. Le tableau 6.4 présente les fréquences de pseudo-collisions
du test effectué.

Le tableau 6.5 montre une comparaison en terme de pseudo-collision entre notre
fonction et d’autres fonctions de hachage.

D’aprés les résultats du tableau 6.5 on peut constater que la fonction proposése
présente une bonne valeur de y?, et par conséquence, une bonne résistance aux

collision en comparaison avec d’autres fonctions de hachage.

6.1.6 Test de vitesse d’exécution

Les automates cellulaires utilisent des opérations binaires simples, pour cela, les

primitives basées sur les ACs peuvent atteindre des vitesse d’exécution élevées dans
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Fonction de hachage x> Valeur p-value
Fonction de [WWX11] | 11.23 | 0.024097
Fonction de [Z.11] 3.891 | 0.420958
STITCH-256 [NRR*12] | 9.447 | 0.050848
SHA-256 [0ST02] 2.018 | 0.732448
Fonction de [AAA13] 4.051 | 0.399148
Fonction de [Jeol3] 5.249 | 0.262689
Fonction proposée 2.174 |1 0.703792

TABLE 6.5 — Comparaison en terme de résistance aux collisions.

Fonction de hachage Vitesse (MB/s)
MD5 406
SHA-1 158
SHA-256 143
SHA-512 82
RIPEMD-128 240
RIPEMD-256 195
RIPEMD-320 104
Whirlpool 80
Fonction proposée (256 bit) 138

TABLE 6.6 — Comparaison de vitesse contre les fonctions de hachage largement
utilisées.

les implémentations matérielles ou logicielles. Notre fonction de hachage a été implé-
menté avec Microsoft Visual C++-. Le test de vitesse a été réalisé sur une plateforme
microprocesseur Intel Core i5 (2.5 GHz). Le tableau 6.6 présente une comparaison
entre notre fonction et des fonctions largement utilisées de la librairie Crypto++,
qui est aussi implémentés avec Microsoft Visual C+4 [W13]. Pour éviter le temps
acces disque les fonctions sont testées avec une courte chaine binaire itérativement.

Comme nous pouvons le constater de la comparaison du tableau 6.6, notre fonc-

tion est capable d’atteindre une vitesse d’execution trés compétitive.

6.1.7 Comparaison avec d’autres fonctions de hachage ba-

sées sur les ACs

Afin d’illustrer les avantages de la fonction de hachage proposée par rapport
a d’autres fonctions a base d’ACs, une étude comparative basée sur plusieurs cri-
teres a été réalisée. Ces criteres sont : la sensibilité aux changements élémentaires
d’entrée, critere d’avalanche stricte, le comportement pseudo aléatoire et la vitesse
d’execution.

La fonction proposée a été comparé aux fonctions : CellHash [DGV91], Subhash
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Fonction de hachage P-valeur moyenne Entropie Valeur Vitesse
DIEHARD moyenne x? (Mb/s)
ENT moyenne
CellHash [DGV91] 0.54368722 7.989825 0,007782 90
Subhash [DGV92] 0.55567534 7.991735 0,006581 105
STITCH-256 [NRR"12] 0.53996212 7.998321 0,005387 113
Damgard [Dam90] 0.48216211 7.998212 0,013556 125
Fonction proposée 0.55307924 7.997982 0,005465 138

TABLE 6.7 — Comparaison en termes de performences de sécurité avec d’autres
fonctions de hachage basées sur les ACs.

[DGV92], STITCH-256 [NRR"12] et a la fonction proposée initialement par Dam-
gard dans[Dam90]. la comparaison des performances et de la vitesse d’execution sont

fournis dans la section suivante.

Le tableau 6.7 illustre plusieurs résultats de la comparaison, en utilisant : la me-
sure du chi-carré (x?) pour évaluer le critére d’avalanche stricte, la p-valeur moyenne
du test DIEHARD, l'entropie moyenne du test ENT et les vitesses d’exécution
moyennes.

Les fonctions ont été implémentées avec Microsoft Visual C++, tandis que les
expériences de performance ont été effectuées a ’aide d’un processeur Intel Core i5
(2,5 GHz).

A partir des résultats obtenus, il est clair que la fonction proposée peut at-
teindre des performances d’exécution tres compétitifs, avec des résultats équivalents
a d’autres fonctions en termes de d’effet d’avalanche et du comportement pscedo-
aléatoire. La figure 6.3 illustre la comparaison des distributions expérimentales des

distances de Hamming entre la fonction proposée et ceux a base des ACs.
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FIGURE 6.3 — Comparaison en termes de distances de Hamming expérémentales
avec d’autres fonctions de hachage basées sur les ACs.

6.2 La deuxieme fonction

Comme nous 'avons précédemment expliqué dans les sections 1.2.2 et 1.3.2 du
chapitre 1, il n’est pas toujours possible de prouver formellement la résistance d’une
fonction de hachage donnée aux attaques par collisions ou par pré-images. En re-
vanche, plusieurs propriétés statistiques peuvent étre vérifiées afin de montrer que
la fonction fournit un bon niveau de sécurité cryptographique.

Dans cette section, nous effectuons quelques tests nécessaires pour quantifier et
analyser la sécurité de la fonction de hachage avec clé secrete proposée. Ces tests
évaluent la sécurité de la fonction a travers la sensitivité par rapport aux change-
ments du message et de la clé secrete, la résistance aux collisions et le comportement

pseudo-aléatoire.

6.2.1 Sensitivité par rapport aux changements du message

Pour tester la sensitivité de la fonction de hachage par rapport aux changements
du message en entrée, nous avons effectué le test suivant : tout d’abord la valeur
de la clé est fixée. Ensuite nous avons choisi un message M de 2048 bits (codé en

ASCII). Nous avons effectué des modifications sur le message et/ou la clé, et nous
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avons a chaque fois calculé les hachés des messages modifiés.

Message original : "Une fonction de hachage H est un algorithme deterministe
et efficace qui prend comme entree une donnee (message) binaire M de taille
quelconque et produit a la sortie une empreinte digitale h de taille fixe (en
general entre 128 et 512 bits). Cette emprein'

Modification 1 : le 100%™¢ et le 1855%™¢ bits du message sont inversés.
Modification 2 : le dixiéme caractére du message est remplacé par "T".
Modification 3 : le 555%™¢ bit du message est inversé et le 5%¢ caractére est
remplacé par 'R".

Modification 4 : le 2%™¢ bit de la clé est inversé et le dernier caractére du
message est remplacé par "A".

Modification 5 : le 100%™¢ bit et le 200%™¢ bit de la clé sont inversé.
Modification 6 : le premier bit du message et le premier bit de la clé sont

inversés.

Les empreintes correspondantes en notation hexadécimal sont les suivantes :

Message original : 20743E5118FBC19C41A7BC1031CBB25753 AFDBB7717E6C9924500B060F 7C1525
Modification 1 : 410556656CDBSOFF2B7A36043969E41 B39SFE48B5A0BESBD243607BA2AEGD4A9
Modification 2 : 28C74E5112D6CF9AT211B80345632C182A79027F4DAT0CTFOEBIS0820BFBOESF
Modification 3 : 12F90EB700342998773B71F962C6A5E546A89B845DAC219D16A66218149CCETD
Modification 4 : 6018C9D21B31832660CFABC172BB28D01544141A79860E831B42DC9932D974FF
Modification 5 : DAF5CE53AB5075E77C90BCF175EC44E323D55F16A6791BD82DAFC2DEG3BOF53D

Modification 6 : 7B3CE5642DAD5500743F2D036CIEB71A0E64038C5A2C83BDACC50EBAGDADFTAS

Les résultats des simulations indiquent que la fonction proposée est tellement

sensible au changements, que tout changement minuscule du message ou de la clé

va provoquer d’énormes changements dans la valeur du haché.

Shannon a montré dans son travail [Sha49] qu'il est possible de cassé de nom-

breux types d’algorithmes de chiffrement par analyse statistique, et donc, il propose

les deux méthodes de diffusion et de confusion pour rendre les algorithmes de chif-

frement résistants aux attaques statistiques.

Pour une valeur de hachage en format binaire, chaque bit est soit a 1 ou a 0.

Donc l'effet de diffusion idéal devrait étre que tous les changements minuscules dans

les conditions initiales conduisent au changement de chaque bit du message avec une
probabilité de 50%.
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N =250 | N =500 | N =1000 | Moyenne

B 127.6853 | 127.8238 | 127.8763 | 127.7951
P(%) 49.87 49.93 49.95 49.91
AB 5.212 5.8427 5.2436 5.4327
AP(%) | 4.6542 4.4572 4.5617 4.5577
Binin 101 100 98 99.66
Bz 152 154 154 153.33

TABLE 6.8 — Distribution des distances de Hamming.

Pour tester la confusion et la diffusion de la fonction proposée nous avons effectué
le test suivant [AAA13] :

Un message est sélectionné et la valeur de hachage du message est calculée ; puis,
1 bit du message est modifié de fagon aléatoire et une nouvelle valeur de hachage
est générée. Les deux valeurs de hachage sont comparés I'une avec l'autre, et les
bits modifiés sont comptés, et leur nombre est appelé B; (i = 1..IV). Ce test est
effectué N = 1000 fois, et la distribution correspondante de B; est représenté par la

Figure 6.4 et le Tableau 6.8, avec :

Le nombre minimum de bits changés B,,;, = min({Bi},i = 1..N)

Le nombre maximum de bits changés By, = max({Bi},i = 1..N)
— La moyenne de bits changés B = ]zvj B;/N

— La probabilité moyenne des bits czhzaingés P = (B/256) x 100

— La variance AB = \/Nl—l Z]X\EI(Bz — B)?

N
Variance de AP = \/1\71—1 i;(Bi/256 — P)2 x 100

Les données des tests avec N = 250 ,500 et 1000, respectivement, sont listés dans
le tableau 6.8. On se basant sur 'analyse des données du tableau 6.8, nous pouvons
tirer ces conclusions : le nombre moyen de bits changés B et la moyenne des proba-
bilités P sont tres proche des valeurs idéales de 128 bits et 50%, tandis que AB et
AP sont tres petites, ce qui indique que les capacités de diffusion et de confusion

de la fonction proposée sont tres fortes.
Le tableau 6.9 montre une comparaison entre notre fonction et d’autres fonctions

de hachage avec clé secrete. Nous pouvons constater que notre fonction présente les

résultats les plus proches des valeurs théoriques.
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Distances de Hamming
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FI1GURE 6.4 — Distances de Hamming.

Fonetin Moyenne B P(%)  AB  AP(%) Bumin DBmas
Fonction de [AAA13]  127.76424 49.90793 5.8662 4.5830 90 164
Fonction de [WLXWO0§] 127.70 49.91 5.58 4.36 90 166
Fonction de [Z.11] 1275876  49.685  5.5895 4.3675 92 165
Fonction de [WWX11] 128.306 50.119  5.767  4.506 88 164
Fonction proposée 127.7951 49.91 5.4327 4.5577 97 153

TABLE 6.9 — Comparaison en terme sensitivité par rapport aux changements du
message.

La Figure 6.5 représente la distribution expérimentale des distances de Hamming
de notre fonction. Nous pouvons voir que cette distribution est tres proche de la

distribution théorique d’une fonction aléatoire.

6.2.2 Distribution uniforme dans ’espace des hachés

Pour vérifier la propriété de distribution dans I’espace de hachage, le test suivant
proposé par [ZWZ07] est effectué : Un message est généré aléatoirement et la valeur
de son haché est calculée; puis, 1 bit du message est modifi¢ de fagon aléatoire
et une nouvelle valeur du haché est générée. Ensuite, le nombre des bits modifiés
a chaque emplacement [1, 2, ..., 256] est compté. Cette procedure est répétée N
fois. La figure 6.6 présente les résultats statistiques pour N = 10000. Le minimum,

le maximum et la moyenne du nombre de bits changés sont 4905, 5127 et 5017.8,
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Distribution experimentale
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FIGURE 6.5 — Distribution expérimentale des distances de Hamming.

respectivement, pour N = 10000. On constate que la moyenne des nombres de bits
inversés est 5017.8, ce qui représente une valeur tres proche de la valeur idéale de 5000
(10000/2). Les nombres de bits inversés de chaque emplacement dans 'espace de
hachage se concentrent aussi autour de la valeur idéale. Ce qui implique la résistance

contre les attaques statistiques.
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FIGURE 6.6 — Distribution des hachés dans I’espace de hachage.
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6.2.3 Sensitivité par rapport aux changements de la clé

Pour montrer la sensitivité de la fonction proposée par rapport aux changements
de la clé, on a effectué deux tests : un premier test similaire au test effectué sur les
changements des messages (test d’avalanche). Dans ce test, on a compté le nombre
de bits changes dans les hachés générés par le changement d’un seul bit dans la clé

secrete de 256 bits. Le résultat du test est représenté par la figure 6.7.

Distances de Hamming
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FIGURE 6.7 — Distances de Hamming.

Pour le deuxieme test, nous avons tout d’abord fixé une clé, ensuite nous avons
inversé les bits de la clé un par un. A chaque fois on calcule le haché, et on compte

le nombre de bits changés par rapport au premier haché (voir la figure 6.8).

D’apres les figures 6.7 et 6.8, nous pouvons constater que les distances de Ham-
ming entre les hachés calculés avec des clés similaires sont pres de 128 bits. On peut

en conclure que la fonction possede une grande sensitivité aux changements de la clé.

6.2.4 Test de collision

Afin d’étudier la capacité de résistance aux collisions de la fonction proposée,
nous avons effectué le test suivant [WLXWOS8] : d’abord, un message est choisi au
hasard, et la valeur du haché est généré et stockée en format ASCII. Puis, un bit a
partir d’une position aléatoire dans le message est choisie et sa valeur est inversée.

Une nouvelle valeur de hachage est générée, ensuite elle est stockée au format ASCII.
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Nombre de bits inversés
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FIGURE 6.8 — Nombre de bits inversés

Les deux valeurs de hachage sont comparées, et le nombre w de caracteres ASCII
avec la méme valeur et dans le méme emplacement dans le haché est calculé. Le
nombre théorique Wy (w) de messages similaires (dont la distance de Hamming
= 1) qui produisent w caracteres ASCII avec la méme valeur et dans le méme

emplacement, pendant N expériences indépendantes est calculé par les formules
suivantes [ZWZ07] :

w=Y" f(te) — He), on flzy) = { L=y (6.3)

i=1 0six#y
W(w) = N x Prob(w) Nw‘(iw), (;)w (1 _ 21k>w (6.4)

Ot e; et €] sont les entrées du haché original et du nouveau haché, et la fonction
t(.) converti les entrées vers leurs valeurs décimales équivalentes. Ce test de collision
est répété 10000 fois.

Les valeurs théoriques de 1’équation 6.4 pour N = 10000 sont comme suit
[ZWZ07] : Wx(0) = 9600, Wx(1) = 600, Wx(2) = 2, et Wy(w) = 0 pour w =
3,4, ...,32. Aussi, les valeurs expérimentales de Wy (w) de la fonction proposée sont :
Wi (0) = 9200, Wi (1) = 540, Wy (2) =5, et Wy (w) = 0 pour w = 3,4, ..., 32.

Un graphe de la distribution de nombre de caracteres ASCII avec la méme valeur
et le méme emplacement est donné dans la Figure 6.9. Les résultats montrent que

la fonction proposée résiste aux collisions.
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FIGURE 6.9 — Distribution de w

6.2.5 Test du comportement pseudo-aléatoire

Pour assurer la sécurité d’un algorithme de hachage, la fonction doit avoir de
bonnes propriétés statistiques telles quune bonne distribution, une période longue,
une grande complexité ...etc. Pour tester le comportement pseudo-aléatoire de notre
fonction nous avons utilisé la suite des tests de NIST (Tableau 6.11 ) et la suite
DIEHARD (Tableau 6.10 ).

La suite binaire générée par la fonction de hachage a passé avec succes tous les
tests de la batterie Diehard [Mar95] et 800-22 de NIST [RSNT01]. Donc, on peut en

conclure que la fonction possede un bon comportement pseudo-aléatoire.

Résumé. La fonction de hachage proposée est performante en comparaison a
celles avec clé secrete déja étudiées dans la littérature. En effet, les différents résul-
tats obtenus sur la sensibilité de I'’empreinte digitale aux changements du message
et de la clé secrete puis, la résistance contre les collisions, montrent 'efficacité cryp-
tographique de la fonction proposée. Par ailleurs, I'architecture de la fonction de
hachage proposée, admet un certain parallélisme en implémentations matérielle et

logiciel, lui permettant d’étre rapide.
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Test p-value | Résultats| Test p-value | Résultats

Birthday  Spa- | 0.612462| Pass Count the Isina | 0.67485 | Pass

cing Stream of Bytes

Overlapping 0.647844| Pass Count the 1s in | 0.335813| Pass

5-permutation Specific Bytes

Rank test for | 0.617538| Pass Parking Lot Test | 0.547596| Pass

31x31 binary

matrices

Rank test for | 0.842157| Pass Minimum Dis- | 0.624972| Pass

32x32 binary tance Test

matrices

Rank test for | 0.497142| Pass Random Spheres | 0.371657| Pass

6x8 binary Test

matrices

BITSTREAM 0.28435 | Pass The Squeeze | 0.48269 | Pass

TEST Test

OPSO Test 0.459682| Pass Overlapping 0.518694| Pass
Sums Test

0QSO Test 0.724658| Pass Runs Up and | 0.762383| Pass
Down Test

DNA Test 0.39241 | Pass The Craps Test | 0. Pass

71632

TABLE 6.10 — Résultats des tests "DIEHARD".
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Test Parameétres du test p-value | Résultats
Frequency 0.785421 Pass
Block-frequency (m=128) 0.928135 Pass
Runs (M=10 000) 0.724851 Pass
Long runs of ones 0. 685421 Pass
Rank 0.347524 Pass
Spectral DFT 0.59754 Pass
No overlapping templates | (m=9, B=101001100) 0.792563 Pass
Overlapping templates (m=9, M=1,032, N=968) 0.89547 Pass
Universal (L=7, Q=1,280, K=141,577) | 0.64585 Pass
Lempel-Ziv complexity 0.65866 Pass
Linear complexity 0.51255 Pass
Serial P value 1 0.616847 Pass
Serial P value 2 0.03587 Pass
Approximate entropy (m=10) 0.36483 Pass
Cumulative sum forward 0.562781 Pass
Cumulative sum reverse 0.029832 Pass
Random excursions x=-4 0.653749 Pass
Random excursions x=-3 0.842672 Pass
Random excursions x=-2 0.97452 Pass
Random excursions x=-1 0.074286 Pass
Random excursions x=1 0.26048 Pass
Random excursions x=2 0.23544 Pass
Random excursions x=3 0.134685 Pass
Random excursions x=4 0.46249 Pass

TABLE 6.11 — Résultats des tests 800-22 de NIST.
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6.3 Conclusion

Les résultats des tests statistiques montrent que les fonctions proposées possedent
de bonne propriétés cryptographiques telle que le comportement pseudo-aléatoire et
Ieffet d’avalanche. Aussi, les évaluations des performances montrent que des résul-
tats extrémement optimales sont atteints par les fonctions proposées , en compa-
raison aux normes existantes, et nous supposons que de meilleures performances
peuvent étre obtenus si une implémentation matérielle est adoptée en raison du

parallélisme inhérent des automates cellulaires.
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Les fonctions de hachage cryptographiques sont des primitives tres polyvalentes
qui permettent de réaliser de nombreuses fonctionnalités, et qui ont une multitude
d’applications dans la sécurité informatique. Sans les fonctions de hachages il aurait
était tres difficile de réaliser des protocoles d’échanges et de transmission sécurisées
qui sont la base des communications modernes a travers les réseaux. Ces fonctions
ont été l'objet d’'un domaine de recherche tres actif derniérement, et spécialement
apres le concours lancé par I'Institut américaine des normes et de la technologie
(NIST) pour choisir un nouveau standard qui remplacera SHA-2. Ce concours a été
lancé en réaction a la cryptanalyse des fonctions largement utilisées comme MD5 et
SHA-1 dernierement.

Les fonctions de la famille MD et SHA suivent toutes des principes de conception
similaires, et la cryptanalyse d’une de ces fonctions affectera la sécurité des autres,
et met en question leurs principes de désigne. Donc il est nécessaire d’envisager
de nouvelles approches et stratégies de conception pour les fonctions de hachage.
Les chercheurs ont proposés dernierement une panoplie d’approches pour réaliser
et implémenter des fonctions de hachages. Ces approches vont de la réutilisation
des primitives cryptographiques existantes comme les algorithmes de chiffrement
par blocs et par flux, en passant par les problemes mathématiques difficiles et en
terminant par les systémes dynamiques.

Les systémes dynamiques et particulierement les automates cellulaires (ACs)
qui sont des systemes discrets, possedent des propriétés qui favorisent leur utili-
sation comme base pour des fonctions de hachages rapides et stires. Ils possedent
une structure parallele intéressante pour atteindre des débits maximum. Cependant,
malgré leur simplicité, prédire le comportement d'un AC en fonction de la regle uti-
lisée est tres difficile. Ce comportement chaotique et la sensibilité aux changements
des conditions initiales qui sont des propriétés inhérentes aux ACs, permettent de

concevoir des fonctions de compression résistantes aux attaques par collisions et par
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pré-images.

Dans ce travail nous avons proposé deux fonctions de hachage cryptographiques
basées sur les Automates Cellulaires. La premiere fonction proposée utilise deux
fonctions internes : une fonction de compression basée sur un Automate Cellulaire
Programmable utilisant les regles chaotiques 30, 90, 105 et 150, et controlé par les
bits de la variable de chainage, et une fonction de transformation construite a partir
d’un automate cellulaire hybride de regles 30 et 150. La deuxieme fonction proposée
est une fonction avec clé secrete. Elle utilise un AC avec mémoire et un AC 2D.
Les résultats des tests statistiques ont montré que les fonctions proposées posseédent
de bonnes propriétés cryptographiques telles que le comportement pseudo-aléatoire,
et une grande sensibilité aux changements d’entrée. En outre, elles sont simples et
peuvent étres facilement implémentée a travers le logiciel ou le matériel.

Notre proposition peut étre améliorée en utilisant des ACs de voisinage supérieurs
a trois. Dans ce cas la, 'ensemble des regles d’AC explose d'une fagon exponentiel par
rapport a la taille du voisinage. Donc pour trouver les bonnes regles nous envisageons
d’utiliser une technique appelée "la programmation cellulaire", qui permet d’explorer
I’espace de recherche d’une fagon efficace pour trouver de bonnes régles d’automates
cellulaire de voisinage supérieur a 3.

Une autre extension possible est 1'utilisation d’autres types d’ACs de dimension
deux (2D), qui posseédent eux aussi de bonnes propriétés favorisant leur utilisation
comme base de fonctions de hachage siires. D’autre part, les résultats obtenus dans
cette these peuvent servir de bases pour la conception d’autres systemes cryptogra-
phiques tels que des algorithmes de chiffrement par blocs ou par flux.

Les systemes chaotiques sont aussi des systemes dynamiques procédant des pro-
priétés intéressantes pour la conception des primitives cryptographiques. Nous en-
visageons dans le futur, de concevoir des fonctions de hachage a base de systeémes
chaotiques et d’établir une comparaison en termes de sécurité et de performances

entre ces derniéres et celles basées sur les ACs.
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