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INTRODUCTION GENERALE

CONTEXTE

ctuellement et avec l'apparition des technologies sans fil, les réseaux
mobiles ad hoc sont devenus des moyens nécessaires pour rechercher
et communiquer les informations dans les systemes de communication.
Un réseau mobile ad hoc ou MANET (Mobile Ad hoc NETwork) est un
ensemble d’entités ou noceuds mobiles qui possedent des interfaces sans fil
et déplacent librement, interconnectés entre eux, formant un réseau d’une
topologie dynamique, sans 1'aide d’aucune infrastructure fixe ni d’admi-
nistration centralisée. Nous assistons a une utilisation des réseaux mobiles
ad hoc dans plusieurs domaines d’application a savoir : les applications
commerciales, les applications congues pour I'environnement, les applica-
tions destinées pour les opérations de secours, les applications utilisées
dans le domaine militaire, les applications liées a 1’éducation. De ce fait,
les réseaux mobiles ad hoc doivent garantir les exigences de sécurité telle
que : l'authentification, l'intégrité, la non-répudiation, la disponibilité et
la confidentialité des données afin de protéger les informations commu-
niquées dans ces réseaux. Toutefois, due aux caractéristiques des réseaux
mobiles ad hoc, tel que : la topologie dynamique, la bande passante li-
mitée, les contraintes d’énergie, la sécurité physique limitée, ces réseaux
rencontrent divers défis de sécurisation. Ainsi, puisque la transmission des
paquets de données est effectuée par voie Hertzienne, il est tres facile pour
un noeud malveillant de nuire a cette transmission. En effet, les réseaux ad
hoc sont vulnérables a plusieurs types d’attaques, spécifiquement 1’écoute
ou l'interception des paquets, leurs suppressions ou modification, leurs
retransmissions ou méme leurs endommagements.

Le routage est une fonction fondamentale pour acheminer les paquets
de données entre les nceuds mobiles participant a la communication dans
le réseau mobile ad hoc. Généralement, il existe trois catégories de proto-
coles de routages a savoir : réactifs, proactifs et hybrides. Dans cette thése,
nous nous focaliserons essentiellement nos travaux de recherche sur les
protocoles de routages réactifs, en particulier sur le protocole de routage
multi-chemins AOMDV (Ad hoc On-demand Multipath Distance Vector).

L’attaque trou noir (blackhole) est 1'une des plus dangereux attaques
dans ce type de protocole de routage. En effet, dans I'attaque trou noir,
le nceud malveillant s’annonce comme ayant le plus court chemin vers le
neceud de destination, en falsifiant une réponse d"une requéte envoyer vers
le noeud source qui permet d’établir une route erronée. Des la réception
de cette fausse réponse, le nceud source ignore toutes les autres réponses
envoyées par d’autres nceuds, en croyant que le nceud malveillant pos-
sede le bon chemin, il commence la transmission des paquets de données
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vers ce nceud malveillant. Ensuite, le noeud malveillant absorbe tous les
paquets de données recgus. En conséquence, il élimine la communication
entre les noeuds source et destination, il provoque la perturbation du bon
fonctionnement du protocole de routage, et il affecte les performances du
réseau.

CONTRIBUTION DE LA THESE

Ce travail rentre dans le cadre de 1’étude du probléme de la sécurité
du routage dans les protocoles de routage multi-chemins dans les réseaux
mobiles ad hoc. L'objectif de ce travail de recherche est de proposer une
amélioration du protocole de routage multi-chemins AOMDV et qui com-
porte des mécanismes de sécurité contre les attaques trou noir.

Notre travail de recherche s’articule a la proposition d"un nouveau pro-
tocole améliorer comporte de nouveaux mécanismes permettant la trans-
mission des données dans les réseaux mobiles en évitant les paquets émis
par les nceuds malveillants qui peuvent falsifier le choix d"une route tout
en utilisant les performances qui peuvent étre tirées a partir des protocoles
de routages multi-chemins. Nous avons fait une proposition d"une exten-
sion du protocole de routage AOMDV pour concevoir un autre protocole
plus sécurisé et plus fiable pour assurer la transmission des paquets de
données entre les nceuds d"un réseau mobile.

La contribution de ce travail de recherche comprend deux parties prin-
cipales a savoir : étude de I'impact des attaques trou noir sur les perfor-
mances du protocole de routage AOMDYV dans le premier lieu, celle-ci
nous permis de comprendre le comportement des nceuds malveillants
et d’analyser leurs effets sur les performances du protocole de routage
AOMDYV et leur fonctionnement dans cette situation. Ensuite, la proposi-
tion d’un mécanisme capable de détecter et d’isoler ces attaques dans un
deuxieme lieu. Toutefois. Dans la premiere partie afin d’analyser les im-
pacts des attaques trou noir sur le protocole AOMDYV, nous allons implé-
menter le protocole BHAOMDV sous plusieurs attaques trou noir. Dans la
deuxiéme partie afin de détecter et d’isoler les nceuds attaquants nous al-
lons implémenter IDSAOMDV (Intrusion Detection System for AOMDV)
comme solution contre les attaques trou noir. Pour implémenter les pro-
tocoles BHAOMDYV et IDSAOMDY, nous allons utiliser le fameux simula-
teur des réseaux a savoir NS2.35 (Network Simulator).

ORGANISATION DE LA THESE

La these est organisée en trois chapitres.

Le chapitre suivant sur les réseaux mobiles ad hoc qui représente le do-
maine de base de notre travail de recherche, qui joue un réle principal as-
socié par les recherches et les évolutions technologiques et les techniques
de transmission. Nous présentons ainsi, les définitions énoncées des ré-
seaux mobiles ad hoc, la modélisation et la représentation graphique d"un
réseau mobile ad hoc, les caractéristiques générales et les applications es-
sentielles de ces réseaux engendrés dans ce domaine, apprécié leurs avan-
tages et leurs inconvénients, expliquer le routage et les différents proto-
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coles de routage étudier dans la littérature, examiner la sécurité dans les
réseaux mobiles ad hoc et exposer les différentes attaques spécifiaient pour
ces réseaux.

Le deuxieme chapitre s’articule sur les protocoles de routage multi-
chemins dans les MANETs. Dans ce chapitre, nous détaillons les prin-
cipaux composants de base des protocoles de routage multi-chemins, il
s’agit de la découverte des routes, la maintenance des routes et 1'allo-
cation du trafic, afin d’expliquer les étapes nécessaires pour acheminer
les paquets communiquer entre les nceuds dans un réseau ad hoc par
le protocole de routage associer. Nous donnons ensuite les détails des
avantages du routage multi-chemins les plus reconnais a savoir, la tolé-
rance aux pannes, I’agrégation de la bande passante, la réduction du délai
de découverte de route, I'équilibrage de la charge, et la sécurité. Nous
exprimons ensuite une variété des protocoles de routage multi-chemins
les plus connus, afin d’expliquer leurs caractéristiques et leurs principaux
fonctionnalités.

Le troisieme chapitre présente notre contribution. Dans ce chapitre
nous adoptons la sécurité du routage dans les protocoles de routage multi-
chemins. Nous étudions les attaques trou noir auxquelles le routage est
traité et proposons un nouveau mécanisme pour sécuriser la communica-
tion et les paquets de données transmises par ce type de routage. La pre-
miere section de ce chapitre dresse un état de I’art dans lequel nous étu-
dions les solutions inclues dans les travaux de recherche existant dans la
littérature pour résoudre le probleme de la sécurité contre les attaques trou
noir, nous décrivons aussi leurs avantages, leurs inconvénients et leurs li-
mites. Puis nous détaillons notre solution de sécurité proposée dans le
cadre de ce travail de recherche, nous présentons ainsi I'implémentation
et les simulations effectuées, nous examinons aussi les résultats obtenus,
puis une étude détaillée de comparaison des performances de notre solu-
tion proposée avec d’autres solutions existantes, nous présentons ensuite
une synthese sur cette étude de comparaison.

Enfin, nous concluons notre travail de recherche par une synthese gé-
nérale, en rappelant notre contribution, en éclairons les limites de notre
solution proposée et nous suggérons quelques perspectives associées a
notre these pour les futures recherches.



LES RESEAUX MOBILES AD HOC

SOMMAIRE

INTRODUCTION . . . . . ... ... .. . .
1.1 DEFINITION D'UN RESEAU MOBILE AD HOC . . . . .. ......
1.2 MODELISATION D'UN RESEAU AD HOC . . . . .. .. .......
1.3 CARACTERISTIQUES DES RESEAUX MOBILES AD HOC . . . . ...
1.4 DOMAINES D’APPLICATION DES RESEAUX AD HOC . . ... ...
1.5 AVANTAGES ET INCONVENIENTS . . . . . . v oo vi i ot ..
1.6 LE ROUTAGE DANS LES RESEAUX AD HOC . . . . . .. .......
1.6.1 Définition duroutage . .. ............. ... ...
1.6.2 Les problemes rencontrés par un protocole de routage
1.6.3 Les exigences d'un protocole de routage . . ........
1.6.4 Classification des protocoles de routages . . . ... .. ..
1.7 LA SECURITE DANS LES RESEAUX MOBILES AD HOC . . . . . . . .
1.7.1  Lescriteresde sécurité . . . . . . ... ... L.
1.7.2  Vulnérabilités des réseaux mobilesad hoc . . ... .. ..
1.7.3 Classification des attaques . . . . .. ... ..........
1.7.4 Les principales attaques . . . . . ... ... ... ... ...
CONCLUSION . . . .. ...

N O Ul Ul

10
13
13
14
15
17
18
18
19
20
24
27



1.1

Chapitre 1. Les réseaux mobiles Ad hoc

INTRODUCTION

Dans les deux derniéres décennies, les réseaux mobiles ad hoc ott MA-
NETs (Mobile Ad hoc NETwork) ont connu de grandes évolutions dans les
domaines appliquant la technologie sans fil. Un réseau mobile ad hoc est
composé par la réunion d'un ensemble autonome d’entités ou de nceuds
mobiles utilisant des interfaces radio interconnectés entre eux sans infra-
structure fixe et sans controle central. Ces nceuds mobiles se déplacent li-
brement en formant une topologie dynamique. Chaque nceud participant
au réseau ad hoc a la capacité de retransmettre les données aux autres
neeuds selon un protocole de routage bien déterminé. Le protocole de
routage permet 1’établissement des itinéraires entre les pairs de nceuds
qu’ils se situent physiquement les unes a coté des autres afin d’acheminer
les données d’un nceud source vers un noeud de destination.

Dans ce chapitre, nous présentons un apercu des différents aspects en
relation avec les réseaux mobiles ad hoc. Tout d’abord, une breve défini-
tion est exposée sur les réseaux mobiles ad hoc. Ensuite, la modélisation,
les importantes caractéristiques, les principales applications, les avantages
et inconvénients des MANETs sont abordés. Nous détaillons ensuite le
routage et les différents protocoles de routage envisagés. Nous décrivons
par la suite les attaques dans les réseaux mobiles ad hoc. Enfin, nous pré-
sentons une conclusion de ce chapitre.

DEFINITION D'UN RESEAU MOBILE AD HOC

Plusieurs chercheurs ont défini le réseau mobile ad hoc
(Corson & Macker 1999; Ubéda 2008; Lu 2004). En voici les détails :

Un réseau mobile ad hoc est constitué de plateformes mobiles (par
exemple, un routeur, un routeur avec plusieurs hotes et périphériques de
communication sans fil) appelés "nceuds" qui sont libres de se déplacer de
maniere arbitraire. Les nceuds peuvent étre situés dans ou sur des avions,
des navires, des camions, des voitures, et mémes sur des personnes ou de
trés petits périphériques. Ainsi, un MANET est un systéme autonome de
neceuds mobiles. Le systéme peut fonctionner de maniére isolée ou avoir
des passerelles vers un réseau fixe et une interface avec ce dernier. Cepen-
dant, les noeuds MANET sont équipés d’émetteurs et de récepteurs sans
fil utilisant des antennes qui peuvent étre omnidirectionnelles (diffusion),
hautement directionnelles (point a point), éventuellement orientables ou
une combinaison des deux. Les noeuds forment une topologie qui peut
changer avec le temps lorsque les nceuds se déplacent ou ajustent leurs
parametres de transmission et de réception (Corson & Macker 1999).

Un réseau mobile ad hoc est un groupe de terminaux mobile indépen-
dant de toute infrastructure, communiquant par ondes radio, ot chacun
de ces terminaux offrant un service de relais pour accepter un message
ne lui était pas destiné a le retransmettre a un autre terminal du réseau
qui est hors de portée radio de I"émetteur initial de ce message, comme
présenter sur la figurel.1 (Ubéda 2008).
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Chapitre 1. Les réseaux mobiles Ad hoc

FIGURE 1.1 — Exemple d’un réseau ad hoc (Ubéda 2008)

La figure 1.1 représente un exemple de réseau ad hoc, ol le terminal
A souhaitant envoyer un message au terminal C demandera au terminal B
de servir de relais ou consécutivement aux terminaux E et F, dans le méme
but. Cependant, deux routes sont possibles pour atteindre le terminal C
a partir du terminal A, dans ce cas, on parle du routage pour décider
comment le nceud A peut savoir la route pour transférer un message vers
le nceud C. Le routage sera traité dans une autre section de ce chapitre.

Han dans (Lu 2004), explique que les réseaux mobiles ad hoc n’ont pas
de routeurs fixes, chaque nceud peut étre routeur. Tous les nceuds sont ca-
pables de mouvement et peuvent étre connectés dynamiquement de ma-
niére arbitraire. Cependant, les responsabilités relatives a I’'organisation et
au contrdle du réseau sont réparties entre les terminaux eux-mémes. L'en-
semble du réseau est mobile et les terminaux individuels sont autorisés
a se déplacer librement. Ainsi, certaines paires de terminaux peuvent ne
pas étre en mesure de communiquer directement entre elles et doivent re-
layer sur d’autres terminaux pour que les messages soient remis a leurs
destinations.

MODELISATION D'UN RESEAU AD HOC

La modélisation prend une place croissante dans tous les domaines
d’intervention. Actuellement, la modélisation par la théorie des graphes
voit son champ d’application s’élargir. Un graphe n’est rien d’autre qu’une
représentation symbolique d"un réseau (Mansouri & Bouhlel 2014). Autre-
ment dit, la modélisation d’un réseau ad hoc par la théorie des graphes
consiste a utiliser les concepts et les algorithmes de la théorie des graphes
pour représenter graphiquement la topologie d"un réseau ad hoc.

D’apres (Chelius 2004), la nature du médium est 'une des principales
difficultés dans la conception et I’étude d’algorithmes adaptés aux réseaux
ad hoc. Effectivement, le lien radio se distingue des liens filaires par plu-
sieurs particularités : il n’est pas isolé mais localement diffus, sa qualité
dépend de I’environnement extérieur et il peut étre utilisé simultanément
en plusieurs points suffisamment distants (réutilisation spatiale). Ainsi, le
médium radio est caractérisé principalement par la diffusion radio (broad-
cast) et la réutilisation spatiale du médium.
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Pour la premieére caractéristique, le lien radio est diffus. En effet, une
onde radio se propage de maniére omnidirectionnelle autour du nceud
émetteur. Un paquet radio émis d"un nceud "u" vers un nceud "v" est éga-
lement requ par I'ensemble des nceuds voisins de u. Le voisinage de u,
noté I'l(u) , représente ’ensemble des noeuds du réseau capables de rece-
voir et de comprendre un signal radio émis par "u".

Pour la deuxieéme caractéristique, la portée limitée des transmissions
radio permet une réutilisation spatiale du médium. Pratiquement, deux
neeuds ad hoc peuvent émettre en méme temps sur le méme médium
radio s’ils sont a une distance assez grande 1'un de 'autre. Cette distance
dépend de la puissance d’émission ainsi que de l'atténuation du signal
radio.

Un réseau ad hoc peut-étre représenté formellement par un graphe G
= (V, E) ou1 V représente 'ensemble des nceuds du réseau et E I'ensemble
des liens radio (figure 1.2).

I' 1(u) = (v|(u, v)€ E) représente le voisinage de u.

/)

() Nowud mabile
e Lizn d conrmication

FIGURE 1.2 — Représentation graphique d’un réseau ad hoc

CARACTERISTIQUES DES RESEAUX MOBILES AD HOC

Plusieurs caractéristiques pour les réseaux mobiles ad hoc
sont envisagées. Les principales caractéristiques sont les suivantes
(Corson & Macker 1999) :

Topologies dynamiques

Les nceuds sont libres de se déplacer de maniére arbitraire, ainsi la to-
pologie du réseau qui est généralement multi-sauts peut changer aléatoi-
rement et rapidement a des moments imprévisibles, et peut-étre constituée
de liens bidirectionnel et unidirectionnel.

Liaisons a capacités variables et bande passante limitée

Les liaisons sans fil auront toutefois une capacité inférieure a celles de
leurs homologues cablées. De plus, le débit réalisé par les communications
sans fil — dti aux effets des acces multiples, de la perte, du bruit et des in-
terférences, etc. — est souvent beaucoup moins que le taux de transmission
maximale d’une radio.
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Contraintes d’énergie

L’ensemble ou une partie des nceuds d"'un MANET peuvent dépendre
de batteries ou d’autres moyens épuisables pour leur énergie. Pour ces
neeuds, le critere de conception du systéme le plus important pour 1'opti-
misation peut étre la conservation de 1’énergie.

Sécurité physique limitée

Les réseaux sans fil sont généralement plus exposés aux menaces pour
la sécurité physique que les réseaux cablés fixes. La possibilité accrue d’at-
taques d’espionnage, d'usurpation d’identité et de déni de service doit
étre soigneusement examinée. Les techniques existant pour la sécurité des
liaisons sont souvent appliquées dans les réseaux sans fil pour réduire
les menaces a la sécurité. Comme avantage, la nature décentralisée du
controle de réseau dans les MANETs offre une robustesse supplémentaire
par rapport aux points de défaillances uniques d’approches plus centrali-
sées.

DOMAINES D’APPLICATION DES RESEAUX AD HOC

Une application ad hoc est une application a organisation automa-
tique composée d’appareils mobiles formant un réseau P2P (pair-a-pair
en anglais peer-to-peer) ou les communications sont possibles en raison
de la proximité des appareils a une distance physique. MANET peut
étre utilisé pour constituer l'infrastructure de base des applications ad
hoc. De nombreuses applications sont maintenues par les réseaux mobiles
ad hoc. Dans cette section, nous présentons les principales applications

(Subhankar 2005) :

Conférence mobile

Les réseaux ad hoc permettent la téléconférence mobile pour les uti-
lisateurs qui ont besoin de collaborer en dehors de leur bureau, lorsque
aucune infrastructure réseau n’est disponible. Il existe un besoin croissant
d’environnements informatiques mobiles ot différents membres d"un pro-
jet doivent collaborer a la conception et au développement. Les utilisateurs
doivent partager des documents, transférer et télécharger des fichiers et
échanger des idées.

Espace personnel et réseau domestique

Les réseaux ad hoc conviennent tout a fait aux applications de réseau
domestique et personnel. Les appareils mobiles dotés de cartes Bluetooth
ou WLAN peuvent étre facilement configurés pour former un réseau ad
hoc. Avec la connectivité Internet a la maison, ces appareils peuvent faci-
lement étre connectés a Internet. Par conséquent, 1"utilisation de ce type
de réseaux ad hoc a des applications pratiques et une facilité d’utilisation.
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Services d’urgence

Lorsque l'infrastructure de réseau existante cesse de fonctionner ou est
endommaggée a la suite d’une catastrophe telle que des tremblements de
terre, des ouragans, des incendies, etc., des réseaux ad hoc peuvent étre fa-
cilement déployés pour fournir des solutions aux services d"urgence. Ces
réseaux peuvent également étre utilisés pour des opérations de recherche
et de sauvetage, la récupération des données des patients a distance de-
puis des hopitaux et de nombreux autres services utiles.

Points d’acces public

Dans les aéroports, les gares, et les centres commerciaux, les réseaux ad
hoc permettent aux utilisateurs de créer leur propre réseau et de commu-
niquer instantanément entre eux. Les réseaux ad hoc peuvent également
étre utilisés a des fins de divertissement, par exemple pour fournir une
connectivité instantanée aux jeux multi-utilisateurs. En outre, la connecti-
vité Internet des ménages peut étre fournie par un point d’accés commu-
nautaire.

Applications militaires

Sur le champ de bataille, MANET peut étre déployé pour assurer la
communication entre les soldats sur le terrain. Différentes unités militaires
sont censées communiquer et coopérer les unes avec les autres dans une
zone spécifiée. Dans ces types d’environnements a faible mobilité, MA-
NET est utilisé pour les communications ou pratiquement aucune infra-
structure de réseau n’est disponible.

Commerce mobile

Les réseaux ad hoc peuvent étre utilisés pour effectuer des paiements
électroniques a tout moment, n‘importe ou. Les utilisateurs profession-
nels peuvent extraire de maniére dynamique les informations relatives
aux clients / aux ventes et créer des rapports a la volée.

Applications informatiques omniprésentes et embarquées

Avec l'émergence des nouvelles générations d’appareils mobiles
portables intelligents, I'informatique omniprésente devient une réalité.
Comme prédit par certains chercheurs (Weiser 1993), des ordinateurs
omniprésents seront autour de nous, nous confiant toujours certaines
taches sans effort conscient. Ces machines réagiront également aux envi-
ronnements changeants et fonctionneront en conséquence. Ces appareils
mobiles formeront un réseau ad hoc, rassembleront diverses informations
localisées et informeront parfois les utilisateurs automatiquement.

Services basés sur la localisation

MANET, lorsqu’il est intégré aux informations de localisation, four-
nit des services utiles. Le GPS (Global Positioning System), un systéme
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de radionavigation par satellite, est un outil tres efficace pour déterminer
I'emplacement physique d'un appareil. Un hote mobile dans un MANET
connecté a un récepteur GPS sera en mesure de déterminer son emplace-
ment physique actuel. Par exemple, un groupe de touristes utilisant des
PDAs (Personal Digital Assistant) avec des cartes de réseau local sans fil
installées avec une connectivité GPS peut former un MANET. Ces touristes
peuvent ensuite échanger des messages et se localiser grace a ce MANET.
Les véhicules sur une autoroute peuvent former un réseau ad hoc pour
échanger des informations sur la circulation. De plus, les services d’infor-
mation basés sur la localisation peuvent étre fournis par les MANETs. Par
exemple, vous pouvez annoncer des informations spécifiques a un lieu,
telles que des restaurants et des centres commerciaux (push), et récupé-
rer des informations dépendantes de votre lieu, telles que des guides de
voyage, des cinémas, des pharmacies, etc.

Réseau de capteurs

C’est un type particulier de réseau ad hoc hybride. Il existe un nombre
croissant d’applications pratiques pour les capteurs minuscules dans di-
verses situations. Une fois déployés, ces dispositifs peu coliteux peuvent
fournir des informations précises sur la température, les produits chi-
miques, les conditions environnementales critiques (par exemple, générer
des alarmes d’incendie sauvage) et les comportements tels que les mou-
vements de certains animaux, etc. Les capteurs dotés d’applications RFID
(Radio Frequency Identification) sont utilisés pour suivre les collectes d'in-
ventaire et de péages. De plus, ces appareils peuvent également étre uti-
lisés pour des applications de sécurité. Cependant, une fois déployés, ces
capteurs ont une puissance de batterie limitée et la durée de vie de la
batterie peut déterminer la durée de vie du capteur.

AVANTAGES ET INCONVENIENTS

Les avantages des réseaux ad hoc

D’aprés (Dipobagio 2009), Il existe de nombreuses raisons pour les-
quelles il vaut mieux utiliser des réseaux ad hoc que des réseaux infra-
structures. La plus grande force de ’ad hoc est son indépendance vis-a-
vis de toutes infrastructures. Par conséquent, il est possible d’établir un
réseau ad hoc dans toutes les situations difficiles. Voici les avantages des
réseaux ad hoc (Dipobagio 2009), (Bakshi et al. 2013) :

Aucune infrastructure et moindre coiit

I existe des situations dans lesquelles un utilisateur d"un systeme de
communication ne peut pas s’appuyer sur une infrastructure. L'utilisa-
tion d'un service a partir d'une infrastructure peut étre coftiteuse pour
des applications spécifiques. Dans une zone a tres faible densité, comme
le désert, la montagne ou une zone isolée, il n’est pas impossible d’éta-
blir une infrastructure. Mais si nous comparons la fréquence a laquelle les
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gens utilisent le service d’infrastructure et le nombre de données trans-
mises par jour avec le cotit d’installation, de maintenance et de réparation,
c’est peut-étre trop cher. Presque le méme probléme avec le réseau mili-
taire. Il est évidemment tres inutile de construire une infrastructure sur un
champ de bataille. Outre le cotit d’installation, I’ennemi peut détruire 1'in-
frastructure en peu de temps. Un réseau indépendant de l'infrastructure
est nécessaire dans les deux cas.

Mobilité

Les nceuds mobiles sans fil peuvent se déplacer en méme temps dans
différentes directions. Bien que l’algorithme de routage puisse résoudre
ce probleme, les simulations de performances montrent qu’il existe un
niveau de seuil de mobilité de nceud tel que le fonctionnement du proto-
cole commence a échouer. Les exemples les plus courants sont les réseaux
militaires, les opérations d'urgence / de sauvetage, les efforts en cas de
catastrophe. Dans ces scénarios, nous ne pouvons pas compter sur une
connectivité centralisée. Les MANET prennent en charge la mobilité des
neceuds. Nous pouvons toujours communiquer avec nos appareils mobiles
tant que la destination est accessible.

Décentralisé et robuste

Un autre avantage des réseaux ad hoc est qu’ils sont intrinsequement
tres robustes. Imaginez que pour une raison quelconque, l'une des stations
de base ne fonctionne pas. Dans ce cas, tous les utilisateurs de cette station
de base perdront la connectivité a d’autres réseaux. Dans les réseaux ad
hoc, vous pouvez éviter un tel probleme. Si un nceud quitte le réseau ou
ne fonctionne pas, vous pouvez toujours avoir une connectivité a d’autres
neeuds et peut-étre que vous pouvez utiliser ces noeuds pour effectuer
plusieurs sauts de votre message vers les nceuds de destination, tant qu’il
existe au moins un moyen d’accéder au nceud souhaité.

Routeur gratuit

Se connecter a Internet sans avoir besoin d’un routeur sans fil est le
principal avantage de l'utilisation d’un réseau ad hoc. Pour cette raison,
la gestion d'un réseau ad hoc peut étre plus abordable que le réseau tra-
ditionnel, car nous n’avons pas le colit supplémentaire d"un routeur.

La vitesse

La création d"un réseau ad hoc a partir de zéro nécessite quelques mo-
difications de parametres et aucun matériel ou logiciel supplémentaire. Si
vous avez besoin de connecter plusieurs ordinateurs rapidement et facile-
ment, un réseau ad hoc est la solution idéale.

Tolérance aux pannes

MANET prend en charge les échecs de connexion, car les protocoles
de routage et de transmission sont congus pour gérer ces situations.

11



Chapitre 1. Les réseaux mobiles Ad hoc

Connectivité

L'utilisation de points ou de passerelles centralisées n’est pas néces-
saire pour la communication au sein du MANET, en raison de la collabo-
ration entre les nceuds dans la tache de livraison des paquets.

Installation rapide

Le niveau de flexibilité pour la mise en place de MANET est élevé, car
ils ne nécessitent aucune installation ou infrastructure préalable et, par
conséquent, ils peuvent étre montés et démontés en tres peu de temps.

Les inconvénients des réseaux ad hoc

Selon (Dipobagio 2009), la communication sans fil est tres célebre de
nos jours, l'utilisation du sans fil peut améliorer 1’apparence des pieces,
car moins de cables sont utilisés. La faiblesse de la liaison sans fil a un
impact ad hoc. Un débit de données inférieur, une sécurité et un controle
d’acces moyen sont des problémes courants dans les communications sans
fil. Voici les inconvénients des réseaux ad hoc.

Taux d’erreur plus élevé

Contrairement a la transmission filaire, la transmission sans fil peut ré-
soudre le probléme de la caractéristique de 1’'onde électronique. Dans une
piece libre sans obstacle 1'onde électronique se propage linéairement indé-
pendamment de sa fréquence. Il y a rarement une telle situation. L'obstacle
provoque une ombre, une réflexion, une diffusion, un évanouissement,
une réfraction, une diffraction de 'onde. Cette propagation peut conduire
a des paquets transmis brouillés et donc recus par erreur.

Débit de données inférieur

L'un des plus gros problémes des réseaux ad hoc est la réduction des
débits de données. La caractéristique de 1’onde radio, qui est utilisée pour
la communication sans fil, empéche la communication sans fil de trans-
mettre des données mieux que la communication filaire. Une fréquence
plus élevée peut transmettre plus de données, mais elle est alors plus vul-
nérable aux interférences et fonctionne bien a courte portée.

Topologie dynamique et évolutivité

Parce que les réseaux ad hoc ne permettent pas les mémes types de
techniques d’agrégation qui sont disponibles pour les protocoles de rou-
tage Internet standard, ils sont vulnérables aux problemes d’évolutivité.
Etant donné que les nceuds du MANET sont mobiles, le routage change au
fur et & mesure que les nceuds se déplacent. Les informations de connec-
tivité actuelles doivent étre propagées a tous les participants du réseau.
Les messages de controle doivent étre envoyés fréquemment sur le réseau.
Le nombre accru de messages de contrdle alourdit la bande passante dis-
ponible. Par conséquent, les protocoles ad hoc sont généralement congus
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pour réduire le nombre de messages de controle, par exemple en conser-
vant les informations actuelles. Un bon algorithme pour les réseaux ad
hoc doit étre capable d’évaluer et de comparer 1’évolutivité relative des
réseaux face a 'augmentation du nombre de nceuds et de la mobilité des
neceuds. Il est tres important de savoir combien de messages de controle
sont nécessaires. Nous pouvons donc contrdler l'utilisation de la bande
passante.

Sécurité

En raison de la nature dynamique sans infrastructure distribuée et du
manque de points de surveillance centralisés, les réseaux ad hoc sont vul-
nérables a divers types d’attaques. Contrairement au canal filaire, le canal
sans fil est accessible a la fois aux utilisateurs légitimes du réseau et a
I'attaquant malveillant. Par conséquent, les réseaux ad hoc sont sensibles
aux attaques allant des attaques passives telles que 1’écoute du trafic de
routage a des attaques actives telles que les interférences. Surtout pour
MANET, la consommation d’énergie et les capacités de calcul limitées, en
raison de la limitation de l'énergie, empéchent d’exécuter des algorithmes
lourds de calcul comme les algorithmes a clé publique. D’autres problemes
de sécurité, tels que la disponibilité, I’authenticité, 'intégrité, la confiden-
tialité et la vie privée, sont discutés dans (Vanhala 2000). Plus de détails
sont expliqués dans la section «La sécurité dans les réseaux mobiles ad
hoc».

Limitation d’énergie

Un réseau MANET permet aux nceuds mobiles de communiquer en
I'absence d’infrastructure fixe. Par conséquent, ils fonctionnent avec une
alimentation par batterie. En raison de ces limitations, ils doivent disposer
d’algorithmes économes en énergie et fonctionnent avec des ressources
de traitement et de mémoire limitées. L'utilisation de la bande passante
disponible sera limitée car les nceuds peuvent ne pas étre en mesure de
sacrifier I'énergie consommeée en fonctionnant a pleine vitesse de liaison.
C’est aussi tres ennuyeux, lors de la réception de données de quelqu’un
avec PDA, la batterie est presque épuisée. Il est nécessaire de répéter le
processus de transfert apres la recharge. Par conséquent, un MANET ne
convient pas pour un réseau permanent.

1.6 LE ROUTAGE DANS LES RESEAUX AD HOC

1.6.1 Définition du routage

Le routage est un processus qui sélectionne les chemins par lesquels
les unités de données de protocole PDU (Protocol Data Unit), appelées
paquets, se propagent de la source a la destination. C’est la fonction prin-
cipale de la couche réseau dans les architectures de protocole ISO/OSI et
TCP/IP (Kabeto 2000).

Les deux fonctions principales effectuées par un algorithme de routage
sont : la sélection de routes pour diverses paire origine-destination et la
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remise des messages a leur destination correcte une fois que les routes
sont sélectionnées. La deuxiéme fonction est conceptuellement simple en
utilisant une variété de protocoles et de structures de données (appelées
tables de routage) (Bertsekas & Gallager 1992).

Selon (Yang & Wang 2008), Un protocole de routage se compose de
deux composants : un algorithme de calcul de chemin et un schéma de
transfert de paquets. Cependant, il existe trois algorithmes de calcul de
chemin : la découverte d’itinéraire basée sur les inondations, 1’algorithme
de Dijkstra et 1’algorithme Bellman-Ford, qui sont tous largement utilisés
dans le routage sans fil. Dans la découverte d’itinéraire basée sur I'inonda-
tion, pour rechercher un chemin vers un nceud de destination, un nceud
source inonde un message de demande d’itinéraire a travers 1’ensemble
du réseau pour explorer plusieurs chemins simultanément et le nceud de
destination sélectionne un seul chemin parmi tous les chemins recherchés
comme chemin entre le nceud source et le nceud de destination. Dans 1'al-
gorithme de Dijkstra ou l'algorithme de Bellman-Ford, un nceud source
collecte des informations de topologie du réseau via des échanges de
messages périodiques entre les noeuds voisins. Sur la base des informa-
tions collectées, le noeud source calcule ses chemins vers les autres nceuds.
Ainsi, dans les réseaux sans fil, deux schémas de transfert de paquets sont
souvent utilisés dans différents protocoles de routage, le routage source
et le routage saut par saut. Dans le routage source, un nceud source place
le chemin complet d'un flux dans ses en-tétes de paquet et les nceuds
intermédiaires transmettent les paquets en conséquence. Dans le routage
saut par saut, un nceud source met uniquement les adresses de destination
dans ses en-tétes de paquet. Un nceud intermédiaire transmet les paquets
en fonction de sa table de routage, qui stocke les prochains sauts pour
atteindre chaque adresse de destination.

D’apres (Bertsekas & Gallager 1992), le routage dans un réseau im-
plique généralement un ensemble assez complexe d’algorithmes qui fonc-
tionnent de maniere plus ou moins indépendante, tout en se supportant
mutuellement par I'échange de services ou d’informations. La complexité
est due a un certain nombre de raisons. Premiérement, le routage nécessite
une coordination entre tous les nceuds du réseau. Deuxiemement, le sys-
teme de routage doit faire face aux défaillances des liaisons et des nceuds,
ce qui nécessite une redirection du trafic et une mise a jour des informa-
tions du routage. Troisiémement, pour obtenir des performances élevées,
I'algorithme de routage peut avoir besoin de modifier ses routes lorsque
certaines zones du réseau deviennent encombrées.

Les problemes rencontrés par un protocole de routage

Les principaux problémes rencontrés par un protocole de routage sont
les suivants(Murthy & Manoj 2004) :
Mobilité

L'une des propriétés les plus importantes des réseaux sans fil ad hoc
est la mobilité associée aux nceuds. La mobilité des nceuds entraine des
ruptures de chemin fréquentes, des collisions de paquets, des boucles tran-
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sitoires, des informations de routage obsoletes et des difficultés de réser-
vation des ressources.

Contrainte de bande passante

Le canal étant partagé par tous les nceuds de la région de diffusion
(toute région dans laquelle tous les noeuds peuvent entendre tous les
autres nceuds), la bande passante disponible par liaison sans fil dépend
du nombre de nceuds et du trafic qu’ils traitent. Ainsi, seule une fraction
de la bande passante totale est disponible pour chaque nceud.

Canal partagé et sujet aux erreurs

Le taux d’erreur sur les bits dans un canal sans fil est tres élevé (de
l'ordre de 107 & 10~2) par rapport a celui de ses homologues cablés (de
I'ordre de 107!2 4 10~7). Les protocoles de routage congus pour les réseaux
sans fil ad hoc devraient en tenir compte. La prise en compte de I'état de
la liaison sans fil, du rapport signal sur bruit et de la perte de chemin pour
le routage dans les réseaux sans fil ad hoc peut améliorer 'efficacité du
protocole de routage.

Conflit dépendant de I’emplacement

La charge sur le canal sans fil varie en fonction du nombre de nceuds
présents dans une région géographique donnée. Cela alourdit le conflit
pour le canal lorsque le nombre de nceuds augmente. La forte contention
pour le canal entraine un nombre élevé de collisions et un gaspillage ulté-
rieur de bande passante. Un bon protocole de routage devrait comporter
des mécanismes intégrés permettant de répartir la charge du réseau de
maniére uniforme sur l’ensemble du réseau, de maniére a éviter la forma-
tion de régions ol la contention des canaux est élevée.

Autres contraintes de ressources

Les contraintes sur les ressources telles que la puissance de calcul, la
charge de la batterie et le stockage en mémoire-tampon limitent également
la capacité d’un protocole de routage.

Les exigences d"un protocole de routage

Les principales exigences d'un protocole de routage dans les réseaux
sans fil ad hoc sont les suivantes (Murthy & Manoj 2004) :

Délai d’acquisition de la route

Le délai d’acquisition de la route pour un nceud qui n’a pas de route
vers un nceud de destination particulier doit étre aussi minime que pos-
sible. Ce délai peut varier en fonction de la taille du réseau et de la charge
du réseau.
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Reconfiguration rapide de la route

Les changements imprévisibles de la topologie du réseau exigent que
le protocole de routage soit capable d’effectuer rapidement une reconfi-
guration de route afin de gérer les ruptures de chemin et les pertes de
paquets ultérieures.

Routage sans boucle

Il s’agit d"une exigence fondamentale de tout protocole de routage afin
d’éviter un gaspillage inutile de la bande passante du réseau. Dans les
réseaux sans fil ad hoc, en raison du mouvement aléatoire des noeuds,
des boucles transitoires peuvent se former dans la route ainsi établie. Un
protocole de routage devrait détecter ces boucles de routage transitoires
et prendre des mesures correctives.

Approche de routage distribué

Un réseau sans fil ad hoc est un réseau sans fil entierement distribué et
l"utilisation des approches de routage centralisées dans un tel réseau peut
consommer une grande quantité de bande passante.

Surcharge de controle

Les paquets de controle échangés pour trouver une nouvelle route et
maintenir les routes existantes doivent étre maintenus minime que pos-
sible. Les paquets de controle consomment une bande passante précieuse
et peuvent provoquer des collisions avec des paquets de données, rédui-
sant ainsi le débit du réseau.

Evolutivité

L’évolutivité est la capacité du protocole de routage a s’adapter cor-
rectement (c’est-a-dire a fonctionner efficacement) dans un réseau com-
portant un grand nombre de nceuds. Cela nécessite une réduction de la
surcharge de contrdle et une adaptation du protocole de routage a la taille
du réseau.

fourniture de la qualité de service

Le protocole de routage devrait étre en mesure de fournir un certain
niveau de qualité de service (QoS) demandé par les noeuds ou la catégorie
du flux. Les parametres de QoS peuvent étre la bande passante, le délai,
le rapport de livraison des paquets et le débit.

Sécurité et confidentialité

Le protocole de routage dans les réseaux sans fil ad hoc doit étre rési-
lient aux menaces et aux vulnérabilités. Il doit disposer d"une fonctionna-
lité intégrée permettant d’éviter la consommation de ressources, le déni de
service, |'usurpation d’identité et les attaques similaires possibles contre
un réseau sans fil ad hoc.
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1.6.4 Classification des protocoles de routages

Plusieurs protocoles de routages sont proposés pour les réseaux mo-
biles ad hoc. Ces protocoles peuvent étre classés en trois catégories : rou-
tage proactif, routage réactif et routage hybride.

Les protocoles de routage proactifs

Les protocoles proactifs sont directement inspirés des protocoles de
routage déployés sur Internet et sont donc des adaptations du routage a
I'état des liens et des routages a vecteur de distance. Leur caractéristique
commune est que chaque noeud de réseau ad hoc maintient localement
une table de routage pour envoyer des données a n’importe quel noeud
du réseau. Avec ces protocoles, les terminaux échangent périodiquement
des informations au-dela de leur voisinage direct pour maintenir en per-
manence des «tables» décrivant le réseau, totalement ou partiellement,
afin de décider des itinéraires a emprunter lors de la transmission des
messages; ils sont parfois appelés routage ad hoc piloté par table. Selon
la fréquence de mise a jour des tables d'informations, ou la fréquence de
transmission des messages de mise a jour, ces tables reflétent assez fide-
lement l'état du réseau. Si la fréquence est plus élevée, alors le protocole
a une meilleure chance de résister a la dynamique du réseau, mais d'un
autre cdté, lorsque cette fréquence de mise a jour est plus élevée, alors la
bande passante utilisée pour ces messages de controle est plus grande et
n’est donc pas disponible pour les transmissions de données (Ubéda 2008).

Les protocoles de routage réactifs

Les algorithmes de routage réactif ad hoc réduisent au minimum 1'uti-
lisation des messages de contrdle pour économiser la bande passante. Les
informations vitales pour le calcul d’une route entre deux nceuds du ré-
seau ne sont recherchées que lorsqu’une demande pour cette route est ex-
primée par les couches de protocole supérieures. Les protocoles de cette
classe tentent de garder les routes utilisées et uniquement celles aussi a
jour que possible. La quantité de bande passante utilisée pour les mes-
sages de contrdle est particulierement sensible au nombre de routes (im-
plémentation et maintenance) et peut-étre bien inférieure a un protocole
proactif lorsque ce nombre est inférieur. L'inconvénient majeur de ce type
de protocole est le délai important nécessaire entre une demande de trans-
mission de message et la transmission effective lorsque la route n’a pas
encore été créée (Ubéda 2008).

Les protocoles de routage hybrides

Les protocoles de routage hybrides combinent les techniques utilisées
dans les deux protocoles de routage proactif et réactif pour générer les
routes entre les noeuds. Dans ce type de protocole, le réseau est partitionné
en plusieurs zones. Ainsi, dans le cas ot les nceuds voisins a une certaine
distance proche dans la zone prédéfinie, les fonctionnalités des protocoles
proactifs sont utilisées. Si les nceuds voisins sont éloignés de cette zone, les
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fonctionnalités des protocoles réactifs sont utilisées. Cependant, les proto-
coles hybrides héritent également un certain nombre d’inconvénients des
protocoles réactifs et proactifs.

LA SECURITE DANS LES RESEAUX MOBILES AD HOC

La sécurisation des réseaux mobiles ad hoc est tres difficile et complexe
dt aux caractéristiques des réseaux mobiles ad hoc tels que la liberté de
déplacement, la mobilité et ’auto-organisation des nceuds. Autrement dit,
les nceuds eux-mémes prennent la charge d’exécuter toutes les fonctions
possibles au sein d'un réseau tel que 1’envoi, la réception, le transfert des
paquets, ainsi que toutes les taches qui sont exigées par le protocole de
routage mis en réseau. Cependant, puisque les seuls moyens physiques
de communiquer entre les nceuds sont les interfaces sans fil et dti aux
caractéristiques des ondes radio, les paquets transmis par les nceuds sont
toujours en danger extérieur par d’autres nceuds en dehors du réseau et
méme par des nceuds malveillants dans le méme réseau.

Les critéres de sécurité

Les criteres de sécurité les plus utilisés sont discutés dans plusieurs re-
cherches (Zhou & Haas 1999; Rachedi 2008). Les réseaux mobiles ad hoc
sont trés sensibles a la sécurité. Afin d’évaluer la sécurité des réseaux ad
hog, il est tres important de garantir certains criteres comme : la disponibi-
lité, la confidentialité, l'intégrité, I’authentification et la non-répudiation,
voici leurs explications :

La disponibilité

La disponibilité permet de garantir que l'acces et la fourniture des
services mise en réseau sont assurés pour tous les nceuds participant a la
communication dans le réseau a tout moment et au bon moment malgré
la présence des attaques par déni de service.

La confidentialité

Les nceuds autorisés sont les seules a accéder aux informations confi-
dentielles. Dans certaines situations, les informations sensibles ne sont pas
divulguées aux nceuds non autorisés a accédes aux informations commu-
niquées dans le réseau. La confidentialité garantit aussi que les informa-
tions du routage doivent rester confidentielles dans certains cas. Ce qui
assure que les noeuds malveillants ne doivent jamais avoir la possibilité
d’écouter ou d’accéder a ces informations. L'utilisation des techniques de
la cryptographie peut garantir la confidentialité.

L'intégrité

L'intégrité garantit que les messages communiqués ne sont pas modi-
fiés, dupliqués ou altérés par des nceuds non autorisés. Dans certains cas,
un message peut étre corrompu a défaut de réduction de la propagation
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des ondes radio, l'intégrité assure aussi que les messages ne sont jamais
corrompus durant leurs transmissions. L'utilisation des techniques de la
cryptographie et le hachage peuvent garantir 1'intégrité.

L’authentification

Permet au nceud de s’assurer de 1'identité du nceud avec lequel il com-
munique. En effet, s’il y a un défaut dans 1’authentification, un nceud mal-
veillant peut prend le role d'un nceud légitime et effectué un acces non
autorisé a des ressources sensibles et peut injecter des faux messages.

Non-répudiation

La non-répudiation garantit que 1'émetteur d’un message ne peut pas
nier qu’il soit l'origine de I'envoi de ce message. La non-répudiation est
utile pour la détection et l'isolation des nceuds compromis. La technique
du certificat électronique peut garantir la non-répudiation. Certains objec-
tifs de sécurité utilisée dans 1’analyse des aspects de sécurité réseau mo-
bile Ad hoc tels que : I'autorisation d’acceés, le controle d’acces, et autres
objectifs sont expliqués dans (Rachedi 2008).

Vulnérabilités des réseaux mobiles ad hoc

La vulnérabilitt a été discutée dans plusieurs recherches
(Li & Joshi 2008; Jadye 2016; Kumar 2011; Aluvala et al. 2016). En général,
le réseau ad hoc mobile est par nature peu str : il n’existe pas de ligne
de défense aussi claire en raison de la liberté des nceuds de se joindre,
de quitter et de se déplacer a l'intérieur du réseau; certains des nceuds
peuvent étre compromis par l’adversaire et par conséquent avoir des
comportements malveillants difficiles a détecter; L’absence de mécanisme
centralisé peut poser probleme lorsqu’il est nécessaire de disposer d’un tel
coordonnateur centralisé ; une alimentation électrique limitée peut causer
des problémes égoistes et I’évolution constante de 1’échelle du réseau a
imposé des exigences plus élevées en matiere d’évolutivité des protocoles
et des services du réseau mobile ad hoc. En conséquence, par rapport au
réseau cablé, le réseau mobile ad hoc aura besoin d'un systéme de sécurité
plus robuste pour en assurer la sécurité (Li & Joshi 2008).

Une vulnérabilité est une faiblesse du systeme de sécurité. Un systéeme
particulier peut étre vulnérable a la manipulation de données non autori-
sée car le systéme ne vérifie pas l'identité d'un utilisateur avant d’autori-
ser I'acces aux données. Certaines de ces vulnérabilités sont les suivantes
(Kumar 2011) :

Absence de gestion centralisée

MANET n’a pas de serveur de surveillance centralisé. L'absence de
gestion rend la détection difficile des attaques car il n’est pas orienté
de surveiller le trafic dans un réseau ad hoc trées dynamique et a
grande échelle. L'absence de gestion centralisée entravera la gestion de
la confiance pour les nceuds.
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Disponibilité des ressources

La disponibilité des ressources est un probleme majeur dans MANET.
Assurer une communication sécurisée dans un environnement aussi chan-
geant, ainsi qu'une protection contre des menaces et des attaques spéci-
fiques, conduit au développement de divers schémas et architectures de
sécurité. Les environnements de collaboration ad hoc permettent égale-
ment la mise en ceuvre des mécanismes de sécurité auto-organisés.

Evolutivité

En raison de la mobilité des nceuds, 1’échelle du réseau ad hoc change
constamment. L'évolutivité est donc un probleme majeur en matiere de
sécurité. Le mécanisme de sécurité doit étre capable de gérer un réseau
aussi bien grand que petit.

Coopérativité

L’algorithme de routage pour les MANETSs suppose généralement que
les noeuds sont coopératifs et non malveillants. En conséquence, un atta-
quant malveillant peut facilement devenir un agent de routage important
et perturber le fonctionnement du réseau en désobéissant aux spécifica-
tions du protocole.

Topologie dynamique

La topologie dynamique et l'appartenance a des nceuds modifiables
peuvent perturber la relation de confiance entre les noeuds. La confiance
peut également étre perturbée si certains nceuds sont détectés comme
étant compromis. Ce comportement dynamique pourrait étre mieux pro-
tégé avec des mécanismes de sécurité distribués et adaptatifs.

Alimentation électrique limitée

Les nceuds du réseau ad hoc mobile doivent prendre en compte une
alimentation restreinte, ce qui posera plusieurs problémes. Un nceud du
réseau ad hoc mobile peut se comporter de maniere égoiste lorsqu’il est
constaté que l'alimentation est limitée.

Classification des attaques

Les réseaux ad hoc souffrent de certaines vulnérabilités et attaques
(Lundberg 2000). Les attaques peuvent étre subdivisées en deux catégories
possibles (figurel.3, figurel.4 ) : les attaques passives, lorsque l'attaquant
tente uniquement de découvrir des informations précieuses en écoutant le
trafic de routage; les attaques actives, qui se produisent lorsque l'attaquant
injecte des paquets arbitraires dans le réseau dans le but, la désactivation
du réseau par exemple. Dans la littérature, plusieurs fagons sont envi-
sagées pour classer les attaques (Ait-Salem 2011; Murthy & Manoj 2004;
Bhattacharyya et al. 2011; Monnet 2015; Mishra & Nadkarni 2003). Ces at-
taques sont détaillées comme suit :
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Attaques passives

Les attaques passives impliquent une «écoute» non autorisée des pa-
quets de routage. L'attaque pourrait étre une tentative d’obtenir des in-
formations de routage a partir desquelles 1’attaquant pourrait extrapoler
des données sur les positions de chaque nceud par rapport aux autres. Les
attaques passives incluent les canaux secrets, I’analyse du trafic, le reni-
flement pour compromettre les clés, etc. Par exemple, un attaquant qui
écoute toutes les mises a jour de routage transmises dans une certaine
partie du réseau ad hoc peut commencer a reconstituer quels nceuds sont
proches les uns des autres (a un ou deux sauts) et quels nceuds sont éloi-
gnés les uns des autres (de nombreux sauts) (Mishra & Nadkarni 2003).

Mezzage

Node 1

\!

W
A\

@

Attacker Node

FIGURE 1.3 — L'attaque passive

Une attaque passive ne perturbe pas le fonctionnement du réseau;
I'adversaire récupere les données échangées sur le réseau sans les modi-
fier. Ici, ’exigence de confidentialité peut étre violée si un adversaire est
également capable d’interpréter les données recueillies par surveillance.
Généralement l'attaque passive implique uniquement d’écouter le trafic
de routage pour découvrir des informations précieuses. Il est difficile
de détecter les attaques passives car de telles attaques ne détruisent pas
les opérations des protocoles de routage et le fonctionnement du ré-
seau lui-méme n’est pas affecté. Un moyen de surmonter ces problémes
consiste a utiliser des mécanismes de cryptage puissants pour cryp-
ter les données en cours de transmission, empéchant ainsi les oreilles
indiscretes d’obtenir des informations utiles a partir des données sai-
sies. L'autre moyen consiste a transmettre des parties d'un message
sur plusieurs chemins disjoints et a les réassembler & la destination
(Mishra & Nadkarni 2003; Murthy & Manoj 2004, Wang & Tseng 2007;
Karlof & Wagner 2003; Chan & Perrig 2003; Burgod 2009).

Attaques actives

Les attaques actives impliquent des actions effectuées par des adver-
saires, par exemple, la réplication, la modification et la suppression des
données échangées. Les adversaires tentent activement de changer le com-
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portement du protocole dans les attaques actives tandis que les adversaires
sont subtils dans leurs activités dans les attaques passives. Les informa-
tions divulguées par inadvertance aux attaquants passifs par les paquets
de protocole peuvent étre utilisées pour lancer des attaques actives. Les
attaques actives sur le réseau a partir de sources extérieures sont desti-
nées a dégrader ou a empécher le flux de messages entre les nceuds. Les
attaques externes actives sur le protocole de routage ad hoc peuvent étre
décrites collectivement comme des attaques par déni de service, provo-
quant une dégradation ou un arrét complet de la communication entre
les nceuds. Un type d’attaque implique l'insertion de paquets étrangers
dans le réseau afin de pouvoir utiliser la congestion. Une méthode d’at-
taque plus subtile consiste a intercepter un paquet de routage, a modifier
son contenu et a le renvoyer dans le réseau. L'attaquant peut également
choisir de ne pas modifier le contenu du paquet mais plutot de le rejouer
sur le réseau a des moments différents, en introduisant des informations
de routage obsoletes vers les noeuds. Le but de cette forme d’attaque est
de confondre les nceuds de routage avec des informations contradictoires,
retardant les paquets ou les empéchant d’atteindre leur destination. Pour
effectuer une attaque active, 1'attaquant doit étre capable d’injecter des
paquets arbitraires dans le réseau. Le but peut étre d’attirer des paquets
destinés a d’autres nceuds vers l’attaquant pour analyse ou simplement de
désactiver le réseau. Une attaque active peut parfois étre détectée, ce qui
fait des attaques actives une option moins invitante pour la plupart des
attaquants (Mishra & Nadkarni 2003).

—

[

Attacker Node

FIGURE 1.4 — L'attaque active

Une attaque active peut tenter de perturber le mécanisme de routage,
de modifier intentionnellement les messages de routage, d’obtenir une
authentification ou une autorisation ou méme de controler I'ensemble du
réseau en générant de faux paquets dans le réseau ou en modifiant ou
en supprimant des paquets légitimes envoyés par d’autres nceuds. Les
attaques actives peuvent étre subdivisées en attaques externes et internes
(Wang & Tseng 2007), comme illustrer sur la figurel.5.
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Attaques externes

Les attaques externes sont généralement des attaques actives ciblées,
par exemple pour provoquer une congestion, propager des informations
de routage incorrectes, empécher les services de fonctionner correctement
ou les arréter compléetement. Les attaques externes peuvent généralement
étre évitées en utilisant des mécanismes de sécurité standard tels que les
pare-feu, le chiffrement, etc (Mishra & Nadkarni 2003).

Attaques internes

Les attaques internes sont généralement des attaques plus graves, car
les nceuds internes malveillants appartiennent déja au réseau en tant que
parties autorisées et sont donc protégés par les mécanismes de sécurité
offerts par le réseau et ses services. Ainsi, ces initiés malveillants, qui
peuvent méme opérer dans un groupe, peuvent utiliser les moyens de
sécurité standard pour protéger réellement leurs attaques. Une attaque
interne est une menace grave pour les réseaux ad hoc. L'attaque peut
diffuser des informations de routage erronées vers d’autres nceuds du
réseau. Un nceud compromis est classé comme une attaque interne. La
détection de telles informations erronées dans les informations de rou-
tage est difficile car les nceuds compromis sont capables de générer des
signatures valides a l'aide de leurs clés privées. La distinction entre un
attaquant réel et un changement de topologie peut également étre problé-
matique car la topologie du réseau ad hoc change de maniere dynamique
(Mishra & Nadkarni 2003).

W

Atta que exrerme

FIGURE 1.5 — L'attaque interne et I'attaque externe
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1.7.4 Les principales attaques

Les attaques sur un protocole de routage de réseau ad hoc appar-
tiennent généralement a 1'une des deux catégories suivantes : attaques
de perturbation ou d’interruption de routage et attaques de consomma-
tion de ressources. Dans la premiere catégorie des attaques, I'attaquant
tente de faire acheminer des paquets de données légitimes de maniére
dysfonctionnelle. Dans la deuxieme catégorie des attaques, 1’attaquant in-
jecte des paquets dans le réseau afin de consommer des ressources réseau
précieuses telles que la bande passante ou des ressources de nceud telles
que la mémoire (stockage) ou la puissance de calcul. Du point de vue de
la couche d’application, les deux attaques sont des instances d’attaque par
déni de service (DoS) (Hu et al. 2005).

Dans cette section, nous exposons quelques attaques spécifiques contre
le routage dans les réseaux ad hoc, telles que : I’attaque trou noir (Black-
hole Attack), I'attaque trou gris (Greyhole Attack), I’attaque trou de ver
(Wormhole Attack), 'attaque précipitée (Rushing Attack) et I’attaque par
déni de service (DoS attack pour Denial of Service attack).

L'attaque trou noir (Blackhole attack)

Un trou noir est un nceud malveillant qui répond faussement a
toute requéte de route RREQ (Route Request) sans avoir de route ac-
tive vers la destination spécifiée et abandonne tous les paquets de récep-
tion (Vishnu et al. 2010). Dans cette attaque, un nceud malveillant utilise
le protocole de routage pour s’annoncer comme ayant le chemin le plus
court vers le nceud dont il veut intercepter les paquets (Deng et al. 2002)

(figurel.6).

—— RIEQ
r—
= 4 BFEP
M. [ 3lz2 REEP

\<,/ Data packets

FIGURE 1.6 — L'attaque trou noir
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Un attaquant peut également créer un trou noir de routage, dans le-
quel tous les paquets sont rejetés : en envoyant des paquets de routage
falsifiés, 'attaquant pourrait router tous les paquets pour une destina-
tion donnée vers lui-méme, puis les ignorer (Hu et al. 2005). Si ces nceuds
malveillants travaillent ensemble en tant que groupe, les dégats seront
trés graves. Ce type d’attaque s’appelle I'attaque coopérative par trou noir
(Vishnu et al. 2010) (figurel.7).

REEQ)
— REEP
>
Falze REEP

Data packets

[ 111

<

FIGURE 1.7 — L'attaque coopérative par trou noir

L’attaque trou gris (Greyhole Attack)

Une attaque trou gris est une variante de l'attaque trou noir, ou le
neceud malveillant n’est pas initialement malveillant, il le devient un peu
plus tard (Vishnu et al. 2010). Un attaquant pourrait créer un trou gris,
dans lequel il éliminera sélectivement certains paquets mais pas d’autres,
par exemple, les paquets de routage mais pas les paquets de données
(Hu et al. 2005).

L'attaque par trou de ver (Wormhole Attack)

Dans cette attaque, un attaquant enregistre un paquet, ou des bits in-
dividuels d'un paquet, a un emplacement du réseau, tunnels le paquet
(éventuellement sélectivement) vers un autre emplacement et le rejoue
a cet endroit. L'attaque par trou de ver peut constituer une menace sé-
rieuse dans les réseaux sans fil, en particulier contre de nombreux proto-
coles de routage dans le réseau ad hoc et les systemes de sécurité sans fil
basé sur la localisation (Hu et al. 2003a). Un type d’attaque de perturba-
tion de routage plus subtil est la création d’un trou de ver dans le réseau
(Hu et al. 2003a), utilisant une paire de nceuds attaquants A et B reliés via
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une connexion réseau privée. Chaque paquet que A regoit du réseau ad
hoc, le transfere a travers le trou de ver a B pour étre ensuite rediffusé par
B; de la méme fagon, B peut envoyer tous les paquets de réseau ad hoc a A.
Une telle attaque perturbe potentiellement le routage en court-circuitant
le flux normal de paquets de routage et les attaquants peuvent également
créer une coupe de sommet virtuelle qu’ils controlent (Hu et al. 2005). L'at-
taquant peut ensuite exploiter le trou de ver pour rejeter tous les paquets
de données au lieu de les transmettre, ce qui crée une attaque permanente
par déni de service (aucune autre route menant a la destination ne peut
étre découverte tant que 1’attaquant maintient le trou de ver pour les pa-
quets RREQ), ou la suppression ou la modification sélective de certains
paquets de données (Hu et al. 2003a).

L’attaque précipitée (Rushing Attack)

L’attaque précipitée (rushing attack) est une attaque malveillante qui
cible les protocoles de routage a la demande qui utilisent la suppression
des doublons sur chaque nceud. Un attaquant diffuse rapidement les de-
mandes de routage sur I'ensemble du réseau, supprimant toute demande
de routage légitime ultérieure lorsque les noeuds les abandonnent en rai-
son de la suppression des doublons (Hu et al. 2005).

Un attaquant précipitant plus puissant peut employer un trou de ver
(Hu et al. 2003a) pour précipiter les paquets. Dans ce cas, I’attaquant trans-
met simplement tous les paquets de contrdle (mais pas les paquets de don-
nées) regus sur un nceud (l'attaquant) vers un autre nceud du réseau (par
exemple, un deuxiéme attaquant). Cela forme un tunnel dans le réseau,
ol les paquets atteignant une extrémité du tunnel sont diffusés a l'autre
extrémité. Si le tunnel assure un transit beaucoup plus rapide que les
transitaires légitimes, les noeuds situés a une extrémité du tunnel ne pour-
ront généralement pas découvrir les itinéraires actifs vers ’autre extrémité
du tunnel, car ils découvriront généralement les itinéraires empruntant le
tunnel. En général, un tunnel cablé (dans lequel les deux attaquants ont
une connexion cablée entre eux) assurera un transit plus rapide que le
transfert sans fil natif (multi-sauts), car le délai de traitement des noeuds
dans la transmission est beaucoup plus long que le temps de propagation
(Hu et al. 2003b).

Attaque par déni de service (DoS Attack)

L’attaque DoS survient lorsque la bande passante du réseau est détour-
née par un nceud malveillant. Il se présente sous de nombreuses formes :
la méthode classique consiste a inonder toute ressource centralisée afin
que le réseau ne fonctionne plus correctement ou ne se bloque plus. Par
exemple, une demande de route est générée chaque fois qu'un nceud doit
envoyer des données a une destination particuliere. Un nceud malveillant
peut générer de fréquentes demandes de route inutiles pour rendre les
ressources réseau indisponibles pour les autres nceuds (Deng et al. 2002).
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CONCLUSION

Dans ce chapitre nous avons exposé les réseaux mobiles ad hoc comme
un grand champ d’études relier par les recherches congues pour les dé-
veloppements technologiques et les techniques de communication. Nous
avons présenté les concepts et les notions congus pour les réseaux mobiles
ad hoc, détaillé leurs modélisations, leurs principales caractéristiques et
applications, examiné certains de leurs avantages et inconvénients, expli-
qué le routage et les différents protocoles de routage aperqus dans la lit-
térature, discuté la sécurité dans les réseaux mobiles ad hoc et exposé les
attaques au sein de ces réseaux. Le chapitre suivant détail les protocoles
de routage multi-chemins dans les réseaux mobiles ad hoc.

27



LES PROTOCOLES DE ROUTAGE

MULTI-CHEMINS DANS LES
MANETSs

SOMMAIRE

INTRODUCTION . . . . . . . e s s s

2.1 LES COMPOSANTS DE BASES DES PROTOCOLES DE ROUTAGE
MULTI-CHEMINS . . . . . . . . 0 vt h vt e e e e e e e

2.2 LES AVANTAGES DU ROUTAGE MULTI-CHEMINS . . . .. ... ..
2.3 LES PRINCIPAUX PROTOCOLES DE ROUTAGE MULTI-CHEMINS . .
CONCLUSION . . v v v e e e e e e e e e e e e e s s s s s s s s

28



Chapitre 2. Les protocoles de routage multi-chemins dans les MANETs

INTRODUCTION

Durant les récentes années, les réseaux mobiles ad hoc ont connu de
plus en plus d’importance avec le développement des technologies sans
fil et leurs utilisations dans les dispositifs mobiles afin de satisfaire les
besoins d’échanger, de communiquer, de transmet et de partager les don-
nées dans les réseaux mobiles. D’apres (Zhang & Zhou 2003) un réseau ad
hoc est un ensemble de nceuds mobiles sans fil forment dynamiquement
un réseau local ou un autre réseau temporaire sans utiliser aucune in-
frastructure de réseau existante ni aucune administration centralisée. Les
réseaux ad hoc peuvent étre formés, fusionnés ou partitionnés en réseaux
distincts, sans nécessairement s’appuyer sur une infrastructure fixe pour
gérer 1'opération. Chaque nceud mobile fonctionne non seulement en tant
qu’'hote, mais également en tant que routeur, en envoyant et en transmet-
tant des paquets a d’autres noeuds mobiles du réseau qui peuvent ne pas
se trouver dans la portée de transmission sans fil direct les uns des autres.
Chaque nceud du réseau est conforme a un protocole de routage ad hoc
lui permettant de découvrir des chemins a sauts multiples, ce qui signifie
qu'un paquet d'un nceud source a un nceud de destination peut transiter
par plusieurs nceuds du réseau. Cependant, le routage détient un role in-
dispensable dans 1’établissement des liens de communications et I’achemi-
nement des paquets de données entre les nceuds dans les réseaux mobiles
ad hoc.

Plusieurs protocoles de routage ont été proposés dans la littéra-
ture et peuvent étre subdivisés en deux classes a savoir les proto-
coles a chemin unique et a multi-chemins. Les protocoles de rou-
tage a chemin unique cherchent a construire un seul chemin valide
entre les nceuds source et destination a travers des nceuds intermé-
diaires. Les exemples des protocoles de routage a chemins uniques les
plus connues sont : AODV (Perkins & Royer 1999; Perkins et al. 2003),
DSR (Johnson 1994; Johnson & Maltz 1996; Johnson et al. 2007), DSDV
(Perkins & Bhagwat 1994). Alors que, les protocoles de routage multi-
chemins cherchent a construire plusieurs chemins valident entre les
neceuds source et destination. Les exemples des protocoles de routage a
chemins multiples sont : AOMDYV (Marina 2001; Marina 2006), AODVM
(Ye et al. 2003), AODV-BR (Lee & Gerla 2000), SMR (Lee & Gerla 2001),
SMORT (Reddy & Raghavan 2007), CHAMP (Valera et al. 2003).

Apres cette introduction, ce chapitre est organisé comme suite :
nous évoquons les composants de base des protocoles de routage multi-
chemins, nous discutons ainsi, la découverte de routes, la maintenance
de routes et 1’allocation du trafic. Puis nous présentons une synthese des
principaux avantages du routage multi-chemins, il s’agit de la tolérance
aux pannes, l'agrégation de la bande passante, la réduction du délai de
découverte de route, 'équilibrage de charge, et la sécurité. Ensuite, nous
détaillons les principaux protocoles de routage multi-chemins. Enfin, une
conclusion de ce chapitre est présentée.
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LES COMPOSANTS DE BASES DES PROTOCOLES DE ROUTAGE
MULTI-CHEMINS

Dans la littérature, plusieurs chercheurs en discuter les compo-
sants du routage multi-chemins (Mueller et al. 2003; Tsai & Moors 2006;
Murshedi et al. 2016; Gopi 2014; Bargaoui 2016). Généralement trois com-
posants de base refletent les taches principales du routage multi-chemins,
il s’agit de : la découverte de routes, la maintenance de routes et ’alloca-
tion du trafic. Ci-dessous leurs détails.

Découverte de routes

Le processus de découverte de routes consiste a la détermination des
chemins disponibles pour une paire de nceuds source et destination. Un
protocole peut utiliser différents criteres pour déterminer tous ou le sous-
ensemble des chemins possibles qu’ils souhaitent découvrir dans le pro-
cessus de découverte de routes (Tsai & Moors 2006).

L'un des principaux criteres est la disjonction des chemins, qui classe
I'indépendance des chemins en termes de ressources partagées. Trois prin-
cipaux types de disjonction de chemin sont envisagés, a savoir : les che-
mins a nceuds disjoints, les chemins a liens disjoints et les chemins non
disjoints. Les chemins a nceuds disjoints ol chemins totalement disjoints,
n’ont aucun neceud ni lien en commun. Ainsi, les chemins a liens disjoints
n‘ont pas de liens en commun, mais peuvent avoir des nceuds en com-
mun. Ainsi que, les chemins non disjoints peuvent avoir des nceuds et des
liens en commun. La figure 2.1 donne des exemples des différents types
de chemins disjoints. Les chemins SXD, SYD et SZD n’ont pas de liens ou
de nceuds en commun et sont donc des nceuds disjoints (figure 2.1 (a)).
Les chemins SXYZD et SYD ont le nceud Y en commun et ne sont donc
que des liens disjoints (figure 2.1 (b)). Les chemins SXD et SXYD ont le
neeud X et le lien SX en commun et sont donc non disjoints (figure 2.1 (c))
(Mueller et al. 2003).
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FIGURE 2.1 — Exemples des différents types de chemins disjoints

Sélection des chemins et distribution du trafic

Apres la découverte de plusieurs chemins, un autre probléme a ré-
soudre est le nombre de chemins a sélectionner pour la transmission de
données. Par conséquent, afin de répondre aux exigences de performance
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de l'application visée, proposer un mécanisme de sélection de chemin
pour choisir un certain nombre de chemins constitue un élément impor-
tant de la conception d'un protocole de routage multi-chemins de haute
performance. Apres avoir sélectionné un ensemble de chemins parmi les
chemins découverts, le protocole de routage multi-chemins doit mainte-
nant déterminer comment répartir le trafic sur les chemins sélectionnés.
Divers mécanismes d’attribution de trafic sont utilisés pour répartir les
données entre les chemins sélectionnés (Gopi 2014).

Maintenance de routes

Due a la mobilité des noeuds dans les réseaux mobiles ad hoc, les
chemins peuvent échouer en raison de défaillance des liens ou des nceuds,
ce qui nécessite la maintenance de routes. Le processus de maintenance de
routes permet la régénération des chemins existants apres la découverte
du chemin initial (Tsai & Moors 2006).

Dans le routage multi-chemins, la découverte de routes peut étre dé-
clenchée chaque fois que 1'un des chemins échoue ou seulement apres
que tous les chemins ont échoué. Si tous les chemins échouent avant de
procéder a la découverte, il en résultera un délai avant que de nouveaux
chemins ne soient disponibles. Cela pourrait dégrader la qualité de ser-
vice de I'application. Cependant, le lancement d"une découverte de routes
chaque fois que 1'un des chemins échoués peut entrainer des frais géné-
raux élevés. La découverte de routes en cas d’échec de N chemins, ot N
est inférieur au nombre de chemins disponibles, peut constituer un com-
promis entre les deux options (Mueller et al. 2003).

LES AVANTAGES DU ROUTAGE MULTI-CHEMINS

D’apres (Siddiqui ef al. 2007), Les protocoles de routage multi-chemins
(Garcia-Luna-Aceves & Mosko 2005) ont été initialement congus pour as-
surer la fiabilité (Ganjali & Keshavarzian 2004) et la qualité de service dans
les réseaux ad hoc. Mais leur nature de résilience aux attaques a été ra-
pidement identifiée comme une caractéristique de sécurité importante. En
effet, avec les protocoles de routage a un seul chemin, il est facile pour
un adversaire de lancer des attaques de routage. Un nceud compromis
controlé par 'adversaire peut participer a la découverte d’itinéraire entre
deux noeuds d’extrémité sans étre remarqué. Par conséquent, I’adversaire
peut controler le mécanisme de routage et interrompre les services a tout
moment.

Le routage multi-chemins est nécessaire pour une communication sé-
curisée lorsque la récupération d’itinéraire ne peut pas étre garantie d’étre
effectuée assez rapidement en raison de la grande mobilité du systeme.
Avec les chemins de secours, le trafic peut étre redirigé chaque fois que
nous avons une panne d’itinéraire, réduisant ainsi le temps de récupéra-
tion d’itinéraire (Burmester & Van Le 2004).

Plusieurs avantages peuvent étre obtenu due a l'utilisation du rou-
tage multi-chemins (Lou et al. 2006; Gurung & Saikia 2015; Bargaoui 2016;
Tsai & Moors 2006; Mueller et al. 2003; Narware ef al. 2019). De nom-
breuses études ont été mentionnés dans (Ploumidis et al. 2017) indiquant
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que l'utilisation de plusieurs chemins peut offrir de nombreux avan-
tages en termes de débit, de délai, de fiabilité, équilibrage de la charge,
sécurité et efficacité énergétique. Les principaux avantages du routage
multi-chemins sont les suivants :

Tolérance aux pannes

Selon (Tsai & Moors 2006), les protocoles de routage multi-chemins
peuvent offrir une tolérance aux pannes en faisant acheminer des infor-
mations redondantes vers la destination via des chemins alternatifs. Cela
réduit la probabilité que la communication soit interrompue en cas de
défaillance de la liaison. Des algorithmes plus sophistiqués utilisent le co-
dage source (Ayanoglu ef al. 1993) pour réduire la surcharge du trafic due
a une redondance excessive, tout en maintenant le méme degré de fiabilité.
Cette augmentation de la résilience des routes dépend en grande partie de
mesures telles que la diversité ou la disjonction des chemins disponibles.

Du point de vue de la tolérance aux pannes, le routage multi-chemins
peut fournir une résilience de routage. Pour illustrer cela, considérons la
figure 2.2, ou le nceud S a établi trois chemins vers le nceud D. Si le nceud
S envoie le méme paquet le long des trois chemins, tant qu’au moins un
des chemins n’échoue pas, le nceud D recevra le paquet. Bien que le rou-
tage des paquets redondants ne soit pas le seul moyen d’utiliser plusieurs
chemins, il montre comment le routage multi-chemins peut offrir une to-
lérance aux pannes en cas de défaillance de la route (Mueller et al. 2003).
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FIGURE 2.2 — Exemple d'une tolérance aux pannes

D’aprés la figure 2.2, le nceud source S achemine le méme paquet
vers le nceud de destination D le long des chemins SXD, SYD et SZD.
Lorsque le nceud D se déplace, les chemins SXD et SYD sont interrom-
pus, mais le chemin SZD peut toujours livrer le paquet au nceud D
(Mueller ef al. 2003).

Délai réduit

Avec les protocoles de routage a chemin unique, la rupture de la route
primaire signifie le lancement d’une nouvelle procédure de découverte
de routes, engendrant ainsi un délai important. En utilisant le routage
multi-chemins, ce délai peut étre minimisé, grace aux chemins alternatifs
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découverts en parallele a la route primaire. Ainsi, selon la technique de
maintenance adoptée, le protocole de routage peut lancer une procédure
de découverte de routes a chaque fois qu'un chemin tombe en panne ou
bien reporter le lancement de cette procédure jusqu’au moment ot tous
les chemins alternatifs soient en panne (Bargaoui 2016).

Agrégation de la bande passante

Dans les réseaux sans fil, la bande passante est considérée comme une
ressource primordiale. Tout en tenant compte de I'importance de la bande
passante du réseau, I'approche multi-chemins avec le routage parallele
devient un travail intéressant a considérer (Suresh et al. 2017).

La répartition des données d'une méme destination en plusieurs flux,
chacun acheminé par un chemin différent, la bande passante effective peut
étre agrégée. Cette stratégie est particulierement utile lorsqu'un nceud
possede plusieurs liens a faible bande passante, mais nécessite une lar-
geur de bande supérieure a celle qu'un lien individuel peut fournir. Le
délai de bout en bout peut également étre réduit en conséquence directe
d’une bande passante plus importante (Tsai & Moors 2006).

Equilibrage de la charge

L’équilibrage de charge est une technique utilisée pour répartir la
charge de travail sur plusieurs chemins ou plusieurs processeurs. Le
terme d’équilibrage de charge est généralement évolué pour utiliser ef-
ficacement les ressources du réseau et réduire la congestion du réseau
(Devikar et al. 2016).

Selon (Vermeulen et al. 2020), I'équilibrage de charge est utilisé pour
augmenter la capacité globale du réseau et assurer la redondance et la
résilience aux pannes. Deux types d’équilibrage de charge sont configu-
rables sur les routeurs : déterministe et non déterministe. Lorsqu'un pa-
quet arrive sur un routeur configuré avec un équilibrage de charge déter-
ministe (c’est-a-dire, un équilibrage de charge par flux) et que plusieurs
chemins de routage a cofit égal sont disponibles vers la destination du pa-
quet, le routeur choisit un chemin en calculant un hachage sur les champs
d’en-téte du paquet. Cet ensemble de champs utilisé pour calculer le ha-
chage est appelé l'identificateur de flux et comprend généralement soit
les adresses source et de destination (par destination), soit les adresses
et ports source et de destination (par flux). Deux paquets appartenant au
méme flux sont ainsi envoyés sur le méme chemin, ce qui contribue a la
performance des protocoles de transport qui réagissent aux paquets re-
tardés ou dans le désordre, ainsi que permet aux boitiers de médiation
d’avoir une visibilité sur tous les paquets d'un flux. Non déterministe est
également connu sous le nom d’équilibrage de charge par paquet. Dans
cette configuration, lorsqu’un paquet arrive sur un routeur avec plusieurs
chemins a coft égal vers la destination, le routeur sélectionne parmi les
chemins de maniere circulaire.
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Sécurité

Le routage multi-chemins implique 1'établissement de plusieurs che-
mins entre les nceuds source et destination. Ces chemins peuvent étre uti-
lisés pour une communication répliquée (ou redondante) afin de controler
les attaques malveillantes. Le principal avantage de la communication via
plusieurs chemins est qu’en exploitant la redondance, elle garantit la conti-
nuité du service, méme lorsque 1’adversaire est actif (Raj & Sumathi 2018).
Ainsi, le routage multi-chemins peut étre utilisé pour améliorer statisti-
quement la confidentialité des messages échangés entre les nceuds source
et de destination. L'envoi de données confidentielles sur un chemin d’ac-
ces aide les attaquants a sécuriser facilement I’ensemble des données. Tan-
dis que 'envoyer en parties sur différents chemins disjoints augmente
la robustesse de la confidentialité car il est presque impossible d’obtenir
toutes les parties d’'un message divisées et envoyées sur plusieurs chemins
existants entre la source et la destination (Vinod & Madhusudan 2012). En
outre, la transmission de données chiffrées sur plusieurs chemins peut ré-
duire considérablement le risque d’attaques d’interception, de relecture et
d’espionnage. Cette propriété est particulierement importante dans les en-
vironnements mobiles, car la communication sans fil est intrinsequement
plus vulnérable aux défaillances de sécurité (Wang et al. 2003). Cependant,
pour des raisons de sécurité, les protocoles de routage multi-chemins a
neceuds-disjoints sont préférables aux protocoles de routage multi-chemins
a liens-disjoints, car si l'attaquant détruit le lien commun, dans ce cas,
plusieurs chemins seront affectés (Reddy & Nagendra 2019).

LES PRINCIPAUX PROTOCOLES DE ROUTAGE MULTI-
CHEMINS

Le routage multi-chemins a connu un intérét considérable dans plu-
sieurs domaines d’application. Plusieurs études de recherche ont été pro-
posées pour résoudre divers problemes en relation avec le routage multi-
chemins, a titre d’exemples : la sécurité du routage et la qualité de service.

Dans la littérature, plusieurs protocoles de routage multi-chemins ont
été proposés, certains parmi eux sont basés sur les protocoles de routages
a la demande comme AODV et DSR. Dans les sous-sections suivantes, les
protocoles de routage multi-chemins les plus connus sont abordés. Nous
présentons ainsi, leurs fonctionnalités et leurs caractéristiques fondamen-
tales.

Certains protocoles de routages multi-chemins proposés sont présentés
dans les sous-sections suivantes et sont exprimés respectivement a partir
de leurs sources comme suit :

Le protocole de routage AOMDV

Le protocole AOMDV (Marina 2001; Marina 2006) est une ex-
tension du protocole de routage AODV (Perkins & Royer 1999;
Perkins et al. 2003). C’est parmi les protocoles de routage réactif et a
la demande permettant de créer plusieurs chemins dans le processus
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de découvert de routes. Ce protocole garantit la liberté de boucle et la
disjonction des chemins alternatifs.

AOMDYV partage plusieurs caractéristiques avec AODV. 1l est basé sur
le concept de vecteur de distance et utilise une approche de routage saut
par saut. De plus, AOMDV trouve également des chemins a la demande
en utilisant une procédure de découverte de routes. La principale diffé-
rence réside dans le nombre de chemins trouvés dans chaque découverte
de routes. Dans AOMDYV, la propagation du RREQ de la source vers la
destination établit plusieurs chemins inverses tant au niveau des nceuds
intermédiaires que de la destination. Plusieurs RREP (Route Reply) tra-
versent ces chemins inverses pour former plusieurs chemins aller vers la
destination au niveau des nceuds source et intermédiaire. Les régles de
mise a jour de route AOMDYV, appliquées localement sur chaque nceud,
jouent un role clé dans le maintien des propriétés de liberté de boucle et
de disjonction des chemins alternatifs.

Le protocole AOMDYV s’articule sur quatre composants a savoir : struc-
ture de la table de routage, découverte de routes, maintenance de routes et
transmission de paquets de données. Ci-apres leurs descriptions en détail.

Table de routage

Les tableaux 2.1 et 2.2 montrent la différence entre la structure d’en-
trée de la table de routage entre AODV et AOMDV. L'entrée de la table de
routage AOMDV comporte un nouveau champ «advertised_hop_count»
pour le nombre de sauts annoncé. En outre, une liste de chemins est uti-
lisée dans AOMDYV pour stocker des informations supplémentaires pour
chaque chemin alternatif, notamment : prochain saut (next_hop), dernier
saut (last_hop), nombre de sauts (hop_count), et délai d’expiration (ti-
meout). Les informations relatives au «last_hop» sont utiles pour vérifier
la disjonction des chemins alternatifs.

Soit une destination d et un nceud i. Chaque fois que le numéro de
séquence de destination pour d en i est mis a jour, le nombre de sauts an-
noncé correspondant est initialisé. Pour un numéro de séquence de des-
tination donné, hop_count? indique le nombre de sauts du kth chemin
(pour certains k) dans l'entrée de la table de routage pour d en i, c’est-a-
dire (next_hopflk, last_hopfk, hop_counl‘?k) € route_listf,

Quand i est sur le point d’envoyer sa premiére annonce de route pour
d, il met a jour le nombre de sauts annoncés comme suit :

mlgx{hop_countfk i#d

udvertised_hop_count‘f = )
0 otherwise

Lorsqu'un nceud regoit une annonce de route, il appelle les regles de
mise a jour de route AOMDYV répertoriées dans l'algorithme1. Notez que
les lignes (1) et (10) de l'algorithme1 garantissent la liberté de boucle,
tandis que les lignes (12) et (15) vérifient la non-jonction des liaisons.
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TABLE 2.1 — STRUCTURE D’ENTREE DE LA TABLE DE ROUTAGE DE AODV

| destination | sequence number | hop count | next hop | timeout |

TABLE 2.2 — STRUCTURE D’ENTREE DE LA TABLE DE ROUTAGE DE AOMDV

destination | sequence | advertised route list
number | hop count
next_hop1 | last_hop1 | hop_count1 | timeout1
next_hop2 | last_hop2 | hop_count2 | timeout2

Algorithme 1 : Regles de mise a jour de route AOMDV.

. d d
if (seq_num? < seq_num?) then

else

else

seq_num? := seq_num? ;

d _

if ((seq_num§ = seq_num;

]

d
]

advrtised_hop_count? := oo ;
route_listf := NULL;

if (j = d) then

/* neighbor is the destination */
insert(j, i, 1)int0route_listf;

d

advrtised_ho p_count}i )) then

/* enforces the sequence number rule */

)and(advrtised_hop_count? >

L insert(j, lust_hop}ik, udvrtised_hop_count? + 1)intoroute_listf ;
end if

/* enforces the route acceptance rule */
if (j = d) then
/* neighbor is the destination */
if (k1 : (next_hop%, = j)) and (k2 : (last_hop%, = i))) then
/* establishes uniqueness of next and last hops*/
insert(j, i, 1)int0route_list? ;
end if
else
if((Fk3 : (next_hop%, = j))and(Fk4 : (last_hop%, =
last_hop;lk))) then
/* establishes uniqueness of next and last hops*/
insert(j, last_hop;ik, advrtised_hop_count?’ + 1)int0route_listf;
L end if

L end if

Découverte de routes

Comme en AODV, lorsqu’une source a besoin dune route vers une
destination, la source lance un processus de découverte de routes en
générant une demande RREQ. Etant donné que la demande RREQ est
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inondée sur 1’ensemble du réseau, un nceud peut recevoir plusieurs co-
pies du méme RREQ. En AODYV, seule la premiere copie de la RREQ est
utilisée pour former des chemins inversés; les copies qui arrivent plus
tard sont simplement jetées. Notez que certaines de ces copies en double
peuvent étre utilisées utilement pour former des chemins inverses alter-
natifs. Ainsi, toutes les copies dupliquées sont examinées dans AOMDV
pour rechercher d’autres chemins inverses potentiels, mais les chemins in-
versés ne sont formés qu’en utilisant les copies qui préservent la liberté
de boucle et la disjonction de route parmi I’ensemble de chemins résul-
tant. Ceci est assuré en appliquant les régles de mise a jour de route de
I'algorithme1.

Lorsqu’un nceud intermédiaire obtient un chemin inverse via une co-
pie RREQ, il vérifie s’il existe un ou plusieurs chemins d’acheminement
valides vers la destination. Si tel est le cas, le nceud génére une RREP et le
renvoie a la source le long du chemin inverse; la RREP inclut un chemin
direct qui n’a été utilisé dans aucune RREP précédente pour cette décou-
verte de route. Dans ce cas, le nceud intermédiaire ne propage plus la
RREQ. Sinon, le nceud rediffuse la copie de RREQ s’il n’a jamais transmis
aucune autre copie de cette RREQ et cette copie abouti a la formation /
mise a jour d'un chemin inverse.

Lorsque la destination recoit des copies RREQ, elle crée également des
chemins inversés de la méme maniére que les nceuds intermédiaires. Ce-
pendant, la destination génere une RREP en réponse a chaque copie RREQ
qui arrive a la source via un chemin sans boucle, méme si elle crée des
chemins inversés en utilisant uniquement les copies RREQ qui arrivent
par des chemins alternatifs sans boucle et disjoints vers la source. Par
conséquent, la destination renvoyait une RREP le long de chaque chemin
inverse sans boucle, méme si elle n’est pas disjointe des chemins inverses
précédemment établis.

Lorsqu'un nceud intermédiaire recoit une RREDP, il suit les régles de
mise a jour de la route de l’algorithme1 pour former un chemin de trans-
fert sans boucle et disjoint vers la destination, si possible; sinon, la RREP
est abandonnée. En supposant que le nceud intermédiaire forme le che-
min de transfert et possede un ou plusieurs chemins inverses valides vers
la source, il vérifie si I'un de ces chemins inverses n’a pas déja été utilisé
pour envoyer une RREP pour cette découverte de routes. Si tel est le cas,
il choisit I'un de ces chemins inversés inutilisés pour transmettre la RREP
actuelle; sinon, la RREP est simplement abandonnée.

Maintenance de routes

La maintenance de routes dans AOMDYV est une simple extension de la
maintenance de route AODV. Comme AODV, AOMDYV utilise également
des paquets RERR (Route Error). Un nceud génére ou transmet un RERR
pour une destination lorsque le dernier chemin a la destination est rompu.
AOMDYV inclut également une optimisation pour récupérer les paquets
transmis sur les liaisons défaillantes en les retransmettant sur des chemins
alternatifs. Ceci est similaire au mécanisme de récupération de paquet
dans DSR (Johnson 1994).

Le mécanisme de délai d’attente "timeout" s’étend de maniere similaire
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d’un chemin unique a plusieurs chemins (tableaux 2.1 et 2.2), bien que le
probleme de définition de valeurs de délai appropriés soit plus difficile
pour AOMDV que pour AODV. Avec plusieurs chemins, la possibilité que
les chemins deviennent périmés est plus probable. Toutefois, 1'utilisation
de valeurs de délai d’attente tres faibles pour éviter les chemins vides peut
limiter les avantages liés a l'utilisation de plusieurs chemins. Dans leurs
expériences, les auteurs de AOMDV ont utilisé un réglage modéré des
valeurs de délai d’attente, en outre, ont utilisé les messages HELLO pour
supprimer de maniere proactive les itinéraires périmés.

Transmission de paquets de données

Pour le transfert de paquets de données sur un nceud comportant plu-
sieurs chemins vers une destination, les auteurs d’AOMDV adoptent une
approche simple consistant a utiliser un chemin jusqu’a ce qu’il échoue,
puis a basculer sur un autre chemin; les chemins sont utilisés dans 1’ordre
de leur création.

Le protocole de routage AODVM

AODVM (Ye et al. 2003) est un protocole de routage multi-chemins éta-
blit a partir des modifications au protocole AODV. Ce protocole de rou-
tage peut chercher et trouver plusieurs chemins a nceuds-disjoints pour
chaque destination afin de transmettre les paquets de données émis par
une source.

Dans AODYV, les paquets RREQ en double sont ignorés par les nceuds
intermédiaires, il est probable que certains des chemins a nceuds-disjoints
possibles vers la destination ne sont jamais suivis pendant le processus de
requéte. Sur la figure 2.3, les liaisons indiquées par les lignes en pointillés
ne sont jamais signalées a la destination si les nceuds intermédiaires aban-
donnent les paquets RREQ regus sur ces liaisons. Bien qu’il existe trois
chemins possibles a noceuds-disjoints de la source a la destination, ’AODV
ne peut en trouver qu’un.

Au lieu d’ignorer les paquets RREQ en double comme dans AODYV, les
neceuds intermédiaires dans AODVM doivent enregistrer les informations
contenues dans ces paquets dans une table appelée «<RREQ table». Pour
chaque copie reque d’un paquet RREQ, le nceud intermédiaire enregistre
I'identité de la source qui a généré la RREQ, I'identité de la destination a
laquelle la RREQ est destinée, I'identité du voisin qui a transmis la RREQ
et le nombre de sauts (Figure 2.4(a)) dans la table «<RREQ table». De plus,
les nceuds intermédiaires ne sont pas capables d’envoyer le paquet RREP
directement a la source, afin d’obtenir autant de chemins possibles.

Lorsque la destination regoit le premier paquet RREQ d"un de ses voi-
sins, elle met a jour son numéro de séquence et génere un paquet RREP. Le
paquet RREP est modifié pour contenir un champ supplémentaire appelé
«ROUTE_ID». Chaque chemin découvert lors d'une instance de décou-
verte de routes assigner un «ROUTE_ID» unique par la destination. Le
paquet RREP avec un «ROUTE_ID» particulier est renvoyé a la source via
le voisin qui transmet le paquet RREQ. Lorsque la destination regoit des
copies dupliquées du paquet RREQ provenant d’autres voisins, elle génére
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des paquets RREP pour chacun d’eux et chacun de ces paquets contient
un «ROUTE_ID» unique.

Lorsqu'un noeud intermédiaire regoit un paquet RREP de 1'un de ses
voisins, il supprime 'entrée correspondant a ce voisin de sa table «<RREQ
table» et ajoute une entrée de routage a sa table de routage (figure 2.4(b))
pour indexer la découverte de la route vers I'expéditeur du paquet RREP
(Ia destination). Le nceud identifié ensuite le voisin dans la table «<RREQ
table» via lequel, le chemin d’acces a la source est le plus court, et transmet
le paquet RREP a ce voisin. L'entrée correspondant a ce voisin est alors
supprimée de la table «RREQ table». Afin de s’assurer qu'un nceud ne
participe pas a plusieurs chemins, lorsque les nceuds entendent un nceud
diffusant un paquet RREP, ils suppriment 1’entrée correspondant au nceud

émetteur de leurs tables «RREQ table».
?\Destlnatlun

Source

[ ——

Liens enreglsirés dans la table de rouiage Liens qui sont rejetés

FIGURE 2.3 — La procédure de diffusion de RREQ dans AODV.

Source [
Source [D [hesctination 12 Bouree Sequence Momber
N,
Destination 1D | Mcighbor ID Destination Sequence Number :;"I ROUTE_ID
Nelighbor List Hops To Source | Rt Lise Mext Hep ID

Expiration Timer |

Hop Count

Expiration Timer

fa) (b}

FIGURE 2.4 — (a) Structure de chaque entrée de table «RREQ table» dans AODVM. (b)
Structure de chaque entrée de la table de routage dans AODVM.

Lorsqu'un nceud intermédiaire qui recoit un paquet RREP ne peut plus
le transmettre (sa table «<RREQ table» est maintenant vide), il génére un
paquet RDER (Route Discovery ERror) et envoie ce paquet au voisin qui
a effectivement transmis la RREP a ce noeud. Le voisin, aprés avoir recu
le paquet RDER, va maintenant tenter de transmettre la RREP a un voisin
différent qui peut potentiellement le transférer vers la source. Le nombre
de RDER qu'un paquet RREP peut rencontrer est limité afin d’empécher
la génération et I’échange d'un grand nombre de tels paquets.

Ainsi, il est nécessaire que la source confirme chaque paquet RREP
recu au moyen d'un paquet de réponse de route RRCM (Route Reply
ConfirMation). En réalité, le paquet RRCM peut étre ajouté au premier
paquet de données envoyé sur la route correspondante et contiendra éga-
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lement des informations concernant le <ROUTE_ID» et le nombre de sauts
de la route.

Comme dans le protocole AODV, des numéros de séquence sont utili-
sés pour empécher les boucles. Lorsqu'un nceud source lance une requéte
RREQ, il augmente son numéro de séquence seq;: (seq§ représente le der-
nier numéro de séquence du noeud i connu du noeud j) et le numéro de
séquence de la destination seq’s! de un. Ces deux numéros de séquence

sont indiqués dans le paquet RREQ et notés respectivement seqipr. et

seq?foEQ. Chaque fois que le nceud de destination regoit un nouveau pa-

quet RREQ, il calcule un nouveau numéro de séquence :

seqas = MAX (seqitipo, seqisy) + 1.

La destination génere ensuite un paquet RREP contenant un numéro

de séquence seqt -, défini a seq?.

Le protocole de routage AODV-BR

AODV-BR (Lee & Gerla 2000) est une extension améliorée du pro-
tocole de routage a la demande AODV. Le schéma du routage pro-
posé dans AODV-BR s’inspire du schéma de routage des conduits
(Shacham et al. 1983) proposé au début des années 1980. Le routage des
conduits souffre toutefois de certaines limitations. Les paquets de don-
nées sont propagés en double par de multiples routes dans toutes les
instances, créant ainsi une redondance excessive qui engendre des en-
combrements et des collisions. Dans 1’algorithme adopté dans AODV-BR,
au contraire, plusieurs chemins alternatifs ne sont utilisés que lorsque
le chemin principal est déconnecté. (Wang & Crowcroft 1990) ont éga-
lement proposé un protocole utilisant un chemin alternatif unique-
ment lorsque les paquets de données ne sont pas livrables via le che-
min principal. L’algorithme proposé dans AODV-BR vise a créer un
maillage et de fournir plusieurs chemins alternatifs. Cet algorithme éta-
blit le maillage et les chemins multiples sans transmettre aucun mes-
sage de controle supplémentaire, contrairement aux algorithmes utili-
sés dans les protocoles de routage utilisant plusieurs chemins dans
les réseaux ad hoc tels que : les schémas de (Nasipuri et al. 2000),
(Nasipuri & Das 1999), le protocole Temporally-Ordered Routing Algo-
rithm TORA (Park & Corson 1997), et le protocole Routing On-demand
Acyclic Multipath ROAM (Raju & Garcia-Luna-Aceves 1999), qui néces-
sitent un message de controle supplémentaire pour la construction et la
maintenance des chemins alternatifs.

Fonctionnement du protocole AODV-BR

Le protocole AODV-BR utilise le processus de découverte de route
d’AODYV, il n"apporte aucune modification au processus de demande de
route RREQ de ’AODV. Tandis que dans le processus de réponse a la
demande de route RREP du protocole AODV-BR, les chemins alternatifs
(chemins de secours) sont créés en écoutant les messages RREPs.
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Construction de route

Lorsquun nceud source veut établir une route pour transmettre les
données vers une destination mais ne dispose d’aucun chemin, il re-
cherche une route en inondant un paquet RREQ sur le réseau. Chaque
paquet RREQ a un identifiant unique afin que les nceuds puissent détec-
ter et supprimer les paquets en double. Lorsqu’il recoit un message RREQ
non dupliqué, un nceud intermédiaire enregistre les informations relatives
au saut précédent et au nceud source dans sa table de routage (c’est-a-dire,
I'apprentissage en arriere). Il diffuse ensuite le paquet ou renvoie un pa-
quet RREP a la source s’il dispose d"une route vers la destination. Le nceud
de destination envoie un RREP via la route sélectionnée lorsqu’il recoit le
premier RREQ ou les RREQ suivants qui ont emprunté un meilleur che-
min (au format AODV, par exemple, un chemin plus récent ou plus court)
que le chemin précédemment répondu.

La structure de maillage et les chemins alternatifs sont établis pen-
dant la phase de réponse a la demande de route. Le protocole AODV est
modifié légerement dans cette procédure. Tirant parti de la qualité de dif-
fusion des communications sans fil, un nceud «surprend» a l'aveuglette
les paquets transmis par les nceuds voisins. A partir de ces paquets, un
neceud obtient des informations de chemin alternatif et devient une par-
tie du maillage comme suit. Lorsquun nceud qui ne fait pas partie de la
route surprend un paquet RREP qui ne lui est pas transmis par un voi-
sin (sur la route principale), il enregistre ce voisin en tant que prochain
saut vers la destination dans sa table de routage alternative. Un nceud
peut recevoir de nombreux RREP pour la méme route s’il se situe dans la
plage de propagation radio de plus d’un nceud intermédiaire de la route
principale. Dans cette situation, le noeud choisit le meilleur chemin parmi
ceux-ci et l'insére dans la table de routage alternative. Lorsque le paquet
RREP atteint la source de la route, la route principale entre la source et
la destination est établie et préte a étre utilisée. Les nceuds ayant une en-
trée vers la destination dans leur table de routage alternative font partie
du maillage. La route principale et les chemins alternatifs établissent en-
semble une structure en mailles ressemblant a un os de poisson (figure

2.5).

——
a1

Route principale Route alternative

FIGURE 2.5 — Chemins multiples formant une structure en os de poisson

Maintenance de routes et distribution du trafic

Les paquets de données sont acheminés via la route principale, sauf
en cas de déconnexion de la route. Lorsquun nceud détecte une rupture
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de liaison, il effectue une diffusion de données d’un saut vers ses voisins
immédiats. Le nceud spécifie dans 1’en-téte de données que le lien est dé-
connecté et que le paquet est donc candidat a un «routage alternatif». Lors
de la réception de ce paquet, les nceuds voisins possédant une entrée pour
la destination dans leur table de routage alternative envoient le paquet en
diffusion individuelle a leur nceud de saut suivant. Les paquets de don-
nées peuvent donc étre acheminés via un ou plusieurs autres chemins et
ne sont pas abandonnés en cas de rupture de route. Pour empécher les pa-
quets de tracer une boucle, ces nceuds de maille transmettent le paquet de
données uniquement si le paquet n’est pas recu de leur saut suivant vers la
destination et n’est pas dupliqué. Lorsqu'un nceud de la route principale
recoit le paquet de données en provenance d’autres routes, il fonctionne
normalement et transmet le paquet a son prochain saut lorsque le paquet
n’est pas dupliqué. Le nceud qui a détecté la rupture de la liaison envoie
également un paquet RERR a la source pour lancer une redécouverte de
route. La raison pour laquelle on reconstruit un nouveau chemin au lieu
d’utiliser en continu les autres chemins est de créer un nouveau chemin
optimal qui reflete la situation et la topologie du réseau actuel.

Le mécanisme d’utilisation des chemins alternatifs utilisé dans le pro-
tocole AODV-BR est similaire a celui de DSR (Dynamic Source Routing),
mais présente les différences suivantes. Dans AODV-BR, le systeme utilise
le maillage uniquement pour «contourner» la partie interrompue du che-
min. En revanche, dans le DSR, le nceud qui détecte une déconnexion de
route peut récupérer les données en remplacant dans I’en-téte de source
I'intégralité de la route restante jusqu’a la destination par une route de se-
cours stockée dans son cache de route. Le schéma de secours DSR néces-
site une surcharge de stockage en cache considérable. Une autre différence
est que le nceud de DSR envoie un paquet RERR a la source uniquement
lorsqu’il n’a pas d’autre route et ne peut pas récupérer les données. Par
conséquent, les chemins dans DSR sont actualisés moins souvent que dans
AODV-BR.
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(d) le paguet de données est transmis via une autre route
lorsque la route principale est déconnectée

F1GURE 2.6 — Construction de routes multiples et leurs utilisation»

La figure 2.6 est un exemple montrant comment le maillage et les
autres chemins sont construits et utilisés dans la délivrance de données.
Lorsque le RREQ atteint le nceud de destination D, la route principale <S-
A-B-C-D> est sélectionnée. La destination D envoie un RREP au nceud C.
Les nceuds Y et Z, qui se trouvent dans la plage de propagation de D,
surprennent le paquet et insérent une entrée dans leur table de routage
alternative. Ce processus est illustré a la Figure 2.6 (a). Apres réception de
cette RREP, seul le nceud C relaie le paquet au nceud B car il fait partie
de la route. De nouveau, les nceuds voisins d'un saut peuvent entendre
le paquet. Les nceuds W et X enregistrent le nceud C comme saut suivant
vers la destination D dans leur table de routage alternative. Les nceuds
Y et Z, au contraire, ne mettent pas a jour leur table car ils ont déja un
chemin vers le noeud D. De méme, le noeud D ne réagit pas a la transmis-
sion du RREP par le nceud C puisqu’il s’agit de la destination (et d’une
partie de la route). La figure 2.6 (c) montre 1'état lorsque la RREP atteint
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le nceud source et crée la route principale et les multiples chemins alter-
natifs. La figure 2.6 (d) illustre 1'utilisation d"un chemin alternatif lorsque
le chemin principal est déconnecté. Le noceud B a quitté la plage radio de
son neeud de saut suivant C. Apres avoir requ le paquet de données du
neeud A, le nceud B le transmet au nceud C. Le paquet ne sera pas livré
car le nceud n’est pas accessible. Le nceud B diffuse ensuite le paquet a
ses voisins pour que des chemins alternatifs récuperent les données. Les
neeuds A et W recoivent le paquet, mais le nceud A le supprime lors de la
détection dupliquée. Le nceud W, en revanche, reconnait la déconnexion
de la route principale en lisant 'en-téte du paquet. Il recherche dans sa
table de routage alternative et trouve C comme prochain saut vers la des-
tination. Il transfere le paquet au nceud C et finalement, le paquet atteint
la destination.

En AODYV, un chemin est expiré lorsqu’il n’est pas utilisé et mis a jour
pendant un certain temps. Dans AODV-BR la méme technique est utilisée
pour chronométrer les chemins alternatifs. Les noeuds qui fournissent des
chemins alternatifs entendent les paquets de données et si le paquet a
été transmis par le saut suivant a la destination, comme indiqué dans
leur table des chemins alternatifs, ils mettent a jour le chemin. Si un autre
chemin n’est pas mis a jour pendant le délai «timeout», le nceud supprime
le chemin de la table.

Le protocole de routage SMR

L’objectif principal de SMR (Lee & Gerla 2001) est de créer des chemins
multiples disjoints au maximum. La construction des routes disjointes au
maximum permet d’éviter I'encombrement de certains nceuds et d’utiliser
efficacement les ressources réseau disponibles. Pour atteindre cet objectif
dans les schémas de routage a la demande, la destination doit connaitre
I'intégralité du chemin de toutes les routes disponibles afin de pouvoir
sélectionner les routes. Par conséquent, 1"utilisation de 1’approche du rou-
tage source ou les informations des nceuds constituant la route sont in-
cluses dans le paquet RREQ. De plus, les nceuds intermédiaires ne sont
pas autorisés a renvoyer des RREP a la source méme lorsqu’ils disposent
d’informations de routage vers la destination.

Le processus du routage dans le protocole SMR se compose de trois
phases principales, a savoir, la découverte de route, la réponse de route et
la maintenance de route.

Découverte de routes

Le protocole de routage SMR (Split Multipath Routing) est un proto-
cole de routage a la demande qui crée plusieurs routes a 1’aide de cycles
de demande/réponse. Lorsque la source a besoin d’une route pour se
rendre a la destination mais qu’aucune information de route n’est connue,
le message RREQ est inondé dans I'ensemble du réseau. Comme ce paquet
est inondé, plusieurs duplications de ce paquet ayant traversé différentes
routes atteignent la destination. Le nceud de destination sélectionne plu-
sieurs routes disjointes et renvoie les paquets RREP a la source via les
routes choisies.
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Lorsqu’un nceud autre que la destination regoit un RREQ qui n’est pas
dupliqué, il ajoute son ID et rediffuse le paquet. Le fait de supprimer tous
les RREQ dupliqués ne générait que plusieurs chemins, qui étaient pour la
plupart superposés. La figure 2.7(a) montre les chemins pris par les RREQ
du neeud source au nceud destinataire, et la figure 2.7(b) décrit les routes
disponibles et montre les cinq routes partagent les deux premiers liens.

: —= = -
=% m .
.u__.= =
./‘ \./}\
(a) Diffusion des RREQ (b) Chemins disponibles

F1GURE 2.7 — Chevauchement de plusieurs routes.»

{a) Diffusion des RREQ {h) Chemins disponibles

F1GURE 2.8 — Plusieurs routes avec des chemins au maximum disjoints.»

Afin d’éviter le probléeme de chevauchement des routes, I'approche
de transmission de paquet différente est introduis. Au lieu de suppri-
mer chaque RREQ dupliqué, les nceuds intermédiaires transmettent les
paquets dupliqués qui ont traversé un lien entrant différent de celui par
lequel le premier RREQ est recu et dont le nombre de sauts n’est pas su-
périeur a celui du premier RREQ regu. Figure 2.8(a) montre les chemins
pris par les RREQ utilisant cette technique. Cette technique permet de sé-
lectionner plus de chemins disjoints parmi les routes disponibles dans la
figure 2.8(b) que ceux de la figure 2.7(b). L'approche utilisée dans SMR
présente I'inconvénient de transmettre plus de paquets RREQ, mais elle
permet de découvrir des routes disjointes au maximum.

Dans SMR, la destination sélectionne deux routes qui sont au maxi-
mum disjointes. L'une des deux routes est la route a retard le plus court,
c’est-a-dire le chemin pris par le premier RREQ regu par la destination.
L'utilisation du chemin du retard le plus court comme 'une des deux
routes a pour but de minimiser la durée d’acquisition de la route requise
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par les protocoles de routage a la demande. Lors de la réception du pre-
mier RREQ, la destination enregistre 1'intégralité du chemin et envoie une
RREP a la source via cette route. Les identifiants des nceuds de I’ensemble
du chemin sont enregistrés dans la RREP et, par conséquent, les nceuds in-
termédiaires peuvent transmettre ce paquet en utilisant ces informations.
Apres ce processus, la destination attend une certaine durée pour rece-
voir plus de RREQ et apprendre tous les routes possibles. Elle sélectionne
ensuite la route la plus disjointe par rapport a la route déja répondue.
La route disjointe au maximum peut étre sélectionnée car la destination
connait toutes les informations de la premiere route et de tous les autres
routes candidate. Sil y a plus d"une route qui sont au maximum disjointes
de la premiére route, celle avec la distance de saut le plus court est choisi.
S’il reste encore plusieurs routes satisfaisant la condition, le chemin qui
a livré le RREQ a la destination le plus rapide entre eux est sélectionné.
La destination envoie ensuite une autre RREP a la source via la deuxieme
route sélectionnée.

Maintenance de routes

Lorsqu'un nceud ne parvient pas a transmettre le paquet de données
au saut suivant de la route, il considére que le lien est déconnecté et en-
voie un paquet RERR a la direction amont de la route. Le message RERR
contient la route vers la source et les nceuds immédiatement en amont
et en aval du lien rompu. A la réception de ce paquet RERR, la source
supprime chaque entrée de sa table de routage qui utilise le lien rompu
(quelle que soit la destination). Si une seule des deux routes de la session
est invalidée, la source utilise la route valide restante pour délivrer des pa-
quets de données. Lorsque la source est informée de la déconnexion d’une
route et que la session est toujours active, elle peut utiliser 1'une des deux
stratégies pour redécouvrir les routes : lance le processus de récupération
de route lorsque 1'une des routes de la session est interrompu, ou initie
le processus de récupération de route uniquement lorsque les deux routes
de la session sont rompues.

Granularité de I’allocation

Des la réception du premier RREP par le nceud source, la premiere
route découverte est utilisée pour envoyer les paquets de données vers le
neeud de destination. Quand le deuxiéme RREP est regu, le nceud source
peut utiliser deux routes pour envoyer les paquets de données vers le
neeud de destination, il peut ainsi répartir le trafic a 'aide d'un schéma
d’allocation par paquet. Mais, avec cette technique d’allocation, les pa-
quets de données peuvent arriver en désordre au nceud de destination.
Dans ce cas, offrir une technique de ré-ordonnancement peut remédier cet
inconvénient.

Le protocole de routage SMORT

Le protocole SMORT (Reddy & Raghavan 2007) est basé principale-
ment sur le protocole de routage a un seul chemin AODV. L'objectif princi-
pal de SMORT est de réduire la surcharge de routage induite par la reprise
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apres ruptures de route, en utilisant des chemins alternatifs. SMORT four-
nit a la plupart des nceuds intermédiaires situés sur le chemin principal
plusieurs chemins vers la destination, de méme que le nceud source. Le
chemin principal est le premier chemin requ par le nceud source apres
le lancement de la découverte de route, qui est généralement le chemin
le plus court. SMORT n’impose pas la contrainte de disjonction sur 1'en-
semble des chemins multiples qu’il génere.

SMORT utilise I'idée de plusieurs chemins dit «fail-safe». Un chemin
entre la source et la destination est dit «fail-safe» pour le chemin principal
s’il contourne au moins un nceud intermédiaire sur le chemin principal.
En d’autres termes, le chemin «fail-safe» peut étre utilisé pour envoyer des
paquets de données au cas ot le ou les noeuds contournés sur le chemin
principal s’éloigneraient. Par exemple, sur la figure 2.9, les chemins S — A
-H-C-E-DetS-A-B-C-L-D sont des chemins «fail-safe» menant
au chemin principal S— A - B - C - E - D. La session de données entre S et
D n’est pas modifiée méme si les noeuds B et E s’éloignent en méme temps,
car les paquets peuvent étre redirigés via les chemins «fail-safe». La figure
2.9 montre un ensemble de tels chemins qui contournent tous les nceuds
du chemin principal et fournissent a la plupart des nceuds intermédiaires
des chemins alternatifs vers la destination. Les chemins multiples «fail-
safe» sont différents des chemins multiples a nceuds disjoints et a liens
disjoints, en ce sens que les chemins «fail-safe» peuvent avoir des nceuds
et des liaisons en commun. Cette contrainte moins restrictive permet de
calculer plus de chemins «fail-safe» que les chemins multiples a nceuds
disjoints ou a liens disjoints. A référé au segment du chemin «fail-safe» qui
contourne le ou les nceuds du chemin principal en tant que segment «fail-
safe», et aux autres chemins des nceuds en tant que chemins secondaires.
Par exemple, B — K — E sur la figure 2.9 est un segment «fail-safe» qui
contourne le nceud C sur le chemin principal et le chemin situé au nceud
B via le nceud K est un chemin secondaire.

FIGURE 2.9 — Exemples des chemins multiples «Fail-safe»

Le processus du routage dans le protocole SMORT se compose de trois
phases principales, a savoir, la découverte de route, la réponse de route et
la maintenance de route.

Découverte de routes

Un neeud initie un processus de découverte de route lorsqu’il souhaite
communiquer avec une destination pour laquelle il n’a pas de route va-
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lide. Une route valide est une route vers la destination, dont la durée de
vie «lifetime» n’a pas expirée, c’est-a-dire que la valeur de «lifetime» de
I'entrée de route doit étre supérieure a I’heure actuelle sur le nceud. Le
neeud source insere l’adresse de la destination dans un paquet «route-
request» et le diffuse. La structure du paquet «route-request» de SMORT
est identique a celle d’AODYV, sauf que SMORT n’utilise aucun numéro de
séquence de destination.

Un nceud intermédiaire recevant «route-request» répond en envoyant
un paquet «route-reply» s’il a une route vers la destination. Sinon, il redif-
fuse simplement «route-request». Bien que les noeuds acceptent plusieurs
copies de «route-request», seule la premiere copie de «route-request»
est rediffusée. Les noeuds stockent toutes les copies de «route-request»
dans une table appelée table «request-rcvd». Les informations de «route-
request» sont stockées dans la table «request-rcvd», au lieu d’établir une
route inverse vers la source, comme dans ’AODYV, car la route inverse peut
contenir des boucles en raison de 1’acceptation de plusieurs demandes.
Chaque entrée de la table «request-rcvd» contient I’adresse du nceud pré-
cédent qui lui a relayé la «route-request» (appelée last-hop) et le nombre
de sauts que la «route-request» a parcourus a partir du nceud source. Les
neeuds utilisent ces informations pour relayer les paquets «route-reply»
vers le noeud source. Si aucun des nceuds intermédiaires ne possede de
nouvelle route vers la destination, la destination répond elle-méme a la
demande «route-request», si elle recoit une copie de «route-request».

Réponse de route

Les réponses «route-reply» suivent les chemins inverses stockés dans
la table «request-rcvd» pour atteindre le nceud source. Le paquet «route-
reply» utilisé par SMORT contient trois champs supplémentaires, a 1’ex-
ception de certains champs du paquet de réponse d’AODV. Ces champs
supplémentaires représentés sur la figure 2.10 (reply—gen, mul-reply,
node-list) sont nécessaires pour éliminer les boucles de routage et pour
calculer plusieurs chemins «fail-safe». Le champ «node-list» contient la
liste de tous les nceuds que le paquet de réponse a traversés jusqu’a pré-
sent. Le champ «reply-gen» sert a stocker 1’adresse du nceud d’out pro-
vient cette copie particuliere du paquet «route-reply», et «mul-reply» est
une variable booléenne.

Avant d’envoyer «route-reply», le noeud de destination initialise les
champs de «node-list» et «reply-gen» a son adresse. Le champ «mul-
reply» est défini sur TRUE pour la premiere réponse. Pour les réponses
supplémentaires générées par la destination, la valeur de «mul-reply» est
définie sur FALSE. Les nceuds recevant «route-reply» 1’acceptent, s'il s’agit
de la premiere réponse pour cette destination, et stockent les informations
de route qui y sont transportées dans la table de routage, ainsi que le che-
min complet. La structure de I'entrée de routage typique est illustrée a la
Figure 2.11. Plusieurs routes vers la destination sont stockées dans «route-
list» de I'entrée de routage. Chaque route individuelle routei a «nexthop;»
comme adresse du voisin par lequel la route va a destination, «hopcount;»
comme distance a destination (en nombre de sauts) et «fullpath;» comme
chemin complet de destination. «precur-list» est la liste des lasthops par
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lesquels le paquet «route-reply» est relayé a la source. «lifetime;» est ex-
pliquée dans la phase de maintenance de route.

destaddr
sroaddr
nexthop

reply—gen
mul-reply
node-list

(rode !, node2, noded, ... )

hopoount

FIGURE 2.10 — Structure du paquet de réponse de SMORT.

destination address

route—list
{inexthopl, hopeount], lifeiimel, fullpathl],
inexthop2, hopcouni2, lifetime2, fullpaih2), ...}

precur=list

FIGURE 2.11 — Structure d’entrée de route de SMORT.

Apres avoir stocké les informations de routage, les nceuds intermé-
diaires transmettant le paquet «route-reply» par des chemins inverses
au nceud source. Ils ajoutent leurs adresses a la liste «node-list» avant
de relayer le paquet de réponse. Les nceuds relaient les paquets «route-
reply» via plusieurs chemins inverses, chacun via un lasthop différent,
si le champ «mul-reply» de «route-reply» recue est VRAI Le nombre de
réponses multiples qu'un nceud peut relayer est limité a «MAX-REPLY»,
afin d’éviter une tempéte de «route-reply». La liste des lasthops, par la-
quelle les réponses sont envoyées, est stockée dans la liste «precur-list» de
I'entrée de routage. Cette liste est requise pour envoyer le paquet d’erreur
de route au nceud source, au cas ol le nceud détecte une rupture de route
et qu'aucun chemin secondaire vers la destination n’est disponible sur ce
neceud. Les nceuds envoient la premiere copie de la réponse sans modifier
les valeurs des champs «mul-reply» et «reply-gen». Dans le reste des co-
pies, «mul-reply» est défini sur FALSE afin que les noeuds situés sur le
chemin secondaire n’envoient pas plusieurs réponses. En effet, les nceuds
situés sur les chemins secondaires n’ont pas besoin de plusieurs chemins.
Cette disposition limite également le nombre de transmissions de paquets
«route-reply». En outre, le champ «reply-gen» est remplacé par 'adresse
du nceud, car il s’agit du nceud a l'origine de cette copie particuliere de
«route-reply».

Si la valeur «mul-reply» de «route-reply» reque par un nceud est
FALSE, le noeud se trouve sur un segment «fail-safe». Par conséquent,
il ne transmet qu'une copie de «route-reply» sans modifier les valeurs
«mul-reply» et «reply-gen». Par exemple, sur la figure 2.12, le nceud E
recoit «route-reply» avec la valeur de «mul-reply» est TRUE de la desti-
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nation D. Il relaie trois copies du paquet de réponse par les nceuds C, H
et M. Mais seule la «route-reply» envoyée par C a la valeur «mul-reply»
comme TRUE, car C est sur le chemin principal.

Ainsi, seuls les nceuds du chemin principal peuvent relayer plusieurs
réponses. Les réponses envoyées par H et M contiennent la valeur «mul-
reply» comme FALSE et elles ne transmettent pas plusieurs réponses,
méme si elles ont recu plusieurs copies de «route-request». Les valeurs
«reply-gen» des paquets «route-reply» relayés par les nceuds H et M sont
remplacées par E. De maniére similaire, le nceud D répond aux paquets
supplémentaires «route-request» via J et N avec la valeur «mul-reply» est
FALSE.

(o)

(1 (&)

-
W (N

W &M

{(c) (=) (1)

F s o
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FIGURE 2.12 — Multi Chemins «Fail-safe» entre les nceuds S et D.

Lorsque le noeud recoit une réponse supplémentaire «route-reply»,
il accepte la réponse «route-reply» uniquement si la liste «node-list» de
«route-reply» ne contient pas son adresse et si cette copie de «route-
reply» a été créée par 1'un des nceuds situés sur le chemin principal. Sinon,
«route-reply» est rejetée par le nceud. Le nceud peut vérifier si la réponse
«route-reply» a été générée par 1'un des nceuds sur son chemin principal
ou non, en utilisant le champ «reply-gen» de «route-reply» et le champ
«fullpath» du chemin principal. Les nceuds ne transmettent pas les pa-
quets supplémentaires «route-reply» au nceud source, ils sont supprimés
une fois que le nceud a stocké les informations de routage qu’ils trans-
portent dans la table de routage. Lorsque le nceud C de la figure 2.12
recoit des réponses supplémentaires via J et N, il ne les transmet pas da-
vantage puisqu’il a déja transmet la réponse «route-reply» reue de E. A
tout moment, les noeuds utilisent le plus court des chemins multiples pour
transférer les paquets de données vers la destination.

Dans le cas ot un nceud intermédiaire recevant la demande «route-
request» a une route vers la destination, il lance le processus de réponse en
copiant son chemin complet vers la destination dans le champ «node-list»
du paquet «route-reply». La valeur «reply-gen» est définie sur 1’adresse
de ce nceud et "mul-reply" sur TRUE.

Maintenance de routes

La phase de maintenance de la route conserve les routes établies pen-
dant la phase de réponse de la route pendant la durée de la session. La
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durée «lifetime» des entrées de routage est utilisée a cette fin. La durée
«lifetime;» de la route; représente le temps jusqu’a ce que la route pas-
sant par «nexthop;» soit valide. Les nceuds situés sur le chemin principal
actualisent la durée «lifetime» de leurs entrées dans la table de routage,
chaque fois qu'un paquet de données destiné a la destination correspon-
dante est transmis. La durée «lifetime» des routes aux nceuds du chemin
secondaire est initialisée a une valeur suffisamment grande. Cette valeur
peut étre décidée en fonction de la fréquence des ruptures de chemin
dues a la mobilité et de la probabilité de défaillance des nceuds. Ce pa-
rametre est appelé SEC_ROUTE_LIFETIME. Si un besoin pour la route
secondaire arrive avant ce moment, la route secondaire est utilisée pour la
transmission de données, puis sa durée «lifetime» est mise a jour tant que
la transmission de données passe par elle. Sinon, les routes secondaires
sont supprimées des tables de routage une fois que leur durée «lifetime»
initiale a expiré.

La durée «lifetime;» de la route; est mise a jour a CURRENT-TIME
+ ACTIVE-ROUTE-TIMEOUT, chaque fois qu'un paquet de données est
transmis avec succes par le biais de «nexthop;». Cela signifie que la route
est valide et nécessaire jusqu’a la prochaine seconde ACTIVE-ROUTE-
TIMEOUT. CURRENT-TIME est 1'heure de I'horloge absolue du nceud
effectuant cette mise a jour. Si une route vers la destination expire, c’est-a-
dire si la durée «lifetime» existante de la route est inférieure 8 CURRENT-
TIME, la route est invalidée et ne peut plus étre utilisée pour 'envoi de
paquets de données. Plus tard, lorsqu'un paquet de données arrive pour
cette destination, le nceud vérifié si un chemin secondaire valide vers la
destination est disponible dans la liste «route-list» de 1’entrée de routage.
Si une seconde route valide existe, le chemin principal est remplacé par
ce chemin et les paquets sont acheminés par ce dernier. S'il n’existe pas
de route secondaire valide, un paquet «route-error» est envoyé a tous les
neceuds sources par 'intermédiaire des nceuds de la liste «precur-list» de
I'entrée de route de la destination.

Lorsqu'un nceud regoit le paquet «route-error», il invalide les routes
via le voisin qui a envoyé le paquet «route-error», a toutes les destinations
mentionnées dans la liste «dest-list». Si le nceud ne dispose pas de telles
routes, il supprime simplement le paquet «route-error».

Au cas ou des routes vers 'une des destinations sont invalidées, le
neceud remplace la route invalidée par une route secondaire, s’il en existe
un. Il supprime cette destination de la liste «dest-list» du paquet «route-
error». Si la liste «dest-list» devient vide, le nceud supprime le paquet
«route-error», car les routes vers toutes les destinations sont rétablies avec
les routes secondaires. Si certaines destinations restent dans la liste «dest-
list», le nceud relaie le paquet «route-error» via les précurseurs des desti-
nations restantes dans la liste «dest-list». Enfin, si les nceuds sources des
sessions regoivent le paquet «route-error», ils lancent un nouveau proces-
sus de découverte de route afin de rétablir les routes vers des destinations
déconnectées, s’ils ne disposent pas non plus de chemins secondaires va-
lides.

Alors que la plupart des déconnexions de route sont rétablies au ni-
veau des noeuds intermédiaires avec des chemins secondaires, le nombre
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d’erreurs de route communiquées dans le réseau diminue considérable-
ment.

Le diagramme état-espace de la figure 2.13 illustre ’action de SMORT.
Les nceuds S et D sont des nceuds source et destination, communiquant
I'un avec 'autre. Les noceuds N1 et N2 sont des noeuds intermédiaires qui
transmettent les paquets a la destination.
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FIGURE 2.13 — Diagramme d’état-espace de SMORT.

Le protocole de routage CHAMP

CHAMP (Valera et al. 2003) est un protocole de routage qui utilise la
mise en cache coopérative des paquets et 'acheminement le plus court par
les chemins multiples pour réduire les pertes de paquets dues aux pannes
fréquentes de routes. Une technique exploitant la localité temporelle dans
les paquets perdus, visant a réduire la perte de paquets due a la rupture
de route. Chaque noeud maintient une petite mémoire-tampon pour la
mise en cache des paquets de données qui le traversent. Lorsqu’un nceud
en aval rencontre une erreur de transmission, un nceud en amont avec les
données pertinentes dans sa mémoire-tampon et sa route alternative peut
retransmettre les données. Pour que cette stratégie soit efficace, les nceuds
doivent stocker plusieurs routes vers chaque destination active.

Fonctionnement du protocole CHAMP

Un réseau ad hoc est représenté sous la forme d'un graphe G = (N, L),
ot N est I'ensemble des nceuds et L, I’ensemble des arétes ou des liens.
Tout nceud i € N peut servir a la fois de routeur et de source de données.
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Soit Ni I'ensemble des voisins de i défini comme 1’ensemble des nceuds
oll i a une connectivité bidirectionnelle directe.

Le successeur défini au nceud i pour chaque destination active j, noté
par S;- € N, est défini comme I’ensemble des nceuds pouvant étre utilisés
par i comme saut suivant pour les paquets destinés a j. La longueur de

N

toute route allant de k € S; ajest S}‘. Une propriété unique de CHAMP

est qu’il ne comporte un nceud k dans S; que si la longueur de la route de
k a j est égale au plus court chemin.

Structures de données

Chaque nceud conserve deux structures de données : une mémoire
cache de route pour contenir des informations de transfert; et une mé-
moire cache de demandes de route pour stocker les demandes de route
récemment recues et traitées.

Le cache de route au nceud i est une liste contenant une entrée pour
chaque destination active j. Chaque entrée contient les éléments suivants :
identificateur de destination (j), distance par rapport a la destination (D;),
ensemble de noeuds successeurs ou de sauts suivants par rapport a la
destination (S;'-), heure a laquelle chaque noeud successeur k a été utilisé

pour la derniere fois (! tu;.k,
successeur k est utilisé (use}k,Vk € S;). Une entrée de route qui n’a pas été
utilisée pendant plus de RouteLifeTime (secondes) est supprimée.

Le cache de demandes de route au nceud i est une liste contenant une
entrée pour chaque demande de route unique regue et traitée. Chaque
entrée contient les éléments suivants : identificateur de la source de la
demande de route (h), identificateur du nceud recherché (j), numéro de
séquence de la demande (sn), nombre de transferts minimal (min f c;?i(sn)),
I'ensemble des nceuds qui ont transmis la méme demande avec fc =
minfci(sn)(Pji(sn)) et I'état de la demande de route (statusl(sn)), qui
peut étre soit «Replied», soit «NotReplied».

Outre les deux structures de données, chaque nceud conserve égale-
ment deux mémoires-tampon (premier entré, premier sorti) : une mémoire
tampon d’envoi pour stocker les paquets en attente de routes; et une mé-
moire cache de données pour stocker les paquets de données récemment
transférés.

Vk € S;'-), et le nombre de fois ot chaque nceud

Découverte de routes

CHAMP fonctionne a la demande, c’est-a-dire que le nceud i ne main-
tient S; que s’il existe des paquets de données a envoyer a j. Sa décou-
verte de route est similaire aux "calculs par diffusion” : a partir d'un DAG
(Graphe Acyclique Direct), chaque nceud calcule sa distance en fonction
de la distance rapportée par les nceuds en aval et rend sa distance a ses
nceuds en amont (Garcia-Lunes-Aceves 1993).

Un neceud source h lance la découverte de route lorsqu’il a des données
a envoyer a j mais qu’il n'a pas de route disponible. Le nceud h inonde le
réseau avec un RREQ pour j. Ceci établit un DAG enraciné a h. Quand
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j recoit un RREQ, il renvoie un RREP a i par l'intermédiaire de certains
neeuds constituant un sous-ensemble du DAG enraciné a h.

Chaque RREQ de h a j a un champ de compte de transfert fc, qui
est initialisé a zéro par la source et incrémenté de un chaque fois que le
message est retransmis. La premiere fois que i regoit un RREQ de h a j, il
initialise min f c;‘l- afcet P}} au saut précédent du message. Chaque fois que
i recoit une demande avec fc = min fc;’Z (ce qui signifie que la demande a
parcouru un chemin de méme longueur de h a ce nceud), il inclut le saut
précédent du message dans P].’ll.. Siiregoit une demande avec fc < minf c?l.
(ce qui signifie que la demande a parcouru un chemin plus court de h a
ce noeud), il réinitialise min fc;?i a fc et P}} au saut précédent du message.
L'ensemble P! contient les identifiants des nceuds pouvant recevoir un
RREP correspondant de i, si i en envoie un.

Lorsqu'un nceud destination j recoit un RREQ, il renvoie immédia-
tement un RREP si fc < min fc?l Chaque RREP spécifie explicitement
I’ensemble des nceuds P pouvant 'accepter. Le noeud destination j initia-
lise ce champ au saut précédent du RREQ, indiquant ainsi que le RREP
n’est destiné qu’a ce nceud. Chaque RREP possede également un champ
de nombre de sauts hc initialisé a zéro par la destination.

Un nceud i traite une RREP si i € P. Le nceud i accepte alors la route
dans RREP si ic < D! ou ses routes existantes vers j n’ont pas été utilisées
pendant plus que RouteFreshTime et a condition que le nombre de routes
vers j soit inférieur a ou égal a MaxRoutes. Si la route recue est plus courte
(he < D;) ou si les routes existantes vers j n’ont pas été utilisées pendant

plus que RouteFreshTime, S; est réinitialisé pour contenir le saut précédent
de RREP. Le nceud i calcule ensuite sa distance D]l: < hc et transmet le

message a ses nceuds en amont en définissant P <+ Pfl’ et en incrémentant
hc de un si la demande correspondante n’a pas encore été répondue. Ce
processus est répété jusqu’a ce que le RREP atteigne la source h.

Transmission de paquets de données

Dans CHAMP, les paquets de données sont identifiés par l'identifiant
de source et un numéro de séquence fixé par la source. Ils incluent égale-
ment leur saut précédent respectif dans leur en-téte, servant de «pointeur»
au noeud amont qui a mis en cache les mémes données.

Lors de la transmission d'un paquet de données, un nceud i choisit
le voisin du saut suivant le moins utilisé k. Cela répartit les paquets sur
toutes les routes de maniére alternée. Le nceud i enregistre ensuite une
copie du paquet dans son cache de données, définit le champ du saut
précédent sur son adresse, puis transmet le paquet de données au saut
suivant choisi. Siin’a pas de route vers j et qu'il est la source du paquet, il
enregistre le paquet dans son tampon d’envoi et effectue une découverte
de route. Toutefois, si i n’est pas la source, il supprime simplement le
paquet et diffuse un RERR contenant les informations d’en-téte (source,
destination, numéro de séquence et saut précédent) du paquet supprimé.
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Maintenance de routes

Les nceuds s’appuient sur 1’accusé de réception de paquet de données
fourni par la couche liaison pour déterminer 1’état d’un lien. Comme les
paquets sont expédiés en mode «round-robin» (une technique de répar-
tition des paquets selon un algorithme d’ordonnancement), tous les liens
sont actualisés périodiquement. La maintenance de la route ne se produit
que lorsqu'un nceud i perd toutes ses routes actives vers une destination j
apres un échec de transfert de données.

Un lien (i, k) est déclaré comme "en panne" lorsque le nceud i ne regoit
pas d’accusé de réception du nceud de saut suivant k apres avoir trans-
mis un paquet de données a k. Lorsque cela se produit, k est supprimé
de S; Siia une autre route vers j, il transfere tous les paquets non dis-
tribuables via cette route. Si i n'a pas d’autre route vers j, i diffuse un
RERR contenant les informations d’en-téte de tous les paquets de données
(a I’exception des paquets provenant de ce nceud) qui ne peuvent pas étre
distribuées a la suite de la défaillance de la liaison. S’il existe des paquets
non distribuables en provenance de ce nceud, i effectue une découverte de
route.

Récupération de paquets a partir du cache de données

Il est possible que le RERR contienne des informations d’en-téte dun
ou plusieurs paquets de données. Avant d’analyser le RERR recu de k, i
crée un nouveau message RERR qu’il se propagera en amont s’il ne par-
vient pas a récupérer un paquet. Pour chaque paquet référencé dans le
message, le noeud i effectue les opérations suivantes : le nceud i supprime
k de S;., ou j est la destination du paquet. Si i est a 1'origine du paquet
référé et qu’il n’a pas d’autre route j, il lance une nouvelle découverte de
route s’il n'y en a pas en cours. Si i a d’autres routes pour accéder a j et
qu’il a une copie du paquet de données dans son cache de données, il
transfere le paquet de données conformément a la regle de transfert de
données. Si i na pas d’autre route vers j et qu’il possede une copie des
données auxquelles il est fait référence dans son cache de données, il sup-
prime le paquet de données référencé de son cache de données et ajoute
les informations d’en-téte de paquet de données dans le RERR qu’il a créé.
Siin’a pas le paquet dans son cache de données et que c’est le saut précé-
dent du paquet, i ajoute les informations d’en-téte de paquet de données
dans le RERR qu’il a créé. Si, apres analyse du RERR, i ne parvient pas a
récupérer un ou plusieurs paquets de données, il diffuse le RERR qu’il a
créé.

CONCLUSION

Le présent chapitre a pour objectif de présenter les protocoles de rou-
tage multi-chemins dans les MANETs. Dans le but d’éclairer les étapes
d’acheminement des paquets de données entre les nceuds communiquant
dans le réseau, nous avons exposé les trois principaux composants des
protocoles de routage multi-chemins a savoir : la découverte de routes,
la maintenance de routes et l'allocation du trafic. Nous avons détaillé les
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principaux avantages du routage multi-chemins tels que : la tolérance aux
pannes, l'agrégation de la bande passante, la réduction du délai de décou-
verte de route, 'équilibrage de la charge, et la sécurité, avec I'intention de
montrer I'évolution des protocoles de routage multi-chemins en compa-
rant leurs performances avec les protocoles de routage a un seul chemin.
Nous avons présenté certains protocoles de routage multi-chemins les plus
connus, afin d’expliquer leurs fonctionnalités et leurs caractéristiques fon-
damentales. Dans le chapitre suivant, nous considérons la sécurité du rou-
tage dans les protocoles de routage multi-chemins, nous examinons I'effet
des attaques trou noir auxquelles le routage est apprécié et proposons un
nouveau mécanisme pour sécuriser la communication et les paquets de
données transmis par ce type de routage.
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3.1

Chapitre 3. Détection et prévention de 1’attaque trou noir dans le protocole de
routage AOMDV

INTRODUCTION

Le réseau ad hoc mobile est un ensemble de nceuds mobiles auto-
nomes connectés par des connexions sans fil (Johnson 1994). Sans l'aide
d’une infrastructure ou d’une administration centralisée, les nocuds se dé-
placent librement et forment une topologie dynamique. Dans ce type de
réseau, les noeuds ont une interface sans fil pour communiquer entre eux
ou chaque nceud peut agir en tant qu'hote ou routeur. La communication
entre nceuds est établie selon certaines regles communes sous la forme
d’un protocole de routage qui permet la découverte, 1’établissement et le
choix de la route de transmission des paquets de données entre la source
et la destination via des nceuds intermédiaires. Cependant, en raison de
ses caractéristiques, les réseaux mobiles ad hoc sont exposés a différents
types d’attaques et leur sécurité est une tache difficile (Yang et al. 2004).
Dans notre travail de recherche, nous concentrons notre étude sur les pro-
tocoles de routage multi-chemins, en particulier le protocole de routage
AOMDV (Marina & Das 2001; Marina & Das 2006). Ce protocole peut re-
chercher plusieurs chemins et choisir la bonne route pour envoyer des
paquets de données. Cependant, ce protocole ne dispose d’aucun méca-
nisme de protection contre tout type d’attaque. L'attaque trou noir est l'un
des problemes les plus dangereux qui perturbent la communication entre
les nceuds d’un réseau. Dans cette attaque, le nceud malveillant s’annonce
comme ayant le chemin le plus récent vers le nceud de destination; il en-
voie un faux paquet de réponse au nceud source. Ainsi, le nceud source,
des qu'il regoit cette fausse réponse, commence le transfert des paquets
de données via le nceud malveillant vers le noceud de destination. Cepen-
dant, le nceud malveillant ne transmet pas les paquets de données vers le
neeud de destination et absorbe tous ces paquets. Les attaques trou noir
peuvent dégrader les performances des protocoles de routage de maniére
tres sérieuse, en falsifiant la maniere de gérer les communications entre
les nceuds d’un réseau ad hoc. Pour cela, la sécurisation du routage de-
vient une tache primordiale pour lutter contre ce type d’attaque. Dans ce
chapitre, nous proposons une technique efficace et efficiente pour détec-
ter et isoler les nceuds qui se comportent mal, ainsi que pour assurer la
découverte des chemins les plus fiables et sécurisés entre les noeuds com-
municants dans le protocole de routage AOMDV.

Le reste de ce chapitre est organisé comme ceci. La section suivante
présente un état de l’art, nous détaillons les mécanismes existants dans
la littérature pour détecter et isoler les nceuds malveillants. Ensuite, nous
expliquons notre mécanisme de sécurité, nous discutons ainsi les résul-
tats obtenus, puis une étude détaillée de comparaison des performances
de notre approche proposée avec d’autres approches existantes, nous pré-
sentons ensuite une synthese sur cette étude de comparaison. Enfin, nous
concluons ce chapitre.

ETAT DE L'ART

Nous présentons dans cette section les travaux liés a cette these. Le
probléme des attaques trou noir a été étudié dans plusieurs travaux de
recherche. Cependant, certains travaux visent a trouver et sécuriser le pro-
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tocole de routage contre un seul nceud malveillant; ainsi, d’autres travaux
s’intéressent au probleme de plusieurs nceuds malveillants coopératifs. 11
existe un certain nombre de solutions pour surmonter ces problemes liés
a la sécurité. D'une part, des propositions qui traitent le probléme de la
sécurité du routage en termes de comportement utilisant les messages de
controle (RREP, RERR et RREQ) par rapport a leur contenu, comme le
nombre de sauts et le numéro de séquence de destination. D’autre part,
des études utilisent la cryptographie pour ce genre de probleme. Dans ce
qui suit, nous examinons quelques travaux connexes.

La solution proposée dans (Raj & Swadas 2009), Effectue une vérifi-
cation supplémentaire pour décider si RREP_seq_no est supérieur a une
valeur seuil. A chaque intervalle de temps, la valeur seuil est mise a jour
dynamiquement. Si la valeur de RREP_seq_no est supérieure a la valeur
seuil, le nceud est suspecté d’étre malveillant et sera ajouté a la liste noire.
Ainsi, envoyer un paquet de contréle ALARM a ses voisins afin que les
RREP provenant du nceud malveillant soient ignorés. La valeur de seuil
est la moyenne de la différence dans chaque intervalle de temps entre
le numéro de séquence de la table de routage et le numéro de séquence
dans le paquet RREP. La valeur de seuil est mise a jour chaque fois qu'un
nouveau noeud regoit un paquet RREP. Cette solution augmente le taux
de livraison de paquets (PDR) avec une augmentation minimale du dé-
lai moyen de bout en bout et de la surcharge de routage normalisée. Le
principal avantage de cette technique est que le nceud source proclame le
nceud malveillant & ses nceuds voisins afin d’étre ignoré, mais cette mé-
thode peut également se tromper lorsque le nceud non malveillant peut
étre inscrit dans la liste bloquée en fonction de son numéro de séquence
plus élevé. D’autre part, cette méthode peut détecter et supprimer des at-
taques trou noir simples et multiples, mais elle sera trop complexe pour
les attaques trou noir coopératives. De plus, le surdébit d’acheminement
est considérablement augmenté du fait de la mise a jour du seuil a chaque
fois avec la transmission du paquet de controle ALARM.

Pour isoler les noceuds malveillants et protéger les nceuds normaux
des attaques trou noir dans le réseau, (Mistry etal. 2010) ont pro-
posé une amélioration du protocole AODV contre les attaques trou
noir. L'avantage de cette solution réside dans l'utilisation d'une fonc-
tion supplémentaire Pre_ReceiveReply (Packet P), I'ajout d"une nouvelle
table Cmg_RREP_Tab, d'un timer MOS_WAIT_TIME, et d’une variable
(Mali_node) aux structures de données dans le protocole de routage
AODV. Dans la fonction Pre_ReceiveReply (Packet P), il conserve tous les
RREP dans le Cmg_RREP_Tab jusqu’au moment de MOS_WAIT_TIME.
Le MOS_WAIT_TIME est initialisé par la moitié du RREP_WAIT_TIME
(pendant ot le nceud source attend le RREP) avant de régénérer le RREQ.
Cependant, le nceud source aprés avoir requ le premier RREP attend
MOS_WAIT_TIME et pendant lequel il enregistrera tous les futurs RREP
dans le Cmg RREP_Tab. Par la suite, le nceud source analyse tous les
RREP stockés dans le Cmg_RREP_Tab et ignore le RREP du nceud dont
le numéro de séquence de destination est probablement tres élevé (ce
neceud est suspecté d’étre malveillant) et maintient I'identité du nceud mal-
veillant, d’ot1 d’ignorer tous les RREP provenant de ce nceud dans le futur.
Ensuite, la sélection de RREP avec le numéro de séquence de destination le
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plus élevé dans le Cmg_RREP_Tab qui sera utilisé dans la fonction recvRe-
ply (Packet P) de ’AODV a utiliser pour envoyer des paquets de données.
De plus, pour maintenir la fraicheur du Cmg_RREP_Tab, il est vidé des
qu'un RREP est choisi. Cependant, cette solution n’ajoute aucun message
de contrdle a ’AODV. Le risque d’augmenter la surcharge de routage nor-
malisé est minime. Le PDR est augmenté avec un délai de bout en bout
acceptable. Ainsi, cette solution peut étre utilisée pour détecter et éviter
des attaques trou noir simples et multiples, mais introduit une augmenta-
tion de la mémoire due a l'utilisation de Cmg_RREP_Tab.

(Mahmoud et al. 2015) ont proposé un protocole de routage AODV
modifié pour éviter 1'attaque trou noir dans les MANETs. Le systéme
d’évitement d’intrusion proposé (IASAODV) détecte et évite les nceuds
trou noir en deux étapes. La premiere étape est basée sur le comptage
des messages de controle RREQ et RREP pendant la découverte d’itiné-
raire. La deuxieme étape est basée sur le numéro de séquence de destina-
tion (DSN) du message RREP, le nombre de messages RREP calculé dans
la premiére étape et I'heure d’arrivée de RREP a la source. Cependant,
dans la premiere étape, une table de réponse d’itinéraire est créée pour
stocker tous les messages RREP du nceud de destination. Le temps d’at-
tente avant 1’envoi des données est considéré comme deux fois la valeur
de RREP_WAIT_TIME. Des que le temporisateur RREP_WAIT_TIME ex-
pire, le nombre de messages RREP dans la table de réponse d’itinéraire
(RRT) est vérifié dans la deuxieme étape. L'existence de plus d'un mes-
sage RREP dans la table RRT signifie une menace d’attaque de trou noir.
Dans le cas de la réception d’un seul message RREDP, le nceud de desti-
nation est considéré comme un nceud de confiance et toutes les données
lui seront envoyées. Les résultats obtenus avec ce mécanisme donnent de
meilleures valeurs pour le PDR, le débit et la charge de routage norma-
lisée (NRL). Cette solution peut détecter et éviter des attaques trou noir
simples et multiples, mais introduit une augmentation du temps d’attente
et de la mémoire en raison de 'attente doublée de RREP_WAIT_TIME et
de 'utilisation de RRT.

Le protocole de routage AOMDV a également capté l'intérét des
chercheurs afin de détecter et d’éviter les nceuds trou noir. Dans
(Bhardwaj & Singh 2014), les auteurs ont proposé un mécanisme de détec-
tion de ’AOMDYV. La méthode proposée consiste a envoyer des paquets
de données sur toutes les routes possibles apres I’envoi d’'un nombre aléa-
toire de paquets. Dans cette solution, le nceud de destination est modifié
pour recevoir et comparer les paquets. Si un nceud malveillant provoque
une attaque, la destination le connait car le paquet de données ne sera
pas requ par elle de la route active, puis la destination envoyez le paquet
FINISH par une autre route au nceud source. Le nceud source apres avoir
recu le paquet FINISH, il arréte d’envoyer des données via la route ac-
tuelle en purgeant I'entrée actuelle de la table de routage et commence a
envoyer des paquets via une autre route présente dans la table de rou-
tage. Cette procédure sera répétée apres I'envoi de paquets de données
qui sont exponentiellement plus grandes que le précédent jusqu’a ce que
toute la transmission soit terminée. Ce mécanisme utilise un compteur qui
sera augmenté de fagon exponentielle et il est possible de réduire la sur-
charge d’envoi de paquets sur toutes les routes. L’approche proposée a un
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taux de fausse détection négligeable et peut détecter des attaques trou noir
uniques, multiples et coopératives. Il ne nécessite méme pas de mémoire
supplémentaire et a une surcharge de routage nominale.

Dans (Sultana & Ahmed 2018), les auteurs ont proposé une solution
de transmission de données basé sur la cryptographie a courbe elliptique
contre l'attaque de trou noir dans le MANET. Dans leur solution, ils ont
implémenté la cryptographie a courbe elliptique (ECC) avec le protocole
de routage AOMDV. Dans ECC, un mécanisme de cryptographie a clé pu-
blique qui s’exécute sur un probleme de logarithme discret avec une taille
de clé plus petite a été utilisé pour crypter les paquets de données vers
le nceud source avant la transmission. IIs ont créé un agent sécurisé qui
génere le paquet crypté, puis ce paquet atteint la destination par 1'un des
multiples chemins sélectionnés. En fait, le nceud source génere une paire
de clés privée / publique. Au début, le nceud source choisit une clé privée
aléatoire et génere une clé secrete a partir de sa propre clé privée et de la
clé publique du destinataire. Il crypte le paquet avec la clé secrete nouvel-
lement générée et annonce la clé publique. Apres cela, le paquet crypté
est envoyé via ’AOMDV. A la réception du paquet chiffré par le nceud de
destination, il génere la méme clé secréte en utilisant sa propre clé privée
et la nouvelle clé publique du noeud source. Le noeud de destination peut
décrypter le paquet en utilisant sa clé secrete partagée et sa paire de clés
privée / publique pour obtenir les données d’origine. Dans ce cas, il sera
difficile pour le nceud malveillant d’extraire la clé privée d"une clé secrete
et la clé publique. Le mécanisme proposé garantit I’authentification et la
confidentialité pour une transmission sécurisée des données. Cependant,
le principal avantage de 'utilisation d’ECC est qu’il prend moins de mé-
moire et offre une grande sécurité. Ainsi, ce mécanisme a atteint un haut
niveau de sécurité. L'un des enjeux de cette solution est la gestion et la
distribution des clés car les noeuds mobiles ne disposent pas d"une admi-
nistration centralisée.

Les auteurs de (Elmahdi et al. 2020) ont proposé une solution pour la
transmission de données sécurisée et fiable utilisant un cryptage homo-
morphe contre les attaques trou noir dans les réseaux mobiles ad hoc,
dans laquelle ils ont modifié la version antérieure (Elmahdi et al. 2018) in-
titulée "Securing Data Forwarding against Blackhole Attacks in Mobile Ad
Hoc Networks". Ils ont étendu le schéma AOMDV pour rendre la trans-
mission de données fiable et sécurisée en présence de nceuds malveillants
dans les MANETSs en distribuant les parties du message entier dans plu-
sieurs chemins et en utilisant une méthode de cryptage homomorphique
pour la cryptographie. L'idée de ce schéma est d’assigner un ensemble de
chemins disjoints dans un ensemble de groupes et plusieurs chemins dis-
joints actifs sont attribués a chaque groupe, ot tous les chemins disjoints
sont connectés entre un émetteur et un récepteur. Ils divisent un message
en plusieurs parties avant que le message ne soit transmis et chiffre chaque
partie en fonction d'une méthode de cryptage homomorphique. Ensuite,
la partie du message est transmise a chaque groupe afin qu’une seule par-
tie chiffrée du message puisse atteindre chaque groupe. Chaque noeud de
chaque groupe peut recevoir la méme partie du message. Ensuite, méme
si un neceud intermédiaire se comporte mal (abandonnant la partie), la
partie du message peut étre livrée a la destination via un autre chemin.

61



Chapitre 3. Détection et prévention de 1’attaque trou noir dans le protocole de
routage AOMDV

Ainsi, le récepteur est capable de recevoir toutes les parties cryptées du
message, de décrypter toutes les parties, de les combiner et de récupé-
rer ’ensemble du message. Les résultats de la simulation montrent que le
schéma proposé fournit un taux de livraison de paquets et un débit plus
élevés, qui sont de bonnes caractéristiques pour les applications d"urgence
dans les MANETs. De plus, le taux de réussite du schéma proposé pour
assurer et garantir la livraison du paquet a la cible est tres élevé avec de
nombreux chemins actifs dans chaque groupe du réseau. Ce mécanisme a
atteint un haut niveau de sécurité. L'un des inconvénients de cette solution
est 'augmentation du délai de bout en bout dt au fractionnement et au
chiffrement des messages.
Le tableau 3.1 montre les limites des approches existantes.

TABLE 3.1 — LIMITES DES APPROCHES EXISTANTES

Metrlque.e de Limites
comparaison
Les approches (Mahmoud et al. 2015),
(Bhardwaj & Singh 2014), (Mistry et al. 2010) et
Détection de | (Raj & Swadas 2009) peuvent détecter et éviter des
différents types | attaques trou noir simples et multiples. De plus, 'ap-
d’attaques trou | proche (Bhardwaj & Singh 2014) peut détecter les attaques
noir trou noir coopératives, mais elle sera trop complexe pour
I'approche (Raj & Swadas 2009) de détecter les attaques
trou noir coopératives.
Dans (Elmahdi et al. 2020), le délai de bout en bout est plus
élevé dans le schéma proposé que dans le schéma AOMDV
original lorsque le nombre de nceuds malveillants aug-
mente au fur et & mesure que le temps est pris par la divi-
sion et le cryptage des messages. L'impact est présent avec
une perte de données plus élevée dans le schéma proposé
en augmentant les nceuds malveillants.
Dans (Elmahdi et al. 2018), le taux de livraison de paquets
reste au méme niveau (100%) dans le schéma proposé en
Augmentation présence de nceuds malveillants. Le schéma proposé prend
/ diminution | plus de temps pour livrer le paquet, le débit est plus élevé
des mesures de | dans le schéma proposé par rapport au schéma d’origine
performance pour la transmission de paquets. Il y a un impact de plu-

sieurs attaquants dans le protocole proposé parce que le
schéma utilise plusieurs chemins simultanément. L'impact
est présent avec une perte de données plus élevée dans
le schéma proposé en augmentant les noeuds malveillants.
Le délai est plus élevé pour le schéma proposé que pour
le schéma AOMDV d’origine lorsque le nombre de nceuds
malveillants est augmenté en raison de ses procédures et
fonctionnalités de sécurité.
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Dans (Sultana & Ahmed 2018), le taux de livraison de
paquets est certainement le plus élevé sans noeud mal-
veillant dans I'environnement. Il diminue lentement avec
le nombre croissant de nceuds malveillants. Le délai moyen
de bout en bout augmente progressivement avec les nceuds
malveillants incrémentés au fur et a mesure que le proces-
sus de chiffrement avec ECC prend du temps.

Dans (Mahmoud et al. 2015), le délai moyen de bout en
bout du protocole AODV est inférieur au protocole IA-
SAODV proposé en raison du temps d’attente doublé.

Besoin de mé-
moire / base de
données supplé-

L’approche (Mahmoud et al. 2015) introduit une augmen-
tation du temps d’attente et de la mémoire en raison de la
double attente de RREP_WAIT_TIME et de 'utilisation de
la table de réponse d’itinéraire (RRT).

L’approche (Bhardwaj & Singh 2014) ne nécessite méme
pas de mémoire supplémentaire.

L’approche (Mistry et al. 2010) introduit une augmentation
de la mémoire due a l'utilisation de Cmg_RREP_Tab.

mentaire
Charge sur les
nceuds  intermé-
diaires

Dans (Bhardwaj & Singh 2014), aucune implication des
noeuds intermédiaires n’est requise pour le bon fonc-
tionnement du schéma évitant ainsi une charge supplé-
mentaire sur les nceuds intermédiaires mobiles. Seuls
l'expéditeur et le nceud de destination sont respon-
sables du bon fonctionnement de l’approche. Mais,
dans (Raj & Swadas 2009), une charge supplémentaire sur
I'énergie des nceuds mobiles, due a la transmission de
messages ALARM aux nceuds voisins. De plus, dans
(Elmahdi ef al. 2020) et (Elmahdi et al. 2018), chaque mes-
sage est divisé en plusieurs parties, la consommation
d’énergie peut alors augmenter en raison de 1’augmenta-
tion de la taille totale des messages transmis.

Faux rapport de
détection.

Le taux de fausse détection de l’approche
(Raj & Swadas 2009) est élevé, mais il est négligeable
dans l'approche (Bhardwaj & Singh 2014) car il ne fonc-
tionne pas sur la supposition.

Frais  généraux
de communica-
tion / routage

Dans (Sultana & Ahmed 2018), la charge de routage nor-
malisée augmente avec le nombre de nceuds trou noir at-
taquants présents dans la situation, bien que la charge de
routage normalisée puisse varier en fonction du nombre
de transmissions de paquets.

Dans (Bhardwaj & Singh 2014), un surdébit de communi-
cation nominal est présent car le schéma n’implique pas de
paquets de contrdle supplémentaires sauf celui qui n’est
envoyé qu'une seule fois.

Dans (Raj & Swadas 2009), le surdébit d’acheminement est
considérablement augmenté en raison de la mise a jour du
seuil a chaque intervalle de temps avec la transmission du
paquet de controle ALARM.
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MECANISME PROPOSE

Principe de fonctionnement du mécanisme proposé

L’objectif principal de notre IDSAOMDYV est de détecter, isoler et éli-
miner les attaques de nombreux nceuds malveillants. Dans I’AOMDYV, au
cours du processus de découverte d’itinéraire, plusieurs chemins peuvent
étre découverts afin d’en choisir un comme chemin principal pour la trans-
mission des paquets de données au nceud de destination. Cependant, les
criteres de sélection pour ce chemin sont basés sur le numéro de sé-
quence et le nombre de sauts afin d’obtenir le chemin le plus court et
le plus récent. Ce critére conduit a des menaces qui sont utilisées dans
les attaques trou noir. Pour surmonter ce probléme, nous avons créé une
nouvelle fonction qui renvoie deux valeurs, la premiere valeur (sum) est
la somme des différences entre le numéro de séquence dans les paquets
RREQ et RREP et la seconde (nrep) qui est le nombre des paquets RREP
recus. Cette fonction sera appelée a partir de la fonction standard rec-
vRepp (p) du protocole AOMDV. Les deux valeurs sum et nrep per-
mettent de calculer un seuil (TH) comme barriére contre les numéros
de séquence annoncés par les noeuds trou noir attaquants et sécurise-
ront le processus de sélection des routes principales pour transmettre les
paquets de données. On rappelle que le protocole AOMDV peut choisir
un chemin principal parmi plusieurs chemins apres avoir vérifié le cri-
tere : if (rt— > rt_seqno < rp— > rp_dst_seqno). Cependant, dans notre
technique, nous avons changé ce critere comme suit : if ((TH > rp— >
rp_dst_seqno)&&(rt— > rt_sequo < rp— > rp_dst_seqno)). Cette condi-
tion permet uniquement de conserver les routes avec une valeur de nu-
méro de séquence de destination inférieure a TH et en méme temps supé-
rieure au numéro de séquence défini dans la table de routage. Cependant,
le protocole de routage peut choisir la route appropriée pour la trans-
mission de données. Ainsi, les autres valeurs de numéro de séquence ne
seront jamais prises en compte par le noeud source pour éviter les nceuds
malveillants. Ainsi, cette idée permettra de trouver des routes sécurisées
et d’isoler les nceuds trou noir du réseau. Une nouvelle table supplémen-
taire nommée ADDTABLE pour stocker les réponses RREP et les fonctions
qui y traitent sont implémentées. La premiére fonction nommée (allrrep
(p)) qui enregistre les RREP dans ADDTABLE et elle est appelée par la
deuxiéme fonction (prerrep (p)) qui retourne sum et nrep afin de calculer
le TH. La fonction (prerrep (p)) est appelée dans la fonction recvReply (p)
avant que le nceud source choisit I'itinéraire de transfert.

La figure 3.1 montre l'organigramme de notre mécanisme proposé.

Algorithme proposé

Les notations suivantes sont utilisées pour exprimer l’algorithme pro-
posé :

SN : Source Node;

DN : Destination Node;

RREQ : Route Request;

RREP : Route Reply;

TH : Threshold;
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dif : Difference between sequence number of RREP and of RREQ);
sum : Summation of dif;

nrep : Replies number.

L’algorithme de détection et de prévention proposé est le suivant :

Algorithme 2 : Algorithme décrivant le mécanisme de détection et
de prévention

Démarrez le processus de découverte d’itinéraire avec SN et DN a
l'aide des paquets RREQ et RREP;
Stockez tous les paquets RREP dans ADDTABLE;
while ADDTABLE is not emty do
if rp— > rp_dst_seqno > rq— > rq_src_seqno then
dif = ((rp— > rp_dst_seqno) — (rq— > rq_src_seqno));
sum= sum + dif;
nrep++ ;

TH=sum/nrep ;
For all RREP responses;
if (TH > rp— > rp_dst_seqno)&&(rt— > rt_seqno < rp— >
rp_dst_seqno) then
Legitimate node detection ;
Continue with normal routing process;
else
Malicious node detection ;
L Discard RREP;

'

Recetwe EREF

'

Threshold (TH)
caleunlation

([TH={(xp-=1p_dst_sequo) &

Ve k= _seqgro d’:pahp_ﬂ:t_ann:n:l Ha

Dlaliciows node

detection

v v

C l:rn!mx_w with normal Discard packet
routing procass

Legitimate node

FIGURE 3.1 — Organigramme du mécanisme proposé
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3.3 EVALUATION DES PERFORMANCES ET DISCUSSIONS SUR LES
RESULTATS

Pour évaluer les performances de notre mécanisme, nous avons réalisé
une étude de simulation détaillée sous le simulateur bien connu ns 2.35.
Nous avons implémenté trois protocoles AOMDYV, BHAOMDV sous les
attaques trou noir, et notre proposition de solution IDSAOMDV.

3.3.1 Parametres de simulation

Nous utilisons un modele aléatoire de mobilité des nceuds, ott chaque
neeud se déplace de maniére aléatoire dans une zone de 1500m x 300m.
Le temps de simulation est de 900 secondes, le temps de pause variait
comme (0s,30s, 60s, 120s, 300s, 600s,900s), le nombre de nceuds commu-
nicants variait comme (10,20, 30,40) sur 50 nceuds du réseau avec 4 pa-
quets/seconde. La vitesse maximale est de 20m/s, la taille du paquet est
de 5120ctets. Le nombre de nceuds attaquants variait de 1 a 5. Nous avons
étudié quatre scénarios, et la version 5.2 de Gnuplot représente des gra-
phiques. Le tableau 3.2 présente les principaux parametres de simulation.

TABLE 3.2 — PARAMETRES DE SIMULATION

Parametre Valeur
Zone de simulation (m x m) 1500 x 300
Nombre de nceuds 50
Temps de simulation (s) 900
Modele de mobilité Random way point
Vitesse maximale (m/s) 20
Temps de pause (s) 0,30, 60,120,300, 600,900
Nombre de nceuds communicants 10,20, 30,40
Couche d’application Constant Bit Rate (CBR)
Taille du paquet 512 bytes
Taux de paquets 4 packet/second
Protocoles de routage AOMDV-BHAOMDV-IDSAOMDV
Nombre de nceuds attaquants 1,2,3,4,5

3.3.2 Mesures de performance

— Taux de livraison de paquets -Packet Delivery Ratio- (PDR) :
Représente le rapport entre le nombre de paquets regus par le
neceud de destination et le nombre de paquets envoyés par le nceud
source;

— Délai moyen de bout en bout -Average End to End Delay- (AEED) :
Représente le délai moyen de bout en bout d’envoi de paquets par
la source et de réception par la destination;

— Paquets perdus -Drop Packets- (DP) :

Représente le nombre de paquets perdus lors de la simulation;
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— Paquets transmis -Forwarded Packets- (FP) :
Représente le nombre de paquets transmis pendant la simulation.

3.3.3 Résultats de la simulation
Taux de livraison des paquets

Les figures 3.2, 3.3, 3.4, et 3.5 et tables 3.4, 3.5, 3.6 et 3.7 (voir
annexe) présentent respectivement 1’évolution du PDR pour 1’AOMDY,
BHAOMDYV et IDSAOMDYV avec variation des nceuds communicants de
10 & 40 nceuds, variation du temps de pause de 0 a 900 secondes, et varia-
tion du nombre de nceuds malveillants de 1 a 5. Dans le premier scénario
ot le nombre de nceuds communicants est de 10 et avec présence d'un
seul nceud malveillant, le PDR variait de 98,72% a 99,99% pour AOMDV
et de 61,57% a 96,56% pour BHAOMDV. Ainsi, la dégradation de PDR
dans BHAOMDYV variait de 3,16% a 37,39% par rapport a ’AOMDV.
L’AOMDYV et I'IDSAOMDYV ont presque la méme valeur que le PDR.

T T T
BHAOMDV:For 1 black hole attack —+— IDSAOMDV:For 1 black hole attack - * - *

140 BHAOMDV:For 2 black hole attacks —— IDSAOMDV:For 2 black hole attacks * = * = -
BHAOMDV:For 3 black hole attacks —#— IDSAOMDV:For 3 black hole attacks = =
120 - BHAOMDV:For 4 black hole attacks IDSAOMDV:For 4 black hole attacks _
BHAOMDV:For 5 black hole attacks —#— IDSAOMDV:For 5 black hole attacks - - - -
AOMDV = = =

100 S S S S S R S e S e S e e e

80
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E

60

40

20 1

0 1 1 1 1
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pause times Secands

FIGURE 3.2 — Taux de livraison des paquets pour 10 nceuds communicants

T T T
BHAOMDV:For 1 black hole attack —+— IDSAOMDV:For 1 black hole attack - - - -

140 - BHAOMDV:For 2 black hole attacks —»— IDSAOMDV:For 2 black hole attacks = = =+
BHAOMDV:For 3 black hole attacks —#— IDSAOMDV:For 3 black hole attacks = =
120 - BHAOMDV:For 4 black hole attacks IDSAOMDV:For 4 black hole attacks _
BHAOMDV:For 5 black hole attacks —#— IDSAOMDV:For 5 black hole attacks - - - -
AOMDV = = =
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F1GURE 3.3 — Taux de livraison des paquets pour 20 neeuds communicants
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FIGURE 3.4 — Taux de livraison des paquets pour 30 neceuds communicants
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FIGURE 3.5 — Taux de livraison des paquets pour 40 nceuds communicants

Par la suite, les performances de BHAOMDYV se dégradent progressi-
vement en fonction de la variation du nombre de nceuds malveillants. Ce-
pendant, d’autres scénarios se comportent de la méme maniere. Par consé-
quent, les quatre scénarios montrent une dégradation des performances
du BHAOMDYV et montrent également que 'IDSAOMDYV proposé donne
des résultats similaires a ceux de ’AOMDY, ce qui indique que notre mé-
canisme proposé détecte parfaitement tous les noeuds malveillants.

Délai moyen de bout en bout

Nous avons également étudié le délai de bout en bout entre les nceuds
source et de destination. Les graphiques suivants illustrés sur les figures
3.6,3.7,3.8, et 3.9 et tables 3.8, 3.9, 3.10 et 3.11 (voir annexe) montrent res-
pectivement les performances d’AOMDYV, BHAOMDYV et IDSAOMDYV en
termes de retard de bout en bout. Les figures 3.6, 3.7, 3.8, et 3.9 montrent
clairement qu"AOMDYV et IDSAOMDYV donnent moins de retard de bout
en bout sans et avec les attaques trou noir. Avec la présence d'un seul
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nceud malveillant et avec 10 nceuds communicants, le délai moyen de
bout en bout atteint jusqu’a 0,0011ms pour AOMDYV, 0,0011ms pour ID-
SAOMDV et 0,0095ms pour BHAOMDV. Dans ce cas, presque tous les
graphiques sont similaires, a I'exception du temps de pause 0, ou il existe
une variation de la valeur du délai moyen de bout en bout en raison de
lI'instabilité des nceuds dans la communication & ce moment. Mais dans
les scénarios ot1 le nombre de nceuds variait de 20 a 40 (figures 3.7, 3.8, et
3.9), le délai moyen de bout en bout augmente progressivement en fonc-
tion de la variation du nombre de nceuds en communication et simultané-
ment de la variation du nombre de nceuds malveillants pour BHAOMDV.
Par conséquent, les valeurs moyennes de la mesure des performances de
retard de bout en bout sont importantes et instables pour BHAOMDV.
Cependant, ces valeurs sont trés proches et faibles pour AOMDV et ID-
SAOMDY, ce qui indique que notre mécanisme est léger.

T T T T
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F1GURE 3.6 — Délai moyen de bout en bout pour 10 nceuds communicants

T T T T
BHAOMDV:For 1 black hole attack —+— IDSAOMDV:For 1 black hole attack = - - -

Seconds BHAOMDV:For 2 black hole attacks =——— IDSAOMDV:For 2 black hole attacks = = = =
0.02 BHAOMDV:For 3 black hole attacks —#— IDSAOMDV:For 3 black hole attacks = =
BHAOMDV:For 4 black hole attacks IDSAOMDV:For 4 black hole attacks
BHAOMDV:For 5 black hole attacks —#— IDSAOMDV:For 5 black hole attacks - - - -
AOMDV = = =

0.015

Average end to end delay

0 3060 120 300 600 900

pause times Secands

F1GURE 3.7 — Délai moyen de bout en bout pour 20 nceuds communicants
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F1GURE 3.8 — Délai moyen de bout en bout pour 30 nceuds communicants
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FIGURE 3.9 — Délai moyen de bout en bout pour 40 nceuds communicants

Paquets perdus

Les figures 3.10, 3.11, 3.12, et 3.13 et tables 3.12, 3.13, 3.14 et 3.15
(voir annexe) illustrent respectivement le nombre de paquets perdus pour
AOMDV, BHAOMDYV et IDSAOMDV. Les résultats montrent que ID-
SAOMDYV basé sur notre technique a moins de paquets perdus que dans
BHAOMDYV, car des nceuds malveillants ont été identifiés et évités dans
notre solution, ce qui réduit le nombre de paquets perdus. Selon la figure
3.10, le nombre de paquets perdus pour AOMDV est de 2 a 432, donc la
technique appliquée dans notre solution avec la présence d"un seul nceud
malveillant génere des résultats comme 3 a 425 paquets perdus pour ID-
SAOMDYV, par contre en BHAOMDV avec la présence d'un seul nceud
malveillant entraine la perte de 1168 a 13082 paquets. Ainsi, le nombre de
paquets perdus est plus grand dans BHAOMDYV par rapport a AOMDV
ou IDSAOMDV. Sur la méme figure (Fig. 3.10), et lorsqu’il y a augmen-
tation du nombre de nceuds malveillants, le nombre de paquets perdus
augmente en BHAOMDV.

On remarque que les résultats se comportent de la méme maniere que
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T T T T
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FIGURE 3.10 — Paquets perdus pour 10 neeuds communicants
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FIGURE 3.11 — Paquets perdus pour 20 neeuds communicants
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FIGURE 3.12 — Paquets perdus pour 30 neeuds communicants

pour 10 nceuds communicants en faisant varier le nombre de noeuds com-
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FIGURE 3.13 — Paquets perdus pour 40 nceuds communicants

municants de 20 a 40 nceuds (figures 3.11, 3.12, et 3.13), aussi, 'augmen-
tation du nombre de nceuds communicants provoque ’augmentation pro-
gressive de paquets perdus pour BHAOMDV. De plus, c’est une indication
de meilleures garanties de performances lors de l'utilisation de notre tech-
nique proposée.

Paquets transmis

Sur les figures 3.14, 3.15, 3.16, et 3.17 et tables 3.16, 3.17, 3.18 et
3.19 (voir annexe) respectivement, nous avons illustré le nombre de pa-
quets transmis dans le cas de AOMDYV, BHAOMDV et IDSAOMDV. Dans
AOMDY, la probabilité de transmettre des paquets de données augmente
en présence de chemins alternatifs dans le réseau si le premier chemin
échoue. Dans BHAOMDYV, la présence de nceuds malveillants dans le ré-
seau provoque la perte de paquets en raison du mauvais comportement
des noeuds malveillants, ainsi le nombre de paquets transmis est inférieur
a celui d’AOMDV. En appliquant notre technique dans IDSAOMDYV, le
nombre de paquets transmis est plus grand que dans BHAOMDV car
notre technique évite les nceuds malveillants pour construire les chemins
de transmission des paquets de données. Dans le cas de la figure 3.14,
le nombre de paquets transmis est de 2847 a 10011 pour AOMDYV, de
1420 a 10576 pour BHAOMDYV avec présence d’un seul nceud malveillant
et de 2956 a 9967 pour IDSAOMDV avec la présence d'un seul nceud
malveillant. Ainsi, le nombre de paquets transmis représente 94,35% a
157,68% de plus pour AOMDV que pour BHAOMDV. A mesure que le
nombre de nceuds malveillants augmente, le nombre de paquets trans-
mis est considérablement réduit pour BHAOMDV. Le nombre de pa-
quets transmis dans le cas d'IDSAOMDV est trés grand par rapport a
BHAOMDYV. Cela montre que le nombre de paquets transmis de la source
a la destination a augmenté pour IDSAOMDY, la raison en est que si un
nceud malveillant se présente dans le réseau il provoque la perte de pa-
quets dans le cas de BHAOMDYV, mais nous appliquons notre technique
dans IDSAOMDYV, le noeud malveillant est évité avant que le protocole
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FIGURE 3.14 — Paquets transmis pour 10 neeuds communicants
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FIGURE 3.15 — Paquets transmis pour 20 neeuds communicants
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FIGURE 3.16 — Paquets transmis pour 30 naeuds
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n’établisse les chemins de transmission de paquets de données qui
maintiennent la fiabilité des chemins construits du noeud source au noeud
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FIGURE 3.17 — Paquets transmis pour 40 neeuds communicants

de destination et améliore le nombre de paquets transmis. Les résultats
présentés sur les figures 3.15, 3.16, et 3.17 se comportent de la méme
maniere que pour 10 nceuds communicants, de plus, 'augmentation du
nombre de noceuds communicants entraine I’augmentation progressive des
paquets transmis pour AOMDV, BHAOMDYV et IDSAOMDYV, en raison de
l'utilisation des chemins alternatifs. Ainsi que, plus le nombre de nceuds
malveillants est moins, plus le nombre de paquets transmis est plus gros
pour BHAOMDV. Les résultats obtenus prouvent 1’efficacité de notre tech-
nique proposée.

Comparaison avec d’autres approches

Dans cette section, nous comparons notre approche proposée
(Tami ef al. 2021) en termes de performances avec d’autres approches
proposées dans la littérature qui sont décrits dans la section 4.2
((Bhardwaj & Singh 2014), (Sultana & Ahmed 2018), (Elmahdi et al. 2018)
et (Elmahdi ef al. 2020)) qui présentent des similitudes avec notre ap-
proche proposée. Cette comparaison, a pour but de positionner notre
approche par rapport aux autres approches et montrer ces avantages et
ces inconvénients.

Dans (Bhardwaj & Singh 2014), lorsque leur approche est mise en
ceuvre, malgré la présence de nceuds malveillants, le taux de livraison
de paquets s’est considérablement amélioré et il atteint 94% lorsque trois
nceuds malveillants étaient présents et avec une croissance moyenne su-
périeure a 60%. Dans (Sultana & Ahmed 2018), le taux de livraison de pa-
quets est certainement le plus élevé sans nceud malveillant dans I'environ-
nement, il atteint 99,86%. Il diminue lentement avec le nombre croissant
de nceuds malveillants, il est de 32% pour un nceud malveillant et de 6%
pour trois nceuds malveillants. Dans (Elmahdi et al. 2018), le taux de li-
vraison de paquets reste au méme niveau (100%) dans le schéma proposé
en présence de noeuds malveillants. Dans (Elmahdi et al. 2020), le taux de
livraison de paquets est proche de plus de 70% pour un seul nceud mal-
veillant, et il n’est pas inférieur a 45% pour 5 nceuds malveillants, mais il
est proche de 90% sans nceuds malveillants. Dans notre solution, comme
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indiqué dans la section 4.4.3, dans tous les scénarios, le PDR pour ID-
SAOMDV n’est pas inférieur a 98%.

Dans (Sultana & Ahmed 2018), le délai moyen de bout en bout aug-
mente progressivement avec les nceuds malveillants incrémentés au fur et
a mesure que le processus de cryptage avec ECC prend du temps. Le dé-
lai moyen de bout en bout est de 85655, 8ms en présence d’un seul nceud
malveillant et de 85658, 6ms en présence de 3 nceuds malveillants, mais
il est de 85652,4ms sans nceud malveillant. Dans (Elmahdi et al. 2018) et
(Elmahdi et al. 2020), le délai de bout en bout est plus élevé dans ses sché-
mas que le schéma AOMDYV d’origine lorsque le nombre de noeuds mal-
veillants est augmenté en raison de ses procédures et de ses fonctionnalités
de sécurité. Dans ces solutions, le message est divisé et chiffré pour at-
teindre leur fonction. Pour cette raison, la livraison prend plus de temps.
Dans notre solution, comme indiqué dans la section 4.4.3, dans tous les
scénarios, les délais de bout en bout sont trés proches pour IDSAOMDV
par rapport a AOMDV.

Dans (Elmahdi et al. 2018) et (Elmahdi et al. 2020), il y a un impact de
plusieurs attaquants parce que le schéma utilise plusieurs chemins simul-
tanément. Méme si I'impact est présent avec une perte de données plus
élevée dans ce schéma en augmentant le nombre de noeuds malveillants,
il délivre presque tout le paquet a la destination en le distribuant dans
plusieurs chemins pour assurer la livraison entiére via des chemins sfirs.
Dans notre solution, comme indiqué dans la section 4.4.3, dans tous les
scénarios, les valeurs des paquets abandonnés sont tres proches pour ID-
SAOMDY par rapport a AOMDV.

En résumé, la comparaison couvre la plupart des scénarios tels que le
taux de livraison de paquets, le délai moyen de bout en bout et les paquets
abandonnés en présence d’attaques trou noir. Sur la base des comparai-
sons de performances ci-dessus, la solution proposée est tres efficace dans
la plupart des scénarios que nous avons testés. Le tableau 3.3 résume la
comparaison du protocole de routage sécurisé proposé avec certaines ap-
proches existantes récentes.
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TABLE 3.3 — COMPARAISON DES APPROCHES DE ROUTAGE SECURISEES

Approches

Avantages

Désavantages

Notre approche (Tami et al. 2021)

-Simple.

-Pas de probleme de consomma-
tion d’énergie.

-L'opération de comparaison du
numéro de séquence de destination
avec une valeur de seuil sur la ré-
ponse d’itinéraire n’augmente pas
le délai de communication.

-Les évaluations comparatives des
performances prouvent qu’en dé-
tectant et en rejetant les nceuds
trou noir dans le réseau, le taux
de livraison augmente sans causer
trop de retard supplémentaire.

-Impossible de détecter le nceud
malveillant s’il n"utilise pas de nu-
méro de séquence de destination
élevé.

-Probleme de zone de stockage en
raison de la table supplémentaire.
-l'attaque coopérative des nceuds
malveillants n’est pas traitée dans
ce mécanisme.

(Elmahdi et al. 2020)

-La sécurité est élevée en raison
de l'utilisation des algorithmes de
cryptage / décryptage.

-La méthode proposée augmente le
taux de livraison et le débit.

-Complexe.
-Probléme  de
d’énergie.
-Probleme de zone de stockage et
de puissance de calcul.

-Ajoute une charge de calcul im-
portante en raison de la méthode
de cryptage homomorphique.

-Les opérations de division et de
combinaison des messages aug-
mente le délai total de bout en bout
dans le réseau.

consommation

(Elmahdi et al. 2018)

-La sécurité est élevée en raison de
l"utilisation d’algorithmes de cryp-
tage / décryptage.

-Tous les paquets de données trans-
mis sont regus avec succes par les
nceuds de destination. Le taux de
livraison est de 100%.

-La méthode proposée augmente le
débit.

- Complexe.
-Probleme  de
d’énergie.
-Probleme de zone de stockage et
de puissance de calcul.

-Ajoute une charge de calcul im-
portante en raison de la méthode
de cryptage homomorphique.

-Les opérations de division et de
combinaison des messages aug-
mente le délai total de bout en bout
dans le réseau.

consommation

(Sultana & Ahmed 2018)

-Ce mécanisme garantit I'authenti-
fication et la confidentialité, dans
ce cas la sécurité est élevée en rai-
son de l'utilisation la cryptogra-
phie a courbe elliptique (ECC).

-Ce protocole prend moins de mé-
moire avec 'utilisation de ce type
de cryptographie.

-A mesure que le processus de chif-
frement avec ECC prend du temps
avec les noceuds malveillants incré-
mentés, le délai moyen de bout en
bout augmente aussi.

-Un grand nombre de nceuds atta-
quants diminuer gravement le taux
de livraison de paquets.
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CONCLUSION

Les réseaux mobiles ad hoc souffrent de plusieurs types d’attaques,
en particulier l'attaque trou noir. Il s’agit d’'une attaque dans laquelle le
neeud malveillant peut falsifier le message de réponse du protocole en
prétendant qu’il a le chemin le plus court pour atteindre le nceud de des-
tination. Les mécanismes présentés dans le protocole de routage AOMDV
ne tiennent pas compte de la sécurité. Cependant, nous avons proposé
une amélioration de ’AOMDV pour détecter et isoler les attaques trou
noir. Dans ce chapitre, nous avons étudié les attaques trou noir pour prou-
ver notre technique contre ces attaques. Afin d’analyser ses impacts sur
I’AOMDYV, nous avons implémenté BHAOMDYV avec plusieurs attaques
trou noir, et pour détecter et isoler les nceuds malveillants, nous avons
également implémenté IDSAOMDYV comme solution contre les attaques
trou noir. Notre technique proposée fonctionne bien méme lorsque plu-
sieurs nceuds malveillants attaquent. Les résultats montrent que les perfor-
mances des deux protocoles AOMDYV et IDSAOMDYV sont presque égales.
Les résultats prouvent également 1'impact des attaques trou noir sur les
performances de ’AOMDYV et montrent la validité de notre technique pro-
posée dans I'IDSAOMDYV comme solution contre les attaques trou noir.
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CONCLUSION GENERALE ET
PERSPECTIVES

Ce chapitre présente une conclusion de notre travail de recherche, il
comporte une synthese du travail abordé et il donne un apercu général
sur le travail achevé dans cette these. Effectivement diverses perspectives
envisageables sont a accomplir dans des futures recherches.

78



Conclusion générale et perspectives

CONCLUSION GENERALE

Durant les deux dernieres décennies, les réseaux mobiles ad hoc ont
connu un succes sans cesse progressif au sein des recherches scientifiques
et aux développements technologiques. Dus a ses avantages, différents
domaines ont été influencés par la technique des réseaux mobiles ad hoc.
Afin d’exploiter les meilleures performances des techniques sans fil, il est
nécessaire de recouvrir les problemes de sécurité du routage dans les ré-
seaux mobiles ad hoc.

En raison des caractéristiques des ondes radio qui sont la base fonda-
mentale des transmissions dans les réseaux mobiles ad hoc, ces réseaux
sont vulnérables a plusieurs types d’attaques, en effet, les ondes radio
peuvent étre interceptées a 'écoute ou a d’autres opérations non auto-
risées. Toutefois, due aux caractéristiques des réseaux mobiles ad hoc, a
savoir la topologie dynamique, la bande passante limitée, les contraintes
d’énergie, I'absence d’infrastructure fixe, I'absence d’administration cen-
tralisée et la sécurité physique limitée, plusieurs types d’attaques ont la
possibilité de causer plusieurs problémes au niveau du routage. Dans cer-
tains cas, il est difficile de maintenir des méthodes de protection puissante
contre les différentes attaques provoquées par des nceuds malveillants
dans leurs buts est de perturber le bon fonctionnement du routage ou de
détruire la fonctionnalité de la transmission des paquets dans le réseau.

Le routage est une opération fondamentale dans la composition des
routes et I’acheminement des paquets communiqués entre les nceuds dans
le réseau. Malheureusement, dans les réseaux mobiles ad hoc cette opéra-
tion ne prend pas en considération les mesures de sécurité afin de trans-
mettre les paquets entre les nceuds du réseau. Cette situation pose plu-
sieurs problemes de sécurité dans ce type de réseau.

La sécurité du routage devient un élément crucial dans les protocoles
de routage, il sera bénéfique de protéger les paquets communiqués dans
les réseaux mobiles ad hoc. Plusieurs protocoles de routage ont été déve-
loppés au sein des réseaux mobiles ad hoc. Cependant, ces protocoles de
routages soufrent particulierement d’un des principaux défis est celui de
la sécurité du routage.

L'objectif de cette these est d’assurer le routage pour qu’il gere 1’ache-
minement des paquets dans le réseau d’une maniere plus sécurisée. Ce
travail de these a été justifié par la grande évolution et le role de la tech-
nologie de communication attaché au sein des réseaux mobiles ad hoc.
La sécurité des réseaux prend toujours ¢a place dans 1’évolution de ces
technologies. La sécurité des réseaux mobiles ad hoc reste un aspect cru-
cial et un défi pour les chercheurs dans différents domaines utilisant la
technologie dans ces réseaux.

Dans cette thése, nous focalisons notre travail de recherche sur la sé-
curité du routage dans les protocoles de routage multi-chemins, en par-
ticulier le protocole AOMDV. Le routage dans ce protocole ne tient pas
compte des comportements des nceuds communicants dans le réseau, il
sert a établir les chemins optimaux afin de permet la transmission des pa-
quets entre les nceuds communicants. Ce protocole ne possede pas de mé-
canismes de vérification de I'authenticité des nceuds qui participes ou qui
accedent au réseau pour communiquer les paquets entre eux, en d’autres
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termes, le routage dans ce protocole est vulnérable a plusieurs types d’at-
taques, parmi eux l'attaque trou noir, ot les nceuds attaquants peuvent
injecter de faux paquets dans le réseau, dans leurs buts est de perturber
le fonctionnement du réseau ou de paralyser la communication entre les
neeuds ce qui provoque de graves risques dans le réseau.

L'effet de I’attaque trou noir est trés dangereux dans le réseau, le nceud
attaquant peut utiliser incorrectement les paquets regus d’autres nceuds,
comme il peut supprimer les paquets de données. Ce qui provoque la
complication des communications entre les nceuds, la non-transmission
des paquets des données et le mal fonctionnement du réseau. L'attaque
trou noir peut agir profondément sur les performances du protocole de
routage dans le réseau, par exemple il augmente le nombre de paquets
perdus et il réduit le taux de délivrance des paquets.

Dans cette thése, nous avons étudié et analysé plusieurs approches
apercues dans la littérature étayant la sécurité contre les attaques dans les
réseaux mobiles ad hoc. Nous avons ensuite proposé une solution pour
apaiser aux problémes de la sécurité du routage contre les attaques trou
noir dans le protocole AOMDV. Les chapitres antérieurs étale cet objectif.

Apres avoir présenté les points essentiels de ce travail de recherche et
'objectif de cette these, nous allons ensuite donner un apergu sur notre
contribution.

Pour résoudre le probleme de vulnérabilité du protocole AOMDY,
nous avons proposé un mécanisme de détection et d’isolement des at-
taques trou noir dans le réseau. Cette solution est fondée essentiellement
sur le message de réponse de la demande de route (RREP), et basée par-
ticulierement sur le numéro de séquence de destination (DSN). Un seuil
est calculé qui permet la sélection des nceuds légitimes ou malveillants, de
sorte que seuls les nceuds légitimes peuvent participer a la communication
entre les nceuds du réseau et a la transmission des paquets de données
dans ce réseau. Les fonctionnalités principales du protocole AOMDYV sont
conservées. Cette idée est la base notre travail de recherche. Le chapitre 3
décrit cette idée.

Dans cette thése, nous avons élaboré une solution sécurisée pour re-
médier au probléme des attaques trou noir. Nous avons implémenté deux
protocoles basés sur AOMDV. Le premier protocole BHAOMDYV qui com-
porte le protocole AOMDV sous attaques trou noir, dédié pour étudier
le comportement des attaques trou noir, et pour analyser 1'impact des at-
taques trou noir sur les performances et le fonctionnement du protocole
AOMDV. Cela nous a permis d’observer les effets des attaques trou noir,
d’analyser les résultats obtenus, de comprendre le comportement de ces
attaques. Cette partie du travail nous a ouvert une nouvelle voie pour pro-
poser un protocole amélioré du protocole AOMDYV d’origine. Le deuxieme
protocole IDSAOMDYV qui inclut notre mécanisme de détection et d’isole-
ment des attaques trou noir.

Nous avons utilisé N52.35 comme simulateur de notre solution pro-
posé. NS (Network Simulator) est un logiciel libre de simulation d’événe-
ments discrets con¢u pour les réseaux de communication filaires et sans
fil. Pour étudier 'impact des attaques trou noir sur le protocole de rou-
tage AOMDV, et évaluer notre solution proposée, nous avons effectué plu-
sieurs simulations selon plusieurs étapes préparées et bien déterminées,
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nous avons varié le nombre de nceuds attaquants, le nombre de noeuds
communiquants et le temps de pause, nous avons congu 4 scénarios diffé-
rents. Nous avons utilisé les métriques de performances, telles que le PDR,
AEED, FP et DP.

Une étude comparative est effectuée entre notre protocole proposé ID-
SAOMDYV, le protocole AOMDYV, et le protocole BHAOMDV. Les résultats
obtenus sont observés, représentés, analysés, et étudiés afin de donner
des critiques et décisions sur I'impact des attaques trou noir sur le proto-
cole AOMDV, I'efficacité de notre protocole proposé IDSAOMDV contre
les attaques trou noir. Ainsi, notre solution proposée est comparée avec
d’autres solutions existant dans la littérature qui traite la sécurité contre
le méme probléme de l'attaque trou noir dans le méme champ du travail
de recherche.

Les résultats des simulations montrent clairement les mauvais com-
portements des nceuds malveillants, le mal fonctionnement du réseau et la
dégradation des performances en présence des nceuds malveillants dans
le réseau. Ces résultats montrent aussi que notre solution proposée est
largement similaire au protocole de routage AOMDV en termes de per-
formances tels que PDR, DP, FP, AEED.

Par le biais des résultats obtenus, et les comparaisons effectuées, nous
avons conclu que notre solution proposée est convenable pour remédier
au probléme des attaques trou noir dans le protocole AOMDV. Toutefois,
nous avons montré que notre technique permet d’assurer la sécurité du
routage dans le protocole AOMDY, cette technique permet de détecter et
d’isoler les nceuds malveillants dans le réseau, de protéger les paquets
contre les attaques trou noir, de choisir les chemins sécurisés pour trans-
mettre les paquets dans le réseau et de garantir les bonnes performances
du réseau et de soutenir les fonctionnalités du protocole de routage.

PERSPECTIVES

Basant sur les analyses observées dans les chapitres antérieurs, ap-
puyant en particulier sur la contribution et les limites de notre solu-
tion, cette these pose certainement quelques chemins pour les futures re-
cherches. Aprés avoir entamé ce travail de recherche, nous avons inspiré
plusieurs nouvelles pistes de recherches et nous avons octroyé des idées
qui peuvent étre considérées comme perspectives. Ci-aprés, nous citons
quelques perspectives pour les futures recherches, a savoir :

Nous envisageons d’étudier notre solution avec modifications des pa-
rametres de simulations, a savoir augmenter le nombre de nceuds mal-
veillants, le nombre de nceuds communicants afin de percevoir le fonc-
tionnement du protocole dans cette situation et discerner comment les
performances du protocole vont étre agies selon ces conditions. Il est pré-
térable d'implémenter des mécanismes dans des situations déférentes que
ce soit un environnement qui contient un petit nombre de nceuds ou dans
un environnement vaste. Toutefois, réaliser des expérimentations dans un
environnement réel avec des équipements technologiques permettre une
grande validité aux résultats obtenus par les simulations effectuées sur
notre mécanisme de détection et d’isolement des nceuds malveillants. Afin
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d’avoir des résultats qui garantit I'opportunité de notre mécanisme pro-
posé, il devient incontestable d’exécuter les expérimentations dans un en-
vironnement réel.

Nous avons concentré notre travail sur les attaques trou noir simples
et multiples qui posent des problemes graves au protocole de routage
AOMDYV, nous espérons dans un premier temps d’étendre notre solution
de détection et d’isolement des nceuds malveillants par une amélioration
de notre mécanisme de base ou l'ajout d'un autre mécanisme de sécurité
qui détecte et défend le réseau contre les attaques trou noir coopératives.
Comme ¢a, nous percevons d’accomplir un renforcement de notre solu-
tion contre tous types d’attaques a savoir simple, multiple ou coopérative.
Cela impose plus de sécurité et détecter plus d’attaques et garantir une
excellente protection des communications dans le réseau.

Il est préférable d’allonger le champ de détection et d’isolement des
neceuds malveillants et qu’il integre des mécanismes sécurisés contre plu-
sieurs types d’attaques. Dans cette these, nous avons étudié, analysé et
accomplir une solution de détection et d’isolement contre seulement 1’at-
taque trou noir, dans les futurs travaux, nous envisageons et préférons
améliorer notre solution proposée ou d’ajouter d’autres mécanismes afin
de les appliquer pour d’autres types d’attaques a savoir l’attaque trou
gris (Greyhole Attack), I’attaque trou de ver (Wormhole Attack), I’attaque
précipitée (Rushing Attack) et 1’attaque par déni de service (DoS attack
pour Denial of Service attack). C’est tres intéressé a étudier et d’évaluer
des mécanismes convenables pour sécuriser le routage dans le protocole
AOMDV.

Le travail effectué dans cette thése se focalise sur les protocoles de
routage multi-chemins, il s’articule sur le protocole AOMDV. Nous sou-
haitons arranger et étendre notre mécanisme proposé et de l'appliquer
pour d’autres protocoles de routage multi-chemins ayant des principes de
fonctionnement similaires au protocole AOMDV. Il est avantageux d’étu-
dier et analyser le routage multi-chemins et les principes de sécurité afin
d’apercevoir des solutions appropriées a ce type de routage.
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TABLE 3.4 — PDR POUR 10 NOEUDS COMMUNICANTS

Packet Delivery Ratio (%)
Pause | AOMDV BHAOMDV IDSAOMDV
time (s) | without Number of attacks Number of attacks
attack 1 2 3 4 5 1 2 3 4 5
o} 98.72 74.64 | 57.96 | 60.51 | 52.10 | 54.30 | 98.75 | 98.65 | 98.89 | 98.69 | 98.73
30 98.96 61.57 | 47.01 | 45.75 | 38.51 | 42.16 | 98.99 | 98.93 | 99.15 | 99.08 | 98.78
60 9973 1 96.56 | 93.73 | 93.80 | 90.85 | 81.19 | 99.73 | 99-69 | 99.74 | 99-73 | 99-77
120 9975 9343 | 85.91 | 85.97 | 73.29 | 79-22 | 99.69 | 99.74 | 99.66 | 99.72 | 99.75
300 9971 | 9523 | 9522 | 9525 | 92.93 | 84.75 | 99.73 | 99-69 | 99.55 | 99-69 | 99.63
600 99.88 96.15 | 92.21 | 78.40 | 95.02 | 83.04 | 99.94 | 99.94 | 99.89 | 99.95 | 99.87
900 99.99 91.15 | 80.81 | 80.88 | 70.61 | 80.86 | 99.99 | 100 99.99 | 99.99 | 99.99
TABLE 3.5 — PDR POUR 20 NOEUDS COMMUNICANTS
Packet Delivery Ratio (%)
Pause | AOMDV BHAOMDV IDSAOMDV
time (s) | without Number of attacks Number of attacks
attack 1 2 3 4 5 1 2 3 4 5
0 98.86 72.21 | 66.04 | 53.55 | 61.47 | 51.38 | 98.96 | 98.69 | 98.76 | 98.69 | 98.84
30 99.13 77.73 | 62.56 | 63.87 | 52.10 | 47.56 | 98.92 | 99.23 | 99.12 | 99.11 | 99.10
60 9934 | 9145 | 87.94 | 86.93 | 85.82 | 80.51 | 99.46 | 99.50 | 99.40 | 99.43 | 99.39
120 99-42 | 93.59 | 86.67 | 7569 | 74.57 | 75-96 | 99-46 | 99-38 | 99-42 | 9935 | 99-46
300 99.59 86.76 | 91.29 | 83.59 | 89.23 | 76.00 | 99.50 | 99.68 | 99.63 | 99.51 | 99.69
600 9969 | 84.53 | 83.26 | 77.48 | 81.11 | 69.94 | 99.74 | 99.75 | 99-68 | 99.83 | 99.74
900 99-99 95-43 | 90.16 | 90.23 | 90.16 | 90.11 | 99.99 | 99.99 | 99.98 | 99.99 | 99.99
TABLE 3.6 — PDR POUR 30 NOEUDS COMMUNICANTS
Packet Delivery Ratio (%)
Pause | AOMDV BHAOMDV IDSAOMDV
time (s) | without Number of attacks Number of attacks
attack 1 2 3 4 5 1 2 3 4 5
0 98.95 | 85.09 | 69.07 | 56.93 | 54.15 | 56.55 | 98.99 | 98.94 | 99.02 | 98.93 | 98.85
30 99.16 | 72.38 | 64.64 | 59.79 | 5542 | 59.21 | 99.09 | 99.18 | 99.12 | 99.09 | 99.24
60 99-37 | 90.05 | 85.02 | 83.97 | 78.61 | 79.62 | 99.34 | 99-44 | 99-30 | 99.44 | 99.20
120 99-54 9443 | 89.32 | 88.15 | 82.95 | 83.73 | 99.42 | 9945 | 99-42 | 99-44 | 99-53
300 99.69 93.35 | 90.76 | 90.64 | 95.25 | 82.89 | 99.68 | 99.76 | 99.66 | 99.70 | 99.60
600 99-77 | 8557 | 85.28 | 74.55 | 75.12 | 72.44 | 9969 | 99.75 | 99-79 | 99.78 | 99.73
900 99-97 | 96.94 | 93.38 | 90.27 | 89.88 | 86.82 | 99.97 | 99.97 | 99-98 | 99.95 | 99.98
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TABLE 3.7 — PDR POUR 40 NOEUDS COMMUNICANTS

Packet Delivery Ratio (%)
Pause | AOMDV BHAOMDV IDSAOMDV
time (s) | without Number of attacks Number of attacks
attack 1 2 3 4 5 1 2 3 4 5
o} 99.03 85.80 | 74.86 | 65.15 | 63.45 | 60.72 | 99.17 | 99.19 | 99.15 | 99.24 | 99.09
30 99.08 76.43 | 69.90 | 63.74 | 61.72 | 60.85 | 99.23 | 99.29 | 99.13 | 99.16 | 99.30
60 99.27 78.87 | 79.38 | 71.49 | 67.71 | 69.76 | 99.28 | 99.14 | 99.19 | 99.21 | 99.22
120 99-47 94.90 | 83.06 | 82.74 | 78.45 | 74.99 | 99-49 | 99-42 | 99-39 | 99:41 | 99.46
300 99.60 86.50 | 87.89 | 85.46 | 85.38 | 80.81 | 99.74 | 99.72 | 99.67 | 99.68 | 99.69
600 99.73 83.98 | 83.16 | 74.11 | 76.12 | 72.61 | 99.76 | 99.76 | 99.75 | 99.80 | 99.75
900 9992 | 95.12 | 90.08 | 85.39 | 84.98 | 80.30 | 99.97 | 99-92 | 9997 | 99-93 | 99-95
TaBLE 3.8 — AEED POUR 10 NOEUDS COMMUNICANTS
Average End to End Delay (x 10~ *ms)
Pause | AOMDV BHAOMDV IDSAOMDV
time (s) | without Number of attacks Number of attacks
attack 1 2 3 4 5 1 2 3 4 5
0 9,63 95,54 | 214,96| 115,68| 132,90| 9,20 | 9,65 | 74,38 | 79,44 | 9,70 | 133,70
30 9,64 9,38 10,35 | 9,63 88,72 | 9,41 9,86 9,92 9,72 10,01 | 10,25
60 9,47 9,50 9,53 9,53 9,38 9,05 944 9,20 9,20 9,51 9,47
120 9,38 16,82 | 9,14 | 17,40 | 18,39 | 8,97 [932 939 |933 |940 | 939
300 9,69 937 931 [930 | 900 |889 |968 |968 |972 |970 |9,70
600 9,93 10,07 | 945 9,20 10,27 | 9,38 9,99 9,95 9,95 10,57 | 9,95
900 11,43 11,85 | 9,67 9,74 9,87 9,69 11,41 | 12,50 | 11,44 | 12,43 | 12,41
TABLE 3.9 — AEED POUR 20 NOEUDS COMMUNICANTS
Average End to End Delay (x 10~ *ms)
Pause | AOMDV BHAOMDV IDSAOMDV
time (s) | without Number of attacks Number of attacks
attack 1 2 3 4 5 1 2 3 4 5
0 10,25 122,54 | 72,92 | 62,98 | 29,50 | 9,42 112,45| 88,45 | 10,48 | 10,26 | 113,16
30 10,11 9,74 9,81 178,58 | 9,83 9,11 10,29 | 10,06 | 10,12 | 23,25 | 10,18
60 10,18 9,97 10,05 | 9,99 20,68 | 45,72 | 10,18 | 9,94 10,27 | 10,47 | 10,18
120 10,55 14,46 | 10,40 | 14,66 | 123,01 9,75 10,86 | 10,64 | 10,47 | 10,81 | 10,53
300 10,79 9,95 10,30 | 9,85 10,34 | 19,43 | 10,92 | 10,74 | 11,09 | 10,97 | 10,92
600 11,19 116,63 | 10,26 | 10,35 | 10,22 | 124,91 | 11,21 | 11,19 | 11,55 | 11,83 | 11,52
900 10,39 10,57 | 9,33 9,36 9,96 9,37 10,35 | 10,91 | 10,43 | 10,33 | 10,40
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TABLE 3.10 — AEED POUR 30 NOEUDS COMMUNICANTS

Average End to End Delay (x 10~ %ms)
Pause | AOMDV BHAOMDV IDSAOMDV
time (s) | without Number of attacks Number of attacks
attack 1 2 3 4 5 1 2 3 4 5
0 10,72 | 36,79 | 2597 | 30,26 | 10,85 | 59,31 | 10,75 | 54,53 | 10,62 | 192,49 | 48,46
30 10,69 44,48 | 88,70 | 24,10 | 12,47 | 57,07 | 21,50 | 10,63 | 10,49 | 10,63 | 10,61
60 10,70 10,97 | 39,83 | 118,29 75,75 | 10,29 | 10,63 | 10,73 | 10,62 | 10,63 | 10,76
120 10,89 31,45 | 10,52 | 13,18 | 18,49 | 10,22 | 11,14 | 10,86 | 10,80 | 10,98 | 10,89
300 10,73 10,06 | 10,04 | 9,89 10,21 | 27,56 | 10,61 | 10,53 | 10,70 | 10,71 | 10,75
600 11,95 10,89 | 10,83 | 9,84 9,83 126,01 12,26 | 11,69 | 11,74 | 11,96 | 11,94
900 11,45 11,44 | 10,62 | 10,29 | 10,73 | 9,91 11,42 | 11,90 | 11,40 | 11,76 | 11,40
TABLE 3.11 — AEED POUR 40 NOEUDS COMMUNICANTS
Average End to End Delay (x 10~ *ms)
Pause | AOMDV BHAOMDV IDSAOMDV
time (s) | without Number of attacks Number of attacks
attack 1 2 3 4 5 1 2 3 4 5
0 50,44 30,27 | 129,10| 31,65 | 37,21 | 50,41 | 10,81 | 18,35 | 10,66 | 10,57 | 50,75
30 11,07 10,29 | 10,26 | 20,48 | 11,98 | 24,90 | 19,28 | 11,25 | 11,20 | 11,30 | 11,20
60 11,34 11,22 | 11,23 | 17,85 | 78,06 | 22,29 | 11,60 | 11,15 | 25,58 | 11,52 | 11,56
120 11,56 13,61 | 11,04 | 13,26 | 15,08 | 37,97 | 11,69 | 11,60 | 11,62 | 11,51 | 11,55
300 11,85 10,56 | 13,94 | 10,51 | 10,44 | 13,62 | 11,55 | 11,69 | 12,00 | 11,68 | 11,56
600 12,60 74,05 | 108,54 | 64,89 | 159,20 12,04 | 13,17 | 12,66 | 12,66 | 12,89 | 12,67
900 13,48 12,53 | 11,45 | 10,88 | 14,38 | 10,58 | 13,22 | 13,89 | 13,07 | 14,25 | 13,15
TABLE 3.12 — DP POUR 10 NOEUDS COMMUNICANTS
Dropped Packets (packet)
Pause | AOMDV BHAOMDV IDSAOMDV
time (s) | without Number of attacks Number of attacks
attack 1 2 3 4 5 1 2 3 4 5
0 432 8624 | 14304 | 13424 | 16283 | 15515 | 425 459 376 444 429
30 353 13082 | 18049 | 18438 | 20884 | 19672 | 343 366 289 311 418
60 90 1168 | 2131 | 2111 | 3109 | 6397 | 89 105 87 91 77
120 86 2232 | 4800 | 4784 | 9080 | yoy1 | 105 88 115 93 85
300 98 1619 | 1627 | 1610 | 2402 | 5193 | 89 103 152 104 126
600 40 1308 | 2648 | 7340 | 1689 | 5767 | 19 17 35 15 44
900 2 3013 | 6527 | 6502 | 9992 | 6503 | 3 0 1 2 1
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TABLE 3.13 — DP POUR 20 NOEUDS COMMUNICANTS

Dropped Packets (packet)
Pause | AOMDV BHAOMDV IDSAOMDV
time (s) | without Number of attacks Number of attacks
attack 1 2 3 4 5 1 2 3 4 5
0 754 18444 | 22531 | 30870 | 25586 | 32314 | 690 870 820 875 772
30 574 14804 | 24871 | 23999 | 31830 | 34803 | 720 | 506 | 585 | 591 | 504
60 439 5666 | 8003 | 8676 | 9419 | 12915 | 361 329 396 376 402
120 383 4261 | 8865 | 16158 | 16904 | 15985 | 355 410 383 428 359
300 269 8794 | 5785 | 10910 | 7153 | 15935 | 328 208 242 324 204
600 200 10281 | 11129 | 14981 | 12546 | 19966 | 172 162 213 114 167
900 3 3032 | 6539 | 6491 | 6532 | 6576 | 3 4 8 1 1
TABLE 3.14 — DP POUR 30 NOEUDS COMMUNICANTS
Dropped Packets (packet)
Pause | AOMDV BHAOMDV IDSAOMDV
time (s) | without Number of attacks Number of attacks
attack 1 2 3 4 5 1 2 3 4 5
0 1035 | 14741 | 30652 | 42612 | 45299 | 42975 | 995 | 1047 | 969 | 1058 | 1135
30 835 27341 | 35041 | 39819 | 44129 | 40352 | 903 | 805 | 863 | 895 | 746
60 618 9851 | 14816 | 15844 | 21173 | 20158 | 650 555 694 559 784
120 454 5509 | 10566 | 11725 | 16857 | 16092 | 576 | 539 | 570 | 552 | 458
390 393 6590 | 9133 | 9250 | 4700 | 16931 | 314 228 335 294 395
600 225 14275 | 14575 | 25193 | 24602 | 27259 | 305 247 200 209 266
900 25 3020 | 6535 | 9630 | 10017 | 13021 | 22 27 13 42 13
TABLE 3.15 — DP POUR 40 NOEUDS COMMUNICANTS
Dropped Packets (packet)
Pause | AOMDV BHAOMDV IDSAOMDV
time (s) | without Number of attacks Number of attacks
attack 1 2 3 4 5 1 2 3 4 5
0 1262 18531 | 32749 | 45439 | 47621 | 51213 | 1087 | 1057 | 1113 | 993 1178
30 1194 30739 | 39282 | 47287 | 49916 | 51020 | 1004 | 934 1127 | 1097 | 916
60 958 27541 | 26867 | 37146 | 42086 | 39396 | 930 1114 | 1072 | 1024 | 1024
120 689 6651 | 22078 | 22493 | 28111 | 32584 | 657 752 793 762 706
300 526 17589 | 15776 | 18961 | 19071 | 25019 | 328 363 422 408 400
600 343 20909 | 21966 | 33731 | 31116 | 35713 | 302 304 327 260 319
900 101 6360 | 12931 | 19050 | 19555 | 25687 | 36 103 34 93 61
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TABLE 3.16 — FP POUR 10 NOEUDS COMMUNICANTS

Forwarded Packets (packet)
Pause | AOMDV BHAOMDV IDSAOMDV
time (s) | without Number of attacks Number of attacks
attack 1 2 3 4 5 1 2 3 4 5
0 2847 2294 | 1103 | 1353 | 629 588 3169 | 3229 | 3173 | 3202 | 3087
30 3356 | 1420 | 1965 | 4676 | 3704 | 796 | 4022 | 4227 | 3696 | 4352 | 5124
60 3284 | 3172 | 3153 | 3171 | 2728 | 1607 | 3315 | 2370 | 2337 | 3355 | 3298
120 3010 2695 | 1967 | 1968 | go1 1225 | 2956 | 2999 | 2826 | 3010 | 3005
300 4065 2729 | 2725 | 2696 | 2499 | 1219 | 4116 | 4106 | 4048 | 4082 | 4030
600 4860 5123 | 2784 | 311 5351 | 2428 | 4909 | 4892 | 4908 | 4876 | 4861
900 10011 | 10576 | 3472 | 3528 | 3589 | 3505 | 9967 | 13646 | 9998 | 13448 | 13472
TABLE 3.17 — FP> POUR 20 NOEUDS COMMUNICANTS
Forwarded Packets (packet)
Pause | AOMDV BHAOMDV IDSAOMDV
time (s) | without Number of attacks Number of attacks
attack 1 2 3 4 5 1 2 3 4 5
o 6856 | 4664 | 4680 | 4036 | 2977 | 772 | 7567 | 6751 | 7717 | 7146 | 7416
30 7208 4611 | 4967 | 5146 | 2167 | 671 8281 | 6782 | 7408 | 6781 | 7240
60 7736 | 6566 | 5729 | 6393 | 4740 | 4374 | 8072 | 6268 | 7985 | 8939 | 7789
120 9542 | 9806 | 7327 | 4735 | 2975 | 4377 | 10899 | 10135 | 9179 | 10288 | 9271
300 11505 7647 | 8054 | 4817 | 8236 | 1450 | 11757 | 11500 | 13370 | 12282 | 11506
600 14201 9511 | 7591 | 6129 | 8729 | 1393 | 14229 | 14118 | 16166 | 16168 | 16092
900 10009 10615 | 3479 | 3481 | 7049 | 3522 | 10023 | 13581 | 9998 | 9989 | 10026
TABLE 3.18 — FP> POUR 30 NOEUDS COMMUNICANTS
Forwarded Packets (packet)
Pause | AOMDV BHAOMDV IDSAOMDV
time (s) | without Number of attacks Number of attacks
attack 1 2 3 4 5 1 2 3 4 5
0 10448 9435 | 7217 | 5344 | 7971 | 4327 | 10404 | 10468 | 10134 | 10203 | 10086
30 11222 5641 | 5454 | 6062 | 2048 | 4937 | 11334 | 10694 | 9832 | 10616 | 10397
60 12172 9608 | 8541 | 11183 | 5018 | 5548 | 11657 | 11801 | 10691 | 11352 | 12003
120 11911 11921 | 8885 | 8112 | 6818 | 4966 | 12773 | 11651 | 11837 | 12573 | 11926
300 11352 6203 | 7365 | 4573 | 7655 | 867 10877 | 10676 | 11575 | 11550 | 11466
600 22321 12395 | 13308 | 3354 | 4673 | 3523 | 23167 | 20260 | 20277 | 20341 | 22195
900 16510 17013 | 9932 | 6935 | 10143 | 3470 | 16554 | 20106 | 16506 | 16511 | 16523
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TABLE 3.19 — FP POUR 40 NOEUDS COMMUNICANTS

Forwarded Packets (packet)
Pause | AOMDV BHAOMDV IDSAOMDV
time (s) | without Number of attacks Number of attacks
attack 1 2 3 4 5 1 2 3 4 5

0 10293 9646 | 4392 | 4972 | 3294 | 1321 | 11122 | 11050 | 10317 | 9487 | 10754
30 12827 | 4812 | 5044 | 8545 | 3007 | 6014 | 13771 | 14483 | 13490 | 14672 | 13009
60 15044 15221 | 19052 | 14720 | 12126 | 12320 | 17055 | 13113 | 15019 | 16255 | 15834
120 16217 16786 | 13438 | 12709 | 10468 | 4334 | 16564 | 15276 | 15582 15440 | 15214
300 19170 9699 | 9729 | 9258 | 7018 | 5820 | 17791 | 18389 | 21260 | 18370 | 18108
600 27327 17896 | 18412 | 6213 | 7058 | 4834 | 31127 | 26542 | 26533 | 27719 | 26438
900 32286 26447 | 16254 | 10120 | 16200 | 9562 | 32332 | 36893 | 32264 | 38467 | 32305
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Résumé

Le réseau mobile ad hoc est un ensemble de noeuds organisés dynamiquement ot1 chaque nceud
agit comme un hoéte et un routeur. Les réseaux mobiles ad hoc se caractérisent par le manque d’in-
frastructures préexistantes ou d’administration centralisée. Ainsi, ils sont vulnérables a plusieurs
types d’attaques, en particulier l'attaque trou noir. Cette attaque est 1'une des attaques les plus
graves dans ce type de réseaux mobiles. Dans ce type d’attaque, le nceud malveillant envoie une
fausse réponse indiquant qu’il a le chemin le plus court vers le nceud de destination en augmentant
le numéro de séquence et en diminuant le nombre de sauts. Cela aura un impact négatif signifi-
catif sur les nceuds sources qui envoient leurs paquets de données via le nceud malveillant vers la
destination. Ce noeud malveillant abandonne les paquets de données recus et absorbe tout le trafic
du réseau. Pour surmonter ce probléme, la sécurisation des protocoles de routage devient une exi-
gence tres importante dans les réseaux ad hoc mobiles. Les protocoles de routage multi-chemins
font partie des protocoles affectés par 1'attaque trou noir. Dans cette thése, nous proposons une
technique efficace et efficiente qui évite le mauvais comportement des noeuds trou noir et facilite
la découverte des chemins les plus fiables pour la transmission sécurisée de paquets de données
entre les nceuds communicants dans le célebre protocole de routage multi-chemins (AOMDYV).

Abstract

Mobile ad hoc network is a collection of dynamically organized nodes where each node acts as
a host and router. Mobile ad-hoc networks are characterized by the lack of preexisting infrastruc-
tures or centralized administration. So, they are vulnerable to several types of attacks, especially
the Black hole attack. This attack is one of the most serious attacks in this kind of mobile networks.
In this type of attack, the malicious node sends a false answer indicating that it has the shortest
path to the destination node by increasing the sequence number and decreasing the number of
hops. This will have a significant negative impact on source nodes which send their data packets
through the malicious node to the destination. This malicious node drop received data packets and
absorbs all network traffic. In order overcome this problem, securing routing protocols become a
very important requirement in mobile ad hoc networks. Multipath routing protocols are among
the protocols affected by the Black hole attack. In this thesis, we propose an effective and efficient
technique that avoids misbehavior of Black hole nodes and facilitates the discovery for the most
reliable paths for the secure transmission of data packets between communicating nodes in the
well-known multi-path routing protocol (AOMDV).
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