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Résumé

Quotidiennement, nous vivons dans une société numérique. L'événement d'Internet et
les progrés rapides des technologies de l'information et du multimédia ont
profondément transformé notre facon de communiquer. Une énorme quantité de
médias peut étre facilement échangée via Internet. En particulier, I'image satellitaire
occupe une place importante dans la communication moderne. Récemment, la
demande croissante des services par satellite sur les réseaux a suscité un intérét pour la
technologie de protection d'image, plus leur utilisation est en croissance, plus leur
sécurité est devenue un enjeu important lorsque les images numériques sont stockées
et transmises sur les réseaux publics. Cependant, les données d'images satellitaires ont
des caractéristiques particulieres telles que la taille et la qualité d’information. Ainsi,
les problemes de sécurité sont devenus exceptionnellement aigus. Ce sont ces
considerations qui ont guidé cette thése. Nous proposons donc de lancer cette these en
intégrant les exigences de sécurité dans le systeme de données pour assurer une
protection raisonnable sans dégrader les performances de I'image satellite. Un nouvel
algorithme de cryptage d'images satellitaires basé sur la combinaison de plusieurs
systémes chaotiques et une technique de rotation cyclique aléatoire est proposé. Notre
contribution consiste a mettre en ccuvre la combinaison de trois différentes cartes
chaotiques (logistique, sine et standard) pour améliorer la sécurité des images
satellitaires. Outre Il'amélioration du cryptage, l'algorithme propose se concentre
également sur I'efficacité avancée du chiffrement des images. Par rapport aux schémas
classiques bases sur de multiples cartes chaotiques et de la rotation Rubik, notre
approche a non seulement les mémes avantages des systemes chaotiques tels que la
haute sensibilité aux valeurs initiales, I'imprévisibilité et le pseudo-aléatoire, mais
aussi dautres avantages permettant un grand nombre de permutations aléatoires
possibles, des meilleures performances en terme du taux de changement du nombre de

pixels (NPCR) et de la déviation maximale (MD) par rapport a d'autres schémas.
Mots clés : Sécurité, Cryptographie, Cryptage d'image, Systeme chaotique.



Abstract

Actually, we live in a digital society. The proliferation of the Internet and the rapid
progress in information technology on multimedia, have profoundly transformed the
way we communicate. An enormous amount of media can be easily exchanged
through the Internet. In particular satellite images occupy an important place in
modern communication. Recently, the increasing demand for satellite services over
networks has raised an interest in image protection technology, more their use is
growing, more their security has become an important issue when digital images are
stored and transmitted across public networks. However, satellite image data have
special features such as information bulk and quality. Thus, security issues have
become exceptionally important and these considerations have guided this thesis.
Therefore, we propose throw this thesis to incorporate security requirements in the
data system in order to ensure reasonable security without degrading the satellite
image performance. A new satellite image encryption algorithm based on the
combination of multiple chaotic systems and a random cyclic rotation technique is
proposed. Our contribution consists in implementing three different chaotic maps
(logistic, sine, and standard) combined to improve the security of satellite images.
Besides enhancing the encryption, the proposed algorithm also focuses on advanced
efficiency of the ciphered images. Compared with classical encryption schemes based
on multiple chaotic maps and the Rubik's cube rotation, our approach has not only the
same merits of chaos systems like high sensitivity to initial values, unpredictability,
and pseudo-randomness, but also other advantages like a higher number of
permutations, better performances in terms of the Number of Pixels Change Rate
(NPCR)and Maximum Deviation (MD).

Keywords: Security, Cryptography, Image encryption, Chaos system.
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En raison de l'avancement dans la technologie des logiciels et du
materiel, les images actuelles sont tres largement utilisées dans notre vie
quotidienne, contenant des informations plus confidentielles dans le monde de
I’informatique. Avant, le besoin de dissimuler préoccupait juste quelques
secteurs comme le cas du secteur militaire ou diplomatique. Aujourd’hui nous
vivons dans une société moderne ou l'informatique est omniprésente a travers
differentes applications dites civiles nécessitant la securite des données
transitant entre deux interlocuteurs via un vecteur d'information comme les
réseaux de télécommunications, les banques, les laboratoires de recherche ainsi
que dans le domaine spatial [DEOR 2007].

Dans ce travail, on s’intéresse a la sécurisation des données images
satellitaires, qui sont considérées comme des données particuliéres en raison de

leurs qualités d’information et de leurs tailles.

En plus le transfert d’images en espace libre n’est pas fortement protegé
car la sécurisation de la transmission est basée généralement sur des techniques
de chiffrement naives et qui ne conviennent pas au cas particulier des images,
telles que les images satellitaires. Cela est d0 a la distance lointaine entre le
satellite et la terre, donnant une fausse impression de la hors portée des pirates
[US.GAOR 2002]. 1l existe plusieurs exemples réels de tentatives d’attaque et
d’interception des données images des satellites. Une équipe de I'Université
‘Embry Riddle Aeronautical’de la Floride (USA) a réussi a obtenir des images
d’un satellite de la ‘National Oceanic and Atmospheric Administration
(NOAA)’. Ces attaques intentionnelles ont prouvé que l'intrusion dans les

donnees transmises par satellite n’est pas une tache impossible [Sweet 2003].

De méme, des chercheurs universitaires Japonaisont réussi a accéder aux
donneées du satellite Land-SAT de la NASA [Poulsen 2002]. En plus, la
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demande croissante des satellites d’observation de la Terre (EO) est importante.

[DEOR 2007]

Avec la progression continue de la cybercriminalité, la seécurité des
images satellitaires devient un théme important dans le monde des
communications et avant d’entamer la sécurisation d’images, certaines
definitions de base doivent étre acquises pour comprendre la philosophie a
apprendre dans notre schéma telles que le concept de la cryptologie ;
I’évolution du cryptage d'images dans le temps, et le chiffrement en

cryptographie standard et la cryptanalyse.

Tous les travaux récents utilisent les techniques de base de Shannon
[Shannon 1949], des techniques qui peuvent étre classees en deux catégories
principales: la transformation des valeurs (confusion) et la permutation des

positions (diffusion). La combinaison entre elles est aussi possible.

En passant aussi a la conception des nouveaux algorithmes qui assurent
une sécurité fiable tout en minimisant le temps de calcul et la perte
d’information et en augmentant la complexité du chiffrement pour bien résister a
des attaques extérieures, on utilise un certain nombre de mécanismes basés sur

les systemes chaotiques classés comme des crypto systemes performants.

La premiére phase de ce travail a pour but davoir des notions de base sur
le concept de la cryptographie dans l'optique de faciliter la compréhension de
I’art des techniques standards de chiffrement les plus couramment utilisées et
d’adapter une solution dans le but de trouver la meilleure méthode de

chiffrement.

La deuxiéme phase consiste a aborder le désordre, I’intégration du chaos
comme solution de cryptage et tous les principaux schémas sont détaillés, pour

justifier le choix incluant une dynamique chaotique proposée dans notre these.
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Puis, I'dtude du comportement symétrique du chiffrement basé sur la

cryptographie chaotique est approfondie pour dissimuler lI'information.

Aprés, on entame le troisieme chapitre par quelgues notions importantes
concernant les images satellitaires choisies dans notre thése, notamment les
différents types d’images satellitaires, la structure de représentation des pixels et

les differents formats des données images.

Enfin, dans le dernier chapitre, un algorithme de cryptage avec au debut
une description détaillée de la nouvelle technique ainsi que le chiffrement et le
déchiffrement des images satellitaires utilisant des cartes chaotiques, sont

expliqués en détail. Leur sécurité et leur performance sont analysées et évaluées.
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Chapitre 01
e concept de la cryptographie

1.1 Généralités sur la cryptographie

La cryptographie est une connaissance basée sur la protection des
données. Elle est utilisée depuis plusieurs époques pour assurer 1’inaccessibilité

aux informations par des personnes non autorisées. [Singh 2000].

Le cours de I’histoire de la cryptographie s'étend de I'Egypte ancienne &

aujourd'hui et son importance s’accroit de jour en jour [Singh 2000].

Aujourd’hui nous vivons dans une société ou le développement explosif
de l'informatique est omniprésent a travers différentes applications civiles, et la
correlation entre le systeme informatique et 1’internet augmente le stockage et la
communication. Cela, a son tour a conduit & une prise de conscience accrue de la
nécessite de sécurisation des donnees et des ressources du piratage et de
I'intrusion [Stallings 2002] et [Kumar 2004].

La cryptographie est devenue obligatoire et elle est considérée comme un

élement de base pour la protection du systeme informatique et du réseau.

Avant la révolution des ordinateurs et de 1’Internet, la cryptographie était
surtout concentree sur la confidentialité de l'information en utilisant des codes
secrets [Singh 2000]. Mais dans la technologie de l'information actuelle, en plus
de la confidentialité, d'autres systemes cryptographiques comme les services
d'authentification, d'autorisation, de contr6le d'acces et d'intégrité sont assez
communs pour assurer la sécurité a différents niveaux d'abstraction [Stallings
2002] et [Schneier 1995].

Dans ce chapitre, nous présentons d'abord dans la section 1 une bréeve

introduction sur les diverses définitions de base pour mieux cerner notre étude

6
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telles que la cryptologie, la cryptographie, la cryptanalyse et les mécanismes
de ces services tels que le chiffrement et déchiffrement. On se concentre ensuite
sur I’évolution du cryptage dans le temps. La section 4 traite la cryptographie
moderne, en particulier le chiffrement a clé secréte et a clé publique, considéré
comme le dernier algorithme de cryptage approuvé par I’organisme NIST
(National Institute of Standards and Technology). On entame aussi la section 5
par le traitement des différents types crypto analytiques, et la derniere section

conclut le chapitre.

1.2 Définitions de base (la cryptologie, la
cryptographie, la cryptanalyse, le chiffrement et le
déechiffrement)

La cryptographie et la cryptanalyse, sont deux disciplines scientifiques de
la cryptologie qui existent depuis les années 70.

La premiere (La cryptographie) utilise des fonctions mathématiques, des
applications en informatique, et parfois méme de la physique pour le chiffrement
et le déchiffrement de données.

La deuxiéme (la cryptanalyse) consiste a étudier les points faibles des
informations seécurisées en s’appuyant sur le croisement entre un modele de
recherche, une étude analytique, et I'application d'outils mathématiques, pour but
d’améliorer la technique de cryptage et la protection contre le piratage
informatique. [GDT 2012] et [Barsky 2006].

1.3 Evolution du cryptage d'image dans le temps
(Historique)

Notre travail met en évidence la chronologie de I'histoire de cryptographie

a travers les siecles.
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Pour des raisons différentes, les humains ont été intéressés a protéger
leurs messages, les Assyriens étaient intéressés a protéger leur commerce secret
de fabrication de la poterie. Les Chinois étaient intéressés a protéger leur secret
commercial de fabrication de la soie. Les Allemands étaient intéressés a protéger

leurs secrets militaires en utilisant leur fameuse machine Enigma.

On peut signaler ainsi le chiffre de César, le Systeme de Vigénere et le

Systeme ADFG(V) X qui date du xvi€ siecle av. J.-C.
1.3.1 Systeme de César

Le chiffre de César, nommé par Jules César, est I'une des utilisations les
plus connues, c’est la plus simple substitution avec l'alphabet normal utilisée

dans ses messages secrets pour protéger les messages de signification militaire.

Avec un decalage de trois du méme cdété, on remplace chaque lettre du

texte clair original par une lettre a distance fixe.

Bien que César ait été la premiére utilisation enregistrée de ce systéme,
d'autres algorithmes de substitution sont connus pour avoir été utilises plus tot.

Tableau 1.1 : Exemple de chiffrement par code de César. [César]

AIBIC|D|E |F |||
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1.3.2 Systeme de Vigenére

L’attaque par analyse de fréquence a réussi a trouver la déficience des
codes de César et les systemes analogues, cela est di a la conservation de la

fréquence des lettres.

Pour corriger les erreurs de ce systeme, un autre outil de chiffrement/

déchiffrement a ete introduit par le code de Vigenére.

Vigenere est un systeme de substitution poly-alphabétique ou par blocs,
créé par Léon Batista Alberti au 15°™ siécle et a été développé par Blaise de
Vigeneére. En utilisant géneralement une clé et une table, ce systeme a permis de

remplacer une lettre par une autre.

Avant d’expliquer le déroulement de cette technique, on découpe le
message en blocs fixes de m-lettres, on passe ensuite au chiffrement des blocs

en utilisant la « table de Vigenere ».

Tout d’abord, on localise la premiére lettre du message en clair sur la

premiere ligne du tableau et la premiére lettre de la clé sur la colonne de gauche.

Le résultat de I’intersection entre la ligne et la colonne de la table de

Vigeneére représente la lettre chiffrée.

La repétition de la cle est faite autant de fois que nécessaire jusqu'a ce que

toutes les positions du message soient marquées.
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Tableau 1.2: Table de Vigenére.[Kahn 1973]
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1.3.3 Systéeme ADFG(V)X

Le chiffrement ADFGVX a été créé pour des raisons militaires a la fin de

la Premiere Guerre mondiale par le colonel Fritz Nebel afin de protéger les
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secrets militaires lors d'une offensive sur la ville de Paris, mais brisé par le
lieutenant Georges Painvin au début de juin 1918 et donnant ainsi un avantage
capital aux francais. Pour décoder/encoder avec ADFGVX, le chiffrement
s'effectue par une substitution avec 26 lettres de l'alphabet et 10 chiffres rangés
dans un tableau et en s'appuyant sur l'utilisation d'une clé, la transposition du

message est obtenue.
e Principe de substitution ADFGVX

Initialement, chaque lettre du message est codée par le couple de lettres
correspondant a sa position dans le tableau de chiffrement (melangeant les 26
lettres de D’alphabet latin et les 10 chiffres). Les lignes et les colonnes sont
dénommeées, de haut en bas et de gauche a droite, par les lettres A, D, F, G, V et

X. Par exemple, si on utilise le tableau de chiffrement suivant :

Tableau 1.3 : Exemple de chiffrement par substitution. [Friedman 1992]

Premier code

A D F G Vv X
A 8 T B w R Q
D P 4 C G 2 9
F 3 (0] 5 M X E

Second code

G D A Z J S Y
V L H 7 U V 0
X N 1 K 6 | F

11
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La communication "lancer assaut " est transformée a : AV DG AX FD
XFVA DG VG VG DG GV DA

L'utilisation des six lettres AD F G V X a été choisie de facon que leurs
correspondances en morse soient tres différentes les unes des autres, de maniere
a éviter les erreurs de transmission par radio morse (indiqué dans la table ci-

dessus sous les codes correspondants).

e Principe de transposition ADFGVX
Afin de rendre la cryptanalyse plus difficile, une seconde étape mettait en

jeu I’un des mécanismes de transposition décrit ci-dessus, basé sur un mot-clé.

En permutant les colonnes selon 1’ordre alphabétique du mot-clé et en
écrivant les lettres en descendant chaque colonne 1’une aprés ’autre, on

obtiendrait le message chiffré final.

Le tableau 1.4 suivant reprend le modele de l'exemple précedent, en
appuyant sur le mot clé "RCAM " et aprés le rangement alphabétique des lettres

de la clé, le résultat final est un code chiffré.

Tableau 1.4 : Chiffrement par transposition. [Bauer 2007]

Clé originale R C A M
A \% D G

A X F D

Message X F v A
codé D G vV G
\% G D G

G \/ D A

12
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Il ne reste plus qu’a relire le tableau pour obtenir le message
définitif : DV GA FX DA VF AX VG GD DG GV DV AG.

De méme, le déchiffrement s’effectue avec ces mémes étapes dans l'ordre
inverse du message crypté a ’aide de la table 6x 6 du codage basee sur la clé

originale de transposition. [Bauer 2007]
1.3.4 Machines a rotors

Lors de la seconde guerre mondiale, Enigma bouleverse le monde de la
cryptographie en introduisant la machine a 3 rotors assurant la confidentialité
des communications, la diffusion rapide des documents chiffrés, et le

changement facile de la clé de chiffrement.

Dans ce modéle, la machine se compose de trois éléments reliés par des
cables electriques, d'un clavier alphabétique pour entrer le texte clair, d'un écran
lumineux qui affiche la lettre chiffrée et de trois rotors. Le systéme est simple :
’utilisateur appuie sur une touche du clavier permettant au premier rotor de
tourner d'une unité puis a la fin d'un tour complet il décale le deuxieme rotor
d'une unité (ainsi de suite) et allume une diode du tableau lumineux qui

correspond a une lettre chiffrée et qui apparait alors sur 1’écran.

1 Clavier. (Rotor Tableau Lumineux

N L
g2 m
N’ ‘\ { ]
S
e

( —7;& s % Le rotor

,g. ‘!"" '_’ - r _ tourne -

® -H—

- WAlE ‘|

| oo — o 3.".\ \‘;

© A= o

D5 ,ﬁ]f 3 1IN

Figure 1.1: La machine ENIGMA inventée a 3 rotors. [De Georges 2004]
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La frappe d'une lettre au clavier allume une autre sur I'écran de maniere

symétrigue (si A donne C alors C donne A).

A chaque message transmis, la clé est choisie aléatoirement a partir d’une
liste de clés changeant tous les jours et donnant un trés grand nombre de

combinaisons liées a des orientations différentes pour étre codées.

Une équipe spécialisée en cryptanalyse menée par A.Turing a réussi a
obtenir le message en clair de la machine. Ces attaques intentionnelles ont
prouvé que l'intrusion des donnees chiffrées par ENIGMA n’est pas une tache

impossible.

Avec I’invention de nouvelles machines d’encodage, une nouvelle
génération d’encodeur vit le jour, de simples techniques obsoletes a de véritables

sciences [De Georges 2004].

1.4 Cryptographies modernes

En vue de la naissance des ordinateurs, le systeme numérique (Codes
binaires de 0 et 1) est la base de toutes commutations et de permutations dans la
cryptographie moderne. Actuellement le secret de la clé est devenu un theme de

recherche et non pas 1’algorithme de chiffrement lui méme.

1.4.1 Cryptographie Symeétrique (a clé secrete)

Le chiffrement symétrique est la méthode la plus ancienne et la plus
utilisée. L’expéditeur et le destinataire disposent de la méme clé, I'un pour le
déploiement de l'algorithme de chiffrement et l'autre pour le déroulement du

processus de déchiffrement. Les deux algorithmes sont inverses I'un de l'autre.

14
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Clef secréte
/\3 T t //."”..\ T t - T t ﬂ
exte - exte Gy exte
/—-H en clair UD[:P chiffré UD[:P en clair | 25

i T
ST B T L
Al\ice Bob

Figure 1.2 : Principe du chiffrement symétrique. [Concepts2007]

En général, 1l’avantage de la catégorie des algorithmes
de chiffrement symétrique sont tres rapides et souvent trés bien adaptés a la
structure employée. Ils sont donc en mesure de crypter une grande quantité

d'informations. Les plus connus sont les algorithmes DES et AES.

En revanche, la gestion des clés secrétes des crypto systemes symetriques
est assez problématique. Rappelons par exemple que le systeme de VERNAM
(masque jetable), appelé aussi OTP (One Time Pad), est un systeme de
chiffrement congu en 1917 par Gilbert Vernam, il a pour qualité d’étre démontré
mathématiquement comme puissant, résistant et efficace a la recherche
exhaustive par force brute, quelle que soit la puissance de calcul de l'attaquant
[Dumas 2007].

Le chiffrement masque jetable est une opération de XORisation entre
I’information et la clé secréte (voir Figure 1.3), ou la clé montre les

particularités suivantes :
- Laclé ala méme longueur de I’information a chiffrer.
- La clef est formée d'une suite de particularités aléatoires.

- Ne jamais resservir la méme cle.
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Aléa pur
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Figure 1.3: Le chiffrement masque jetable [Dumas 2007].
En contrepartie de son attraction théorique, le chiffrement de Vernam

comporte les inconvénients suivants :

1.

La taille de la clé doit étre la méme que le message pour qu'il puisse étre

transmis.

. Le chiffrement par masque jetable n’assure que le secret des données, le

récepteur du message doit employer une solution assurant la confidentialité de

la clé utilisée.

. La cle choisie est soumise a une condition exigeante, elle ne peut étre utilisee

gu'une seule fois dans le chiffrement.

Dans le cas contraire, le résultat de I’écart trouvé entre les lettres de
I’information nette et 1’information chiffrée est le méme. L’attaquant serait en
mesure d'en dériver des informations sur les données claires correspondantes.
Citons pour exemple, durant la guerre froide, les américains et les britannique
sont reussi a déchiffrer des messages contre lI'union soviéetique [Dumas 2007].

e Echange de laclé

Plusieurs procédés sont utilises pour relever le probleme majeur de la

transmission des clés entre les deux interlocuteurs dans ce type de chiffrement :

1.

2.

Transmission physique de la clé (de type valise diplomatique).

Transmission de la clé par le chiffrement asymétrique.

3. Transmission de la clé par le chiffrement quantique, qui utilise les propriétés

de la physique quantique.
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Pour cette catégorie de chiffrement, on distingue deux classes :

- Chiffrement symétrique par flot (Stream Cypher).
- Chiffrement symétrique par bloc (Bloc cypher).

- Chiffrement symétrique par flot

Le principe de fonctionnement est un mécanisme de substitution bit-a-bit
rapide comme 1’opération ‘(XOR)’ utilisée dans Vernam, mais la caractéristique
du chiffrement symétrique par flot est I'emploi d’un générateur de nombres
pseudo-aléatoires permettant la production des clés courtes et reutilisables,

congu précisement pour remédier aux inconvénients du chiffrement de Vernam.

Ce fondement est illustré dans la figure 1.4.

Générateur pseudo
*| aléatoire

v
Substitution @
bit a bit

Figure 1.4 : Principe du chiffrement par flot.

La puissance d’un algorithme de chiffrement symétrique par flot s’appuie
sur le choix du générateur de clés (génerateur de nombres pseudo-aléatoires)
[Dumas 2007].

a) Genérateur pseudo-aléatoire

La production des chiffres vraiment aléatoires est irréalisable par les
calculateurs, qui ne répondent par définition qu’a des procédures déterminées et

prévisibles.

Pour cela, on a introduit une démarche qui génere une séquence de
nombres présentant des séquences imprévisibles en pratique avec certaines

propriétés du hasard. C’est ce qu’on appelle les générateurs pseudos aléatoires,
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on peut définir un générateur pseudo-aléatoire comme un générateur aléatoire

imparfait.

Parmi les différents modeles donnant une suite de nombres pseudo-
aléatoires, on mentionnera :
1. Le registre a décalage a rétroaction linéaire, ou LFSR

2. Les modes OFB et CTR, dérivés d'un algorithme de chiffrement par blocs.

3. Les générateurs de cartes chaotiques (Cartes Standards, Sine, Logistiques,

attracteur de Lorenz, ...).

- Chiffrement symétrique par blocs

Une des primitives les plus largement utilisées en cryptographie
symeétrique dans les fonctions de Hachage et aussi dans les génerateurs pseudos

aléatoiresest le systeme de chiffrement symétrique par blocs (voir Figure 1.5).

Chaque texte clair est découpé en blocs de méme longueur et chiffré 1’un
aprés I’autre. La taille de bloc est comprise entre 32 et 512 bits, les systéemes de
chiffrement par blocs les plus utilisés jusqu’a 1’an 2000 sont de 64 et del128 bits
[Dumas 2007].

Texte clair

HINEEEEEEEEEEEENEEEEEENEEENEEEEEEEE

/ | N
HENEREE HENNEER HENENEE
v vy v vvy

Chiffrement de bloc ‘ Chiffrement de bloc | Chiffrement de bloc ‘
ﬁ Clé Clé Clé

b by b
HEEEEEN HEEEEEE HEEEEEE

\A — ~ —"~ ~
SEESEEEEEEEEEEEEEEENEEEEEEEEEEEEEEE

Texte Chiffré

Figure 1.5 : Principe du chiffrement par bloc [Dumas 2007].
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Les chiffrements par bloc les plus célébres sont:

1) Le standard de chiffrement des données ou DES (Data Encryption Standard)
[Dumas 2007] et [Kumar 2014].

2) Le standard de chiffrement avancé ou AES (Advanced Encryption
Standard): recommandé par le CCSDS (Consultative Committee for Space Data

Systems) pour les missions spatiales [Sayeda 2007] et [Kak 2018].

1) Le standard DES [Dumas 2007], [Kumar 2014].

a) Introduction a l'algorithme DES

Dans les annees 70, le journal officiel ‘Federal Register’ a affiché un
appel d'offre proposé par le bureau national des standards (le N.B.S), pour la
création d’un algorithme de cryptage qui garantit les exigences motionnées ci-

dessous:

« Disposer d’un niveau de sécurité éleve, lie a une clé de petite taille employée

pour le cryptage et le décryptage des données
« Etre clair et compréhensible
« Indépendant a la confidentialité de I'algorithme
. Etre adaptable et économiquement rentable

« Etre efficace et exportable

Le D.E.S. a été proposé par les chercheurs d’IBM pour satisfaire la
demande des banques. Il a été congu pour étre implanteé directement en machine.
En effet puisque les étapes de 1’algorithme étaient simples, mais nombreuses, il
était possible a IBM de créer des processeurs dédies, capables de crypter et de

décrypter rapidement des données avec 1’algorithme D.E.S.
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Cet algorithme a donc été étudié intensivement depuis les 15 derniéeres
années et est devenu un algorithme connu et le plus utilisé dans le monde avant

la naissance de I’AES.

Bien que D.E.S. soit trés sOr, certaines entreprises préferent utiliser
le " triple-D.E.S. ". Le triple-D.E.S. n’est rien d’autre que 1’algorithme D.E.S.

appliqué trois fois, avec trois clés privées différentes.
b) Principes

Le DES est un dérivé d’un algorithme de chiffrement par blocs de 64 bits
sur lesquels il agira séparément, dont le dernier octet aidera a tester la parité

(pour vérifier I’intégrité des données).

A travers le texte en clair et la clé de chiffrement, deux eléments
permettent la réalisation des combinaisons de substitutions et de permutations,
une maniére pour que les démarches puissent se faire dans les deux cotés (pour
le decryptage). Seulement " 56 bits de la clé assistent réellement a chiffrer, étant
donné que les 8 bits de la cle sont réservés pour le test de la parité, donnant un
nombre de combinaison de 2° possibilités, approximativement 72 x 10%° clés

possibles.
Les grandes lignes de 1’algorithme sont les suivantes :

L algorithme DES transforme les clés de 56 bits en 16 " sous-clés " de 48

bits chacune.
Le chiffrement fonctionne sur 19 étapes.

Etape 1: On effectue une permutation initiale des bits du bloc (une

transposition fixe (standard) des 64 bits a crypter).

Etape 2 jusqu'a 16 : Les 16 étapes suivantes peuvent étre divisées en :
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- Sous-étape 2-1 :Le bloc de 64 bits est découpé en 2 x 32 bits, et une
substitution est effectuée entre ces deux blocs. En fait, ces deux blocs seront tout

simplement échangés I’un avec 1’autre.

- Sous-étape 2-2 : Le bloc de 32 bits ayant le poids le plus fort (le bloc qui

va du bit n_32 au bit n_63) subira une transposition contrélée par la sous-clé
correspondante a I’étape en cours.

Etapes 18 et 19 : sont deux transpositions. [Kumar 2014]

|Elé de S6 hitsl

|Générateur de sous-cl é5|

Bit &3
Bloc 5 = =
en |E'I-E 1| |E'I-E 2| |EIE 3| (T Y]
—1 clair [Bit 32
controle cuntlr'ule confrole
controle
Bit @4
&3 [ 63 !
=1t , B8a =BE

_______ —

R P Pt Transpesition ETAPE 18

Transposition | Substitution Transposition
| des sous- control ée par
| blocs de 32 1a cl& en cours
ETAPE 1 ! bits
! ETAPE 2.1 ETAFE 2.2
LT Transpgsition ETAFE 13

Bit &3

I1 y a 16 sous—eétapes
de ce type

ETAPE 2.1 —> ETAPE 17.2 Bit 321

BlocC

crypte

Bit G@&
Figure. 1.6 : Schéma représentant 1’algorithme D.E.S. [Kumar 2014]

De méme, le déchiffrement d’un document auparavant chiffré s’effectue
par un inversement de I’image cryptée avec la bonne clé en utilisant le méme
algorithme, puisque la symétrie est présente dans cette technique. Il est donc

totalement et facilement réversible, si I’on posséde la clé secréte.

Une attaque par une cryptanalyse différentielle date de 1990 et a été mise
au point par Eli Biham et Adi Shamir. Elle est par définition une étude
statistique des changements dans la structure de la méthode de chiffrement pour
la recherche des paires de texte en clair et des paires de texte chiffrées apres
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avoir légerement modifié les entrées, et avec un tres grand nombre de
combinaisons, il est possible d'extraire la cle. Méme si une clé de 56 bits donne
un nombre énorme de choix, des processeurs permettent d’évaluer plus de 106

clés par seconde.

Le Standard AES

a) Introduction a l'algorithme AES

En Janvier 1997, le NIST (National Institute of Standards and
Technologies) a annoncé le début d'une initiative visant a élaborer un nouvel
algorithme de chiffrement symétrigue (norme de cryptage) appelé AES ou en

anglais ‘Advanced Encryption System’.

L’appel au public du cahier des charges comportait les critéres suivants :

« Une robustesse et une grande sécurité destinée a des utilisations commerciales
et gouvernementales du prochain siécle.

« Une large portabilite, il doit étre plus efficace que le Triple DES, algorithme
devant remplacer le DES, il est destiné a servir aussi bien dans les cartes a
puces, aux processeurs 8 bits peu puissants, que dans des processeurs
spécialisés pour chiffrer des milliers de télécommunications a la voleée.

. Larapidité.

« Une lecture facile de I'algorithme, puisqu'il est destiné a étre élaboré et évalué
publiquement.

« Techniquement, le chiffrement doit se faire par blocs de 128 bits, mettant en

ceuvre des clés comportant 128, 192 ou 256 bits de longueur.

Deux ans a été la durée et le temps de validité nécessaire que le NIST a
consacrée pour donner sa reponse au choix des differents algorithmes qui ont été
jugeés par des experts favorables, avec forum de discussion sur Internet et

organisations de conférences.
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C'est un algorithme mis au point par deux belges, Joan Daemen et Vincent
Rijmen. Nommé Rijndael puis devenu AES, cet algorithme a été largement

déployé et a remplacé progressivement le DES [Sayeda 2007] et [Kak 2018].

b) Principes

L’ AES est un algorithme de clé symétrique, dans lequel I'expéditeur et le
récepteur utilisent une clé unique de taille 128 bits et un bloc de données de
chiffrementde taille 128 bits également. [Kak 2018], [Crypto] et [Derbez 2014].
Chaque bloc subit un déroulement de 5 transformations avec un nombre
d’itérations égale a 10 (Le nombre de tours augmente a 12 ou 14 lorsque la
longueur de la clé est de 192 ou 256 bits, respectivement) [Kak 2018], [Pasaribu
2018] et [Frider 2004].

1. La premiére etape est la plus simple des étapes, c’est une addition de la
cle secréte. Elle ne compte qu’une seule opération : Add Round Key (par
un Ou exclusif).
2. La deuxiéme étape est formeée de N itérations saisissant chacune les
quatres opérations suivantes :
2.1Sub Bytes, est une transformation non linéaire d'octets, les 128 bits
sont répartis en 16 blocs de 8 bits (8 bits = un octet), eux-mémes
dispatches dans un tableau 4x4. Chaque octet est transformé par une
fonction non linéaire qui peut étre simplement vue comme une
substitution sur les entiers compris entre 1 et 256. En particulier, elle
peut étre implantée sur ordinateur par un simple tableau.

2.2Shift Rows, est un décalage de lignes, les 3 derniéres lignes sont
décalées cycliqguement vers la gauche, la 2eme ligne est decalée d'une
colonne, la 3eme ligne de 2 colonnes, et la 4eme ligne de 3 colonnes.

2.3Mix Columns, est un brouillage des colonnes, chaque colonne est
transformée par combinaisons linéaires des différents élements de la

colonne (ce qui revient & multiplier la matrice 4x4 par une autre
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matrice 4x4). Les calculs sur les octets de 8 bits sont réalisés dans le
corps a 28 éléments.

2.4 Add Round Key, est I’addition de la clé, a chaque tour une sous clé est
générée a partir de la clé secréte par un sous-algorithme (dit de
cadencement). Cette clé de tour est ajoutée par un Ou exclusif au
dernier bloc obtenu.

3. La derniére étape, est quasiment identique a 1’une des N itérations de la
deuxiéme étape. La seule différence est qu’elle ne comporte pas
I’opération Mix Columns. [Sayeda 2007], [Kak 2018], [Derbez 2014],
[Pasaribu 2018] et [VVenkatesh 2016]

La cryptographie symetrique est tres utilisée et se caractérise par une
grande rapidité (cryptage a la volée, “on-the-fly"), des implémentations aussi
bien software (Krypto Zone, firewalls logiciels type Firewall-1 et VPN-1 de
Check point) que hardware (cartes dédiées, processeurs cryptos 8 a 32 hits...) ce

qui accelere nettement les débits et autorise son utilisation massive.
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Figure 1.7 Schéma bloc de I’algorithme AES, version 128 bits. [Sayeda
2007] et [Kak 2018]

Table 1.5 Caracteristiques des algorithmes a clé symétrique

Algorithme de Transformation/ Espg::g de Commentaire
cryptage Mathématiques Impliquées -
(Bits)
1. Permutation initiale
DES 2 E:f;ﬂi;?{:}; DES est facilement
(Data Encryption 3. Substitution S-Box 56 cassable en raison de la
Standard) 4' Permutation finale courte longueur de clé
5. Génération des clés
1. Ajouté une clé de tour
(Add Round Key) AES est le dernier
AES 2. Permutation finale a:jgorithme de chiffremegt
. o . . 128,192 ou | adapté a une variété de
(AdVagigngrr‘g;ypt'on 3. E)Sehp:c;men)tlmealre 256 plates-formes allant des
ift Rows

4, Colonne mixte

cartes a puce aux gros
serveurs
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1.4.2. Cryptographie Asymétrique (a clé publique)

e Principe

Inversement a la cryptographie symétrique ou la fonctionnalité est
accomplie par I’acquisition d'une clé secréte commune entre le destinataire et le
récepteur, la cryptographie asymeétrique est une methode de chiffrement basée
sur une paire de clés indépendantes I’une de I’autre, la premiére pour le

chiffrement (clé publigue) et la deuxiéme pour le déchiffrement (clé privée).

Genéralement les algorithmes de chiffrement asymétrique prennent un
temps de traitement plus long que leurs comparables symétriques, ils présentent
I’inconvénient d’étre moins performants pour un niveau de sécurité équivalent,
ils sont habituellement utilisés pour coder une clé de session secrete et non pour

le cryptage des données [Concepts2007].

On en distingue le chiffrement RSA (Ronal, Shamir, Adelman), SSL,
Systémes de signature (Fonction de hachage, Signature EI Gamal-Schnorr, et le

systeme DSA (Digital Signature Algorithm))

ﬁ faN o .
) o " s ) /‘/7
I | Texte = . Kexte Texte y |
) S W chiffré | £u e

I clair - clair |
e, \
A Y “~ J
Alice Clef _ Clef Bob

publique privée

Bob Bob

Figure 1.8 : Principe de chiffrement asymétrique [Concepts2007].
1.4.3 Authentification et intégrité
D’autres éléments que le chiffrement peuvent entrer en considération pour
conserver la confidentialité, le secret du message et garantir une communication

fiable. La cryptographie doit &tre aussi assurée par la fonction d’authentification
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et d'intégrité, elle se repose sur trois notions de base, la confirmation de
I’identité¢ originale du message, la protection de I’intégrité d’un message et la
non-répudiation de 1’origine (résolution de conflit) pour assurer cette demande
[Dumas 2007].

Le danger a combattre par l'authentification de données est généralement
protégé par une signature numérique (digital signature), obtenue en ajoutant une

unité supplémentaire d'informations au message, représentée dans la figure 1.9.

Information Originale | Signature Numérique

Figure 1.9: Signature numerique.

Trois méthodes possibles sont utilisées, des codes correcteurs d’erreurs
mais aussi des fonctions de hachage pour que I’intégrité des données sur un
canal non sdr puisse étre garantie, un code d’authentification de message (MAC
- Message authentification code) permet aussi de vérifier a la fois I’intégrité et

I’authentification de la source d’une donnée. [Sayeda 2007]

1.5 Cryptanalyse moderne

La cryptanalyse est I’étude des différentes attaques possibles permettant
un taux de reussite élevé afin de découvrir 1’éventuelle déficience et les points

faibles des crypto-systemes utilisés.

Il est nécessaire d'examiner notre travail en essayant de retrouver le texte
clair ou la clé secréte en effectuant un certain nombre d’hypothéses et de
schémas possibles, c'est l'objectif de la cryptanalyse. Parmi les différentes

attaques connues citons ci-dessous:
1.5.1Analyse fréquentielle

L'analyse fréquentielle est un outil qui a été decouvert au 1X® siecle par

Al-Kindiet consiste a examiner un ensemble de lettres employées dans un
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message chiffré. A partir de cette méthode, il est possible de trouver la clé des

chiffrements mono-alphabétiques.
1.5.2Attaque par mot probable

Lorsqu'on présume I'existence d'un mot donné caché dans le texte chiffré,
il est donc réalisable de soustraire la clé et de déchiffrer les messages si le mot
désigne est exactement le méme trouvé dans la communication originale.
L'exemple le plus connu ou cette attaque a réussi a décrypter les codes chiffrés

par la machine Enigma durant la seconde guerre mondiale.
1.5.3Attaque par force brute

C'est une technique relativement courante, le principe est simple, avec un
script on essaye toutes les combinaisons possibles avec les clés de chiffrement,
mais en termes de temps d'excursion l'attaque est la plus codteuse, causee par la
recherche exhaustive. [Tao 2015] et [Martin 2004]

1.5.4 Cryptanalyse linéaire

La cryptanalyse linéaire, consiste a développer une approximation linéaire
basée sur un concept de la méthode de chiffrement. Inventée par Mitsuru Matsui
en 1993 et s'avere l'origine de la destruction du systeme de chiffrement DES.

Les algorithmes les plus récents sont insensibles a cette attaque.

1.5.5 Cryptanalyse différentielle

C’est une attaque qui date depuis 1990et est die a Eli Biham et Adi
Shamir.La cryptanalyse différentielle est une étude faite par des modifications
partiellement Iégéres sur les entrées initiales dans la structure du chiffrement,
dont il est possible d’en deduire le mot clé. Cette technique arrive a donner ses
effets sur le chiffrement DES par une variante nommée attaque-T, sur les
fonctions de hachage et parvienne aussi a déchiffrer le systeme MD5, d’ou la
naissance des algorithmes (AES, IDEA, etc.) créés pour résister a ce type de

menace.
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1.5.6 Cryptanalyse différentielle-linéaire
La cryptanalyse différentielle-linéaire est une eémergence entre les deux
méthodes précédentes et a été construite par Martin Hellman et Langford en
1994 pour trouver des clés faibles dans IDEA et casser le DES uniquement en 8
rondes et 512 textes en clairavec un temps de calcul tres performant (En

quelques secondes sur un ancien PC de I'époque).

1.5.7 Attaques par canal auxiliaire
Une attaque informatique déesignée par canal auxiliaire (Side-channel
attack) qui étudie et exploite des failles dans le traitement, dans les mateériels ou
logiciels et sur des propriétés accidentelles d'un systeme de chiffrement, citons

quelques exemple comme: le temps, le bruit, la consommation électrique, etc.

1.5.8 Compromis temps/mémoire
Meneée par Martin Hellman en 1980, c’est une recherche exhaustive par
force brute avec une maniere intelligente, utilisant le concept de table arc-en-ciel
qui a permis d'‘économiser le temps de calcul en construisant des tables de tailles

gérables. Il a eté aussi mis a jour en 1993 par Philippe Oechslin. [Oechslin 2004]
1.5.9 Attaques sur les modes opératoires

L'existence de deux blocs semblables et chiffrés démontre que les deux
blocs dans l'information originale sont également les mémes, c'est le cas du
mode opératoire ECB permettant de chainer plusieurs blocs ensemble pour
obtenir un chiffrement par flux. On utilise alors des vecteurs d'initialisation pour
échapper a ce probléme et éviter la répeétition de séquences identiques entre
plusieurs messages chiffrés. Un grand nombre d'informations peuvent donc étre

garde en secret.
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1.5.10Autres propriétés analysées

Certaines caractéristiques examinées dans les systéemes de cryptage
conduisent a repérer des déficiences dans la conception, tels que les problemes

de clés faibles ou de biais statistique comme expliqués ci-dessous:

- Les clés faibles
Le chiffrement Ex du message chiffrée Ex(m) avec la méme clé pour
certains algorithmes, produit des messages en clair m, quisont susceptibles

d'avoir des clés dites faibles. D’ou: Ex(Ex(m)) = m.

DES détient 4 clés de cette espece. Il y a aussi des clés dites semi-faibles.

d'oti on a aussi: Exi(Ex2(m)) = m.

- Biais statistique
C’est une mesure de l'incertitude associée a une variable aléatoire. Cette
mesure quantifie les informations contenues dans la donnée, genéralement en

bits ou bits / symboles.

Genéralement, les images chiffréees sont tres proches de celles d'une
source aléatoire et d'une distribution uniforme et homogene, indiquant une
valeur d'entropie maximale et supposée produire une mesure minimale

d'information possible.

L'observation des biais statistiques dans la structure de chiffrement
engendre des analyses d'attaques supplémentaires dans la technique utilisée.
Rappelons par exemple l'attaque sur RC6 dont les transpositions s'écartent
sensiblement des propriétés initiales remarquées dans les nombres pseudo-
aléatoires genérés. [Martin 2004] et [Crypt 2017]
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1.6. Conclusion

Les besoins de sécurité dans la vie réelle restent toujours en augmentation.
Pour cette raison, plusieurs personnes ont développé des systemes
cryptographiques pour réaliser ces besoins. Dans notre travail on propose un
crypto-systeme baseé sur le chaos qui chiffre et déchiffre des images satellitaires
sur chaque bande (Images en niveaux de gris). Cependant, avant d’aller plus
loin, on doit d’abord donner une introduction concernant le désordre, et
I'intégration du chaos comme solution de cryptage, qui sera abordé dans le

prochain chapitre.
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Chapitre 02

Le désordre et [lintégration du chaos
comme solution de cryptage

2.1 Introduction

Avec la découverte de la possibilité de synchronisation, des chercheurs
ont étudi¢ d’autres techniques de contréle des systemes chaotiques. Ils ont
constaté qu’en utilisant des petites perturbations on pouvait contréler le chaos et
diriger sa trajectoire dans un endroit souhaité de ’espace de phase. Ce fait a
donné naissance a des techniques de cryptage ou de communication sécurisées
[Ouannas 2016].

Nous allons nous intéresser au cas des signaux représentant des données
informatiques comme un texte, une image ou un fichier quelconque qui peuvent
étre stockés. Remarquons dans un premier temps que tous les signaux
analogiques peuvent étre aussi appliqués a des signaux numeriques. Par
exemple, on pourrait considérer les octets d’un fichier comme un
¢chantillonnage d’un signal temporel et on peut échantillonner le signal
chaotique et appliquer les mémes techniques de masquage sur ces donnees. En
plus, la synchronisation ne poserait pas de problemes car il suffit de poser les
conditions initiales comme une clé secréte pour le décryptage [Keuninckx 2017]
et [Rajput 2017]. Cependant, dans le cadre de cette these nous allons étudier des

algorithmes qui utilisent le chaos d’une maniére adaptée [Pecora 1997].
2.2 La différence entre le chaos et 1’aléatoire

Dans cette partie, nous proposons de discuter le lien entre le chaos et

I’aléatoire avant d’aborder quelques introductions préliminaires nécessaires.
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Un systéeme aléatoire s’inscrit selon sa description dans la ligne des

modeles d’approches probabilistes.

Par contre le phénomeéne chaotique est considéré comme un systéeme
parfaitement déterministe, décrit par des lois simples, en particulier avec des
outils mathématiques précis, certaines et permettent de nous donner une

approche qui peut sembler aléatoire mais réellement chaotique. [Guyeux 2010]

Pour décrire une annonce publique, on pourrait noter : “Ca ressemble a du

hasard, ¢a a le golit du hasard, mais ce n’est pas du hasard !”.
2.3. L’évolution vers le chaos

Le chaos permet une évolution possible, partant d’un scénario périodique,
arrivant a un régime chaotique, cela peut apparaitre selon deux grandes

categories parmi autres.
2.3.1 Par intermittences

La déstabilisation d’un régime périodique suivant les parameétres de
contrble, produit une évolution d’un cycle régulier vers 1’apparition épisodique
pendant un bref espace de temps d’une bouffée chaotique gardée, qui ensuite se

stabilise de nouveau.

De plus en plus de ces bouffées deviennent fréquentes jusqu'a 1’arrivée
d’une valeur de contrdle, ou notre signal se transforme complétement a un

systéme chaotique.
2.3.2 Par doublement de la période

Dans une experience, la transformation d’une valeur de période 1 vers
une valeur de période 2 est déterminée par une augmentation du parametre de
contréle, et a chaque fois que 1’expérience est répétée, la fréquence du régime
périodique double, puis se multiple par 4, par 8, par 16 etc..., jusqu’a ce qu’on

obtienne des périodes vers 1’infini, permettant de nous produire un systéme
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appelé chaotique. [Abayahia 2018], [Goncalves da Silva 2004], [Devaney 2003]
et [Guyeux 2010]

2.4 Le chaos a plusieurs sens

On donne ici des définitions proches de celle de Devaney. Ces derniéeres

se trouvent dans la littérature, et dont chacune a son propre intérét.

2.4.1 Chaos au sens de Wiggins

Une maniére differente de celle de Devaney, consiste a dégager la
régularité périodique par le désordre chaotique. Ainsi, Wiggins ne juge pas que
la densité des cycles périodiques soit la principale raison pour avoir le chaos.

Une deuxiéme condition nécessaire est ajoutée a la sensibilité aux
conditions initiales pour disposer d’un systéeme dynamique discret dit chaotique.
Selon Wiggins, le systeme doit étre aussi non simplifiable (transitif) ajouté a

cette derniere:

Cependant, en comparaison avec le signal rencontré par Devaney,

Wiggins enferme des chaos plus dégradés et plus faibles que ceux reconnus.

Dans un intervalle fini, les comportements chaotiques (selon Wiggins)

sont cependant plus significatifs, comme le montre 1’exemple suivant.
Exemple :
Le systeme (X; f), ou X = {g} et f est définie sur [-1; 1] par :
f(x) =-2| x| + 1, est chaotique selon Wiggins.
2.4.2 Chaos au sens de Knudsen

Les difficultés et les erreurs produites dans Wiggins sont corrigées par
une autre approche au sens de Knudsen. Selon cette regle, un systéeme
dynamique discret est dit chaotique s’il est sensible aux conditions initiales

additionnées d’une orbite dense. [Goncalves da Silva 2004] et [Martelli 1998].
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11 s’agit d’un état facile a traiter que celui de Devaney quand on est sur un

écart compact [Knudsen 1994a] et [Guyeux 2010] :

Si X est compact, alors étre chaotique au sens de Devaney implique étre

chaotique au sens de Knudsen.

2.4.3 Chaos expansif

Un systeme ou le chaos est « plus fort »,nous a permis de dégager une
certaine mesure prévisible, qui joue un rdéle important dans la détermination du
comportement d’un systéeme dynamique discret, d’ou la définition d’une notion
dite «Chaos expansif».

Nous prouvons gue si une conséquence de régularité, de transitivité et
d’expansivité s’apercoit, alors il existe un ensemble chaotique qui fait partie
des formulations actuelles du chaos selon Devaney. [Knudsen 1994a], [Devaney
2003] et [Guyeux 2010]

2.4.4 Chaos de la multiplicité des périodes

e Présentation
Les premiers utilisateurs du terme Chaos d’un systeme dynamique discret,

étaient les chercheurs Li et Yorke dans leurs étude « Period three implies
chaos » parue en 1973 [Zemoouche 2007]. Leur résultat est relié au théoreme de
Sarkovskii.

Sur la base des fonctions continues itératives, le théoreme de
démonstration mathématique Sarkovskii, nous révele des contraintes sur la

présence des points périodiques.

Pour énoncer ce théoréme, il nous faut tout d’abord introduire I’ordre de

SarkovskKii.

e Ordre de Sarkovskii
Le comportement de I’ordre de Sarkovskii est déterminé sur les entiers

naturels, de la maniére suivante :
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3<5 <7< ..<2x3<2x5<2x7 <--
< 2"x3 < 2Mx5 < 27 < - < 2Nl 3 <« (1)
2+l x5 <« L <2t < 2« < 22<2 <1

Sur la premiere ligne, il y a tous les impairs sauf 1, sur la seconde, tous les
doubles des nombres impairs sauf 1, et ainsi de suite. Restent finalement, toutes

les puissances de 2 que I'on met a n (V n € IN) par ordre décroissant

e Le théoreme de Sarkovskii
Le théoréme de Sarkovskii s’énonce ainsi :
Soit f une fonction continue sur un intervalle réel |, a valeurs dans |.

Si f admet un point périodique de période n, alors pour tout m succédant a

n dans I’ordre de Sarkovskii, f admet un point périodique de période m.

Ainsi, si f admet un point périodique de période 3, alors f admet des
points périodiques de n’importe quelle période. De cette pluralité de périodes, se

dégage ainsi un certain chaos. [Guyeux 2010]
e Le chaos de la multiplicité des périodes

Le chaos de la multiplicité des périodes d’un systéme dynamique discret

(X, f) admet des points périodiques de période k, V k € IN.

Prenant comme exemple la suite logistique pour enrichir ce chaos

En mathématiques, une suite logistique est une suite simple, mais dont la
récurrence n'est pas linéaire. Sa relation de récurrence est :

Xnt1 = Hxn(1 —x,),VNe IN (2)

Suivant la valeur du parameétre p (dans [0; 4] pour assurer gue X reste dans
[0; 1]), elle génére une suite convergente, une suite soumise a oscillations ou

une suite chaotique.

Exemple : Dans la figure 2.1, I’application logistique, pour p > 3,82845,
donneune apparition d’un 3-cycle.
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Figure 2.1 Fenétre Période-3.
Une cascade de doublement de période 3[Devaney 2003]

Sur I’intervalle [0,1], le chaos au sens de la multiplicité des périodes est
satisfait par la suite logistique, en se servant de la cascade de doublement de

période 3 du théoreme de Sarkovskii. [Devaney 2003] et [Guyeux 2010]

e Exposant de LYAPUNOV

Les exposants de Lyapunov, déterminent les propriétés de stabilité des
constantes sensibles aux conditions initiales, et jouent un role trés important
dans la théorie des systémes dynamiques suite a la variation rapide, qui peuvent
se développer d’une fagcon exponentielle.

Pour I'ensemble du spectre, Lyapunov se caractérise par le taux moyen de
divergence exponentielle des trajectoires voisines a partir de la vitesse a laquelle
ces petites variations peuvent s’amplifier,et est défini par: [Devaney 2003]

{ Xg €X (3)

Xne1 = f(Xn)

lim (%) Yiey I (|f G- (4)
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2.5 Attracteurs

Mathématiquement l'attracteur est un espace vers le quel un ensemble se

dirige.

On peut donc avoir deux types d’espaces de ce genre : les attracteurs
réguliers qui peuvent étre ponctuels, quasi-péeriodiques, périodiques, et les

attracteurs étranges en entrainant des systémes chaotiques.
2.5.1 Attracteurs réguliers

L'évolution non chaotique d'un systeme définit les attracteurs réguliers,

dont on distingue deux types:

- Un point fixe: ou état stationnaire, du systeme. Ce sont les valeurs de la
variable pour lesquelles elle n'évolue plus avec le temps. Pour une application f
d'un ensemble E dans lui-méme, Un élément x de E est un point fixe de f si
f(x) = x.

7 e ©)

- Un cycle limite:ce sont les valeurs de la variable pour lesquelles la

trajectoire de phase se referme sur elle-méme. L'évolution temporelle est alors

cyclique.

Pour tous les attracteurs réguliers, c'est a dire pour tous les systéemes non-
chaotiques, des trajectoires qui partent de "points"” proches l'un de l'autre dans
I'espace de phase restent indéfiniment voisines. On sait donc prévoir I'évolution

de ces systemes, a partir d'une situation connue [Guyeux 2010].

2.5.2 Attracteurs étranges

L'attracteur étrange est une distribution de type chaos déterministe, étudie
des phénomenes apparemment désordonnés, et obéit a la sensibilité aux

conditions initiales, c’est-a-dire des rythmes, qui ne sont pas strictement

39


https://www.linternaute.fr/dictionnaire/fr/definition/l/
https://www.linternaute.fr/dictionnaire/fr/definition/espace/
https://www.linternaute.fr/dictionnaire/fr/definition/vers/
https://www.linternaute.fr/dictionnaire/fr/definition/lequel/
https://www.linternaute.fr/dictionnaire/fr/definition/un/
https://www.linternaute.fr/dictionnaire/fr/definition/ensemble/
https://www.linternaute.fr/dictionnaire/fr/definition/se/
https://www.linternaute.fr/dictionnaire/fr/definition/diriger/
https://fr.wikipedia.org/wiki/Fonction_(math%C3%A9matiques)
https://fr.wikipedia.org/wiki/Ensemble
https://www.linternaute.fr/dictionnaire/fr/definition/l/

Chapitre 02 Le désordre, et I'intégration du chaos comme solution de cryptage

périodiques. Le retour ne provient pas d’un passage a I’équilibre et que la forme
de cet attracteur n’est pas une courbe, ni une surface, mais reconstituée point par

point de maniere discontinue.

Un attracteur annonce aussi une dynamique a une tendance a étre attirée
par lui méme. Par exemple, le fleuve est un attracteur du bassin fluvial [Devaney
2003].

Parmi les différentes figures étranges des attracteurs, on distingue les
formes suivantes:

Figure 2.2 Attracteurs étranges

2.6Adaptation du concept chaotique aux crypto-
systemes classiques

Un crypto-systeme a pour but de chiffrer un message clair en un message
codé (Cryptogramme) suivant des techniques complexes, incompréhensible par
toute personne curieuse (Cryptanalyse ou décrypteur), difféerente du destinataire
légitime [Patidar 2009].

2.6.1 Classification des crypto-systémes classiques

Divers spécifications peuvent catégoriser les crypto-systemes, on
distingue trois catégories: les systemes symetriques, les systemes asymetriques
et les systemes hybrides, classés selon la dépendance du lien trouvé entre les

techniques de chiffrement et les données claires et chiffrées.
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On peut les grouper autrement suivant la notion de sécurité, ainsi on a:

Les systemes a sécurité parfaite ou inconditionnelle, dou aucune
information du texte clair ne doit étre apparue dans le texte chiffré.

Les systéemes a sécurité sémantique, qui coincident avec les systemes
parfaits, mais utilisés pour le chiffrement asymétrique, exigent de n’avoir
aucune information claire a partir du texte chiffré ou de la clé du chiffrement.

Les systemes a sécurité calculatoire sont liés a la capacité des moyens
d'outils informatiques, et a partir des avancements technologiques, comme
I'ordinateur, ces systemes peuvent résoudre des problémes difficiles. [Patidar
2009].

2.6.2 Systemes chaotiques
e Conditions d’obtention du chaos [Amrani 2007]
Généralement,le chaos est un comportement particulier d’un Ssysteme

dynamique déterministe non-linéaire, mais on va montrer certaines
caractéristiques qui permettent de saisir qualitativement les éléments essentiels
d’un systéme chaotique.

- Non-linéarité : un systeme chaotique est un systéeme dynamigue non

linéaire. Un systeme linéaire, ne peut pas étre chaotique.

- Déterminisme : un systeme chaotique a des regles fondamentales
déterministes et non probabilistes. Le déterminisme est la capacité a « prédire »

le futur d’un phénomene a partir d’un événement passé ou présent.

- Sensibilité aux conditions initiales : de tres petits changements sur
I’¢tat initial peuvent mener a des comportements radicalement différents dans

1’état final.

- Imprevisibilité: en raison de la sensibilité aux conditions initiales.

e La sensibilité aux conditions initiales
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Le premier météorologue intéressé par les systemes extrémement
sensibles aux perturbations illustrés par 1’effet papillon, a été le scientifique
Edward LORENZ. [Li 1975] Il a expliqué que le chaos simpose a une limite
fondamentale a notre aptitude. Cela n’interdit pas de dire qu’il est nécessaire de

stopper le bulletin météorologique.

Les prévisions a court terme de la météo et sur un espace limité, donnent
des résultats assez fiables, par contre, la prédiction a un terme étendue n'a pas de
signification, et par conséquence, deux trajectoires dans un intervalle de phases
initialement voisines s’écartent toujours 1’une de 1’autre, ceci quelle que soit leur
proximité initiale.

Il est clair qu'un petit changement ou une simple imprécision sur la
condition initiale détourne la décision de prédire la trajectoire effectivement
suivie.[Li 1975]

Enrichissons cette apparence de la sensibilité aux conditions initiales
(SCI) par une simulation numerique, on prétend a un systeme chaotique deux
conditions initiales trés proches. Dans un premier temps, les deux systémes
évoluent de la méme maniére; mais, tres vite, leur comportement devient

différent. Ceci est illustré dans la figure suivante :
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Figure 2.3: Evolution dans le temps pour deux conditions initiales trés proches
[Knudsen 1994b].
Etant donné le trés grand nombre de perturbations minimes, mais

incontr6lées, présentes non seulement en météorologie, mais aussi dans

beaucoup d'autres systémes.
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2.6.3 Relation entre le chaos et les crypto-systemes

Tout d’abord, nous notons qu’il y a une forte ressemblance entre les
systémes chaotiques et les crypto-systemes symeétriques.

Pour commencer, un crypto-systéme est dit bon, s’il satisfaitles trois
caractéristiques suivantes :

1. Transformation aléatoire des données nettes aux données chiffrées sans
garder aucune information sur les données nettes.

2. Etre fortement sensible aux données nettes de telle sorte qu'un plus
petit changement dans les données nettes engendre des données chiffrées
complétement différentes.

3. Etre aussi fortement sensible a la clé de telle sorte qu’un plus petit
changement dans la clé donne naissance a de nouvelles données chiffrées
complétement différentes.

Une autre caractéristique importante des crypto-systémes symétriques et
qu’ils utilisent quelques fonctions de chiffrementen mode itératif qui est une
condition pratique pour certains crypto-systemes populaires.

En ce qui concerne les caractéristiques particuliéres des systémes
chaotiques, on note qu’un systéme chaotique est constitué de quelques fonctions
de base f qui sont itérées sur un ensemble X.

Le fonctionnement d’un tel systeme consiste a remplir les conditions
suivantes :

1. Etre un mélangeur, ceci signifie que I’ensemble X devrait étre
aléatoirement mélangé par la répétition de 1’action de f.

2. Etre sensible a 1’¢état initial de telle sorte qu’une 1égere modification
dans les états initiaux engendra des états completement différents.

3. Etre sensible a certains paramétres de contrble et un lIéger changement
dans ces parameétres causera un changement dans les propriétés de la carte

chaotique.
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En comparant entres les particularités d’un crypto-systéeme et les
caractéristiques d’un systéme chaotique, il est évident que le chiffrement et le
chaos montrent des similarités remarquables, si nous considérons que les
données nettes correspondent & un état initial, la clé correspond a 1I’ensemble des
parametres, et la fonction de chiffrement correspond a la fonction de base f.

Cependant, il y a une différence importante entre ces deux concepts. En
fait, le cryptosysteme travaille sur des ensembles finis (discrets), alors que le
systeme chaotique est congu pour travailler sur des ensembles infinis (continus).
C’est probablement la raison principale pour laquelle la relation entre le chaos et

le chiffrement est restée inapercue [Amrani 2007].

2.7 Differents types de Chiffrements basés sur la
cryptographie chaotique

L'émergence entre la donnee initiale m; et le résultat d'un génerateur
chaotique, se base sur des paramétres d'état initial xj, ,1’émetteur constitue a la

sortie, le fondement d'une représentation de chiffrement y;.

La reproduction de I’information originale est effectuée au niveau du
récepteur par I’extraction du signal recu y,,.
La comparaison des états x; de I’émetteur et les états x', du récepteur appuye

sur la synchronisation dans un bassin d’attraction B, nous a aidé a retrouver
I’information de base, c¢’est-a-dire la synchronisation doit étre assurée et que:

Lim [l — x'l|= 0 6)
i = %l = 0, V(4 X) €8 (7)

Diverses combines entre 1’information et le un systeme chaotique ont été
présentées dans le texte, telles que le masquage additif, la modulation chaotique
et la modulation paramétrique. Ces différentes méthodes proposées dans ce
chapitre sont détaillées ci-dessous[Rajput 2006] et [Anstett 2005]:
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2.7.1. Masquage additif

Le principe de cette représentation, est une dissimulation de 1’information
my avec le signal sortie de 1’émetteur (Le générateur de chaos) par une simple
addition, monté par 1’équation (8):

{ Xp+1 = f(xk) {x'k+1 = f'(x"k) (8)
Vi = Xgp1 T My U Y = X'k4a

Ou Xk, x’k et yk, ¥’k sont respectivement les vecteurs d’états d'entrée et de

sortie de I’émetteur et du récepteur, et my représente I’information originale

introduite dans le systeme.

La figure suivante illustre ce mode de masquage.

Mk ) Y’k
Canal public ‘
SYStémC;:Iaotique —»6 > S}:stéme chaotique 0 m'k
Yi Xk
Emetteur Récepteur

Figure 2.4. Masquage additif [Rajput 2006] et [Anstett 2005]

En assurant la synchronisation et en effectuant le schéema, inverse par une
simple soustraction entre la sortie du récepteur x',et celle de 1’émetteur vy,
I'information injectée a I’entrée est alors recupéree a la fin de la procédure:

My =Y — X' 9)

2.7.2. Modulation chaotique

La Modulation chaotique, est appelée aussi modulation de type chaos
‘shift keying (CSK)’, elle est un systéeme emetteur correspondant a une fonction
chaotique f; (x;) définie par un vecteur initial x;, , servant a la sortie, de produire
un signal y, par la confusion entre chaque symbole m; = m; de I’information,
appartenant a un ensemble fini {m,,my}, avec la fonction f;, montrée dans
équation suivante :
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{xk+1 = fi(xx)
Yk = Xk+1
Tout en gardant une symétrie, le schéma inverse du systeme récepteur est

i=1,...,N (10)

compos¢ d’autant de systémes que I’émetteur, décrits par:

{x’k+1 = f’i(x,k) i=1 ... N (ll)

V' = Xkt

A titre d'exemple ici, on a choisi pour I’émission un bloc de deux

génerateurs chaotiques G1 et G2, correspondant respectivement a deux signaux

SI(t) et S2(t) sur un signal d’information binaire, en codant les bits m;=0 et
my=1 et produisant un signal y.

Le message original m, est décodé en comparant 1’énergie de chaque
symbole du signal recu el et e2 (resultat déduit d’une fonction entre les
générateurs et le signale y,), évaluée par un processus de corrélation
d'intégration et en estimant 1’énergie de chaque symbole par un seuil.

La figure suivante illustre la modulation chaotique:

Générateur St . ’ l
chaotique G1 * Générateur S el Sloc de
M - chaotiaue G1 | -
Y g . Décision [ Mk
Générateur Générateur _,6 ) .
i chaotique G2 'y
chaotique G2 S, s, .

Figure 2.5: Modulation chaotique [Rajput 2006] et [Anstett 2005]

2.7.3. Modulation paramétrique
La méthode de la modulation paramétrique a pour tache de modifier 1’un
des wvecteurs 8, du systeme chaotique émetteur a partir d’un signal
d’information m;, généralement de nature numérique. L'équation (12) décrit la

représentation d’état de la modulation paramétrique :

{xk+1 = fi (ks Ok)

12
Yk = Xk+1 (12)
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ou xest le vecteur d’état initial.
Une adaptation synchronisee entre la sortie y,, de 1’émetteur chaotique et
le systeme récepteur est employée pour la restauration du signal

d’information my, la figure 2.5 illustre ce chiffrement chaotique.

Yk m’y

Xk, Ok X'k, ©'k
Emetteur Recepteur

Mg

v
v

Figure 2.6 : Modulation paramétrique [Rajput 2006] et [Anstett 2005]
2.8.  Quelqgues developpements concernant la

cryptographie basée chaos

La confusion et la diffusion sont deux techniques itératives qui servent a
réaliser plusieurs algorithmes de chiffrement chaotique [Xu 2017]. Inspiré en
premier lieu par Fridrich, la carte 2D Baker basée chaos participe a la confusion
des donnees a travers la permutation de tous les pixels possibles, dautre part la
diffusion est le cumul des pixels antérieurs employés pour la modification de la

nouvelle valeur tout en altérant les pixels d’une fagon séquentielle.

Des cartes chaotiques ont été proposées par Chen et al dans [Fridrich

1998], et collaborent a I’architecture de confusion-diffusion des données.

La premiere est une version 3D de la carte Arnolad’s Cat pour la

substitution, définie comme suit :

Xn+1 Xn
Yos1| =AY, | mod N (13)
Zn1 Zn
1+ aya,b, a, ay+a.a, + aya,a,b,
b, + axby +a,a,b, b, asb, +1 aya, +acay,a,b,b, +aya,b,+aa,b, + a,|(14)
aybyby + b, by ayaybyby, + a;by+ ayby, + 1
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La deuxiéme est une carte logistique pour la distribution, indiquée par la

formule ci-apres ;
c(k) = (k) ® {[i(k) + P(k)]modN} @ c(k — 1) (15)
ou:
®(k) est généré en utilisant la carte logistique, i(k) représente la valeur
du pixel en cours et c(k)est la nouvelle valeur du pixel en cours.

Et le troisieme est un systeme chaotique de Chen utilisé comme un

génerateur des clés illustré dans la figure suivante :

— Image chiffrée(10)
10 > Carte > Diffusion par > Image
3D 3D CAT I’opération XOR et mod en 2D
A A

Génération des clefs

T 128 bits
Figure 2.7:Algorithme de chiffrement de Chen et al. [Fridrich 1998]

Mao et al. partagent le méme concept dans [Anstett 2005] que Chen et al.
dans [Fridrich 1998], ils ont juste remplaceé la carte 3D Baker a 1’étape de

substitution par la carte 3D Cat.

Dans [Mao 2004], Lian et al. ont amélioré la sécurité en augmentant
I’espace des clés générées par la carte chaotique standard a la place des cartes

Baker et Cat, et cela pour résister aux attaques a force brute.

IIs ont exploité aussi la carte standard pour la substitution et la fonction

(16) pour la diffusion :
Ci=V; @ qlF (¢, L] (16)

avec : q[F(c;_1),L] = 2" X F(c;_,) a7
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ou :V; représente la valeur du pixel de ’'image permutée, C; désigne la

valeur du pixel de I’image diffusée et la fonction F représente la carte logistique.

Le nombre d’itérations conseillé est au moins quatre rondes pour que la
substitution et la diffusion dans Lian et al soient efficace. L’algorithme est bien

illustré par la figure.2.7.

m rondes
n rondes
Substitution Diffusion
r r o (permutation des pixels) (modification séquentielle
Image originale des valeurs des pixels)
La clef secréte AMET r lef
Générateur des clefs

Figure 2.8 : Algorithme de chiffrement de Lian et al. [Mao 2004]

V.Patidar et al dans [48] proposent une méthode de confusion-diffusion
basée sur le cryptage des images couleurs, ils se sont appuyés sur un nouveau
concept utilisant deux cartes chaotiques, une carte standard et une autre

logistique, avec une clé secréte de 157 bits.

Les étapes qui ont été suivies pour cette architecture sont :

1. La premiere ronde est une confusion effectuée par
I’intermédiaire des XORing keys, calculée a partir de la clé
secrete.

2. La deuxieme et la troisieme ronde est une diffusion horizontale
et verticale des propriétés pixels respectivement adjacents.

3. La quatrieme ronde est une confusion robuste et efficace, réalisee

a ’aide de la carte standard et logistique.
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Cet algorithme est illustré dans la figure.2.9.

Image en Image en Diffusion Diffusion Horizontale
claire > @ » claire XORé [ Horizontale de |—p| et Verticale de
I'lmage I'lmage Diffusée
Y Image
s /a > e s
Itération NV » chiffrée
LOGMAP P
™ Itération des ?
Clé Secréte | - SMAP et Image de clé
magé
(Xo, Yo, K, N) _g , LOGMAPde || chaotique
Chiffrée .
) taille W x H
P >
Itération
> smap

Figure 2.9 : Algorithme de chiffrement de Patidar et al. [Lian 2005]

2.7 Conclusion

Dans ce chapitre, aprés une introduction a la cryptographie chaotique et
I’évolution vers le chaos, une classification des crypto-systémes a été effectuée
ainsi que leurs relations avec le chaos pour arriver en dernier a quelques
développements concernant les cryptosystemes chaotiques, tout en donnant
I’état de I’art sur les différentes techniques de ce type de cryptage.

Dans le chapitre suivant, nous allons voir des notions fondamentales sur

les images satellitaires dans le but de les sécuriser.
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Chapitre 3

Sécurisation des images satellitaires

3.1 Introduction sur la sécurisation des données images
a bord des satellites

L'observation de la terre ou des autres planetes par des moyens
embarqués sur les satellites, permet d'accéder a plusieurs parametres de surface
qui sont utilisés dans différents usages tels que I'agriculture, la méteorologie, le
forestier, le trafic urbain, le militaire et d'autres domaines, ces représentations

technologiques satellitaires sont devenues une solution incontournable.

Lanceé le 1° avril 1960, fut le premier satellite a délivrer des images de la
Terre (figure 3.1) et de sa couverture nuageuse pour le compte des services
américains de météorologie [ESA 2009]. Cette série de satellites a ensuite connu

beaucoup de developpements de techniques géostationnaires.

Ce chapitre introduit les techniques d’acquisition des images satellitaires
ainsi qu’un état de I’art sur les méthodes utilisées pour le chiffrement d’images

satellitaires.

Figure 3.1: Premiére image satellitaire prise par le satellite
Américain Explorer 6 [ESA 2009].
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3.2 Acquisition d’images satellitaires

Au sein de différentes missions d'observation de la Terre, le
processus d’acquisition des images par un capteur embarqué a bord d’un
satellite commence par la détection des rayonnements électromagnétiques
évoqués par les transformations subies par les images brutes, se poursuit par un
transit via un canal de transmission satellite sol avant d’arriver a des images

élaborées pour en saisir le contenu.

Plus précisément, I’acquisition des images satellitaires comporte les sept
étapes illustrées dans la figure 3.2.

N o o |

Figure 3.2 : Principe d’acquisition d’images satellitaires [Nft 2016].

1. Source d'énergie ou d'illumination (A)

L’origine de tout processus de télédétection se distingue clairement

par une source d'énergie pour illuminer la cible.
2. Rayonnement et atmosphere (B)

Durant son trajet depuis la source (le soleil) vers la cible (surface
terrestre), puis de la cible vers le capteur, le rayonnement électromagnétique
subit des interactions avec les molécules gazeuses et les particules (aérosols,

gouttelettes d'eau, poussieres) présentes dans I'atmospheére.

Cet effet perturbateur de 1’atmosphére doit €tre pris en considération dans
I'interprétation du signal mesuré par le satellite.
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3. Interaction avec la cible (C)

L’¢énergie sous forme de rayonnement électromagnétique, et dés qu’elle

arrive au point (C) « La cible », regoit des interactions avec la surface.
4. Enregistrement de I'énergie par le capteur (D)

Le résultat de I’interaction avec la cible crée une diffusion de 1’énergie
rayonnante, interceptée a distance par un capteur, pour étre totalement

enregistrée.
5. Transmission, réception et traitement (E)

Le signal électrique de I'énergie enregistrée par le capteur est transmis a
une station de réception pour étre transforme a une valeur numérique (une image

numérique ou photographique), utilisable par un systéeme informatique.
6. Interprétation et analyse (F) :

La transformation et le traitement de 1I’image permet une interprétation

visuelle et/ou numérique, essentielle pour extraire I'information nécessaire.
7. Application (G)

L'acces aux données extraites de 1’observation par satellite est la derniere
étape du traitement d’image, utilisé pour différentes applications et réalisations
opérationnelles aux échelles qui intéressent les acteurs, tels que la recherche, le
suivi et 'aménagement des territoires, la production agricole et forestiere et pour
nous en faire découvrir de récents formes ou pour nous aider a résoudre divers

problemes rencontrés. [ Nft 2016].

3.2.1 Détection des rayonnements électromagnétiques

Le fondement est indiqué sur la figure 3.3 indique que la surface observée
est illuminée généralement par deux sources, soit I’énergie émise par le soleil,

soit I’énergie thermique de la terre (Détection Passive).
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On peut aussi mener notre satellite par un RADAR, un équipement
permettant la production d’une autre source d’énergie (Détection Active), et que

le satellite lui-méme peut étre une source d’énergie.

Le spectre de fréquence de I'ensemble des ondes ou rayonnement
électromagnétique envoyées ou réfléchies de chaque objet de la cible (le
comportement spectral de 1’objet) est mesuré par le capteur a bord d’un satellite

(le support de I’imageur).

’ & <l ondes

électromagnétiques
naturelles

lumiere ———>
solaire —>
—>

Figure 3.3 : Deétection passive [Anil 2007]

o onde émise

par le satellite
onde captée 3
apres interaction . -

avec la zone
observée

Figure 3.4 : Détection active [Anil 2007].

e Satellites

Habituellement, on distingue deux grandes catégories de satellites, classés

selon leurs poids, les grands satellites pesant plus de 500 kg et les petits
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satellites de moins de 500 kg, et on désigne aussi plusieurs sous classes

indiquées dans le tableau 3.1.

Tableau 3.1 : Classes des satellites.

Catégorie Poids de satellite | Cout (£ M)
Grands Large satellites >1000 kg >100
satellites
Medium Satellites 500-1000Kg 25-100
Mini satellites 100-500 kg 7-25
Petits Micro satellites 10-100 kg 1-7
satellites
Nano satellites 1-10Kg 0.1-7
Pico satellites 0.1-1Kg
<0.1
Femto satellites 0.001-0.1 kg

3.2.2 Propriétés des données numériques de télédétection

e Données digitales
Les images numériques sont des tableaux de nombres c-a-d représentées
logiquement par des matrices. Les valeurs des nombres stockés dans les
éléements du tableau se situent dans une gamme spécifique, généralement limitee
a D’intervalle 0-255. La valeur 0 indique le manque de la couleur associée
(rouge, vert ou bleu), et la valeur 255 est le niveau le plus lumineux auquel cette

couleur est affichée.

Un tableau rempli par des valeurs en niveaux de gris limité a 256 niveaux
lumineux, de 0 & 255, indiquant une partie de 1’image numérique d’un ceil

humain, est montré dans la figure.3.5.
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Figure 3.5. Image d’un ceil humain montrant la correspondance entre les

niveaux de gris et la représentation numérique. [Mather 2004]

Comme déja mentionné, les images en couleurs sont classiquement

représentées sous la forme d'une matrice d'¢léments image (“pixels™). Chaque

pixel est constitué de trois valeurs numériques correspondes aux gquantités

respectives des composantes de couleurs primaires (figure.3.6). Les systéemes de

coordonnees couleurs communs sont: rouge, vert et bleu « RVB », de 0 (noir) a

255 (intensité maximale du rouge, de vert, ou de bleu);
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meémoire graphique
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Figure 3.6. Image couleur générée en utilisant trois tableaux d’intensité de

couleurs. [Mather 2004]

Les couleurs primaires de la lumiere sont additives, en ajoutant différentes

proportions de R, G et de B, produisant d’autres couleurs secondaires, quelques

exemples sont mentionnés sur le tableau 3.2.

Tableau 3.2. Différentes combinaisons générées par les couleurs primaires de la

lumiére.
Intensité rouge | Intensité verte Intensité bleue Nom du couleur
255 255 0 Jaune
0 255 255 Cyan
255 0 255 Magenta
127 0 0 Mi-rouge
127 127 127 Mi-gris
0 0 0 Noir
255 255 255 Blanc
241 0 171 Violet
255 155 50 Orange
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Les séries de 1023(10 bits), 2047 (11 bits) et de 4095 (12 bits), sont
respectivement les valeurs maximales des données pixels, représentées en
chiffrement binaires (base deux) pour servir les différents satellites AVHRR,
d’IKONOS et les bandes thermiques des images d'ASTER. [Mather 2004]

e Différents types d’images

Genéralement, les différentes images couleurs et en niveaux de gris
(grayscale images), constituent deux types d’images qui ont la possibilité d’étre

enregistrées dans les mémoires .

Nommées images des couleurs vraies, ce sont les images présentant les
couleurs du monde réel (la bande rouge visible, verte visible et bleue visible),

citons comme exemple les bandes 3, 2 et 1 de Landsat ETM+

Le deuxiéme type est une image fausse-couleur approximative du rouge,
du vert et du bleu réel, annoncant par exemple ; les variations de la réflectivité
proche infra-rouge (bande 4) comme nuances du rouge, et les variations de
rouge (bande 3) comme nuances du vert vue sur I'écran, et aussi sur le satellite
Landsat ETM+.

Basé sur des informations sélectionnant un tableau dans la mémoire
graphique est le dernier type de I'image de couleur, indique sous le nom d'une

Image pseudo-couleur.

Les fichiers BMP et le TIF parmi les différents formats utilisant un
tableau spécifiqgue de 256 x 3 dans I’image enregistrée (dans I’entéte), sont
envoyeés a chacun des trois convertisseurs numériques-analogiques en passant

par le LUT (d'un tableau de couleurs (palette) (look up table « LUT »).

La figure.3.7 présente la séparation entre 1’image couleurs vraies, fausse-
g

couleurs et pseudo-couleurs.
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Input DAC Screen

' Image couleur
- G naturelle
-

Rouge -—.o’/

Bande 2 D—@ # Image fausse couleur

Image Pseudo couleur

Figure.3.7. Les différents types de 1’image couleur [Mather 2004]

Le méme cas subi pour une image en niveaux de gris, est aussi subi pour
une image pseudo couleur, seulement que le premier est représenté sur un canal
simple et les CNA produisent exactement le méme niveau du rouge, vert et du
bleu, alors que pour le deuxieme, les trois CNA produisent des niveaux
indépendants du rouge, vert et de bleu. Ainsi par exemple, le groupe triplet
{127, 127, 127} du mode RGB est indiqué dans un pixel en niveaux de gris
d’une valeur de 127 seulement.

Ce format d'image (image en niveaux de gris) peut aussi étre stocke dans
la mémoire graphique et affiché sur écran.

On peut citer aussi I’image classifiée comme une résultante de données

d’images numériques qui peut étre vu egalement comme une image

60



Chapitre 3 Sécurisation des images satellitaires

d'étiquettes, ou I'on associe a chaque pixel sa région d'appartenance ou une
propriété d'une certaine espece. Comme nous venons de le montrer, lorsque
chaque pixel donne lieu a une catégorie spécifique tel que : un type particulier
des roches, ces classes présentent des étiquettes comme “1', "2', ou "3, etc. qui
indiquent par exemple ’eau, la forét ou le sol. Le recouvrement d’une telle
Image a I'écran est établi tout d’abord dans la mémoire, puis I’attribution des
valeurs de RGB aux différents pixels par 1’organisation programmée des trois
CNAs (Rouge, vert et Bleu).

Citons par exemple I'étiquette 'I' de « I’eau » qui pourrait étre produite par
les trois CNAs donnant les valeurs {0, 0, 255}, ce qui signifie : aucun rouge,
aucun vert et bleu maximal. Dans ce cas, tous les pixels de ’eau apparaitront

dans le bleu le plus lumineux. [Mather 2004].

3.2.3 Charge utile d’imagerie

Une charge utile typique d'imagerie se compose : (@) Un systeme
photosensible (capteur). (b) Un dispositif électronique et/ou mécanique
permettant de balayer toute la cible. (c) Un systétme de numérisation des
rayonnements mesurés. (d) Des dispositifs de stockage.(e) Un systéeme de
transport de I'image numérique vers le calculateur qui traite les données
obtenues. (f) Un systeme de transmission.
La figure 3.8 représente un schéma bloc de I’imageur embarqué sur ALSAT-1
[Sayeda 2007]

Le satellite balaie la surface de la terre pour permettre a la charge utile
d’enregistrer des mesures du rayonnement électromagnétique d’une cible. Ces
mesures sont ensuite transmises a la station sol ou les informations regues

seront transformées en images.
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Figure 3.8 : Schéma des blocs de la charge utile d’alsat-1[Sayeda 2007]

e Reésolution des capteurs
Un capteur est un dispositif qui détecte les rayonnements
électromagnetiques émis ou réfleéchis et les convertit en une valeur physique qui

peut étre enregistree et traitée. On peut distinguer trois types de résolution :

a) Resolution spectrale
b) Résolution spatiale
c¢) Resolution radiométrique
a) Resolution spectrale
La résolution spectrale est l'aptitude du capteur a distinguer des
rayonnements électromagnétiques (figure 3.9) de fréquences différentes. Plus le
capteur est sensible a des différences spectrales fines (intervalles de longueur
d'onde étroits), plus la résolution spectrale du capteur est ¢levée. L’acquisition
d’une image dans différentes bandes permet d’obtenir des informations
complémentaires.
L'augmentation du nombre de bandes accroit la précision, mais entraine

une augmentation de volume des donnees a stocker et/ou transmettre.
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Figure 3.9: Rayonnement électromagnétique.

On peut distinguer trois types d'imageries satellitaires suivant la résolution

spectrale: Imagerie panchromatique:

1) Les images panchromatiques
Elle sont obtenues a partir de I'enregistrement du rayonnement dans un
unique intervalle de longueur d'onde situé dans le domaine du visible (entre 0,4
et 0,7 m). Les données panchromatiques sont représentées sous forme d'images

en niveau de gris.

Les images panchromatiques servent principalement a obtenir des
informations de type géométrique (formes, dimensions, surface).
2) Imagerie multispectrale
Les images multispectrales sont obtenues par des enregistrements
simultanés dans un petit nombre de bandes spectrales (3 a 8), celles-ci n'étant
pas nécessairement adjacentes. Ce type d’imagerie sert principalement a obtenir

des informations a caractere " qualitatif " (ex. classification des types de
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végétation sur des parcelles). A titre dexemple, l'imageur d’ALSAT-1

(figure3.10) travaille dans trois bandes spectrales :

Rouge : 523-605nm
Vert : 629-690nm
Proche infrarouge : 774-900nm

Figure 3.10: Imageur d’ALSATI

3) Imagerie hyperspectrale
Les images hyper spectrales (figure 3.11) sont obtenues par des capteurs

capables d'enregistrer I'information dans une multitude (souvent plus de 200) de
bandes spectrales beaucoup plus étroites (de lI'ordre de quelques nm) et souvent
adjacentes, dans les portions visible, proche infrarouge et infrarouge moyen du
spectre électromagnetique. La quantité d'information a stocker et a traiter est
énorme et requiert des capacités de calcul bien plus importantes que dans le cas

des images multispectrales [Christophe 2006].

Wavelength
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b) Résolution spatiale

Pour les images satellitaires, on exprime la résolution des images par la
taille de la zone couverte par un pixel. Chaque pixel de I'image correspond a une

partie de la surface de la cible.

La figure 3.12 présente la résolution spatiale d'une image satellitaire. En
fonction de la résolution spatiale, les systemes d’imageries satellitaires peuvent

étre classifiés comme suit:

a. Systemes de basse resolution (1 kilometre ou plus) ;
b. Systéemes de moyenne résolution (100m a 1 kilométres) ;
c. Systemes de haute résolution (5ma 100m) ;

d. Systemes de trés haute résolution (5m ou moins) ;

Figure 3.12: Résolution spatiale. [Eoedul].

¢) Resolution radiométrique

La résolution radiométrique d’un capteur désigne sa capacité a distinguer,
dans une bande spectrale définie, des différences de luminance plus ou moins
grandes. En d'autres termes, Elle est I'énergie nécessaire pour augmenter d'une

unité la valeur d'un pixel.

L’écart radiométrique est le nombre maximal de valeurs qui peuvent étre
mesurées par un capteur. Pour la plupart des capteurs, ce nombre est 255. Cela

signifie que le plus petit signal détectable sera enregistré avec une valeur de
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1 . . . ..
Pyt On parle d’une résolution 8 bits (binary digits, donc 2 exposants 8 valeurs)

[Eoedu].

3.3 Transmission des images vers la Terre

Les mesures des rayonnements ¢lectromagnétiques détectés a bord d’un
satellite seront transmises, via un canal hertzien satellite/station, a une station de
réception généralement située au sol ou I’image sera reconstruite. On peut
classer la transmission des images vers la terre comme sulit :

a- Instantanee: lorsque le satellite se trouve a l'intérieur du cercle de
visibilité d'une station de réception, comme les satellites géostationnaires.
b- En différé: Les satellites d’observation sont généralement des satellites a
défilement en orbite basse. La transmission des données vers une station
de réception n’est pas possible en permanence, il faut attendre d’étre en
visibilit¢ d’une station. En attendant d’avoir cette visibilité, les données

sont stockées a bord dans une mémaoire de masse.

3.4 Sources des menaces et sécurisation des données des
missions spatiales

3.4.1 Sources des menaces

Les données des missions spatiales sont exposees a différentes sources de
menaces qu’on peut citer comme suit :
1. Services de renseignements étrangers.
2. Les pirates informatiques.
3. Les défaillances logicielles.
4. Les pannes matérielles.
5. Diverses sources de rayonnement dans 1’espace.
6. Concurrents commerciaux.

7. Actions involontaires des membres du personnel.
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3.4.2 Mécanismes de sécurisation des données

Des mécanismes doivent étre prévus pour :
1. Sécurisation des systémes sol.
2. Sécurisation de la communication sol-espace.
3. Sécurisation des données dans 1’engin spatial.
Le tableau 3.3 représente les menaces et les différents mécanismes de
sécurisation. [RCSDSS 2006]

Tableau 3.3 : Menaces et mécanismes de sécurisation

item | Type de menace Meécanisme de sécurité

1 | Corruption des données | - systemes d'intégrite des données (hachage,
code correcteur, signature digital)

2 | Attaque physique contre | - garde

le systeme sol. - contrdle d’acceés
3 | Interception - protection des données collectées par le
chiffrement, saut de fréquence, spectre étalé.
4 | brouillage - plusieurs liaisons montantes

- plusieurs points d’acces.
- saut de fréguence, spectre étalé.

5 | Mascarade - forte authentification.
- systéme contrdle d’acces.
- ne pas utiliser les réseaux ouverts

6 Retransmission - forte authentification
- systéme contrdle d’acces.

\l

Erreur dans le software | - Solutions informatiques

8 | Acces Non Autorisé - chiffrer les télécommandes, les télémesures
et les données de la mission.

- authentification des commandes

- ne pas utiliser les réseaux ouverts.

3.5 Conclusion

Le sujet de ce troisieme chapitre est la description générale de

I’acquisition des images satellitaires.
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Aprés une bréve introduction, le schéma de principe et les différentes
facons de parvenir aux données a la station sol d’une manicre efficace, fiable et
avec le minimum des ressources possibles ont été discutées et suivis d’un
classement des satellites en fonction de leur poids. Ensuite, les propriétés des
données numériques de télédétection ont été discutées en détail permettant
d'atteindre les cas particuliers selon les besoins.

La sécurisation des données des missions spatiales contre les différentes
menaces est primordiale et afin de protéger les précieuses
informations, la cryptographie apporte un certain nombre de fonctionnalités
permettant de pallier plusieurs menaces. Toutes ces fonctionnalités seront
detailléees dans I’algorithme de cryptage d'images satellitaires proposé dans le

chapitre suivant.
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Chapitre 4

Algorithme de cryptage d'image amelioré basé sur
les rotations cycliques et de multiples sequences
chaotiques: Application sur des images satellitaires

4.1Introduction

Dans le domaine des télécommunications, les données, y compris les
images satellitaires, sont exposées a plusieurs menaces qui peuvent causer des
dommages sous formes de destruction et de modifications défavorables.Il est
donc nécessaire de pouvoir disposer de systemes sécurises pour protéger les

informations et ceci a caractere personnel ou confidentiel.

Récemment, la demande croissante des services satellitaires sur les
réseaux a suscité un intérét pour la technologie de protection d'images, plus leur

utilisation augmente, plus leur sécurité est devenue importante.

Les systemes de cryptage des donneées sont les solutions les plus courantes
et les plus acceptables pour sécuriser et protéger les images satellitaires contre
les attaques externes et pour assurer une confidentialité élevée aux données

sensibles.

Les algorithmes de cryptage d'images standards utilises pour sécuriser le
transfert d’information entre les stations satellitaires terrestres et les
communautés commerciales, académiques ou gouvernementales ont souvent été
désignés comme des approches «naives». Ces approches donnent une fausse

impression de 1’impossibilité d'attaques par les pirates [Sweet 2003].

Pour surmonter les limites et les faiblesses des approches classiques, un

grand nombre de chercheurs sont orientes vers le cryptage basé sur le chaos afin
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de chiffrer les données volumineuses telles que les images satellitaires [Bin
Muhaya 2009], [Goumidi 2010] et [Usama 2010].

D.E. Goumidi et F. Hachouf [Goumidi 2010] ont montré que les systemes
de sécurité chaotiques peuvent étre appliqués efficacement a des images

satellitaires volumineuses afin d'atteindre un niveau de sécurité éleveé.

Une autre approche de cryptage, qui fait actuellement l'objet d'une
recherche importante dans ce domaine, a été proposée en fonction de différentes

combinaisons de cartes chaotiques pour chiffrer I'imagerie satellitaire.

Cette méthode surpasse les algorithmes de cryptage traditionnels tels que
le standard de chiffrement avancé «Advanced Encryption Standard (AES)» et le
standard de chiffrement des données «Data Encryption Standard (DES)» en

termes de robustesse et de sécurité [Usama 2010].

Dans ce travail, I'approche proposee est basée sur trois cartes chaotiques

différentes.

Les cartes logistiques et sine sont utilisees pour la génération de cles
chaotiques et la rotation d'image, tandis que la carte standard est utilisée pour
sélectionner l'une des deux cartes générées (carte logistique ou sine) a chaque

itération.

Un haut niveau de sécurité peut étre obtenu par rapport a la technique de
rotation du cube magique avec un nombre de permutations possibles limité a

(4,3 x 10*°) pour une longueur de coté spécifique n=3 [Praveenkumar 2014].

L'approche proposée basée sur la théorie des graphes rotationnelles

permet un grand nombre de permutations aléatoires
(1(3)1x -2 (X - (2i + 1)] x 4)] permutations, avec X = M = N et (M x N)

2 i=0

est la taille de I'image}.Citons par exemple des tests effectués sur des images
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satellitaires en niveau de gris de taille 512x 512 donnant un résultat de
11.1307x10%*° permutations possibles par rapport a 4.077 x 10%° permutations

acquises de 1’algorithme du cube magique rotationnel (Tableau 4.1).

Les tests expérimentaux montrent que la méthode proposée est

suffisamment sécurisée pour les images satellitaires.

En outre, les résultats numériques montrent que la combinaison de
multiples cartes chaotiques et la théorie des graphes rotationnels offrent une
sécurité plus élevée que les schémas de cryptage basés sur le chaos récemment

développés et présentés dans [Usama 2010].

Le chapitre est organisé comme suit. La section 4.2 illustre les modeles
d’un systéme chaotique et leurs paramétres de controle a caractere chaotique

utilisés dans notre cryptage.

La section 4.3 décrit la procédure détailléee de notre algorithme proposé
utilisant les différentes cartes chaotiques et une technique de rotation aléatoire

pour améliorer le brouillage d'images.

La section 4.4 présente un teste de la performance et la robustesse de
notre cryptosystéme a l'aide des métriques d’évaluation du degré de chiffrement

et la section 4.5 conclut le chapitre.

4.2 Modele d’un Systeme Chaotique

Un systéme chaotique est genéré par une fonction parfaitement
déterministe, sensible aux conditions initiales et ayant un comportement

similaire au bruit.
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Il existe un lien entre les systémes chaotiques et la cryptographie car de
nombreuses fonctionnalités ont leur correspondance avec les conditions des

cryptosystemes classiques; parmi eux :

- Une transformation aléatoire des données originales en données
cryptees,

- Une sensibilité élevée aux données originales,

- Une sensibilité élevée a la clé de cryptage et l'utilisation de certaines

fonctions de cryptage en mode itératif [Amrani 2007].

Récemment, les méthodes basées sur des cartes chaotiques attirent une
attention considérable en raison de leur potentiel de cryptage multimédia
numérique [Diaconu 2014], [Li 2013] et [Zhang 2014]. Pour cette raison, trois
cartes chaotiques célébres sont considérées: la carte logistique [Goumidi 2010]
et [Wu 2014a], la carte sine et la récurrence standard [Goumidi 2010] et [Wu
2014b].

La figure 4.1 illustre I'étirement et le pliage d'une séquence d'itérations de
la carte logistique. Elle montre clairement la courbe quadratique de I'équation
(1).

Une divergence exponentielle est également démontrée par la complexité
et I'imprévisibilité de la carte logistique. Cette qualité d'imprévisibilité et de
hasard apparent a conduit I'équation (1) a étre utilisée comme générateur de

nombres pseudo-aléatoires dans les premiers ordinateurs [Cormen2002].

La figure 4.1 montre également l'attracteur de carte logistique qui justifie
le choix du parametre r [Goumidi 2010], [Wu 2014a] et [Li-hong2013].
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Figure 4. 1:Schéma de bifurcation de la carte logistique.

Xpyq = Tx, (1 — x,) with x,, € [0,1] (1)

Xn+1 = Asin (wxy) (2)

{xn+1 = Xp + ksin(y,) (3)
Yn+1 = Yn T Xn41

La carte sine (Equation 2) est qualitativement identiqgue a la carte
logistique, la similitude superficielle a entrainé un lien beaucoup plus profond,

les deux cartes atteignent le chaos pour les paramétres de controle r >4 et A >1.

L'équation 3 est connue sous le nom de carte standard, ou la constante K
mesure la force d'intensité.

Pour K = 0.5, la carte n'est pas linéaire et seules les orbites periodiques et
quasi-périodiques existent (Figure 4.2).

Lorsqu’elles sont tracées dans I'espace des phases, les orbites périodiques
apparaissent comme des courbes fermées, et les orbites quasi-périodiques
comme de petites courbes fermées dont leurs centres se situent dans une autre
courbe fermée plus grande.

Ces types d’orbites sont observés suivant les conditions initiales utilisées.

Lanon-linéarité de la carte est augmentée lorsque k augmente, avec k = 6

et k = 18.9, le chaos est installé.
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Figure 4.2: Espace de phase de la carte standard avec K = 0.5 et K=1.

Avec K =15 et K= 2.5, les orbites périodiques et quasi-périodiques
deviennent plus grandes comme illustrées par la Figure 4.3
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Figure 4.3: Espace de phase de la carte standard avec K = 1.5 et K= 2.5.

2

Avec k = 6 et k = 18.9, le chaos est installé (Figure 4.4).
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Figure 4.4 : Espace de phase de la carte standard avec K = 6.0 et 18.9.
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4.3Algorithme Proposé

Nous avons utilisé le modele du chaos en combinant trois cartes
chaotiques différentes et un systéme rotationnel en utilisant la théorie des

graphes pour le cryptage des images satellitaires.

La figure 4.5 montre la procédure détaillée et les algorithmes

correspondants aux différentes étapes.

Image
Originale

Générateur

Chaotique
Logistique

(x)
O Générateur
(ety) mode2 3 o BRGECTTERSENGE] Clé secrite

(X.Y)
1

Méthode des

Graphes pour
amélioration de
Confusion brouillage d’'image
Compléte cryptée (Xn, Yn)

Générateur Générateur
Chaotique Logistique Chaotique
(x) Sin (Y)

l _ Image
' » Chiffrée

Figure 4. 5:Algorithme de chiffrement. [Madani 2017].
L'image originale est mélangée au hasard avec des sous clés chaotiques
genérees par l'une des deux cartes (Logistique ou Sine) sélectionnées par la carte
standard, ce qui augmente la complexité du cryptage.

x(LCG) B 10 ifZ(StCG) = 0

1C=A{ y(SCE) D IO ifZ(StCG) = 1 )
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Lorsque 10 est I'image originale, IC est lI'image chiffrée, x(LCG) est la
valeur itérée par le générateur chaotique Logistique (X), y(SCG)est la valeur
itérée par le générateur chaotique Sine (y) et Z(StCG) est le modulo 2 de (x +Y)

itéré par un générateur chaotique standard (x, y).

Cette confusion est sensible aux données originales et remplit une

condition de validité du cryptosysteme [Madani 2017]..

4.3.1 Amélioration du brouillage d'images a l'aide d'une

technique de rotation cyclique aléatoire

Dans les structures de réseau, la configuration s'effectue a travers un
ensemble de graphes. Ces graphes sont une construction topologique d'un
ensemble de points dans un systeme donné. La ligne qui relie ces points crée une
structure de branche [Christofides 1975] et [Zeblah 2001].

Dans ce travail, la rotation a partir de la théorie des graphes est utilisée
pour améliorer le brouillage d'image en considérant I'ensemble des points en tant
que pixels sélectionnés au hasard a partir de I'image d'origine et une structure de
branche en tant que distance entre le pixel central sélectionné dans I'image et les
autres pixels sélectionnes de facon aléatoire, afin que nous puissions créer une

configuration avec n nceuds et S branches ou:

__ (n-1Dn

5= ©)

Dans cette section, la question du choix des branches les plus courtes est
traitée afin de sélectionner des positions de pixels permettant des rotations

d'images aléatoires.

Notre prochain schéma a été inspiré de l'algorithme de Prim [Cormen2002] et

[Zeblah 2001], comme le montre la figure 4.6.
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[Sélection aléatoire d'un groupe de pixels]
|
v
Recherche
opérationnelle J‘

Vs

A 4

&

Le Choix des
branches les plus
courtes Lii

Non

Le graphe le plus
optimal

A
Processus de substitution

l

Groupe de Branches
de (n-1) branches

v Oui

[ Optimisation finale ]

Figure 4.6 : Protocole d'optimisation opérationnelle

En appliquant l'algorithme de Prim a notre cas (cryptage d'image), les
branches Lijdeviennent Lppr, oup est la position du pixel central, pr est la
position des pixels sélectionnés au hasard et Lppr est la distance entre la

position du pixel central p et la position du pixel choisie au hasardpr.

Pour chaque image | (M, N), les différentes étapes a suivre pour le choix

optimal des branches minimales sont:
Al- Définir la position centrale de I'imageP= [x.,y.], d’ou x.= %et Vo= % :
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A2- Choisir aléatoirement les positions de pixelsp,-(x,, y,), d’ou:

N
® X, ;<Xr<N
_ M
¢ Yr - 0 <yr<?

A3- Définir I’arc le plus court entre le pixel central P et les pixels p,.choisis au

hasard.

A4- Faire un décalage rotationnel aléatoirement autour de la premiere position

centrale p prise depuis la plus courte position de l'arc.

A5- Répeéter les étapes (A2-A4) jusqu'a ce que toutes les positions soient

marquées en considérant le deuxieme pixel sélectionné comme pixel central P.

AG6- Refaire I’expérience de A1 a AS jusqu’a la Niéme rotation ou le brouillage

d’image est amélioré.

. i N . : N .
Nominalement il y aE!fa(;ons d'organiser les Ecercles carrés dans une

image | (N, M) suivant le schéma proposé dans notre approche montrée parla

figure 4.4.

Pour trouver le nombre maximal de permutations possibles autour d'un
cercle carré, il faut simplement calculer le périphérique du cercle carré basé sur
un pixel comme unité de mesure. Il existe [(N — 1) X 4] permutations possibles
du premier cercle, [((N — 2) — 1) x 4] correspondant a [(N — 3) x 4]pour le
second cercle, [(N — 5) x 4]pour le troisiéme cercle, et ainsi de suite jusqu'au

X
7-2

dernier cercle, en donnant a la fin une forme de [H::o (X— i+ 1)] x4)]

possibilités.

En consequence, le nombre total de combinaisons possibles de cette

approche est de [(’2—‘) 1x [T_2  ([X— (2i+1)] x 4)avec X = M = Net(MxN)est la
taille de I'image.
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Ainsi, le grand nombre de permutations conduit a une grande complexité

des positions et donc un niveau de sécurité élevé [Madani 2017].

La figure 4.7 montre les arcs les plus courts et leurs rotations. Il ressort
clairement de cette figure que les orbites des pixels rotatifs sont complétement

désordonnées.

En conséquence, le brouillage d'image proposé en fonction de la sélection
des positions de pixels et de leurs mouvements de rotation permet un grand
nombre de permutations aléatoires. Cela rend I'étape de brouillage d'image basée
sur la rotation a partir de la théorie des graphes intéressante, et permettant la

résistante aux attaques exhaustifs de type de force brute.

Le premier Le deuxiéme Le cinquieme Le quatrieme  Le troisiemearc
arc le plus arc le pluscourt arc le pluscourt arc le plus le pluscourt

Image I(M,N)

: ~ Le deuxiéme
: pixel

R R R A RS i \\1\ -

1 : ! I
! . T~ i !

------- el sl 'E"""K*""'" S B e La position
| ! R , centrale(p)
: Je oo o -*—g———l \
! \\ 1 \
| T §
; - - Des rotations

aléatoires

Figure. 4.7:Les arcs les plus courts.[Madani 2017].

Le niveau de sécurité de I'approche proposée basée sur la rotation apartir de
la théorie des graphes a été comparé a celui de l'algorithme de brouillage base sur
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la rotation du cube magique [Praveenkumar 2014] et [Feng 2011]. Pour une image
nette de 1000 x 1000, la rotation du cube magique a un nombre limité de 4.3 X
10%° permutations possibles par rapport a I'approche proposée qui permet un grand
nombre de permutations (32.78 x 10%71%) permettant un niveau de sécurité élevé du

processus de cryptage.

Des tests ont été effectués sur des images satellitaires en niveaux de gris, et

les résultats sont montrés dans le tableau 4.1.

Tableau 4.1.Nombre de permutations aléatoires requis de I'approche proposée

par rapport a I'algorithme de la rotation des cubes magiques.

Nombre de permutations Nombre de permutations
La taille de aléatoires possible aléatoires possible
I'image Algorithme Proposé algorithme Rotation cubes Magiques
256 x 256 72.6560 x 1043 2.038 x 10%
512 x 512 11.1307 x 10149 4.077 x 10%°
1024 x 1024 | 17.8971 x 10748 8.154 x 10%°
2048 x 2048 | 73.0371 x 10820 1.63 x 10%

Le systeme de rotation du cube magique dans les références [Praveen kumar
2014] et [Feng 2011] présente des écarts trés proches entre les valeurs trouvees,
tandis que pour un systeme de rotation a partir de la théorie des graphes,
elles sont trés éloignées. Par conséquent, le schéma proposé est suffisamment

large et flexible pour résister aux attaques par force brute.
4.3.2Algorithme de déchiffrement

De méme, le déchiffrement s’effectue par la rotation inverse de 1’image
cryptée a I’aide de la technique de rotation cyclique aléatoire basée sur les arcs
les plus courts de la théorie des graphes et leurs rotations inverses en utilisant les
mémes cartes chaotiques du chiffrement.(Les étapes a suivre pour le choix

optimal des branches minimales sont déja mentionnées au niveau du
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chiffrement).

Dans la deuxieme étape, on exécute d’abord la procédure de chiffrement
pour générer 1’image clef chaotique suivant la combinaison choisie. Ensuite, on
exécute le recouvrement de la confusion avec 1’image résultante de la premiére

étape. Ainsi, on arrive a décrypter I’image chiffrée avec succes.

Le diagramme complet de I’algorithme de déchiffrement est illustré dans

la figure 4.8 :

Image
Chiffrée

\
} Générateur
| Chaotique

Logistique

0

Méthode des

Graphes pour

(x+y) mode 2 amélioration de
brouillage

d'image cryptée (xY)
(Xn,¥n)

Générateur
Chaotique

Standard Clé secrete

Générateur
Chaotique Sin

Confusion

Compléte

Générateur Générateur
Chaotigue Logistique Chaotique
(x) Sin (Y)

\l( - Image
v Originale

Figure 4. 8:Algorithme de déchiffrement [Madani 2017].

4.4. Analyse des performances

Un crypto-systéme fiable devrait résister aux différents types d’attaques
[Hillion 1986].
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Pour analyser la robustesse de la sécurité de notre cryptosysteme, la
simple inspection visuelle reste insuffisante pour juger le chiffrement d’une
image.

Dans cette these, la sécurité est mesurée a l'aide des métriques

d’évaluation du degré de chiffrement, les plus connues cités ci-dessous :

- Analyse de la performance du temps de calcul

- Analyse d’histogramme

- Analyse de la sensibilite a la clé secrete

- Analyse statistique

- Analyse de I'espace des clés

- Le coefficient de corrélation entre les images cryptées
- Analyse différentielle

- Ecart maximum

Le tableau 4.2 montre les parametres initiaux utilisés dans I'expérience.

Tableau 4. 2. Parameétres initiaux utilisés dans les expériences.

Clé secréte (Hex) ['0105090D060A0E020105090D060A0E020B0OF03071
004080C0B0OF03071004080C"
Taille du bloc 256 bits (320octets )

Carte chaotique Valeur du parameétre
Logistic r =4
Sine A=1
Standard k=189

4.4.1 Analyse de la performance du temps de calcul

Le temps de calcul est un facteur important pour évaluer les
performances d'un algorithme de cryptage d'image, les programmes ont été
exécutés sur un PC Intel Core i5-3337U 1.8 GHz CPU avec 6 Go RAM

utilisant le logiciel Matlab.
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Des tests ont été effectués sur des images SPOT (Images en niveaux de
gris du Mont Saint Michel, France) de taille (2048 x 2048) et de 8 bits par

pixel, comme le montre la Figure 4.9.

Figure 4.9 : Résultats de cryptage et de décryptage de I'image satellitaire a

I'aide de I'algorithme proposé. (a) Image net (Image SPOT du Mont Saint
Michel), (b) Image chiffrée en utilisant une clé selectionnée au hasard et (c)
Image dechiffrée.
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La mesure du temps de calcul requis pour crypter / décrypter les images

satellitaires est montrée dans le Tableau 4.3.

Table.4.3Temps de calcul requis par I'approche proposée pour chiffrer /

déchiffrer I'image de Mont Saint Michel, par rapport au systeme de cryptage

baseé sur le chaos proposé dans [Usama 2010].

Algorithme | Temps Temps Temps Temps Temps Temps
de cryptage / Moyen Moyen Maximum | Maximum Minimum Minimum
décryptage | Pris pour | Prispour | Prispour | Pris pour Pris pour Pris pour
d'images |le cryptage | le décryptage |le cryptage |le décryptage | le cryptage |le décryptage
satellitaires (s) (s) (s) (s) (s) (s)
Algorithme
De Ref 2.816 3.114 2.967 3.342 2.588 2.870
[Usama 2010]
Algorithme | 2818 3,041 2.964 3.178 2.626 2.904
Proposé
Algorithme
Proposé sans
la rotation 2.572 2.701 2.774 2.764 2.368 2.636
cyclique

Nous avons obtenu les temps moyens indiqués dans le tableau 4.3 en

exéecutant cing fois notre algorithme de cryptage et de décryptage. Il est clair que

I'approche proposee est supérieure a celle du travail dans [Usama 2010] en

fonction de la combinaison de multiples cartes chaotiques.

4.4.2 Analyse de I'histogramme

L'analyse d’histogramme a été effectuee sur deux images satellitaires de
256 x 256 pixels (Image (a) : FORMOSAT-2, Los Pelambres, Chili et I’'image

(c) : Image satellite SPOT-4, Mont-Saint-Michel, France) leurs images chiffrées

correspondantes (b) et (d) comme le montrent la figures 4.10.
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Figure 4. 10 : Analyse de I'histogramme: (a) et (c) images originales. (b) et (d)
Images cryptées. (a') et (¢") Histogramme de I'image originale. (b") et (d")
Histogramme de I'image crypteée.

On voit clairement a partir de la Figure 4.10 que I'histogramme de I'image
cryptée presente une distribution uniforme. L'application de l'algorithme de
cryptage proposé montre que la dépendance des propriétés statistiques des

images originales et chiffrées est presque aléatoire

4.4.3 Analyse de la sensibilité a la cle secréete

La sensibilité se caractérise par une petite modification du 1°" octet « 01 »
par « 0D » de la clé 1 par rapport a la clé 2 et de I’avant dernier octet « 08 » par

« 04 » de la cle 3 par rapport aux clés let 2.

Le changement effectuer entrainerait de nouvelles données cryptées

complétement différentes.

La figure 4.11 montre le résultat de cryptage de l'image originale
(Arcticlce Satellite image of Canada avec 1024 x 1024 pixels) en utilisant

différentes clés.

Les images (b), (c) et (d) sont des images cryptées par le schéma proposé

a l'aide des clés choisis au hasard.
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La clé 1 (0105 090D 060A OE02 0105 090D 060A 0EO02 0BOF 0307 10
0408 0COB 0F03 0710 0408 0OC). La clé 2(0D05 090D 06 0A 0E02 0105 090D
060A 0EO2 OBOF 0307 1004 080C 0BOF 0307 1004 080C) et la clé 3 (0105
90D0 60A0 E020 1050 9 0DO 60A0 E020 BOFO 3071 0040 80C0O BOFO 3071
0040 40C), respectivement.

Figure 4.11: Résultats du test de la sensibilité a la clé secrete. (a) Image
originale, (b) Image chiffrée en utilisant la clél, (c) Image chiffrée en utilisant la
clé2, et (d) Image chiffrée en utilisant la clé3.

Les tests de correlation sont effectués sur les images chiffrées

représentées sur la figure4.11 par le chiffrement chaotique de la méthode
proposeée.
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Tableau 4.4 : Coefficient de corrélation entre les images cryptées b, c et d de la

Figure 4.11.
Coefficient de Coefficient de
Images cryptées Corrélation Corrélation
Algorithme propose [Usama 2010]
Fig. 4.11-b and Fig. 4.11-c | 0.0246 0.0240
Fig. 4.11-b and Fig. 4.11-d | -0.0035 0.0236
Fig. 4.11-c and Fig. 4.11-d | -0.0232 -0.0798

Il est clair que tous les coefficients de corrélation sont tres faibles ou

pratiqguement nulles, les images chiffrées utilisant des clés Iégérement modifiées
sont trés différentes. Par consequent, I'algorithme de cryptage proposé remplit la

condition de sensibilité de clé mentionnée ci-dessus.
4.4.4 Analyse statistique

L'entropie est une mesure de lincertitude associée a une variable
aléatoire. Cette mesure quantifie les informations contenues dans la donnée,
genéralement en bits ou bits / symboles. C'est la longueur minimale requise pour

communiquer les informations [Shannon 1950].

La mesure statistique utilisée pour tester I'efficacité du systéeme de

cryptage proposé est I'entropie H(ng) donnée dans I'équation (6).

H(ng) = — 3 .- (p(ng)log,p(ng,)) (6)

ou, p(ng;)est la probabilité d'occurrence en niveau de gris ng; dans

I'image.

Tableau 4.5. Entropie des images cryptées en appliquant I'algorithme proposé

Entropie Image originale Image chiffrée
Fig. 4.9-b 7.2020 7.9963
Fig. 4.10-b 5.8690 7.996
Fig. 4.11-b 7.3572 7.9924
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Les résultats du tableau 4.5 indiquent que les valeurs d'entropie pour les
images chiffrées sont tres proches de celles d'une source aléatoire. Par
conséquent, l'algorithme de chiffrement proposé est robuste contre les attaques

d'entropie.
4.4.5 Analyse de I'espace des clés

Dans la technique de cryptage actuelle, les différentes valeurs initiales de
la premiére carte standard utilisées dans les trois étapes (x0, y0, k) ou x0¢ (0,1),
y0 €(0,2m)et K peuvent prendre n'importe quelle valeur supérieure ou égale a
18,0.

Si nous prenons en compte une précision de 104, le nombre total de

valeurs possibles de X0 qui peuvent étre utilisées est de 104,

De méme, le nombre total de valeurs possibles de yO pouvant étre
utilisées est de 6,28 x 10'4.Dans la technique de cryptage proposée, la variable K

prend n'importe quelle valeur supérieure ou égale a 18,0.

Par conséquent, il y a un nombre infini de valeurs possibles de K qui
peuvent étre employées dans la clé secréte. Mais si nous nous limitons a
l'intervalle (0,2m), K peut aussi avoir un nombre total de 6.28 * 10 de valeurs
possibles. Ainsi, I'espace des différentes valeurs initiales utilisées dans la
technique de cryptage est d'environ = (6.28) 2 x 10* (basé sur une clé de
145Bits).

La description détaillée de I'étape est donnée ci-dessous:

La clé globale du cryptosystéme proposée est composée de deux parties:
la clé x et la clé y (la taille de la clé doit étre identique a celle définie pour le
bloc d'entrée) qui sont convertis en format numérique par les équations (7) et (8)

utilisées dans [61] :

_ yn=BS/8 bKi
N = Zi=1 ‘BS (7)
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IC =N —|N| (8)
avec:
Key = bK1 bK2 bK3 bK4 bKS5 .....bKn (9)
B x0(StCG)
et IC = {and JO(SECE) (10)

OUbKi est la ieme valeur de la clé dans I'équivalent décimal de la clé
secrete, |N| est la valeur absolue de la valeur N; BS est la taille du bloc, par
ex.128, 256 et 512 bits.

Tableau 4.6 :Espace clé requis par l'approche proposée comparé a d’autres

techniques de cryptage de la Réf. [Feng 2011] et [Usama 2010].

Espace des différentes valeurs e 1 Ad2.n148
initiales de I’Algorithme proposé (6.28) x 1072
Images cryptees Espace cle de la technique de cryptage
[Feng 2011] 2128
[Usama 2010] 2512
Algorithme proposé 2128, 256 or 512

Un schéma de cryptage d'images souhaitable devrait avoir un grand
espace clé d'au moins 2% pour résister aux attaques de force brute [Song 2015].
Par consequent, le cryptosysteme proposé satisfait cette exigence, ce qui est

suffisant pour résister a I'attaque exhaustive.
4.4.6 Analyse différentielle

Dans cette section, l'influence du changement de pixels sur l'image
originale cryptée par l'algorithme proposé est testée en utilisant les facteurs
NPCR (the Number of Pixels Change Rate) et 'UACI (The Unified Average
Changing Intensity) donnée dans les equations (11) et (12), respectivement.

Pour calculer le NPCR et 'UACI, on considére deux images chiffrées C1
etC2, dontle niveau degris de chaque pixel dans C1ou C2 est appelé C1i,;j ou

C2i, j respectivement.
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NPCR représente le taux des pixels changés lors du changement d’un seul
pixel dans I’image originale. Il est défini par cette formule

YL, Y5, Dij

NPCR = (11)
HXL
oupij={ L+ U CLLj#C2L] 1 aleur de ’NPCR désirée est
0 Otherwise

égale a 99, 6094%.

et PUACI est la différence de I’intensité moyenne entre deux images
chiffrées, il est défini comme suit

1 =¥ i 1ctij-1c2i
M?2 28-1

UACI =

x 100 (12)

ou M est la taille des deux images chiffrées et la valeur du I’UACI désiree
est égale a33,46%.

Table 4.7 Valeurs mesurées de I’NPCR et ’'UACI

Algorithme de cryptage en utilisant la clél NPCR (%) UACI (%)
Image crypteée fig.4. 9-b 99.6056 34,60
Image cryptée fig. 4.10-b 99.5956 35.06
Image cryptée fig. 4.11-b 99.6028 35,13

Ce test a démontreé la sensibilité de I'image cryptée par rapport a lI'image

originale et, par conséquent, lI'algorithme résiste aux attaques différentielles.

4.4.7 Ecart maximum

L'un des facteurs importants dans I'examen des images chiffrées est I'écart
maximal ou les techniques de mesure sont considérées comme évaluant le degre
de cryptage en termes de I'écart entre les images originales et les images
chiffrées [Ziedan 2003].

Les étapes du processus de mesure sont les suivantes [Fishawy 2007]:
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1) Calculez le nombre de valeurs entiéres de pixels en niveaux de gris (plage 0-
255) des images originales et cryptées puis obtenez leurs distributions
d'histogramme.
2) Calculez la différence entre ces deux valeurs calculées et présentez-les
graphiquement.
3) La mesure D est la somme des écarts entre les deux images et est représentée

par I'équation suivante:

D = =02 4§ hi (13)

hi est le déplacement maximal entre deux courbes.

Plus la valeur de I'écart D est élevée (positif ou négatif), plus I'image cryptée est

déviée de lI'image originale.

Tableau 4.8. Déviation maximale de I'algorithme proposé

Algorithme de cryptage en utilisant la clél Déviation maximale
Algorithme Proposé 97532785
Logistic, Tent 45356624
Logistic, Sine 45678510
[Usama 2010] |Logistic, Tent, Sine 49181418
Sine, Tent 48502022
Logistic, Tent, Sine, Honen, Cubic
& Chebyshev 48734132

Les résultats expérimentaux sur I'image SPOT du Mont Saint Michel
démontrent que le cryptosystéeme proposé donne des résultats de déviation
maximale plus élevés par rapport a d'autres schémas de la littérature (voir
tableau 4.8).

4.4.8 Le temps de traitement a bord du matériel satellite

L'estimation des performances du matériel utilise le benchmark Dhrystone
pour un ordinateur de test 15-4200M avec 2.50 GHz de CPU et de 4Go de RAM
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et ’OBC 750 du processeur IBM PPC750FL 512 Mo de mémoire du satellite
NigeriaSat-2 et Spot 2.

Le temps nécessaire pour I’exécution des différents algorithmes testés sur
un i5-4200M est ensuite converti pour refléter la performance de I'ordinateur de
bord OBC 750 en utilisant le taux MIPS (Million d'instructions par seconde)

des processeurs Power PC, illustrer dans le tableau 4.9 suivant.

Tableau 4.9 : Temps de traitement des algorithmes a bord du matériel satellite

OBC750.
La Taille de ’'image Temps pour PC Temps pour OBC750
10984.79 MIPS 1333MIPS
(Bits) (sec) (sec)
2048 x 2048 3.91 32,22
Spot 2: PAN (6144 x2048) + MS 21 241,65 (4.02 min)
(3x3072x1024)

D’apres les résultats obtenues, la méthode présente un temps de
traitement assez acceptable pour le traitement a bord d'un satellite
d'observation a la terre Spot2 et cela pour une exécution apres
l'acquisition et le stockage de la totalité de 1'image SAT, en revanche
pour un traitement en temps réel une telle architecture est de faible

performance a cause de la puissance limitée a bord du satellite

4.5 Conclusion

Ce chapitre décrit une nouvelle approche de chiffrement d’images

satellitaires basée sur des rotations cycliques et de multiples cartes chaotiques.

Cet algorithme est une tentative de création d'un cryptage utilisé pour les

images satellitaires, dans lequel les droits d'accés sont basés sur le méme
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principe que ceux basées sur les crypto systemes chaotiques précédents, comme
par exemple la rotation du cube de Rubik. L'utilisateur est libre de définir la

taille des blocs a chiffrer et la taille de la clé secréte.

Les résultats expérimentaux ont montré que le schéma proposé est
capable de résister a des attaques différentielles et statistiques ainsi que les

attaques par recherche exhaustive. Cela fournit un haut degré de sécurité.
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Conclusion générale

Tout au long de la préparation de notre these, nous avons essayé de mettre
en place une technique de cryptage chaotique destinée a sécuriser les images
satellitaires, et cela dans le but d'atteindre un niveau de sécurité élevé par

rapport aux methodes existantes.

Pour arriver a notre objectif, nous avons commencé dans le premier
chapitre par I'étude des déférentes définitions de base de la cryptographie et ses
concepts, en passant par I’évolution du cryptage dans le temps, en suite nous
avons fait un état de I’art sur la cryptographie moderne, en particulier le
chiffrement privé et le chiffrement publique, agréé par I’organisme NIST ainsi

que les différentes attaques crypto analytiques les plus connues.

Puis dans le deuxiéme chapitre, nous nous sommes ensuite concentrés sur
I’intégration du chaos aux schémas cryptographiques et cela a travers son
comportement et la forte ressemblance entre les systéemes chaotiques et les
crypto-systemes symétriques, justifiant ainsi le choix d'inclure une dynamique

chaotique dans notre approche.

Ensuite, nous avons entamé le troisiéme chapitre par quelques notions
préliminaires relatives aux images satellitaires, telles que les différents types
d’images satellitaires, la structure de représentation des pixels et les différents

formats des données images.

Et en dernier lieu finir ce que nous avons commencé dans le quatrieme
chapitre par une nouvelle architecture détaillée comme suite.

Tout d'abord, une confusion compléte basée sur les générateurs logiques
et sine a été appliquée pour augmenter la complexité du cryptage des données.
Ensuite, les rotations cycliques basees sur la théorie des graphes ont éte utilisées

pour ameliorer la résistance aux attaques d'images originales.
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Conclusion générale

Les résultats expérimentaux ont montrés que le schéma proposé est
capable de résister a des attaques différentielles et statistiques ainsi que les
attaques par la recherche exhaustive, donc un algorithme hautement sécurisé et

efficace.

Le temps d’exécution de cryptage et de décryptage des données est faible
par rapport a d'autres algorithmes basés sur le chaos et adéquats pour lI'imagerie

satellitaire.

Par rapport aux méthodes basées sur la rotation du cube de Rubik et la
sequence logistique, cet algorithme de cryptage amelioré a permis un meilleur

brouillage et une faible corrélation entre les pixels adjacents.

La tache réalisée dans ce mémoire s’ouvre vers des contributions futures.
Certains concepts sont classes ci-dessous.

L’emploi de la compression dans la cryptographie chaotique sera tres
intéressant et peut participer a la complexité et au temps de calcule d'un
algorithme.

L’introduction du parallélisme dans notre combine de chiffrement peut
aussi mieux collaborer a I’optimisation de la vitesse de chiffrement et de
déchiffrement. Ce qui nous permet de 1’utiliser pour les communications en

temps réel.
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Résumé: Quotidiennement, nous vivons dans une société numérique. L'événement d'Internet et les progrés
rapides des technologies de l'information et du multimédia ont profondément transformé notre fagon de
communiquer. Une énorme quantité de médias peut étre facilement échangée via Internet. En particulier, I'image
satellitaire occupe une place importante dans la communication moderne. Récemment, la demande croissante des
services par satellite sur les réseaux a suscité un intérét pour la technologie de protection d'image, plus leur
utilisation est en croissance, plus leur sécurité est devenue un enjeu important lorsque les images numériques
sont stockées et transmises sur les réseaux publics. Cependant, les données d'images satellitaires ont des
caractéristiques particuliéres telles que la taille et la qualité d’information. Ainsi, les problémes de sécurité sont
devenus exceptionnellement aigus. Ce sont ces considérations qui ont guidé cette these. Nous proposons donc de
lancer cette thése en intégrant les exigences de sécurité dans le systeme de données pour assurer une protection
raisonnable sans dégrader les performances de I'image satellite. Un nouvel algorithme de cryptage d'images
satellitaires basé sur la combinaison de plusieurs systémes chaotiques et une technique de rotation cyclique
aléatoire est proposé€. Notre contribution consiste 4 mettre en ceuvre la combinaison de trois différentes cartes
chaotiques (logistique, sine et standard) pour améliorer la sécurité des images satellitaires. Outre I'amélioration
du cryptage, l'algorithme proposé se concentre également sur I'efficacité avancée du chiffrement des images. Par
rapport aux schémas classiques bases sur de multiples cartes chaotiques et de la rotation Rubik, notre approche a
non seulement les mémes avantagesdes systemes chaotiques telsque la haute sensibilité aux valeurs initiales,
I'imprévisibilité et le pseudo-aléatoire, mais aussi d'autres avantages permettant un grand nombre de
permutations aléatoires possibles, des meilleures performances en terme du taux de changement du nombre de
pixels (NPCR) et de la déviation maximale (MD) par rapport a d'autres schémas.

Mots clés : Sécurité, Cryptographie, Cryptage d'image, Systéme chaotique.

Abstract : Actually, we live in a digital society. The proliferation of the Internet and the rapid progress in
information technology on multimedia, have profoundly transformed the way we communicate. An enormous
amount of media can be easily exchanged through the Internet. In particular satellite images occupy an important
place in modern communication. Recently, the increasing demand for satellite services over networks has raised
an interest in image protection technology, more their use is growing, more their security has become an
important issue when digital images are stored and transmitted across public networks. However, satellite image
data have special features such as information bulk and quality. Thus, security issues have become exceptionally
important and these considerations have guided this thesis. Therefore, we propose throw this thesis to
incorporate security requirements in the data system in order to ensure reasonable security without degrading the
satellite image performance. A new satellite image encryption algorithm based on the combination of multiple
chaotic systems and a random cyclic rotation technique is proposed. Our contribution consists in implementing
three different chaotic maps (logistic, sine, and standard) combined to improve the security of satellite images.
Besides enhancing the encryption, the proposed algorithm also focuses on advanced efficiency of the ciphered
images. Compared with classical encryption schemes based on multiple chaotic maps and the Rubik's cube
rotation, our approach has not only the same merits of chaos systems like high sensitivity to initial values,
unpredictability, and pseudo-randomness, but also other advantages like a higher number of permutations, better
performances in terms of the Number of Pixels Change Rate (NPCR)and Maximum Deviation (MD).

Keywords: Security, Cryptography, Image encryption, Chaos system.
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