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  إھداء 
  

  :أهدي هذا العمل إلى كل من أكن له الحب والتقدير والاحترام وأخص بالذكر

  . عمرهماوالدي الكريمين حفظهما االله ورعاهما وأمد في

  .جدتي الغالية شفاها االله من كل داء وحفظها من كل سوء

مقلتيّ ونور عيني ابنتي الحبيبتين، ورفيقة دربي وشريكة حياتي زوجتي، ووالديها الكريمين وكل أفراد 

  .عائلتها

  .إخوتي وأخواتي وكل  أفراد عائلتي كل باسمه

على تفضل سيادته أولا بقبول الإشراف أساتذتي الكرام، خاصة الأستاذ الدكتور بودالي محمد 

على هذا العمل رغم انشغالاته العديدة، وثانيا على حسن توجيهه ونصحه طوال سنوات 

  .البحث، وثالثا على دعمه وإرشاده وتشجيعه وحسن تعامله، فكان نعم الأستاذ ونعم الصديق

م السياسية، وأخص كما أهدي هذا العمل إلى كل أساتذة وطلبة وعمال كلية الحقوق والعلو 

  .بالذكر صديقي الأستاذ طيفوري زواوي، وصديقي الأستاذ يعيش مجيد

  .كما أهدي جهدي هذا إلى كل عالم أو متعلم أو محب للعلم

  



  شكر وتقدیر
  

وما توفيقي إلا "أحمد االله عز وجل وأشكره سبحانه وتعالى على أن وفقني لإتمام هذا العمل 

  ".باالله عليه توكلت وإليه أنيب

أتقدم بالشكر الجزيل إلى الأستاذ الدكتور بودالي محمد الذي أشرف على هذا العمل، رغم 

  .مشاغله الكثيرة، فلم يضنّ علي بنصائحه وتوجيهاته القيمة، وآرائه السديدة

كما أتقدم بجزيل الشكر إلى الأساتذة الأفاضل أعضاء لجنة المناقشة، وأخص بالذكر 

رغم مهامه وانشغالاته  فى على قبوله ترأس هذه اللجنة،الأستاذ الدكتور معوان مصط

  .العديدة

كما أشكر الدكتور سعداوي محمد الصغير والدكتور عرباوي نبيل من جامعة بشار على 

  .قبولهما مناقشة هذا العمل رغم انشغالهما وبعد المسافة

    .لكم مني أساتذتي الكرام كل الشكر والاحترام والتقدير
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  .مقدمة

عالم اليوم معقد جدا، ومتداخل مع بعضه بعضا، بلغ فيه التقدم العلمي والتقني مبلغا لم 

يبلغه من قبل، أزالت فيه تكنولوجيا المعلومات والاتصالات الحدود بين الدول، بحيث صار العالم كله 

يث لم يعد الصراع في بمثابة قرية صغيرة يعرف أقصاها أدناها، وتبوأت فيه المعرفة مكانة الصدارة، بح

العالم مقتصرا فقط على من يملك ومن لا يملك، بقدر ما صار محتدما بين من يعرف ومن لا يعرف، 

وسادت مفاهيم العولمة في مجالات شتى، لعل أبرزها ا�الات الاقتصادية والمالية، ووجدت بيئة جديدة 

تمهيدا للتعاقد عليها، وتنفيذها  أتاحت للمتعاملين وسائل متطورة للإعلان عن السلع والخدمات

أحيانا عبر النقل الآلي للبيانات ا�سدة للأداء محل الالتزام، دونما ضرورة للتواجد الشخصي في موقع 

التعاقد أو التنفيذ، نظرا لما تتمتع به هذه التقنيات من سرعة تؤدي إلى توفير في الوقت والتكاليف 

وبدأ الحديث عن التسوق الإلكتروني والمعارض الافتراضية،  وفتح آفاق وأسواق جديدة بسهولة ويسر،

الأمر الذي يسمح بالقول بأن النظام المعلوماتي أثر في تغيير محل التجارة، وكذا الوسائل التي تتم �ا 

هذه التجارة، مما مكن من إبرام الصفقات عن بعد وخاصة عبر شبكة الانترنت، وهو ما يطلق عليه 

والتي غدت بحق حقيقة واقعية تكرس وجودها في الميدان يوما " التجارة الإلكترونية"على سبيل الشيوع 

وأصبحت تعد أهم ملامح النظام الاقتصادي الجديد، وفرضت نفسها في الميدان خلال  1بعد يوم،

  2.السنوات الأخيرة، وهي في نمو مستمر حيث يؤكد الخبراء أ�ا تتعاظم مع مرور الأيام

ة الإلكترونية على عمليات بيع وشراء السلع والخدمات عبر الانترنت، ولا تقتصر التجار 

إذ توسعت لتشمل عمليات بيع وشراء المعلومات نفسها، وهي تقدم الكثير من المزايا، دعما 

للمبيعات وخدمة للعملاء، وما على العميل سوى اقتناء جهاز حاسب آلي، وبرنامج متصفح 

  3.لتمتع بمزايا التجارة الإلكترونيةالانترنت، والاشتراك بالانترنت ل

 2011حسب دراسة قامت �ا فدرالية التجارة الإلكترونية والبيع عن بعد، بلغ سنة 

، 2010عن عام  %22: مليار يورو، بنسبة نمو قدرت ب 36.2حجم التجارة الإلكترونية في فرنسا 

                                                 
1
  .10، ص2009مد عبيد الكعبي، الحماية الجنائية للتجارة الإلكترونية، أطروحة دكتوراه في الحقوق، جامعة القاهرة، مح  

2
  .3، ص2010نزيه عبد المقصود محمد مبروك، المعاملة الضريبية لصفقات التجارة الإلكترونية، دار الفكر الجامعي، الإسكندرية، مصر . د  

3
  .23، ص2009رة الإلكترونية ومكافحة الجريمة المعلوماتية، دار الكتاب الحديث، القاهرة مصطفى معوان، التجا. د  
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ثلاثين  2011، ليبلغ سنة 2010بالمقارنة مع سنة  %11: وارتفع عدد المستهلكين الإلكترونيين بـ

إلى  2011لتصل سنة  %27مليون فرنسي، كما تزايدت أعداد مواقع البيع عبر الانترنت بنسبة 

 340مقابل  2011مليون صفقة تجارية سنة  420موقع تجاري بفرنسا، وتم تسجيل  100400

ختلافها ومواقع السياحة تلك المتعلقة ببيع المواد على ا: ، ومن أشهر المواقع2010مليون صفقة سنة 

من البيوع  %3نسبة  2011الإلكترونية؛ كما سجلت مبيعات الهاتف النقال عبر الانترنت سنة 

وقد شهدت الهواتف النقالة الذكية نقلة نوعية، لا من حيث الطلب  1الإلكترونية، في ارتفاع ملحوظ،

، 2012 العالم عام مليون هاتف ذكي في 671عليها فحسب، حيث تم حسب بعض المصادر بيع 

بل كذلك من أجل استعمالها للإبحار عبر شبكة الانترنت، حيث تشير  2011،2عن  %42بزيادة 

من المتعاملين عبر شبكة الانترنت اشتروا حاجة لهم،  %14أن  2012دراسة أجريت بفرنسا في مايو 

ظم دور الهاتف النقال الذكي أو تمتعوا بخدمة سفر، عن طريق هواتفهم النقالة الذكية، ويتوقع أن يتعا

مستقبلا، ومن بين فوائده المرجوة بالنسبة للتجارة الإلكترونية أن يلعب دور بطاقة الوفاء عبر 

    3.الانترنت

وتفيد الدراسات بأن البيوع عبر شبكة الانترنت في تزايد مستمر، ومن بين المواقع الأكثر 

: وموقع cDiscount:وموقع eBay: وقع، ومAmazon: زيارة على الانترنت في فرنسا موقع

Fnac ...4  

، بينت أن مجموع البيوع على شبكة 2012في أوربا وحسب دراسة أجريت سنة 

الانترنت عرفت تزايدا ملحوظا في السنوات الأخيرة، ففي ألمانيا مثلا بلغت قيمة المبيعات على 

  5.مليار يورو 50.92إلى  2012، لتقفز سنة 2008مليار يورو سنة  29.4الانترنت 

بعيدا عن القارة الأوربية، سجلت التجارة الإلكترونية نموا كبيرا في حجمها ففي الولايات 

، بنسبة 2006مليار دولار عام  100المتحدة الأمريكية تجاوزت قيمة الصفقات التجارية الإلكترونية 

أظهر أن حجم التجارة  ، وفي تقرير لمنظمة التجارة العالمية،2005عن عام  %24نمو قدرت بحوالي 
                                                 

1 Romain.V.Gola, droit du commerce électronique, Gualino lextensoédition,Paris 2013,p14. 
2
سلسلة ندوات محكمة الاستئناف بالرباط، تأثير الائتمان المالي،  حفيظ الزايدي، الآليات القانونية والإجرائية للحد من آثار الجريمة الإلكترونية على. د  

  .168، ص2014الجريمة الإلكترونية على الائتمان المالي، العدد السابع، مطبعة الأمنية، الرباط 
3
 Romain.V.Gola,Op cit, p26. 

4
 I bid, p15. 

5
 I bid, p16. 
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وتشير  1عن العام الفارط، %15، بنسبة نمو فاقت 2008مليار دولار عام  300الإلكترونية قارب 

الدراسات المتخصصة الصادرة من مجلس الوحدة الاقتصادية  التابع لجامعة الدول العربية أن معدل نمو 

 %30عن معدل النمو العالمي البالغ  سنويا متأخرا %15التجارة الإلكترونية العربية يقدر بحوالي 

سنويا، وهو أمر يتطلب من الدول العربية أن تسعى جاهدة نحو خلق بيئة ملائمة للتجارة الإلكترونية 

في جميع ا�الات، وخاصة ا�ال القانوني لتحقيق قفزة نوعية في مجال التجارة الإلكترونية، وتضييق 

  2.الهوة بينها وبين بقية دول العالم

ن هذا التزايد الكبير في حجم التجارة الإلكترونية، يرجع بالأساس إلى شبكة الانترنت إ

التي أحدثت ثورة في حياة الملايين عبر العالم، إذ أتاحت لهم إمكانيات هائلة في مجالات شتى  

كالتسويق والدعاية والإعلان والاتصالات والتبادل التجاري والثقافي، كما سمحت لأي مؤسسة أو 

بمجرد أن تضع  -ولو من حيث المبدأ  - كة تجارية مهما كان حجمها أن تتحول إلى منشأة عالمية شر 

لنفسها موقعا إلكترونيا على شبكة الانترنت، بحيث يمكن للعالم بأسره التعرف عليها؛ وفي خلال فترة 

غير مسبوق، زمنية وجيزة انتشرت الانترنت بين الجماهير على اختلاف أعمارهم وأذواقهم انتشارا 

وساعد على هذا انخفاض أثمان المنتجات الخاصة بتكنولوجيا المعلومات، وسهولة استخدام الشبكة، 

  3.وطورته باستمرار" ويندوز"نظام التشغيل " مايكروسوفت"خاصة بعد أن صممت شركة 

إن شبكة الانترنت والتي تعني لغويا الترابط الذي يتم بين الشبكات، إذ تتكون من عدد  

ير من شبكات الحاسب الآلي المترابطة فيما بينها والمتناثرة في أنحاء العالم كله، عبارة عن وسيلة كب

تواصلية بين الشبكات المعلوماتية، دون أن تعير للحدود الدولية اهتماما، ورغم أ�ا من جذور 

في عالم  عسكرية وجامعية، وتمت دون تصميم استراتيجي مسبق، إلا أ�ا باتت تلعب دورا رئيسا

التطور السريع في الاتصالات والمواصلات؛ ولقد تم تمويل كلفة بنيتها التحتية بصورة تدريجية من طرف 

جهات وهيئات مختلفة تمتلك كل منها شبكتها الخاصة، ثم جرى توصيل هذه الشبكات لاحقا 

   4. بشبكة الانترنت

                                                 
1
  .5نزيه عبد المقصود، المرجع السابق، ص  

2
  .3، ص)دون ذكر سنة المناقشة(عزان، الحماية الجنائية للتجارة الإلكترونية، رسالة لنيل درجة دكتوراه في الحقوق، جامعة عين شمس، مصر أمين أ  

 
3
  :يراجع أيضا .11الكعبي، المرجع السابق، ص  

  .08، ص2008ندرية، مصر منير محمد الجنبيهي، ممدوح محمد الجنبيهي، الشركات الإلكترونية، دار الفكر الجامعي، الإسك

4
  .15، ص2009حسين بن سعيد الغافري، السياسة الجنائية في مواجهة جرائم الانترنت، دار النهضة العربية، القاهرة . د  
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: بكات اتصال هيولدت شبكة الانترنت رسميا بفضل اجتماع أربع ش 1984في عام 

CSN, Bitnet, Usenet, Arpanet  انضمت لها لاحقا شبكةNSFnet وأضحى بروتوكول  

 TCP/IP ركيزة العمل في هذه الشبكة ولغة الاتصال الرقمي فيها، ومع �اية عقد الثمانينيات قررت

،  NSFعلومالولايات المتحدة الأمريكية، والتي كانت تحتضن الشبكة من خلال المؤسسة الوطنية لل

فاسحة ا�ال أمام وسائل التمويل  وقف توظيف واستثمار مواردها المالية في تطوير شبكة الانترنت

  1.الأخرى لتستكمل بناء هذه الشبكة

إن الحقيقة الماثلة أمامنا، والتي لا ينكرها عاقل، أن شبكة الانترنت، لما تتميز به من 

المعاصرة، الثقافية، الاقتصادية بل وحتى السياسية،  خصائص، لها دور كبير في جميع مناحي الحياة

وأسهمت إسهامات بالغة في التقريب بين الشعوب، وكان لها مزايا كبيرة خاصة في مجال تطوير 

التجارة الإلكترونية، لكن في المقابل يستغلها البعض من أجل غايات غير نبيلة، ويسعون من خلالها 

ل استغلال هذه الشبكة لتحقيق الأرباح غير المشروعة عن طريق إلى تحقيق مآر�م الدنيئة من خلا

وليست التجارة الإلكترونية بمنأى عن هذه ...الغش والاحتيال، بل والتجسس والإرهاب الإلكتروني

التي تتميز بسمات  -الجرائم الجديدة التي اصطلح عليها الجرائم الإلكترونية، أو الجرائم المعلوماتية

المية، وأن مخاطرها أمنية مادية وفكرية، وأ�ا سهلة الارتكاب، وأن إخفاء معالم خاصة منها أ�ا ع

إذ  2-الجريمة أمر يسير، وأنه توجد صعوبة بالغة لتتبع مرتكبيها، وتحديد حجم الجريمة وحجم الضرر 

بل أن الإحصاءات ... من الوارد جدا أن يتعرض مستعملو الانترنت للنصب أو السرقة أو الابتزاز

لرسمية تشير إلى التزايد الكبير للجرائم الواقعة على التجارة الإلكترونية خاصة على شبكة الانترنت، ا

مليار  388لي ابأن عائدات الجرائم الالكترونية بلغت حو  2011لسنة " نورتن"حيث يؤكد تقرير 

رائم مليار يورو، وتضرر من الج 2.5دولار أمريكي، ووصلت في فرنسا لوحدها إلى ما يناهز 

مما دعا ا�تمع الدولي بأسره أن  3لي عشرة ملايين فرنسي،احو  )2011(الإلكترونية في هذه السنة 

يفكر في توفير أنواع كثيرة من الحماية للتعاملات الإلكترونية، بدءا بالحماية الفنية، وانتهاء بالحماية 

اعترضت في البداية هذا المسعى،  القانونية، المدنية منها والجزائية، غير أن هناك مشكلات وتحديات

                                                 
1
  .18الغافري، المرجع السابق، ص  

2
ثير الجريمة الإلكترونية على الائتمان المالي، العدد ليلى الزوين، عرض حول الجرائم الإلكترونية المالية، سلسلة ندوات محكمة الاستئناف بالرباط، تأ  

  .188، ص2014السابع، مطبعة الأمنية، الرباط 

3
  .168المرجع السابق، ص حفيظ الزايدي،. د  
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من أهمها عدم وجود جهات تحكم الانترنت، حيث أن هذه الأخيرة ليست مملوكة لشخص أو هيئة 

لا تخضع للقانون، خاصة  1بعينها، بل للجميع، مما دعا البعض إلى القول أن الانترنت منطقة حرة،

ة، ولا يوجد من يسيطر على نشاط وأ�ا أول مؤسسة عالمية لا تملكها أية حكومة أو جهة معين

غير أن القول بأن  2الانترنت، وإن كان هنالك بعض الحكومات كالصين تحاول تقليل الاتصال �ا،

الانترنت لا تخضع لقانون فيه الكثير من الشطط، وتجاوزه الزمن مما جعل الدول بصفة فردية أو 

تغلب على المشاكل التي يمكن أن تثار �ذا جماعية تسعى بالتدريج لوضع تنظيم قانوني للانترنت، وال

سواء على مستوى الدولة الواحدة، أو على المستوى  -الشأن، وظهر مشكل آخر هو تعدد القوانين 

  .التي يجوز أن تخضع لها الانترنت، مما يستدعي التعاون الدولي في هذا ا�ال -العالمي

الاقتصاد الرقمي الذي يقوم أيضا إن التجارة الإلكترونية موضوع من موضوعي ما يعرف ب

على تقنية أو صناعة المعلومات، التي لها الفضل في إيجاد التجارة الإلكترونية، التي تمتد عموما إلى 

ثلاثة أنواع من الأنشطة، الأول خدمات ربط أو دخول الانترنت وما تتضمنه من خدمات ذات 

ت الانترنت، الثاني التسليم أو التزويد التقني محتوى تقني، ومثالها الخدمات المقدمة من مزودي خدما

للخدمات، أما الثالث فهو استخدام الانترنت كوسيلة لتوزيع الخدمات والبضائع المسلمة تسليما 

  3.ماديا عاديا

وقد حققت التجارة الإلكترونية أنشطة واسعة على المستويات الدولية والإقليمية 

ظيمها من الناحية القانونية، فعلى الصعيد الدولي كانت أكثر والوطنية، لذا بذلت مجهودات كبيرة لتن

الجهود، تلك التي بذلتها لجنة قانون التجارة الدولية في الأمم المتحدة الأونسيترال 

)UNICITRAL( اعتبارا من منتصف الثمانينيات في مجال البحث في مسائل التبادل الإلكتروني ،

ر القانون النموذجي للتجارة الإلكترونية والمعروف بقانون بإقرا 1995للرسائل، ليتوج الجهد عام 

، الذي يمثل الإطار التشريعي الأساس للتشريعات الوطنية في مجال التجارة 1996الأونسيترال لسنة 

الإلكترونية، وما يتفرع عنها من تشريعات، كتلك الخاصة بالتوقيعات الإلكترونية، أو البطاقات 

                                                 
1
  .180، ص2011يوسف حسن يوسف، التجارة الالكترونية وأبعادها القانونية الدولية، المركز القومي للإصدارات القانونية، القاهرة . د  

2
  .25، ص2010خالد ممدوح إبراهيم، حجية البريد الإلكتروني في الإثبات، دراسة مقارنة، دار الفكر الجامعي، الإسكندرية، مصر . د  

3
  .161، ص، المرجع السابقيوسف حسن يوسف. د  
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ومن ذلك تشريع الأونسيترال بشأن التوقيع  1لتوثيق الإلكتروني وغيرها،الائتمانية، أو شهادات ا

  .2001الإلكتروني الصادر سنة 

، 1996وبعد صدور قانون الأونسيترال النموذجي بشأن التجارة الإلكترونية سنة 

سارعت العديد من الدول إلى إصدار قوانين تتعلق بالتجارة الإلكترونية مسترشدة في ذلك �ذا 

نون، وتعتبر دولة سنغافورة أول دولة في العالم أصدرت قانونا للتجارة الإلكترونية على �ج قانون القا

، وتلتها بعد ذلك عدة دول منها الولايات المتحدة 1998الأونسيترال النموذجي، كان ذلك سنة 

والبحرين عام ، ثم إمارة دبي، 2000، لتليها فرنسا، الصين وتونس عام 1999الأمريكية وإيطاليا سنة 

2002.2  

لقد أدرك العالم ضرورة التعاون الدولي في مجال التجارة الإلكترونية، لذلك عمدت العديد 

من الدول إلى إبرام المعاهدات، وعقد المؤتمرات الدولية، ومحاولة التنسيق بين القوانين المختلفة للدول 

ام معاهدة بودابست لمكافحة جرائم بغية مجا�ة الجرائم المعلوماتية، ونسجل في هذا الصدد إبر 

، التي �دف إلى توحيد الجهود الدولية لمكافحة جرائم الانترنت، 2001الانترنت في أواخر سنة 

خاصة وأ�ا أبرمت في فترة شهدت فيها الجرائم المعلوماتية طفرة واضحة، تمثلت في قيام مجرمين 

ل المعلوماتي بالاحتيال والاختلاس، و�ديد محترفين على درجة كبيرة من الخبرة والتخصص في ا�ا

ووقع على الاتفاقية  3الحياة الخاصة، وهي قضايا خطيرة تعرض حياة وممتلكات الكثيرين للخطر؛

مسؤولون في الدول الأوربية بالإضافة إلى بعض الدول من خارج القارة العجوز مثل الولايات المتحدة 

يا؛ ولقد بذلت مجهودات مضنية في سبيل إبرام هذه الاتفاقية، الأمريكية، اليابان، كندا، وجنوب إفريق

والتوقيع عليها من قبل كل الأطراف دون أن يعترض عليها أي طرف، ولتحظى بالقبول الدولي 

  .وتتوسع دائرة الدول التي توافق على الانضمام إلى المعاهدة مستقبلا

                                                 
1
   .164ص ، المرجع السابق يوسف حسن يوسف. د  

2
نترنت، أطروحة دكتوراه في العلوم، تخصص حقوق، فرع قانون أعمال، جامعة الحاج لخضر، باتنة عبد الوهاب مخلوفي، التجارة الإلكترونية عبر الا 

  .18، ص2011/2012

3
، 2006نير محمد الجنبيهي، وممدوح محمد الجنبيهي، جرائم الانترنت والحاسب الآلي ووسائل مكافحتها، دار الفكر الجامعي،  الإسكندرية م  

  .180ص
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بالجرائم الإلكترونية، منها وقد تضمنت هذه الاتفاقية العديد من المواضيع المتعلقة 

الإرهاب الإلكتروني، وعمليات تزوير البطاقات الائتمانية، ودعارة الأطفال، وهي الجرائم الأكثر 

حيث لم تفلح من قبل أية  1شيوعا على المستوى العالمي بصفة عامة، وفي أمريكا وأوربا بصفة خاصة،

لى الاتفاقية أو دول أخرى لم توقع بعد، مما جهود فردية تم بذلها من جانب أي من الدول الموقعة ع

  .يجعل التعاون الدولي لمكافحة هذه الجرائم حتمية لا مفر منها

وتحدد الاتفاقية أفضل الأساليب التي ينبغي اتباعها في التحقيق في الجرائم المعلوماتية التي 

ت الحقوقية كانت تخشى من تعهدت الدول الموقعة بالتعاون على محاربتها، رغم أن الكثير من المنظما

أن تحد الاتفاقية من حرية الأفراد خاصة وأ�ا أبرمت عقب الهجمات الإرهابية على الولايات المتحدة 

، وهو ما يتعارض مع الإعلان العالمي لحقوق الإنسان حسب بعض هذه 2001الأمريكية في سبتمبر 

لقهم من شدة الرقابة التي ستفرض المنظمات الحقوقية، كما أن مزودي خدمات الانترنت أبدوا ق

عليهم، غير أن المدافعين عن المعاهدة رأوا بأن لا غرض لها سوى احترام حقوق الإنسان، والحد من 

تعرض مستخدمي الانترنت للكم الهائل من الجرائم المرتكبة عبر الشبكة، وهي لا تتعارض مع 

  2.الإعلان العالمي لحقوق الإنسان بل تدعمه

الأوربي تم إعداد المعاهدة الأوربية لمكافحة جرائم الانترنت، وسط انتقادات على الصعيد 

من دعاة المدافعين عن حقوق الإنسان، والهدف منها إلزام الدول الأطراف المصادقة عليها بسن الحد 

 الأدنى من القوانين الضرورية للتعامل مع جرائم التقنية العالية بما في ذلك الدخول غير المشروع إلى

مواقع الانترنت والتلاعب بالبيانات، وجرائم الاحتيال والتزوير المعلوماتي، وصور القاصرين الإباحية، 

وانتهاكات حقوق النسخ الإلكتروني، وتتضمن المعاهدة بنودا تكفل للحكومات حق المراقبة، وتلزم 

  3.الدول بمساعدة بعضها بعضا في جمع الأدلة وفرض القانون

لاقتصادية من أهم الأهداف المحتملة للعمليات الإجرامية عبر الانترنت، تعتبر الكيانات ا

وغالبا ما يكون الدافع من وراء ذلك، هو البحث عن أموال تلك الشركات، أو ما تخفيه من 

معلومات قيمة تحاول الشركات المنافسة الحصول عليها، أو لابتزاز هذه الشركات والحصول منها على 

                                                 
1
  .253، ص2011لجوانب الإجرائية في الجرائم المعلوماتية، رسالة دكتوراه في الحقوق، جامعة المنوفية، مصر طارق فوزي الفقي، ا  

2
  .185المرجع السابق، ص نير محمد الجنبيهي، وممدوح محمد الجنبيهي،م  

3
  .186المرجع السابق، ص نير محمد الجنبيهي، وممدوح محمد الجنبيهي،م  
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دم نشر أسرارها، مما دفع هذه الكيانات الاقتصادية لأن تتحد فيما بينها ضد مبالغ ضخمة، نظير ع

هذه الأخطار المحدقة �ا، وتجلت صورة هذا التعاون من خلال تبادل الخبرات �دف توفير حماية فنية 

  1.فعالة ضد مجرمي الانترنت

ثر الأمور التي تعتبر الاعتداءات الواقعة على الملكية الفكرية من خلال الانترنت من أك

تستدعي التعاون العاجل لتوفير الحماية القانونية لأصحاب الحقوق، مما يستلزم وجود معاهدات دولية 

تحد من تلك الانتهاكات، وإصدار كل دولة قوانين متعلقة بالموضوع تعمل على حماية الملكية 

لحماية المصنفات الأدبية " برن"الفكرية؛ ومن أهم المعاهدات التي تم إبرامها في هذا الميدان معاهدة 

والتي تم التوقيع عليها عام " تريبس"بسويسرا، وكذا معاهدة  1971والفنية، والتي تم التوقيع عليها سنة 

، وقد تضمنت العديد من التدابير الهامة والإجراءات الفعالة لردع الاعتداءات على الملكية 1994

تخاذ العديد من التدابير المهمة، منها تمكين السلطات من الفكرية، وتفرض هذه الاتفاقية على الدول ا

إصدار الأوامر بشن حملات مفاجئة لضبط أدلة ارتكاب الجريمة، والتحفظ على أدوات ارتكاب 

الجرائم، وفرض عقوبات جزائية رادعة، وفي حالة تراخي الدولة العضو عن اتخاذ مثل تلك الإجراءات، 

وطنية، فإ�ا تعتبر مقصرة في أداء ما عليها، وتكون عرضة تبعا لذلك أن أو إهمال في تطبيق قوانينها ال

تتخذ ضدها العديد من الإجراءات العقابية من باقي الدول الأعضاء؛ من بين المعاهدات أيضا 

بشأن الأداء " الويبو"بشأن حق المؤلف، معاهدة " الويبو"معاهدة : الثلاث" الويبو"معاهدات 

  2.بشأن الحماية الدولية لحقوق المؤلف والحقوق ا�اورة" الويبو"اهدة والتسجيل الصوتي، ومع

على صعيد التعاون العربي، بدأت الدول العربية تستشعر ضرورة مواكبة الركب، وعدم 

البقاء في عزلة عن العالم، لذلك بادرت بإبرام الاتفاقية العربية لمكافحة جرائم تقنية المعلومات بالقاهرة 

المؤرخ في  252-14 ، والتي صادقت عليها الجزائر بالمرسوم الرئاسي رقم21/12/2010في 

بالإضافة إلى القانون العربي الاسترشادي بشأن المعاملات والتجارة الإلكترونية،  08/9/2014،3

، والقانون العربي 19/11/2009، بتاريخ 25د/812المعتمد بقرار من وزراء العدل العرب، رقم 

                                                 
1
  .198المرجع نفسه،  ص  

2
  .258، المرجع السابق، صطارق فوزي الفقي  

) الويبو(يتضمن التصديق على معاهدة المنظمة العالمية للملكية الفكرية  03/04/2013المؤرخ في  123-13أصدرت الجزائر المرسوم الرئاسي رقم 

  .3، ص22/05/2013صادر في  27، ج ر عدد30/12/1996بشأن حق المؤلف، المعتمدة بجنيف بتاريخ 

3
  .4، ص28/9/2014مؤرخ في  57ر عدد ج   
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 24د/771ت بالتقنيات الحديثة الذي اعتمده مجلس وزراء العدل العرب بقرار رقم الاسترشادي للإثبا

  . 27/11/2008في 

على صعيد التشريعات الوطنية كانت السويد على رأس الدول التي سارعت إلى سن 

، وهو قانون البيانات، الذي 1973تشريعات خاصة بجرائم الانترنت، فقد أصدرت أول قانون سنة 

ل الإلكتروني، وكذا الدخول غير المشروع على البيانات الإلكترونية، أو تحويلها، أو جرم الاحتيا

الحصول غير المشروع عليها، وتلتها بعض الدول في إصدار قوانين تجرم الجرائم الإلكترونية، بحيث 

، ودعمته بآخر عام 1985أصدرت الولايات المتحدة قانونا خاصا بحماية أنظمة الحاسب الآلي عام 

، وعززت كندا قانو�ا العقابي 1981، وأصدرت بريطانيا قانون مكافحة التزييف والتزوير عام 1986

بإضافة نصوص خاصة بجرائم الحاسب والانترنت، أعطى صلاحيات أوسع لجهات  1985عام 

التحقيق، وفي فرنسا فقد طور المشرع القوانين الخاصة لتتلاءم مع جرائم الحاسب الآلي والانترنت، 

،  الذي أضاف إلى قانون العقوبات جرائم الحاسب الآلي، وأضاف 1988أصدر أول قانون عام ف

المشرع قواعد قانونية أخرى خاصة بالجرائم المعلوماتية، سواء من حيث الموضوع أو الإجراءات بموجب 

ة بعدها بدأت تدخلات سريعة للمشرع في مجال المعلوماتية والانترنت، وخاص 1994،1تعديل عام 

 03، المتعلق بالثقة في الاقتصاد الرقمي، وكذا قوانين 21/6/2004الصادر في  2004-575قانون 

 12التي عدلت قانون الاستهلاك على الانترنت، وكذلك قانون  2008غشت  04و 2008يناير 

، "Hadopi 1 : "المتعلق ببث وحماية الاختراعات على الانترنت أو ما عرف بـ 2009جوان 

المتعلق بالحماية الجزائية للملكية الأدبية والصناعية على الانترنت أو  2009أكتوبر  28ون وكذلك قان

  .Hadopi 2"2: "ما عرف بـ

أما بالنسبة للتشريعات الداخلية للدول العربية، فإن بعض الدول العربية كانت سباقة 

انون التجارة الإلكترونية لتعديل قوانينها أو إصدار قوانين جديدة، وكان أولها تونس التي أصدرت ق

المتعلق بالسلامة المعلوماتية، كما أن المملكة المغربية  2004لسنة  5، وقانون عدد 2000سنة 

المتمم �موعة القانون الجنائي فيما يخص الجرائم المتعلقة بنظم المعالجة الآلية  07- 03أصدرت القانون 

ؤلف والحقوق ا�اورة، ومن الدول العربية الرائدة المتعلق بحقوق الم 34.05للمعطيات، وكذا القانون 

                                                 
1
  .254، المرجع السابق، صطارق فوزي الفقي  

2
 Jacques Larrieu, droit de l’internet, 2ème édition, éllipses édition, Paris 2010.  
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) 2(في مجال المعاملات الإلكترونية، دولة الإمارات العربية المتحدة التي أصدرت القانون الاتحادي رقم 

لسنة  15أما المشرع المصري فقد أصدر القانون رقم  1المتعلق بمكافحة جرائم المعلومات، 2006لسنة 

  .ع الإلكترونيالمتعلق بالتوقي 2004

أما المشرع الجزائري، فقد بدأ يهتم بالمعاملات الإلكترونية عامة، وظهر ذلك من خلال 

والذي  1998غشت  25المؤرخ في  257- 98بعض النصوص القانونية منها المرسوم التنفيذي رقم 

 05 المؤرخ في 03-2000يضبط شروط وكيفيات إقامة خدمات الانترنت واستغلالها والقانون رقم 

، الذي يحدد القواعد العامة المتعلقة بالبريد وبالمواصلات السلكية واللاسلكية، أما 2000غشت 

التدخل الفعلي للمشرع الجزائري في الجانب الجزائي الخاص بالمعاملات الإلكترونية، فكان من خلال 

، والذي أضاف المعدل والمتمم لقانون العقوبات 2004نوفمبر  10المؤرخ في  15- 04القانون رقم 

 394المساس بأنظمة المعالجة الآلية للمعطيات، والذي ضم المواد من : القسم السابع مكرر بعنوان

ووفر حماية جزائية موضوعية لمنظومة المعالجة الآلية للمعطيات، كما قام  7مكرر 394مكرر إلى 

والذي  20/09/2006الصادر في  22-06بتعديل قانون الإجراءات الجزائية بموجب القانون رقم 

-09أدخل تغييرات إجرائية مهمة تتعلق بالجرائم المعلوماتية، وأصدر المشرع الجزائري أيضا القانون رقم 

والمتضمن للقواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيا  2009غشت  05المؤرخ في  04

المتعلق بعصرنة العدالة، والقانون  03-15الإعلام والاتصال ومكافحتها، كما أصدر مؤخرا القانون 

ويحدد القواعد العامة المتعلقة بالتوقيع والتصديق  2015المؤرخ في الفاتح فبراير  04- 15رقم 

الإلكترونيين، كما صادقت الجزائر على الاتفاقية العربية لمكافحة جرائم تقنية المعلومات التي وقعت 

أخرى تتعلق بالتجارة الإلكترونية بصورة مباشرة أو غير ، في انتظار قوانين 2010عليها بالقاهرة سنة 

  .مباشرة

  

  

  

                                                 
1
  .4فؤاد بن صغير، الإجرام الإلكتروني، مطبعة النجاح الجديدة، الدار البيضاء، المملكة المغربية، ص. د  
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  صعوبة موضوع البحث

إن المتصدي لموضوع الحماية الجزائية للتجارة الإلكترونية تعترض سبيله بعض الصعوبات 

  :من مثل

في  حداثة موضوع التجارة الإلكترونية خاصة بالنسبة لبلادنا، ولأدل على ذلك أن المشرع لا يزال -

  .طور إصدار التشريعات المنظمة للموضوع

قلة المراجع المتخصصة التي تناولت الموضوع بعمق، وخاصة تلك المتعلقة بالجانب الجزائي، سواء  -

  . أكان ذلك من الناحية الموضوعية أو من الناحية الإجرائية

لإلكتروني، وبطاقات تشعب موضوع التجارة الإلكترونية، بحيث يرتبط بمواضيع كثيرة كالتوقيع ا -

وكل ...الوفاء والدفع، والإعلانات المضللة، وحماية المستهلك الإلكتروني، وحقوق الملكية الفكرية

موضوع من هذه المواضيع يصلح لأن يشكل أطروحة دكتوراه، مما يجعل المتصدي لموضوع البحث في 

  .الإيجاز المخلالإطناب الممل أو : حيرة من أمره، خشية أن يقع في أحد المحظورين

، وإلى ...)مدني، تجاري، دولي(يفرض موضوع الدراسة التطرق إلى أكثر من فرع من فروع القانون  -

العودة باستمرار إلى القواعد العامة، كما يفرض الموضوع ضرورة الاطلاع على التشريعات المقارنة، 

  .خاصة تلك التي كان لها قصب السبق في هذا ا�ال

  .الإلمام ببعض المصطلحات الفنية للتجارة الإلكترونية، والمعلوماتية بصفة عامة يفرض الموضوع -

  .التي يمكن الاستئناس �ا) ببلادنا(ندرة الأحكام القضائية  -

ويستحق عناء البحث، ويفتح الباب على  )شيق( رغم هذه الصعوبات إلا أن الموضوع

  .مصراعيه لمن يتصدى له، لطرق مواضيع أخرى مرتبطة به
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  إشكالية البحث

إن حداثة موضوع التجارة الإلكترونية نسبيا، وعدم انتشارها ببلدان العالم الثالث بالقدر 

الذي تنتشر فيه في الدول المتقدمة، جعل بعض الدول ومنها الجزائر تتأخر نوعا ما عن مواكبة الركب 

ت الإلكترونية بدأت تفرض نفسها من الناحية التشريعية، بيد أن التطورات السريعة في ميدان التعاملا

على الأرض، مما دفع مختلف الدول إلى سن القوانين المنظمة للتجارة الإلكترونية سواء من الناحية 

  .المدنية والتجارية أو من الناحية الجزائية، سواء ما تعلق منها بالجانب الموضوعي، أو الجانب الإجرائي

رام المعلوماتي، أو ما يسمى أيضا الجرائم لقد واجهت الكثير من الدول مشكلة الإج

المعلوماتية أو الإلكترونية، التي هددت المعاملات الإلكترونية وخاصة التجارة الإلكترونية، وللحد من 

هذا الإجرام، وإرجاع الثقة في الاقتصاد الإلكتروني أو الرقمي، كان لا بد من توفير حماية جزائية 

هل يتم ذلك عن طريق سن قوانين جديدة بالكلية : السؤال المطروحللتجارة الإلكترونية، غير أن 

تتلاءم وطبيعة الجرائم الإلكترونية؟ أم تعدل القوانين الحالية لتستوعب هذه الجرائم الجديدة؟ 

أم أن القوانين الحالية يجوز تطبيقها على الجرائم الإلكترونية ولا يحتاج الأمر إلى إضافات أو 

  تعديل؟ 

رائم الواقعة على التجارة الإلكترونية متشعبة، فقد تمس الأموال كالنقود كما أن الج

الإلكترونية أو بطاقات الوفاء، أو تمس خصوصية الأشخاص وبيانا�م التي لا يجوز الاطلاع عليها، 

أو تمس الأسرار التجارية الخاصة بالشركات، كما يمكن أن يتعرض المستهلك إلى الغش والخداع عبر 

الإلكترونية، أو يتعرض إلى بعض الجرائم التقليدية كالنصب وخيانة الأمانة؛ كما أن الموقع التجارة 

الإلكتروني ذاته في حاجة إلى حماية جزائية، سواء فيما يتعلق بمحتواه، أو بعنوانه، مما يثير تساؤلات 

لتي لا تمتلك قوانين الفقه حول جدوى القوانين التقليدية في توفير الحماية المطلوبة، غير أن الدول ا

خاصة مضطرة لتفسير قوانينها التقليدية تفسيرا واسعا كي تستوعب الجرائم المستحدثة، وهذا الأمر 

يراه البعض يتعارض مع مبدأ المشروعية الجنائية الذي يتفرع عنه مبدأ التفسير الضيق للقانون الجزائي، 

  .يستدعي تدخلا سريعا من المشرع لسد الخلل وكذا قاعدة عدم جواز القياس في القانون الجزائي، مما

وإذا كانت الجوانب المتعلقة بتوفير حماية جزائية موضوعية للتجارة الإلكترونية تثير الكثير 

من التساؤلات، فإن المسائل الإجرائية المتعلقة �ذه التجارة أكثر إثارة للجدل، حيث طرح الفقه 
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هل النصوص الإجرائية التقليدية كافية لمكافحة : ، منهاالمقارن العديد من التساؤلات �ذا الصدد

الجرائم الواقعة على التجارة الإلكترونية؟ أم لا بد من تدعيمها بنصوص جديدة؟ أم يجب استصدار 

  نصوص إجرائية خاصة �ذا النوع من الجرائم؟ 

كشفها   غالبية الفقه يرى أن الطبيعة الخاصة للجرائم الإلكترونية، تجعل من الصعب جدا

بالقواعد الإجرائية التقليدية، لذا فإن العديد من الدول عدلت قوانينها الجزائية لمحاربة هذا النوع من 

إلى أي مدى وفقت في تعديلاتها هذه؟ وهل استطاعت أن : الجرائم، غير أن السؤال المطروح

بين؟ وهل تحقق التوازن بين حق الأفراد في الخصوصية ومصلحة المجتمع في متابعة المذن

تمتلك الدول من الكفاءات الفنية اللازمة لمجابهة هذه الجرائم؟ وما هي أبرز المشاكل التي 

يمكن مواجهتها عند البحث عن الأدلة الإلكترونية سواء في مرحلة البحث والتحري أو في 

  مرحلة التحقيق والمحاكمة؟

ة، لذلك فهي تثير مشكلة تعتبر الجرائم الواقعة على التجارة الإلكترونية جرائم عالمي

القانون الواجب التطبيق، والمحكمة المختصة، وكذا مسألة التعاون الدولي الذي يعتمد في الغالب على 

إلى : إرادة الدول السياسية في التعاون، إذ أن بعض جوانبه قد تمس بسيادة الدول، والسؤال المطروح

اقعة على التجارة الإلكترونية؟ وما هي أي مدى يسهم التعاون الدولي في محاربة الجرائم الو 

خاصة وأن الكثير من  سبل تعزيزه؟ وما هي المعوقات التي تعترضه؟ وكيف يمكن التغلب عليها؟

تخشى أن يتخذ من موضوع محاربة الجرائم العالمية بصفة عامة، والجرائم  -الضعيفة خاصة –الدول 

للتدخل في سياسا�ا الداخلية، والنيل من سياد�ا أو المتعلقة بالتجارة الإلكترونية بصفة خاصة، ذريعة 

  .الانتقاص منها

بناء على كل ما تقدم، يبدو أن الإشكالية الرئيسة لهذا الموضوع تتمثل في الإجابة عن 

إلى أي مدى تستطيع القوانين الجزائية الموضوعية والإجرائية بشكلها الحالي أو : السؤال التالي

ضفاء الحماية الجزائية الكافية على التجارة الإلكترونية، دون المساس بعد تعديلها وإتمامها إ

  بالحقوق الشخصية للأفراد؟ أو بسيادة الدول؟ 
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  خطة البحث

لمعالجة هذا الموضوع تم تقسيم البحث إلى فصل تمهيدي وبابين، حيث تطرق الفصل 

مفاهيمها، وبعض جوانبها التمهيدي إلى ماهية التجارة الإلكترونية قصد إلقاء الضوء على بعض 

لتكون مدخلا للدراسة، كما تناول مفهوم الجرائم المعلوماتية وا�رم المعلوماتي، باعتبار أن هناك تلازما 

بين التجارة الإلكترونية والجرائم المعلوماتية، بحيث تعتبر هذه الأخيرة الخطر الكبير الذي يهدد التجارة 

فيها، والذي تعمل التشريعات المختلفة على التصدي له، وتناول  الإلكترونية، ويقوض ثقة المتعاملين

الباب الأول الحماية الجزائية الموضوعية للتجارة الإلكترونية، وحاول من خلال الفصل الأول التطرق 

إلى موضوع مواقع التجارة الإلكترونية وضرورة حمايتها عن طريق تجريم الاعتداء على نظم المعالجة الآلية 

ات، وكذلك حمايتها عن طريق قوانين الملكية الفكرية، وأثار الكثير من النقاط سواء ما تعلق للمعطي

منها بالدخول والبقاء غير المشروعين إلى مواقع التجارة الإلكترونية، أو جنحة التقليد، أو النزاعات 

ني فتطرق إلى حماية بين أسماء النطاق أو العناوين الإلكترونية والعلامات التجارية، أما الفصل الثا

المستهلك الإلكتروني من بعض الجرائم الإلكترونية التقليدية والمستحدثة، وتم التطرق في هذا الفصل 

إلى نقاط كثيرة منها بطاقات الائتمان، التوقيع الإلكتروني، الإعلانات الكاذبة أو الخادعة عبر 

ا الباب الثاني من البحث فاهتم بالحماية ، مسؤولية مقدمي الخدمات وغيرها من المواضيع، أمتالإنترن

الجزائية الإجرائية للتجارة الإلكترونية من خلال فصلين، تناول الأول الحماية الجزائية الإجرائية في 

التشريعات الوطنية، من خلال التطرق إلى جملة من المواضيع تتعلق بإجراءات التحري والتحقيق 

نية، والخصوصية التي تنفرد �ا هذه الجرائم عن غيرها، ومجهودات والمحاكمة في جرائم التجارة الإلكترو 

إلى التشريعات المقارنة للتعامل الفعال معها، دون المساس بمبدأ المشروعية، أما الفصل الثاني فتطرق 

التعاون الدولي في مجال مكافحة جرائم التجارة الإلكترونية، وأبرز ضرورته كون الجرائم الواقعة على 

ة الإلكترونية عالمية في الغالب، يلزم �ا�تها تكاتف الجهود، كما أماط اللثام عن الصعوبات التجار 

التي تعترض سبيل هذا التعاون، وأكثرها فنية وسياسية، وحاول إعطاء بعض المقترحات قصد التغلب 

  .عليها
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  التجارة الإلكترونیة والجرائم المعلوماتیة: الفصل التمھیدي

، ثم يتعـــرض إلى )المبحـــث الأول(صـــل موضـــوع ماهيـــة التجـــارة الإلكترونيـــة يتنـــاول هـــذا الف

، باعتبار أن أكبر خطـر يتهـدد أمـن وسـلامة التجـارة الإلكترونيـة هـو )المبحث الثاني(الجرائم المعلوماتية 

  . الجرائم المعلوماتية

  ماھیة التجارة  الإلكترونیة: المبحث الأول

، أبرزهــا إعطــاء تعريــف للتجــارة الالكترونيــة، يعُتمــد يتنــاول هــذا المبحــث جملــة مــن النقــاط

عليه فيما بعد عند التطرق إلى الحماية الجزائية للتجارة الالكترونية، كما يهتم أيضا بتبيان التطور الذي 

  ...عرفته هذه التجارة، بالإضافة إلى إبراز أهم خصائصها وأنواعها، ووسائلها

الأول مفهـــوم التجـــارة الالكترونيـــة ومميزا�ـــا، أمـــا يقســـم هـــذا المبحـــث إلى مطلبـــين، يتنـــاول 

  .المطلب الثاني فيهتم بواقع وآفاق هذه التجارة

  .مفھوم التجارة الالكترونیة وممیزاتھا: المطلب الأول

يقســم هــذا المطلــب إلى فــرعين، يتنــاول الأول مفهــوم التجــارة الالكترونيــة، أمــا الفــرع الثــاني 

  .لتجارةفيهتم بتبيان أهم مميزات هذه ا

  .مفھوم التجارة لإلكترونیة:الفرع الأول

  .يحاول هذا الفرع إعطاء تعريف للتجارة الالكترونية، وإبراز مراحل تطورها

  تعریف التجارة الإلكترونیة : أولا

  : من حيث اللغة ينقسم مصطلح التجارة الإلكترونية إلى كلمتين

اجر الــذي يمــارس الأعمــال التجاريــة علــى وجــه وتعــني ممارســة البيــع والشــراء، وهــي حرفــة التــ :التجــارة

  1.الاحتراف

                                                 
1

رسالة مقدمة لنيل درجة دكتوراه في  ،جرائم التجارة الالكترونية ووسائل مواجهتها مع التطبيق على سلطنة عمان ،فهد بن سيف بن راشد الحوسني 

  .3ص ،2007القاهرة  ،كلية الدراسات العليا  ،أكاديمية الشرطة ،علوم الشرطة
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نسبة إلى الإلكترون وهو أحـد مكونـات الـذرة، وهـو جسـم متنـاه في الصـغر، وتنسـب إلى : الإلكترونية

الإلكــترون كــل الأجهــزة والوســائل الــتي تــؤدي وظائفهــا مــن خــلال حركــة الإلكــترون، تحــت تــأثير مجــال  

  .كهربائي أو مغناطيسي

دقيقـة ذات شـحنة كهربائيـة سـالبة، ": مـع اللغـة العربيـة بمصـر الإلكـترون بأنـهوقد عرف مج

  1. "شحنتها هي الجزء الذي لا يتجزأ من الكهربائية

تلـــك التجـــارة الـــتي تقـــوم  مـــن تجميـــع الكلمتـــين نســـتنتج أن التجـــارة الإلكترونيـــة يقصـــد �ـــا

ئل إلكترونيــة كالانترنــت والفــاكس أن هــذه التجــارة تــتم بوســا بمعــنىوســائل تقنيــة حديثــة؛  أساســا علــى

  .والهاتف المحمول وغيرها

بـــالنظر إلى التعريـــف اللغـــوي، فإنـــه يبـــدو للوهلـــة الأولى مـــن الســـهل إعطـــاء تعريـــف قـــانوني 

للتجــارة الإلكترونيــة، ولكــن الأمــر لــيس �ــذه الســهولة، حيــث أن التجــارة الإلكترونيــة هــي مجــال جديــد 

وم التقنيـة والإداريـة والقانونيـة مثـل الحاسـوب، وتقنيـة المعلومـات وشامل يتضمن مجموعة واسعة مـن العلـ

 2.والتســويق والماليــة، والاقتصــاد، ونظــم المعلومــات الإداريــة والمحاســبة، وإدارة الأعمــال، والقــانون وغيرهــا

ورغــم ذلــك يمكــن القــول أن أي تعريــف للتجــارة الالكترونيــة ينبغــي أن يتضــمن ثلاثــة عناصــر أساســية 

  3:وهي

  .فكرة النشاط التجاري، ذلك أن هذه التجارة ما هي إلا عمل أو مشروع تجاري - 

  .عدم اعتماد التجارة الالكترونية على الدعامات الورقية في مختلف المعاملات التجارية -

فكــرة التــدويل أو العولمــة  المقترنــة بالتكنولوجيــا المتقدمــة، وتثــير الكثــير مــن المســائل القانونيــة المتعلقــة  -

  .القانون الواجب التطبيق والمحكمة المختصةب

                                                                                                                                                         
وشتى الأعمال التجارية التي تعمل على ) بيع شراء إعلان(لممتدة على الشبكات المفتوحة وهناك من يعرف التجارة بأ�ا مجموع النشاطات المنظمة وا

محمد . والشبكات المفتوحة هي تلك التي يجوز استخدامها من طرف الجميع دون الحاجة إلى اتباع أي بروتوكولات معينة. تبادل القيم بين الطرفين

 .25، ص2005ة، دار الثقافة، عمان، الأردن إبراهيم أبو الهيجاء، عقود التجارة الالكتروني

1
لرياض إبراهيم بن سطم بن خلف العنزي،التوقيع الإلكتروني وحمايته الجنائية، أطروحة لنيل درجة دكتوراه في الفلسفة، تخصص العلوم الأمنية، ا 

 .37، ص2009

2
 .11ص ،2009مصر  ،القاهرة ،تحدة للتسويق والتوريداتالشركة العربية الم ،التجارة الالكترونية ،محمد نور برهان وعز الدين خطاب 
3
المحلة  ،دار الكتب القانونية ،نظام التجارة الالكترونية وحمايتها المدنية ،الكتاب الأول ،التجارة الالكترونية وحمايتها القانونية ،عبد الفتاح بيومي حجازي 

 .22ص.2007مصر  ،الكبرى
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وقــد تعــددت الجهــات الــتي اهتمــت بالتجــارة الالكترونيــة، وأبرزهــا الأمــم المتحــدة، والوثــائق 

  .الأوربية، والقوانين المختلفة، بالإضافة إلى الفقه
  

  .تعریف لجنة الأمم المتحدة للتجارة الالكترونیة:  -1

)Edi(لمعطيـــات المعلوماتيـــة في البـــدء كـــان هنـــاك مصـــطلح تبـــادل ا
وقـــد تطـــور في النظـــام 1

الأمريكــي، ولكــن الأمــم المتحــدة اســتخدمت اصــطلاحا أكثــر عموميــة وتطــورا مــن هــذا المصــطلح وهــو 

)Edifact(
 .ويعني تبادل معطيات المعلوماتية في مجالات الإدارة والتجارة والنقل2

ون التجاري الدولي على نمـوذج وافقت لجنة الأمم المتحدة للقان 1996ديسمبر  16بتاريخ 

غـــير أنـــه خـــلا مـــن إعطـــاء تعريـــف لهـــا، مكتفيـــا بتعريـــف  3لمشـــروع قـــانون موحـــد للتجـــارة الإلكترونيـــة،

ـــــات " التبـــــادل الالكـــــتروني للبيانـــــات" ـــــادل البيان ـــــه بـــــأن تب ـــــتي تشـــــمل التجـــــارة الالكترونيـــــة، وورد في وال

حاسـوب آخـر باسـتخدام معيـار متفـق عليـه نقل المعلومـات إلكترونيـا مـن حاسـوب إلى "الالكترونية هو

   4".لتكوين المعلومات

وحسب الدليل التشريعي لهذا القانون النموذجي، فإن اللجنة واضـعة القـانون قـد تعمـدت 

، يشـمل "التبـادل الالكـتروني للبيانـات"عدم تحديد مفهوم التجارة الالكترونية، وإعطاء مصـطلح أوسـع 

الالكتروني للبيانات المتصلة بالتجارة، كالإبلاغ عن طريق التبادل  مجموعة موسعة من استخدام التبادل

الالكــتروني للبيانــات، وإرســال نــص لا يراعــي شــكلا محــددا بالوســائل الالكترونيــة عــن طريــق الانترنــت 

  5.مثلا، أو استخدام تقنيات مثل التلكس والنسخ البرقي
  

  تعریف التجارة الالكترونیة في الوثائق الأوربیة  -2

في شأن حماية  1997مايو  20الصادر في  97/7رف توجيه البرلمان وا�لس الأوربي رقم ع

المستهلكين في مجـال العقـود عـن بعـد في المـادة الثانيـة العقـد عـن بعـد بأنـه كـل عقـد يتعلـق بالبضـائع أو 

                                                 
1
Echange de données informatisées 

2
Echange de données informatisées pour l’administration, le commerce et le transport.  

3
 .قانون نموذجي تحتذي به الدول في سن تشريعا�ا 

4
 ).الأونسيترال(ب من قانون التجارة الالكترونية /2، ويراجع أيضا نص م24ص بيومي حجازي، المرجع السابق، 

5
 .33ص. 2009 ، مصرالإسكندرية ،مكتبة الوفاء القانونية ،)قواعد الأونسيترال ودليلها التشريعي(التجارة الالكترونية  قانون ،وائل أنور بندق 
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الـذي  الخدمات أبرم بين مورد ومستهلك في نطاق نظام لبيع أو لتقديم خدمات عن بعد، نظمه المـورد

  1.يستخدم، لهذا العقد، فقط، تقنية أو أكثر للاتصال عن بعد لإبرام العقد وتنفيذه

وعــرف التوجيــه ذاتــه تقنيــة الاتصــال عــن بعــد بأ�ــا كــل وســيلة دون وجــود مــادي ولحظــي 

  2.للمورد والمستهلك، يمكن أن تستخدم لإبرام العقد بين طرفيه

ليـترك ا�ـال  3ال، وذكرهـا علـى سـبيل المثـال،وقد بين الملحق الأول للتوجيه تقنيات الاتص

  4.لأية وسيلة أخرى يتحقق �ا الاتصال عن بعد، ودون وجود مادي ولحظي لطرفي العقد

والملاحـــظ حـــول هـــذا التوجيـــه هـــو إعطـــاء الحـــق للمســـتهلك في إرجـــاع الســـلعة أو رفـــض 

سـتهلك مـن طـرف مقـدم الخدمة خلال مدة معينـة مـن تـاريخ العقـد، وهـو حـق لا يجـوز إنكـاره علـى الم

  5.الخدمة

 2000جويليـــة  08الصـــادر في  2000/31وعـــرف توجيـــه البرلمـــان وا�لـــس الأوربي رقـــم 

بشأن بعض الجوانب القانونية لخـدمات شـركة المعلومـات وبصـفة خاصـة التجـارة الالكترونيـة في السـوق 

اري بأنـــه كـــل شـــكل مـــن أشـــكال في المـــادة الثانيـــة الاتصـــال التجـــ) توجيـــه التجـــارة الالكترونيـــة(المحليـــة 

الاتصــال يســتهدف تســويق، بصــورة مباشــرة أو غــير مباشــرة، بضــائع أو خــدمات أو صــورة مشــروع أو 

  6.منظمة أو شخص يباشر نشاطا تجاريا أو صناعيا أو حرفيا أو يقوم بمهنة منظمة

 وحــث التوجيــه الـــدول الأعضــاء علــى أن تســـمح أنظمتهــا القانونيــة بـــإبرام العقــود بـــالطرق

  7.الالكترونية، وعدم عرقلتها أو الحد من فاعليتها �رد أ�ا تتم بالطرق الالكترونية

  
  

                                                 
1
 .13ص.2012مصر ،القاهرة ،دار النهضة العربية، دراسة مقارنة ،الحماية الجنائية للتجارة الالكترونية ،مدحت عبد الحليم رمضان 

2
 .14ص ،المرجع نفسه 

3
تدخل المطبوعات غير المعنونة والمعنونة والخطابات الموحدة والدعاية مع نموذج الطلب، والكتالوجات والتلفون مع تدخل إنساني والتلفون دون : ومنها 

 .14ص ،جع نفسهالمر . والفيديو تكست، والميكرو كمبيوتر والمراسلات الالكترونية وأجهزة التصوير، والتلفزيون) الفيزيوفون(إنساني، والتلفون المرئي 

4
 .35هامش ص ،المرجع السابق ،عبد الفتاح بيومي حجازي 

5
 .37ص ،المرجع نفسه 

6
 .15ص ،المرجع السابق ،مدحت عبد الحليم رمضان 

7
 .15ص ،المرجع السابق ،مدحت عبد الحليم رمضان 
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  تعریف التجارة الالكترونیة في القوانین المقارنة  -3

 1998في فرنســـا، عرفـــت مجموعـــة العمـــل المشـــكلة برئاســـة وزيـــر الاقتصـــاد الفرنســـي ســـنة 

رقميــة المرتبطــة بأنشــطة تجاريــة، بــين المشــروعات ببعضــها مجموعــة المعــاملات ال"التجــارة الالكترونيــة بأ�ــا 

  1".البعض، وبين المشروعات والأفراد، وبين المشروعات والإدارة

يعد هذا التعريـف واسـعا، فهـو مـن جهـة ينصـرف إلى مـا بـين المشـروعات بعضـها الـبعض، 

، أيــا كــان ولــذلك يشــمل علاقــات البنــوك بعضــها بــبعض، وعلاقــات الشــركات التجاريــة بعضــها بــبعض

ومن جهة ثالثة ينصرف . ومن جهة ثانية يشمل التعريف علاقات الشركات والأفراد. نشاطها، ودورها

  2).الشركات(هذا التعريف ليشمل كافة عقود الإدارة المبرمة مع المشروعات 

، في شــــأن قــــانون الإثبــــات والمتعلــــق 230/2000أصــــدر المشــــرع الفرنســــي القــــانون رقــــم 

ني، ولكنه لم يتضمن تعريفا محددا بشـأن التجـارة الإلكترونيـة، ولم يـتم تعريفهـا إلا سـنة بالتوقيع الإلكترو 

المتعلـــق بالثقـــة في الاقتصـــاد الرقمـــي المعـــروف اختصـــارا ب  2004جـــوان  21، بفضـــل قـــانون 2004

LCEN التجـارة الإلكترونيـة تعـني النشـاط الاقتصـادي الـذي : "الفقرة الأولى، كما يلـي 14، في المادة

   3".ن طريقه، يقترح شخص أو يضمن عن بعد وبوسيلة إلكترونية التزويد بالسلع والخدماتع

في شـأن التجـارة الالكترونيـة قـنن اتجـاه البرلمـان  1999في إيطاليا، صدر قـرار بقـانون سـنة 

  4.المتعلق بحماية المستهلكين في مجال العقود عن بعد 97/7وا�لس الأوربي رقم 

تــونس ســباقة في إصــدار قــانون التجــارة الالكترونيــة، وكــان ذلــك في  أمــا عربيــا فقــد كانــت

، وأورد القــانون في الفصــل الثــاني منــه تعريفــا لكــل مــن المبــادلات التجاريــة، والتجــارة 2000أوت  09

                                                 
1
 .12ص، المرجع نفسه 

2
 .26ص ،المرجع السابق ،بيومي حجازي 

3
 Le commerce électronique désigne « l’activité économique par laquelle une personne propose ou assure à 

distance et par voie électronique la fourniture de biens ou se services ». 
Christiane Féral-Schuhl, cyberdroit, le droit à l’épreuve de l’internet, 5ème édition, Dalloz, Paris 2008/2009, 
p245. 

4
فا سلبيا كما ويعتبر جانب من الفقه الإيطالي أن التجارة الالكترونية تختلف عن البيع عن بعد، حيث أن المستهلك في التجارة الالكترونية لا يقف موق 

ات مباشرة، وإجاباته على الدعوة هو شأن المستهلك في البيع عن بعد، بل يسهم إيجابا وبشكل مباشر في إعداد العقد عن طريق البحث عن الكتالوج

ا وضع في الحسبان أن المستهلك ذلكن جانبا من الفقه الإيطالي لا يرى اختلافا كبيرا بين التجارة الالكترونية والبيع عن بعد، إ. للتعاقد من قبل التجار

 .16ص ،المرجع السابق ،مدحت عبد الحليم رمضان. لا يطلع مباشرة على المال محل العقد
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، "المبـادلات الـتي تـتم باسـتعمال الوثـائق الالكترونيـة" الالكترونية، حيث عرف المبادلات التجاريـة بأ�ـا

  1".العمليات التجارية التي تتم عبر المبادلات الالكترونية"ارة الالكترونية بأ�ا وعرف التج

أمــا مشــروع قــانون التجــارة الالكترونيــة المصــري فعــرف في مادتــه الأولى التجــارة الالكترونيــة 

  2".كل معاملة تجارية تتم عن بعد باستخدام وسيلة الكترونية:"بأ�ا

دد الوســيلة الالكترونيــة الــتي تــتم �ــا التجــارة، وهــو أمــر والملاحــظ حــول التعريــف أنــه لم يحــ

  3.يحسب له، لأن الوسائل التقنية في تطور مستمر

التجـارة  2002لإمارة دبي لسنة  2وعرفت المادة الثانية من قانون التجارة الالكترونية رقم 

  4".ةالمعاملات التجارية التي تتم بواسطة المراسلات الالكتروني"الالكترونية بأ�ا

الأول أ�ــــا تضــــع معــــنى محــــددا : وتكمــــن أهميــــة التعريفــــات الــــتي يضــــعها المشــــرع في أمــــرين

لمصــطلحات تترتــب علــى اســتخدامها آثــار قانونيــة، والثــاني أن هــذه التعريفــات تزيــل اللــبس الــذي قــد 

  5.يحدث في فروع قانونية مستحدثة ليس لها مصادر أخرى يمكن الرجوع إليها طلبا للتفسير

  یف الفقھ للتجارة الالكترونیةتعر  -4
  

كأي موضوع جديد، يسترعي اهتمام الباحثين، فإن التجـارة الالكترونيـة وجـدت اهتمامـا  

تنفيـذ وإدارة الأنشـطة التجاريـة :" كبيرا من قبل الفقهاء، وقيل بشأ�ا تعريفات كثيرة، فقـد عرفـت بأ�ـا

  6".لانترنتالمتعلقة بالبضاعة والخدمات بواسطة المعطيات عبر شبكة ا

  7".جميع العمليات التجارية التي تتم ضمن وسيط إلكتروني هو الانترنت: "وعرفت بأ�ا

                                                 
1
 .41ص ،المرجع السابق ،ومي حجازيبي 

2
 .39ص المرجع نفسه، 

3
 .40ص ،المرجع نفسه 

4
 مصر ،الإسكندرية ،دار الفكر الجامعي ،التجارة الالكترونية في القانون العربي النموذجي لمكافحة جرائم الكمبيوتر والانترنت ،بيومي حجازي 

 .50ص ،2006

5
 .51ص ،المرجع نفسه 

6
 .11ص ،2008 القبة الجزائر. دار الخلدونية ،دراسة مقارنة. تجارة الالكترونيةعقود ال ،سليم سعداوي 

7
 .25ص ،المرجع السابق ،محمد إبراهيم أبو الهيجاء 
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الملاحــظ أن هــذين التعــريفين قــد ربطــا بــين التجــارة الالكترونيــة والانترنــت، والصــحيح أن 

وإنمـا تـتم  التجارة الالكترونية لا تتم فقط عـبر الانترنـت، رغـم كو�ـا الوسـيلة الأكثـر شـيوعا واسـتعمالا،

، كمـــا أن )Edi(أيضـــا بوســـائل أخـــرى؛ فمنـــذ ســـنوات  عديـــدة خلـــت اســـتعملت شـــبكات مـــن نـــوع 

، وفي )Mobile commerce(عمليــــات التجــــارة الالكترونيــــة يمكــــن أن تــــتم بواســــطة الهواتــــف النقالــــة 

  1.فرنسا ومنذ الثمانينيات استعمل جهاز المينتال في هذا النوع من المبادلات التجارية

للتليماتيـك "بين التعريفات الواردة بشأن التجارة الالكترونية تعريف الجمعية الفرنسية ومن 

، ومفــــاده بأ�ــــا مجموعــــة المعــــاملات التجاريــــة الــــتي يــــتم الشــــراء فيهــــا عــــن طريــــق وســــائل "والميلتيميــــديا

اد، وبالتــالي فــإن التجــارة الالكترونيــة تشــمل عمليــة تلقــي الطلــب وكــذلك الشــراء مــع الســد. الاتصــال

وتتعلق بصورة أكبر بالعمليات المتعلقة بشراء السلع من تلك المتعلقة بالخدمات، سواء اتخـذت الأخـيرة 

  2.شكل المعلومات أو شكل الألعاب

تنفيـذ بعـض أو  :"وحاول جانب من الفقه المصري تعريف التجارة الالكترونية، فعرفها بأ�ا

تم بين مشروع تجـاري وآخـر، أو بـين مشـروع تجـاري كل المعاملات التجارية في السلع والخدمات التي ت

  3".ومستهلك، وذلك باستخدام تكنولوجيا المعلومات والاتصال

ــــع والشــــراء عــــبر الشــــبكات : "وعرفهــــا جانــــب آخــــر مــــن الفقــــه المصــــري بأ�ــــا ــــة البي عملي

أخـرى  الالكترونية على المستويين السلعي والخـدمي، بجانـب المعلومـات وبـرامج الكمبيـوتر، وأي أنشـطة

  4".تساعد على الممارسات التجارية

والملاحــظ في هــذا التعريــف أنــه أضــاف موضــوعات أخــرى يمكــن أن تكــون محــلا للتجــارة 

  5.الالكترونية وخاصة برامج النظم والبيانات والمعلومات

                                                 
1

على الساعة  06/05/2012: تاريخ الولوج http://fr.wikipedia.org/wiki/Commerce_%C3%A9lectronique: الموقع الالكتروني 

15. 

2
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3
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مجموعــة متكاملــة مــن عمليــات عقــد الصــفقات وتأســيس "وعرفــت التجــارة الالكترونيــة بأ�ــا           

  1".ط التجارية وتوزيع وتسويق وبيع المنتجات بوسائل إلكترونيةالرواب

وخلاصـة القــول نؤيـد مــا ذهــب إليـه جانــب مــن الفقـه المصــري بــأن التجـارة الالكترونيــة مــا 

هـــذه الوســـائل الـــتي لا تقتصـــر فقـــط علـــى . هـــي بداهـــة إلا نـــوع مـــن التجـــارة، تـــتم بوســـائل إلكترونيـــة

ل الالكترونيــة الــتي يمكــن أن تــتم �ــا التجــارة الالكترونيــة، تعطــي الانترنــت، بــل تتعــداها إلى كــل الوســائ

  .لهذه التجارة خصائص ومميزات فريدة من نوعها

  مراحل تطور وظھور التجارة الالكترونیة: ثانیا

التجــــارة الالكترونيــــة ليســــت حديثــــة تمامــــا، إذ ترجــــع جــــذورها إلى منتصــــف الأربعينيــــات، 

الحـــرب العالميـــة الثانيـــة، ونتيجـــة لجـــو الســـرية الـــذي ميـــز هـــذه حيـــث تم اكتشـــاف أول كمبيـــوتر، خـــلال 

وفي أواخـــر الخمســـينيات ســـخرت  2.الحقبـــة مـــن الـــزمن لم يعـــرف الآبـــاء الحقيقيـــون للكمبيـــوتر الحـــديث

الشركات الكبرى الحاسبات لإيجاد نوع من التكامل نصف الآلي بينها وبين الموردين الرئيسيين لها، وفي 

وبعــد  3.مرحلــة التبــادل الالكــتروني للبيانــات باســتخدام الشــبكات الخاصــة منتصــف الســتينيات بــدأت

ذلك قامت مجموعة من الشركات الانجليزية بإنشاء أول شبكة إلكترونية لخدمات نقل وتبادل الوثـائق، 

  4.ثم إنشاء شبكات القيمة المضافة التي كان لها دور كبير في تحقيق الارتباط بين الشركات التجارية

للتطورات السريعة التي فرضتها العولمة الاقتصادية، وما واكبهـا مـن ظهـور التقنيـات  ونتيجة

الحديثة وخاصة الانترنت، وانتشار الشركات متعددة الجنسيات، وزيادة معدلات انتقال رؤوس الأموال 

سـهلت  بين الدول، والاستثمارات الأجنبية المباشرة، ظهرت نماذج وتطبيقات الأعمال الالكترونية الـتي

أدى هـــذا الأمـــر إلى إدخـــال . تلبيـــة احتياجـــات العمـــلاء في الوقـــت المناســـب، وبجـــودة وســـعر ملائمـــين

العمليات الالكترونية في جميع الأعمال التجارية، وتبني نظـام الإدارة المفتـوح في جميـع الوظـائف، حيـث 

وتعتـبر الانترنـت . والخارجيةتتأثر كل وظيفة بمنظمة الأعمال وتتجاوب مع التغيرات والمؤثرات الداخلية 

                                                 
1
 .147ص، 2005مصر  ،الإسكندرية ،مؤسسة حورس الدولية ،التجارة الالكترونية ،محمد الصيرفي 

2
 ،2009 لبنان ،بيروت، منشورات الحلبي الحقوقية ،دراسة مقارنة ،أساليب الحماية القانونية لمعاملات التجارة الالكترونية ،محمد سعيد أحمد إسماعيل 
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أهــم حــدث تكنولــوجي أثــر علــى عــالم الاقتصــاد في العقــد الأول مــن هــذه الألفيــة، دون إغفــال الــدور 

الــرئيس الــذي لعبتــه الأقمــار الصــناعية في هــذا ا�ــال، ممــا أدى إلى انتشــار القنــوات الفضــائية واشــتداد 

  1.المنافسة التجارية

في الأجهـــزة الالكترونيـــة، في انتشـــار هـــذه الأجهـــزة بـــين وســـاهم انتعـــاش التجـــارة الدوليـــة 

وقـــد لمـــس . المســـتهلكين، ممـــا أتـــاح لهـــم فرصـــة اســـتغلالها في أغـــراض مختلفـــة مـــن بينهـــا التجـــارة الدوليـــة

وبتقدم التكنولوجيـا تقـدمت . المستهلك نتائج وآثار التقدم التكنولوجي على حياته الشخصية والعملية

وهـــو مـــا أثـــر إيجابـــا علـــى حجـــم التبـــادل التجـــاري بواســـطة هـــذه الوســـائل الصـــناعة ووســـائل الاتصـــال، 

  2.الحديثة

ولضــمان هــذه الإيجابيــات، وحمايــة لأطــراف هــذه التجــارة ظهــرت الحاجــة إلى وضــع تنظــيم 

ا مــن حيــث كيفيــة التعاقــد، وحفــظ حقــوق المتعاقــدين وإثبا�ــا، وكــذلك الحمايــة الجزائيــة هــقــانوني يحكم

  .ضمانا للثقة التي يجب أن تسود المعاملات التجارية 3ملين �ا،لهذه التجارة والمتعا

  ممیزات التجارة الالكترونیة: الفرع الثاني

، ثم إلى الوســـائل الـــتي تعتمـــد )يـــتم التعـــرض أولا إلى أنـــواع وخصـــائص التجـــارة الالكترونيـــة

  . عليها هذه التجارة

  أنواع وخصائص التجارة الالكترونیة: أولا
إلى أنــواع التجــارة الالكترونيــة ثم تبيــان أهــم خصائصــها والــتي تميزهــا عــن  يــتم التطــرق أولا

  .التجارة التقليدية
  

  أنواع وصور التجارة الالكترونیة  -1
  

التجـــارة الالكترونيـــة نوعـــان، فقـــد تكـــون الصـــفقات التجاريـــة المبرمـــة إلكترونيـــة بحتـــة، مثـــل 

ترونية، أو المنتجات الفنية، حيث يـتم تسـليم تبادل المعلومات أو منتجات الكمبيوتر، أو الكتب الالك

هذه السلع أو الخدمات رقميا للمشتري عن طريق تحميلها من الشبكة إلى جهاز المشتري، وقد تكـون 
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، وذلــك عنــدما يكــون أحــد العناصــر رقمــي )تجــارة إلكترونيــة جزئيــة(الصــفقات التجاريــة المبرمــة جزئيــة 

راء كتــاب مــن موقــع علــى الانترنــت، ويطلــب مــن الشــركة وعناصــر أخــرى ماديــة، كــأن يقــوم العميــل بشــ

  1.إرسال الكتاب إلى محل إقامته عن طريق البريد العادي

  :أما أشكال أو صور التجارة الالكترونية فهي

 "business to business( "B2B( التجــارة الالكترونيــة بــين وحــدة أعمــال ووحــدة أعمــال  -أ

اء إلى وحــــدات الأعمــــال الأخــــرى، ويــــتم تبــــادل البيانــــات تقــــوم وحــــدة الأعمــــال بتقــــديم طلبــــات الشــــر 

والمعلومات حتى يتم التوصل إلى اتفاق بينهما، وعندها يبرم عقد إلكتروني لتوريـد السـلع أو الخـدمات، 

ويتم تسليم الفواتير وتسديد المسـتحقات إلكترونيـا، أمـا التسـليم فقـد يكـون إلكترونيـا أو ماديـا حسـب 

 . لع والخدماتالاتفاق، أو طبيعة الس

وهذا النوع هو الأكثر شيوعا لمعاملات التجارة الالكترونيـة في الوقـت الـراهن، إذ يمثـل نحـو 

ومن أمثلة التجارة الالكترونية لمشروعات الأعمال فيما بينها المتاجرة عبر الانترنـت . من إيرادا�ا 80%

ـــــل لهـــــ ـــــة النمـــــوذج الأمث ـــــوع مـــــن أعمـــــال التجـــــارة في مختلـــــف الســـــلع، كمـــــا تعتـــــبر التجـــــارة الدولي ذا الن

  2.الالكترونية

ــين وحــدة أعمــال ومســتهلك  -ب ــة ب مــع ظهــور الأســواق الالكترونيــة " B2C" التجــارة الالكتروني

علــى شــبكة الانترنــت وانتشــار المعلومــات وتكنولوجيــا المعلومــات، بــدأت هــذه التجــارة في الازدهــار، إذ 

دة في ا�معــــات الالكترونيــــة للتعــــرف علــــى الســــلع يتجــــول الزائــــرون عــــادة بــــين مختلــــف المتــــاجر الموجــــو 

والمنتجــات والخـــدمات المعروضـــة، ويقومـــون بالتســـوق مباشـــرة، ويســـددون بطـــرق إلكترونيـــة كالشـــيكات 

 3.الالكترونية وبطاقات الائتمان
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كــالبيع والشــراء الــذي يــتم بــين   "C2C" التجــارة الالكترونيــة بــين مســتهلك ومســتهلك آخــر  -ت

آخــر عــبر شــبكة الانترنــت، ومثــال ذلــك مواقــع المــزادات المختلفــة المتواجــدة علــى مســتهلك ومســتهلك 

 1.الانترنت التي يستطيع من خلالها الأفراد البيع أو الشراء مباشرة

ــين مســتهلك ووحــدة أعمــال -ث ــة ب ويمــارس هــذه العمليــة في الغالــب  "C2B" التجــارة الالكتروني

م على الانترنت، وقـد يقـدمون معلومـات أو خـدمات أو الوسطاء الإلكترونيون الذين يعرضون خدما�

 2.منتجات إلى الشركات

ويتضمن كـل الأنشـطة التنظيميـة الداخليـة  والـتي عـادة : التجارة الالكترونية والأعمال الداخلية -ج

 3.ما تكون على شبكة الأنترانت، والتي تحاط بما يسمى الجدار الناري

وهــــو مــــا يصــــطلح عليــــه الحكومــــة  "C2G" لك والحكومــــةالتجــــارة الالكترونيــــة بــــين المســــته -ح

الالكترونيــة، حيــث يســتطيع المــواطن إجــراء معاملاتــه عــن طريــق الانترنــت، وفي هــذه الحالــة ليســت كــل 

 4.المعاملات التي يجريها المستهلك مع الحكومة تجارية

ــين الشــركات والحكومــة -خ والحكومــة كالتفــاعلات بــين الشــركات   "B2G" التجــارة الالكترونيــة ب

 5.والتي تدخل في الإطار التجاري كعمليات الشراء التي تقوم �ا الحكومة من الشركات التجارية
 

  خصائص التجارة الالكترونیة  -2

إن إبـــراز أهـــم مـــا تتميـــز بـــه التجـــارة الالكترونيـــة لا يتـــأتى جليـــا إلا بمقارنتهـــا مـــع التجـــارة 

 .التقليدية

العديـــد مـــن جوانـــب الضـــعف، كطـــول الفـــترة الـــتي  لقـــد أصـــبحت التجـــارة التقليديـــة تعـــاني

تستغرقها العملية التجارية، والجهد الكبير المبذول لإتمامها، وتعدد أطرافها مـن مخـازن ومبيعـات وأدوات 

شحن، وصعوبة عمليـة الرقابـة والإشـراف عليهـا، وكثـرة العنصـر البشـري المشـترك فيهـا ممـا قـد يـؤدي إلى  
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ت المتعلقــة بــإدارة هـذا العنصــر البشــري، وكــذا صــعوبة تبــادل المعلومــات كثـرة الأخطــاء، وزيــادة المشــكلا

  1.بسبب كثرة العمليات والأطراف المشتركة في التجارة التقليدية

زيــــــادة القــــــدرة التنافســــــية بــــــين : أمــــــا التجــــــارة الالكترونيــــــة فــــــإن مزاياهــــــا عديــــــدة، وأهمهــــــا

 2غيرة والمتوســطة، الســرعة والفاعليــة،المشــروعات، قلــة تكلفــة عقــد الصــفقات، تشــجيع المشــروعات الصــ

وتتميــز هــذه التجــارة بــأن منتجا�ــا غــير ملموســة، كمــا أن البــائع لا يلتقــي مباشــرة مــع المشــتري، و لا 

يشترط وجود سـوق فعليـة، فالسـوق في هـذه التجـارة افتراضـية، كمـا أن عمليـة التبـادل لا تسـتغرق وقتـا 

، كمــا أن وسـائل الســداد مختلفــة عـن وســائل الســداد في طـويلا، إذ قــد تـتم في دقــائق معــدودات أو أقـل

  3.والشيكات الالكترونية نالتجارة التقليدية، إذ تستعمل النقود الرقمية وبطاقات الائتما

  .وسائل التجارة الالكترونیة: ثانیا

تعالج هذه النقطة من خلال التطرق إلى وسائل إبرام العقود الالكترونيـة، والـتي تعتـبر البنيـة 

حتية لإقامة تجارة إلكترونيـة، وكـذا إلى وسـائل الـدفع الالكترونيـة، باعتبارهـا مرحلـة مهمـة مـن مراحـل الت

  .إتمام الصفقة أو العملية الإلكترونية

  .وسائل إبرام العقود الالكترونیة  -1

تعتمد التجارة الالكترونية على عدة وسائل حديثة، لعل من أبرزها الانترنت، لما تتميـز بـه 

ويمكننـــا أن . ئص عديـــدة، ويجـــوز أن تـــبرم عقـــود التجـــارة الالكترونيـــة بأيـــة وســـيلة إلكترونيـــةمـــن خصـــا

  :نستعرض بعض وسائل إبرام عقود التجارة الالكترونية على النحو الآتي

هو جهاز قريب الشبه بجهاز الكمبيوتر، ولكنه صغير الحجم، ظهر في فرنسـا في  :جهاز المينيتال  -

هــو عبــارة عــن وســيلة اتصــال مرئيــة تنقــل الكتابــة إلى جهــاز منيتــال آخــر، دون منتصــف الثمانينيــات، و 

 4.الصور، وهو بذلك وسيلة لإبرام عقود التجارة الالكترونية

                                                 
1
 .152ص ،المرجع السابق ،محمد الصيرفي 

2
. 2006مصر  ،الإسكندرية ،دار الفكر الجامعي ،الأوراق التجارية ووسائل الدفع الالكترونية الحديثة ،وائل أنور بندق ،مصطفى كمال طه 

 .327ص

3
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4
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هــو جهــاز لإرســال البيانــات، عــن طريــق طباعتهــا وإرســالها مباشــرة، وتــتم العمليــة  :جهــاز الــتلكس  -

وسـيط ومحايـد، يحـدد هويـة المتراسـلين، ويكفـل على شبكة خاصـة مراقبـة مـن مركـز رئـيس للاتصـالات، 

، ويـــؤرخ العمليـــة، ويحـــتفظ بمـــا يثبـــت وقوعهـــا لمـــدة ســـنة ممـــا يـــوفر للاســـتقبالاســـتعداد الجهـــاز المســـتقبل 

الأمان، غير أن الرسالة المبعوثة عن طريـق هـذا الجهـاز غـير موقعـة مـن طـرف العميـل، ممـا قـد يـؤدي إلى 

وقــد أقــر القضــاء الفرنســي . علــى أعلــى الرســالة وفي أســفلهاحــدوث الغــش، ولكــن رقــم الــتلكس يظهــر 

 1.والبلجيكي والانجليزي بحجية التلكس في الإثبات

هو عبارة عن جهاز نسخ بالهاتف، يتم عن طريقه نسخ الرسائل نسـخا مطابقـا للأصـل،  :الفاكس -

وقــد تــوافرت . والملاحــظ أن هنــاك فاصــلا زمنيــا للــرد علــى المرســل. إلى جهــاز فــاكس آخــر مرســل إليــه

  2. أ. م. عوامل الثقة في التعامل بالفاكس، خاصة في كل من أوربا والو

يســـتخدم هـــذا الجهـــاز مـــن أجـــل إبـــرام عقـــود التجـــارة الالكترونيـــة، ويتميـــز  :التيليفـــون أو الهـــاتف  -

 ويســتخدم أيضــا الهــاتف 3.بســرعة الاتصــال وســهولة الاســتخدام، ويــتم التعاقــد بواســطته فوريــا ومباشــرا

 .الخلوي أو النقال في إبرام العقود الالكترونية

يســتخدم هــذا الجهــاز أيضــا في إبــرام عقــود التجــارة الالكترونيــة، ويكــون ذلــك حينمــا  :التيليفزيــون -

يقوم مقدم البرنامج بعرض السلعة المراد بيعها أو الخدمة، وتحديد أوصاف المبيـع والسـعر، وقيـام المتفـرج 

اء رغبتــه في شــراء الســلعة، أو الاســتفادة مــن الخدمــة، مــع تــرك بياناتــه، فتصــله بالاتصــال بالبرنــامج لإبــد

أ وفرنســا، هــذه الأخــيرة .م.وتحقــق التجــارة عــبر التليفزيــون أرباحــا معتــبرة في الــو 4.الســلعة بمكــان إقامتــه

  Télé-Achat."5: "قانون لتنظيم مثل هذه البيوعات سمي قانون 1988صدر �ا سنة 

يعتــبر هـــذا الجهـــاز مــن أكثـــر الأجهــزة اســـتعمالا في مجـــال  :تر أو الحاســـب الآلـــيجهــاز الكمبيـــو   -

رغم أن الإبحار في الانترنت قـد يـتم بـأجهزة إلكترونيـة . التجارة الالكترونية، خاصة عن طريق الانترنت

 تتعــدد وســائل. عديــدة كالهــاتف المحمــول مــثلا، إلا أن الكمبيــوتر لا يــزال هــو الجهــاز الأكثــر اســتعمالا

التعاقــد عــبر شــبكة الانترنــت، فقــد تــتم عــن طريــق المراســلة مــن خــلال البريــد الالكــتروني، وقــد تــتم عــن 

                                                 
1
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2
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، وهـذه الأخـيرة تعتـبر الأكثـر "ويـب"طريق المحادثة أو المشاهدة، وقد تتم أيضا عن طريق شبكة المواقع 

  1.انتشارا بالنسبة للتعاقد عبر الانترنت

ية عن طريق الانترنت، فإنه يجوز أن تبرم أيضـا عـن طريـق كما تبرم عقود التجارة الالكترون

  .الأنترانت، أو الإكسترانات

فالأنترانــــت شــــبكة خاصــــة تعتمــــد علــــى الانترنــــت مــــن أجــــل تكــــوين شــــبكات داخليــــة  

لمشروعات شركة أو مؤسسة دون غيرها، وتستخدم فيها الوسائل التأمينية المختلفة مثل وسائل التشفير 

  2.والحوائط النارية

أمـا الإكســترانت فهــي عبــارة عـن شــبكة خاصــة، ملــك لمؤسسـة معينــة، تســتخدم في إجــراء 

عمليات الاتصـال وتبـادل المعلومـات بـين المؤسسـة ومختلـف المتعـاملين معهـا، بصـورة آمنـة، وهـي بـذلك 

علـــى خـــلاف الأنترانـــت الداخليـــة الخاصـــة بالمؤسســـة، تتـــيح الاســـتخدام لأطـــراف مـــن خـــارج المؤسســـة 

 3.تستعمل هذه الشبكة أيضا الوسائل التأمينية المختلفة على غرار الأنترانتو . وفروعها
 

  .وسائل الدفع الإلكترونیة  -2

تعتمـــد التجـــارة الالكترونيـــة  بالإضـــافة إلى وســـائل الـــدفع التقليديـــة، علـــى وســـائل جديـــدة 

مــن الوفــاء  للــدفع تتناســب وطبيعتهــا الخاصــة، وهــي عبــارة عــن وســائل دفــع إلكترونيــة، تمكــن أصــحا�ا

  :ومن أبرز هذه الوسائل ما يلي 4بالتزاما�م المالية عن بعد،

هي وسيلة للوفاء، والائتمان، وهي أداة تسـمح لحاملهـا اتخـاذ : بطاقات الوفاء وبطاقات الائتمان  -

الإجـراءات اللازمــة والمباشـرة لخصــم المبلــغ الـذي يحــدده لمصــلحة شـخص آخــر مــن حسـابه لــدى البنــك 

وتســـمح هـــذه البطاقـــة لحاملهـــا بتنفيـــذ مشـــترياته مـــن الســـلع والخـــدمات  5ذه البطاقـــة،الـــذي أصـــدر هـــ
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ويطلق  1الالكترونية من كبرى الشركات العالمية ومواقعها على شبكة الانترنت دونما حاجة لوفاء فوري،

الكثــير مــن الكتــاب مســمى بطاقــة ائتمــان علــى كــل أنــواع البطاقــات بــدون توضــيح معيــار التمييــز بــين 

قات الوفاء والائتمان، للتماثل الكبير بين نـوعي البطاقـات مـن حيـث الشـكل، والمـادة المسـتخدمة، بطا

والوظيفــة، ومعيــار التمييــز بــين البطــاقتين يكمــن في المــدة الممنوحــة للحامــل، والــتي تمنحــه ائتمانــا يســمح 

أقسـاط، لـذلك بتنفيذ عمليات شراء، أو الحصول على خدمات بمقابل هذه العمليـات فيمـا بعـد علـى 

يرى البعض أن بطاقة الائتمان ما هي إلا بطاقة وفـاء مقيـدة بخـط اعتمـاد متجـدد، عبـارة عـن حسـاب 

المسـموح  جار يفتح للعميل، يكون محددا بحد أقصى لكـل حامـل تبعـا لائتمانـه الشخصـي، وهـذا الحـد

الغ يردهـا الحامـل شـهريا، به يتجـدد تلقائيـا، فـإذا مـا نقـص بالشـراء المنفـذ بالبطاقـة فإنـه يتجـدد بـأي مبـ

والهدف هو تقسيط النفقات، والحصول على إمكانية التصرف في رصيد دائـم لمواجهـة مـا يسـتجد مـن 

   2 .نفقات

وبطاقات الائتمان أو الوفـاء أنـواع كثـيرة منهـا بطاقـة ضـمان الشـيكات، بطاقـة السـحب الآلي، البطاقـة 

 3.قة الانترنتالفضية، البطاقة الذهبية، البطاقة الماسية، وبطا

ــة - هــي بطاقــة بلاســتيكية، ذات ميكروســوفت مــدمج يحتــوي علــى بعــض المعلومــات  :البطاقــة الذكي

ويحبــذ الــبعض إدراجهــا تحــت بنــد البطاقــات أو الأمــوال . والبيانــات الــتي يمكــن اســترجاعها في أي وقــت

دراجهــا ضــمن ويفضــل الــبعض الآخــر إ 4.البلاســتيكية، كو�ــا ليســت إلا جــيلا جديــدا مــن البطاقــات

النقـــود الالكترونيــــة، لأنــــه بالإمكــــان تخــــزين قــــيم النقـــود عليهــــا، علــــى عكــــس البطاقــــات العاديــــة، الــــتي 

تستخدم كأداة لسحب المبالغ من البنوك، ويرى جانب ثالث من الفقه، أنه بالنظر لأهميتها فإ�ا تعتبر 

  5.وسيلة مستقلة للدفع الالكتروني
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وتستخدم  1مان عالية يصعب معها قيام الغش المعلوماتي،وتتميز هذه البطاقة بمواصفات أ

  .ومن أشهر البطاقات الذكية البطاقة الذكية موندكس 2.أ في مجالات شتى.في الوم

بعض المؤسسات المالية تعمل علـى تكييـف وسـائل الـدفع المعروفـة لتـتلاءم  :الشيكات الالكترونية  -

وير اســتخدام الشــيكات الورقيــة إلى نظــام الشــيكات مــع مقتضــيات التجــارة الالكترونيــة، لــذا جــرى تطــ

 3.الالكترونية

والشــيك الالكــتروني عبــارة عــن رســالة إلكترونيــة موثقــة ومؤمنــة يرســلها مصــدر إلى حامــل، 

يعتمـــده ويقدمـــه للبنـــك الـــذي يعمـــل عـــبر الانترنـــت، ليقـــوم البنـــك لتحويـــل قيمتـــه إلى حســـاب حامـــل 

نيا إلى حامله، كي يكـون دلـيلا علـى أنـه قـد تم صـرف الشـيك الشيك، ثم إلغاء الشيك وإعادته إلكترو 

  .فعلا، ويتعين وجود وسيط يجري عملية المقاصة، غالبا ما يكون أحد البنوك

تبـــدأ عمليـــة اســـتخدام الشـــيك الالكـــتروني، في التجـــارة الالكترونيـــة، بقيـــام المشـــتري بفـــتح 

وني لــه، وتســجيله في قاعــدة البيانــات حســاب جــار لــدى أحــد البنــوك، أيــن يــتم تحديــد التوقيــع الالكــتر 

ويجــب أن يكــون للبــائع حســاب بالبنــك ذاتــه، وأن يــتم تحديــد التوقيــع الالكــتروني لــه، . الخاصــة بالبنــك

  .وتسجيله بقاعدة البيانات الخاصة بالبنك

ويقــوم المشــتري بتحريــر شــيك إلكــتروني للبــائع مقابــل الســلعة أو الخدمــة، ويوقعــه بــالتوقيع 

  4.لمشفر، ويرسله عبر البريد الالكتروني إلى البائعالالكتروني ا

يقوم البائع باستلام الشيك الالكتروني، والتوقيـع عليـه كمسـتفيد، ويرسـله إلى البنـك الـذي 

يقوم بمراجعته والتأكد من بياناته ورصيده، ويقوم بإخطار كل مـن البـائع والمشـتري بإتمـام إجـراء المعاملـة 

  5.المالية
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النقـــود الرقميـــة أو الالكترونيـــة، عبـــارة عـــن بطاقـــات إلكترونيـــة، تحتـــوي علـــى  :رونيـــةالنقـــود الالكت  -

 1.مخزون نقدي يصلح كوسيلة للدفع، وأداة للإبراء، ووسيطا للتبادل

وتختلــف صــور هــذه النقــود وفقــا للوســيلة الــتي يــتم مــن خلالهــا تخــزين القيمــة النقديــة، وكــذا 

لبطاقـة، ومـن أمثلتهـا البطاقـة سـابقة الـدفع، والنقـود الشـبكية، وفقا لحجـم القيمـة النقديـة المخزنـة علـى ا

  2.والبطاقات ذات القيمة النقدية البسيطة والبطاقات ذات القيمة النقدية المتوسطة

يتعــين للحصــول علــى النقــد الالكــتروني أن يفــتح المســتهلك حســابا في بنــك، وعنــدما يريــد 

ليــــة شــــراء، فإنــــه يــــدخل إلى البنــــك مــــن خــــلال المســــتهلك أن يســــحب النقــــد الالكــــتروني للقيــــام بعم

الانترنــت، مقــدما دليــل شخصــيته الــتي عــادة مــا تكــون شــهادة رقميــة، تصــدرها ســلطة اعتمــاد، يقــوم 

البنك بعد التحقق من هويـة المسـتهلك، بإصـدار المبلـغ مـن النقـد الالكـتروني الخـاص بـه، ويخصـم المبلـغ 

كــن للمســتهلك صــرف نقــوده الالكترونيــة في مواقــع نفســه مــن حســابه بالإضــافة إلى عمولــة البنــك، ويم

  .التجارة الالكترونية التي تقبل النقد الالكتروني كوسيلة للسداد

يرســـل إلى التـــاجر نقـــد إلكـــتروني مقابـــل الســـلع أو الخـــدمات، حينهـــا يتأكـــد التـــاجر مـــن 

، يقــوم التــاجر ســلامة النقــد الالكــتروني، وعنــدما تشــحن الســلع أو تقــدم الخــدمات فعــلا إلى المســتهلك

بتقديم النقد الإلكتروني إلى البنـك المصـدر للإيـداع، وحينئـذ فـإن البنـك يقيـده دائنـا في حسـاب التـاجر 

  3.بمبلغ الصفقة مخصوما منه مقابل الخدمة

مــن أكثــر الشــعوب اســتخداما للنقــد الإلكــتروني اليابــانيون، وقــد بــدئ اســتخدامها أولا في 

وتقــوم فلســفتها علــى عكــس فلســفة بطاقــات الائتمــان، فهــي  4الها،القطــارات الســريعة، ثم عمــم اســتعم

   5.موجهة للزبائن الذين يرغبون في دفع مشتريا�م مسبقا
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يــرى العــض أن النقــود الإلكترونيــة تحــل بعــض المشــاكل المتعلقــة بالــدفع الإلكــتروني، وأبرزهــا 

قــع عنــدما يريــد المســتهلك القيــام مشــكلة الخصوصــية أي البيانــات المتعلقــة بالمســتهلك والــتي تطلبهــا الموا

لكنهــا تثــير مشــكلة الصــرف المــزدوج، ولــذا لجــأت البنــوك إلى طلــب جــزء مــن معلومــات  1بعمليــة شــراء،

المستهلك الشخصية على كل عملة يقوم بصرفها، فإذا قام بالصرف المزدوج أمكن وضع هـذه الأجـزاء 

  2.معا لمعرفة هوية الفاعل

  طاقات تعتبر نوعا من النقود الالكترونية؟هل الب: ويثور التساؤل التالي

النقود هي وسيلة للوفاء، غير محددة، عامة وفورية، وهـي تحظـى بـالقبول والثقـة في التـداول 

وإتمام المعاملات، وتختلف البطاقات عن النقود من حيث كون الأخـيرة قابلـة للتـداول بمجـرد تسـليمها، 

لا تســتخدم إلا مــن قبــل حاملهــا فقــط كو�ــا اسميــة  في حــين أن البطاقــات غــير خاضــعة للتــداول، فهــي

تخـص الشــخص الصــادرة باسمــه، كمـا أن ملكيــة النقــود مرتبطــة بقاعـدة الحيــازة في المنقــول ســند الملكيــة، 

ولا تنطبــق هــذه القاعــدة علــى البطاقــات، كمــا أن اســتخدام النقــود يقــوم علــى علاقــة ثنائيــة بــين الــدافع 

افها ثلاثة، ومعاملا�ا لا تنتهي بمجرد إطلاع التاجر عليها، بل لا بد من والمدفوع له، أما البطاقة فأطر 

حصــول التــاجر علــى حقــه نقــدا مــن البنــك، وعليــه يصــعب التســليم بــالرأي القائــل بــأن بطاقــات الوفــاء 

قيمــة ": بصـفة خاصـة تعــد نوعـا مــن النقـود يطلــق عليهـا النقـود الإلكترونيــة، إذ أن الأخـيرة تعــرف بأ�ـا

زنـــة علـــى وســـيلة إلكترونيــة مدفوعـــة مقـــدما، وغـــير مرتبطــة بأرصـــدة بنكيـــة أو حســـاب بنكـــي، نقديــة مخ

وهذا التعريف متلائم مع مـا جـاء بـه تعريـف التوجيـه الأوربي "وتتمتع بقبول عام سواء مصدرها أو غيره

قيمـة نقديـة مخلوقـة مـن ": إذ عرف النقود الإلكترونيـة بأ�ـا 18/9/2000الصادر في  46/2000رقم 

المصــدر مخزنــة علــى وســيط إلكــتروني، تمثــل إيــداعا ماليــا، تكــون مقبولــة كوســيلة دفــع مــن قبــل الشــركات 

  . "المالية غير الشركة المصدرة

من استعراض ما سـبق يمكـن القـول أن الـبعض وقـع في خلـط بـين القيمـة النقديـة الـتي تمثـل 

�ـــذه القيمـــة النقديـــة مـــن الأرصـــدة ذا�ـــا كوســـيط إلكـــتروني يـــتم تحويلـــه  ، وبـــين البطاقـــةرصـــيد البطاقـــة

  3.البنكية، فالنقود الإلكترونية هي القيمة النقدية وليست البطاقات
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هي إحدى وسائل الوفاء التي تصلح لسداد المبالغ قليلة القيمة، وهي عبـارة  :المحفظة الالكترونية -

ة، وتتكـون هـذه المحفظـة عن تطبيـق إلكـتروني يقـوم علـى أسـاس ترتيـب وتنظـيم آليـة جميـع الحركـات الماليـ

مــن بطاقــة بلاســتيكية مثبــت عليهــا مــن الخلــف كمبيــوتر صــغير مــزود بــذاكرة إلكترونيــة تســمح بتخــزين 

. معلومات ووحدات إلكترونية تصلح للوفاء بالديون قليلة القيمة، عند التاجر أو على شبكة الانترنـت

تخدامها في ســداد قيمــة المعــاملات وتســمح الــذاكرة أيضــا بتخــزين نقــود إلكترونيــة في وحــدات يــتم اســ

ومن تطبيقات هـذه المحـافظ، محفظتـا النقـود  1.التي يجريها العميل، دون أن ترتبط بحساب معين للعميل

، والمحفظــة "Modéus"يــورو، و 100وحــدها الأقصــى الــذي يجــوز شــحنها بــه " Monéo"الفرنســية 

  Modex."2"الانجليزية 

  ة الالكترونیةواقع وآفاق التجار: المطلب  الثاني

يتم التطرق من خلال هذا المطلب إلى أهم التحديات التي تواجه التجارة الالكترونية، 

، ثم محاولة رصد واقع وآفاق التجارة الالكترونية بالجزائر )الفرع الأول(خاصة بدول العالم الثالث 

  ).الفرع الثاني(

  عوائق و تحدیات التجارة الإلكترونیة:الفرع  الأول

هذا الفرع من خـلال التطـرق في نقطـة  أولى إلى أهـم التحـديات الـتي تواجـه التجـارة يعالج 

الالكترونيــة بصــفة عامــة، وفي نقطــة ثانيــة إلى التخلــف التكنولــوجي لــدول العــالم الثالــث، وعــدم قــدر�ا 

ـــة ركـــب التقنيـــات المتطـــورة، وهـــو مـــا يعـــرف بـــالفجوة الرقميـــة، ومـــا يمكـــن أن يشـــكله هـــذا  علـــى مواكب

  . لف التكنولوجي من خطر على هذه الدولالتخ

  .عوائق التجارة الالكترونیة: أولا

تواجـــه التجـــارة الالكترونيـــة جملـــة مـــن العوائـــق والعقبـــات تقـــف حجـــر عثـــرة أمـــام تطورهـــا 

  :وانتشارها، ومن أبرزها

  

                                                 
1
 .98ص ،المرجع السابق ،عصام عبد الفتاح مطر 

2
 .101 -100ص ص المرجع نفسه، 



34 
 

  العقبات النفسیة والثقافیة :  -1

فـــبعض المتعـــاملين لا يتقبلـــون لا يـــزال العامـــل النفســـي يشـــكل تحـــديا للتجـــارة الالكترونيـــة، 

ــــرام  إبــــرام الصــــفقات مــــن خــــلال شــــبكة الانترنــــت، خاصــــة إذا كانــــت قيمتهــــا معتــــبرة، أو يفضــــلون إب

  1.الصفقات إلكترونيا والسداد بأسلوب تقليـدي، وذلـك نتيجـة نقـص في الثقـة بالمعـاملات الالكترونيـة

ية في كثير من البلدان، وهناك دول مستوى كما أن الثقافة الالكترونية لا تزال لم تأخذ مكانتها الطبيع

  2.ونوعية التعليم فيها محدود، مما ينعكس سلبا على نشر الثقافة والاستخدام الالكتروني

  
   العقبات التقنیة  -2

هنالك العديد من العقبات التقنية التي تواجه التجارة الالكترونية، خاصة بدول الجنوب، ومن أهمها 

يل وتصميم البرامج إلى طاقات إنتاجية مؤثرة لقطاعات تكنولوجيا الإعلام ضعف تحويل قدرات التحو 

والاتصال، ضعف أنشطة البحوث والتطوير، وتواضع مستوى وأعداد الباحثين في مجال التجارة 

الالكترونية في الدول المتخلفة، وضعف البنية التحتية الالكترونية، بالإضافة إلى عدم تبني حكومات 

  3.تراتيجيات شاملة للتعامل مع تكنولوجيا الاتصالاتدول الجنوب اس

  .العقبات التجاریة  -3

ومن أهمها، محدودية حجم التجارة الالكترونية نسبيا سواء بين الشركات التجارية نفسـها، 

أو بينها وبين مورديها المحليين، وبينها وبين المستهلكين، وكذا قصور الأسواق المالية في الكثير مـن دول 

وب عــن دعــم مشــروعات التجــارة الالكترونيــة، وعجــز الاســتراتيجيات الحكوميــة لــدعم المشــروعات الجنــ

  4.التجارية الوطنية لمنافسة نظيرا�ا العالمية

  العقبات التشریعیة  -4

إن أي مســتجدات حديثــة تطــرأ علــى ا�تمــع لا بــد أن يحتضــنها تطــور تشــريعي، ينظمهــا 

تلف عن التجارة التقليديـة الـتي وجـدت التشـريعات المختلفـة لتنظيمهـا والتجارة الالكترونية تخ. ويحتويها
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وحـــل مشـــاكلها، ويكمـــن الفـــرق في وســـائل هـــذه التجـــارة المتقدمـــة، والـــتي تمنحهـــا خصـــائص متميـــزة، 

ولكنها في الوقـت نفسـه تثـير الكثـير مـن التحـديات القانونيـة علـى أكثـر مـن صـعيد، سـواء أتعلـق الأمـر 

ومــن أبــرز هــذه . العقــد الالكــتروني، أو مرحلــة إبــرام العقــد، أو مرحلــة تنفيــذ العقــدبمرحلــة مــا قبــل إبــرام 

التحــديات تحــدي خصوصــية العلاقــة بــين المتعاقــدين، وخصوصــية المعلومــات المتداولــة بينهمــا، وتحــدي 

حمايــة التجــارة الالكترونيــة مــن الأنشــطة الإجراميــة، ناهيــك عــن مشــكلة الاختصــاص القضــائي في نظــر 

ات التي قد تنشأ بين أطراف العلاقة التعاقديـة الالكترونيـة، فـأي قضـاء يحكـم النـزاع؟ وأي قـانون المنازع

  يطبق عند اختلاف جنسية المتعاقدين؟   

كما أن هناك تحديات تواجه الملكيـة الفكريـة، تتمثـل في حمايـة عناصـر الملكيـة الفكريـة في 

التجاريـة وأسمـاء النطاقـات ورخـص المنتجـات المباعـة  بيئة التجـارة الإلكترونيـة، وتحديـدا حمايـة العلامـات

والمخزنـــة داخـــل الـــنظم التقنيـــة وكجـــزء مـــن المبيـــع، ومحتـــوى مواقـــع التجـــارة الإلكترونيـــة، وحقـــوق النشـــر 

  1.الإلكتروني، خاصة مع تزايد ظاهرة الاستيلاء على التصاميم التي يستخدمها موقع ما أو منتج

  وة الرقمیةدول العالم الثالث والفج: ثانیا

رغم أن مصطلح الفجوة الرقمية، أو الشـرخ أو الهـوة الرقميـة، جديـد، إلا أن مفهومـه قـديم 

قــــدم اســــتعمال الإنســــان لوســــائل وتقنيــــات تســــخير الطبيعــــة، غــــير أن ســــعة الفجــــوة أكــــبر في مجتمــــع 

  2.المعلومات منها في ا�تمعات السابقة

وات، حيث تذكر المراجع المتخصصـة مـا والحقيقة أنه ليس ثمة فجوة رقمية واحدة، بل فج

فجــوة في الوصــول إلى اســتخدام تكنولوجيــا المعلومــات والاتصــالات، وتقــاس : لا يقــل عــن أربعــة، وهــي

شكليا بمدى انتشار خطوط الهاتف، وأجهـزة الكمبيـوتر الموصـولة بالانترنـت وغيرهـا، وفجـوة في القـدرة 

المهـارات وبوجـود العديـد مـن المكمـلات النشـطة،  على استخدام تكنولوجيا المعلومات، تقـاس بمسـتوى

وفجوة في الاسـتخدام الفعلـي، تقـاس مـن خـلال الوقـت المسـتغرق في الاتصـالات السـلكية واللاسـلكية 

لأغـــراض مختلفـــة، بعـــدد مســـتخدمي الانترنـــت والوقـــت المســـتغرق في ذلـــك، بعـــدد مضـــيفي الانترنـــت، 

.  أثــر الاســتخدام، وتقــاس بالعوائــد الماليــة والاقتصــاديةوبمســتوى التجــارة الالكترونيــة وغيرهــا، وفجــوة في

                                                 
1
 .125عصام عبد الفتاح مطر، المرجع السابق، ص 

2
 .185، ص2010ر الجزائ ،فضيل دليو، الفجوات الرقمية في عصر العولمة، مخبر علم اجتماع الاتصال للبحث والترجمة، جامعة قسنطينة 
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ويــــرى بعــــض البــــاحثين أن أهــــم مؤشــــر هــــو مؤشــــر الاخــــتلاف في القــــدرة علــــى اســــتغلال التكنولوجيــــا 

  1.الجديدة

ويستعمل مصطلح الفجوة الرقميـة لوصـف أنمـاط عـدم المسـاواة في الوصـول إلى تكنولوجيـا 

تفاوت في التقدم التكنولوجي مـن دولـة إلى أخـرى سـوف يقسـم المعلومات والاتصالات بين الدول، فال

العالم إلى مجمـوعتين، دول مصـدرة للتكنولوجيـا، وأخـرى مسـتوردة لهـا، ممـا يـنعكس بـدوره علـى التجـارة 

الالكترونية التي تعتمد في المقام الأول على أجهزة إلكترونية، وبرامج ونظم معلوماتية، تتقـدم فيهـا دول 

الجنــــوب، ولـــــذلك فــــإن دول العـــــالم المتقــــدم هـــــي الأوفــــر حظـــــا في مجــــال التجـــــارة  الشــــمال علـــــى دول

الالكترونية حيث ستقوم بتسويق مختلف منتجا�ا وخدما�ا إلى الطرف الآخر الأقل تقدما وهو الدول 

السائرة في طريق النمو، والـتي سـتكتفي بتلقـي السـلع والخـدمات وقليـل مـن التكنولوجيـا مـن دول العـالم 

  2.دمالمتق

ومنذ السبعينيات من القـرن الماضـي انتقـدت الكثـير مـن دول الجنـوب، والمنظمـات الدوليـة 

وخاصــة اليونســكو تــدفق المعلومــات في اتجــاه واحــد، ولكــن المتغــيرات السياســية والتكنولوجيــة المتســارعة 

نتـــاج علـــى المســـرح العـــالمي، أبقـــت ســـيطرة الـــدول المتقدمـــة، وخاصـــة تلـــك المهيمنـــة علـــى مؤسســـات الإ

  3.والتوزيع، وذات البنية التحتية المتطورة

ويستخدم مصطلح الفجوة الرقمية لوصف أنمـاط عـدم المسـاواة في الوصـول إلى تكنولوجيـا 

المعلومات والاتصالات في البلد الواحـد، فهنـاك فجـوات بـين المنـاطق الحضـرية وخاصـة العواصـم والمـدن 

ء والفقـــراء، بــــل هنــــاك فجــــوات بســــبب مؤشــــرات الســــن الكـــبرى، والمنــــاطق الريفيــــة، وكــــذا بــــين الأغنيــــا

   4...والجنس، واللغة والعرق، والمستوى التعليمي والمهنة وسلامة الجسم

يؤكــد خــبراء الاقتصــاد أن هنــاك اقتصــادا جديــدا، يقــوم علــى الســلع غــير الماديــة، ويتعامــل 

العمــلات النقديــة المباشــرة، بالأفكـار، وعناصــرها مــن المعلومــات، كبــديل عــن السـلع الماديــة، والأجهــزة و 

لهذا يركز هذا الاقتصاد في صورته الالكترونية علـى الخـدمات، وتظهـر فيـه أهميـة المعلومـات الـتي صـارت 
                                                 

1
 .186ص المرجع نفسه، 

2
 .72- 71ص الكتاب الأول، ص ،التجارة الالكترونية وحمايتها القانونية ،عبد الفتاح بيومي حجازي 

3
 .188ص ،المرجع السابق ،فضيل دليو 

4
 .187المرجع نفسه، ص 
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مـن دخلهــا القــومي، لــذلك فالتقــدم التكنولــوجي والتجــارة  %80ثـروة العديــد مــن الــدول حيــث بلغــت 

  1.وماتيةالالكترونية معلومات ذات قيمة، متداولة عبر النظم المعل

لــذلك لا مجــال أمــام الــدول المســتهلكة للتكنولوجيــا، إلا أن تســعى جاهــدة لتطــوير نظمهــا 

المعلوماتيـــة والتشـــريعية، ومحاولـــة الحصـــول علـــى التكنولوجيـــا بإمكانا�ـــا الذاتيـــة، والـــدخول في اتفاقيـــات 

قيـــة الـــدول جـــادة مـــع الـــدول المتقدمـــة في هـــذا الخصـــوص، خاصـــة وأن الـــدول المتقدمـــة، ارتبطـــت مـــع ب

تجعل من الصعب نقـل التكنولوجيـا للـدول الأخـرى إلا " Trips"باتفاقية دولية لحماية الملكية الفكرية 

  2.من خلالها هي

خاصــة غــير (وبخصــوص الــدول العربيــة فــإن الدراســات تشــير أن الكثــير مــن الــدول العربيــة 

ترونية، الـتي تـتم علـى الانترنـت، و لا لا تزال غير موجودة على الخريطة الدولية للتجارة الالك) الخليجية

يتوقــع إحــراز تقــدم كبــير في الســنوات القليلــة المقبلــة في اســتخدام وتطبيــق التجــارة الالكترونيــة لأســباب 

عديـــدة أهمهـــا ضـــعف البنيـــة التحتيـــة في مجـــال الاتصـــالات والمعلوماتيـــة، وتـــأخر الـــدول العربيـــة في اتخـــاذ 

يــة والمصــرفية لتعـاملات وتطبيقــات التجــارة الالكترونيـة، فضــلا عــن إجـراءات خاصــة لتهيئــة البيئـة القانون

   3.تدني مستوى الدخل والتعليم

وبغيـــة التصـــدي لهـــذه العوائـــق أو التقليـــل منهـــا كانـــت هنالـــك العديـــد مـــن الجهـــود العربيـــة، 

شـر والدراسات التي أكدت على ضرورة إطلاق الحريات والتعبير والتنظيم وضـما�ا بـالحكم الصـالح، الن

الكامل للتعلـيم ذي النوعيـة الرفيعـة، تـوطين العلـم وبنـاء قـدرة البحـث والتطـوير التقـني، التحـول الحثيـث 

نحو نمط إنتاج المعرفة، وتأسيس نموذج معرفي عـربي يقـوم علـى صـحيح الـدين، والنهـوض باللغـة العربيـة، 

  4.الثقافات الأخرىواستحضار التراث، وإثراء التنوع الثقافي داخل الأمة مع الانفتاح على 

                                                 
1
 .74عبد الفتاح بيومي حجازي، المرجع السابق، ص 

2
 .77-76ص صجع السابق، عبد الفتاح بيومي حجازي، المر  

3
 .72-71ص ص ،المرجع السابق ،محمد سعيد أحمد إسماعيل 

4
 .202ص ،المرجع السابق ،فضيل دليو 
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  .واقع وآفاق التجارة الالكترونیة بالجزائر: الفرع  الثاني

يتم التطرق في نقطة أولى إلى واقع التجارة الالكترونية في الجزائر، وفي نقطة ثانية إلى آفاق 

  .هذه التجارة والحلول الممكنة للتغلب على مختلف العقبات

  .ائرواقع التجارة الالكترونیة في الجز: أولا 

الحــديث عــن التجــارة الالكترونيــة في الجزائــر يقــود أولا للحــديث عــن سياســات الجزائــر في 

  .مجال الإعلام والاتصال، والمعلوماتية، وثانيا للحديث عن الانترنت في الجزائر

يمكـن إجمـالا القـول بــأن الجزائـر عرفـت ثـلاث مراحــل كـبرى في سياسـتها الموجهـة إلى مجــال 

المرحلــة الأولى هــي مرحلــة الســبعينيات، وفيهــا بــادرت الدولــة إلى إنشــاء المحافظــة  1الإعــلام والاتصــال،

الوطنية للإعلام الآلي، ومركز التكوين والبحث في الإعلام الآلي، وتبوأت الجزائر مكانة مرموقة من بـين 

صـميم نظـم البلدان السائرة في طريق النمو في هـذا ا�ـال، بإنشـاء المؤسسـات، والاهتمـام بـالتكوين، وت

وسمحت هذه السياسة من البدء . معلوماتية، وإنجاز برمجيات، بل وتركيب العتاد الخاص بالإعلام الآلي

في إدخال النظام المعلوماتي على تسيير المؤسسات والإدارات، وإنجاز شـبكات التسـيير المعلوماتيـة لكـل 

وتكـوين مئـات المهندسـين والتقنيـين من مركز الحساب الجـاري، وسـوناطراك، والخطـوط الجويـة الجزائريـة، 

أمـا المرحلـة الثانيـة فهـي مرحلـة الثمانينيـات والتسـعينيات،  فيهـا تراجعـت الجزائـر عــن . في الإعـلام الآلي

وأنشئ سنة . مكانتها المرموقة، نتيجة الأوضاع السياسية والأمنية والاقتصادية الحرجة التي كانت تمر �ا

الـذي عهـد إليـه تسـيير نطـاق " cerist"الإعـلام العلمـي والتقـني  مركز الدراسـات والبحـوث في 1986

dz . أما المرحلة الثالثة فتبدأ من مشارف الألفية الثالثة، حيث سعت الجزائر إلى محاولة تـدارك مـا فا�ـا

مــن تقــدم تكنولــوجي، فعمــدت إلى إنشــاء بنيــة اتصــالات ذات قــدرة كبــيرة مــن الأليــاف البصــرية طولهــا 

اء تنظــيم جديــد للاتصــالات الســلكية واللاســلكية، وفــتح ا�ــال للقطــاع الخــاص، كــم، وإنشــ45000

إنشــاء مؤسســات خاصــة تتكفــل بتزويــد خــدمات الانترنــت، وتــوفير الخــدمات في مجــال الإعــلام التقــني 

ــــدة للاتصــــالات الســــلكية واللاســــلكية مثــــل  والاقتصــــادي والثقــــافي، بيــــع رخــــص اســــتغلال نظــــم جدي

                                                 
1

والمعلومات  الأزرق بن عبد االله، أحمد عمراني، نظام المعلوملتية قي القانون الجزائري واقع وآفاق، بحث مقدم إلى المؤتمر السادس لجمعية المكتبات 

 .وما بعدها 6، ص2010لرياضالسعودية، ا
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GSMو ،VOLPي الانترنـــت وارتفـــاع عـــدد مســـتعمليها، وتعمـــيم اســـتعمال الهـــاتف ، ظهـــور مقـــاه

  .النقال

ارتبطـت الجزائـر بالانترنـت عـن طريـق إيطاليـا، بسـرعة ارتبـاط ضـعيفة جـدا  1994في سنة 

في إطار مشروع تعاون مع منظمة اليونسكو الهـدف منـه إقامـة شـبكة الانترنـت  9.6ko/s: قدرت ب

  1.في إفريقيا عن طريق الجزائر

كيلـو في الثانيـة، يمـر عـن طريـق بـاريس، وفي   64وصلت سرعة الخـط إلى  1996 سنة وفي

ميغابيـت في الثانيـة، ومنـذ  01، تم ربط الجزائر بواشنطن عن طريق القمـر الصـناعي بقـدرة 1998سنة 

كما وصل عدد مقدمي خدمة الانترنت في الجزائـر إلى . تلك الفترة وتدفق الانترنت في الجزائر في تزايد

غير أن الخدمة كانـت مركـزة بشـكل أكـبر في المـدن الشـمالية الكـبرى،  2004.2شركة �اية سنة  120

وتشـــير الدراســـات أن نســـبة مـــن يســـتعملون الانترنـــت في  3خاصـــة تلـــك القريبـــة مـــن الجزائـــر العاصـــمة،

وإلى ضــعف  الجزائــر لا تــزال ضــئيلة، ولعــل ذلــك يعــود إلى غيــاب الثقافــة المعلوماتيــة بــين أفــراد ا�تمــع،

   4.القدرة المعيشية

وبخصــــوص البنيــــة التحتيــــة للانترنــــت بــــالجزائر فإ�ــــا تعتمــــد بالدرجــــة الأولى علــــى الخطــــوط 

الهاتفية، سواء أكانت أليافا بصرية، أو خطوطا لا سلكية تعتمد على الأقمار الصناعية أو تقنية البـث 

لهــاتف النقــال، أو حــتى الخطــوط الهاتفيــة بموجــات الراديــو الحديثــة، أو الذبــذبات المعتمــدة في خــدمات ا

التقليدية المتمثلة في كابلات الهواتف المعروفة، لذلك يجوز الربط بين مدى انتشار الانترنـت في الجزائـر، 

    5.بمدى انتشار الخدمات الهاتفية ونسبة المشتركين فيها

                                                 
1

صص إقتصاد محمد مولود غزيل، معوقات تطبيق التجارة الالكترونية في الجزائر وسبل معالجتها، رسالة لنيل درجة الدكتوراه في العلوم الاقتصادية، تخ 

 .197، ص2010التنمية، جامعة أبي بكر بلقايد، تلمسان 

2
 .198صالمرجع السابق،  محمد مولود غزيل، 

3
 .199ص. لمرجع نفسها 

4
 .199لمرجع نفسه، صا 

5
 .102المرجع نفسه، ص 
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لحســبان عــدد بخصــوص جــودة خدمــة الانترنــت المقدمــة في الجزائــر، فإنــه ينبغــي الأخــذ في ا

ســعة التــدفق الــتي توفرهــا شــركات الاتصــال، مــدى التمتــع بالتــدفق ذاتــه علــى مــدار اليــوم : مــن العوامــل

  .والأسبوع، الأعطال المصاحبة للخدمة، سعر الخدمة، حرية الاستعمال والحماية، وغيرها من العوامل

  .آفاق التجارة الالكترونیة في الجزائر: ثانیا

معتــبرة لتطــوير تكنولوجيـا الإعــلام والاتصــال وتعميمهـا، ســواء علــى تـولي الجزائــر مجهـودات 

الاســــتراتيجية "الصــــعيد الــــداخلي أو الخــــارجي، فعلــــى الصــــعيد الــــداخلي تم وضــــع برنــــامج طمــــوح هــــو 

، وعلــى الصـعيد الخــارجي أطلقـت مبــادرات إقليميـة مــن مثـل مشــروع "2013الإلكترونيـة للجزائــر لعـام 

مــن الجزائــر والنيجــر والجزائــر ونيجيريـــا، ينــدرج ضــمن مشــروع الشـــراكة إمــداد الليــف البصــري بــين كـــل 

  1.الجديدة لإنماء إفريقيا

يركــز  2في مشـروع يتكــون مـن ثلاثــة عشـر محــورا رئيسـا،" الجزائـر الالكترونيــة"يتمثـل برنــامج 

المحــور  المحـور الأول علـى تعزيــز اسـتخدام تكنولوجيــا المعلومـات والاتصـالات في الإدارات الحكوميــة، أمـا

الثــاني فيعــنى بتطــوير اســتخدام تكنولوجيــا المعلومــات والاتصــالات في المنشــآت التجاريــة، ويهــتم المحــور 

الثالــــث بوضــــع آليــــات وتــــدابير تشــــجيعية تســــمح للمــــواطنين بالنفــــاذ إلى تجهيــــزات وشــــبكات الإعــــلام 

مـــن محتـــوى وخـــدمات،  والاتصـــال، أمـــا المحـــور الرابـــع فيهـــدف إلى تحفيـــز وتطـــوير الاقتصـــاد الالكـــتروني،

ويرمــــي المحــــور الخــــامس إلى تعزيــــز البنيــــة التحتيــــة للاتصــــالات للوصــــول إلى ســــرعة عاليــــة، ويركــــز المحــــور 

الســادس علــى وضــع خطــة دقيقــة لتطــوير الكفــاءات البشــرية، ويحتــوي المحــور الســابع علــى بــرامج لتعزيــز 

لتشـــريعي، ويهـــتم المحـــور التاســـع بوضـــع البحـــث والتنميـــة والابتكـــار، أمـــا المحـــور الثـــامن فيهـــتم بالإطـــار ا

وتنفيـــذ خطـــة اتصـــالات بشـــأن مجتمـــع المعلومـــات في الجزائـــر، وإقامـــة شـــبكة مـــن التجمعـــات التشـــاركية  

كامتداد لجهود الدولة، ويؤكد المحـور العاشـر علـى أهميـة التعـاون الـدولي، مـن خـلال المشـاركة الفعالـة في 

ات اســتراتيجية، أمــا المحــور الحــادي عشــر فيركــز علــى آليــات الحــوارات والمبــادرات الدوليــة، وإقامــة شــراك

التقيــيم والمتابعــة الإلكترونيــة، بينمــا يركــز المحــور الثــاني عشــر علــى التــدابير التنظيميــة، أمــا المحــور الثالــث 

  .عشر والأخير فيعنى بالموارد المالية
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 .230المرجع السابق، ص محمد مولود غزيل، 
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ئر، ورغم نجاح بعض ولكن، ورغم التطور الملحوظ الذي تعرفه التجارة الالكترونية في الجزا

المواقع الجزائرية التي أصبحت لها مداخيل مهمة بفضل التجارة الالكترونية عبر الانترنـت، إلا أ�ـا تبقـى 

محــدودة مقارنــة بمــا يمكــن أن تحققــه في حالــة تــوفر الشــروط الكفيلــة بتســهيل العمليــة للاســتغلال الأمثــل 

   1.للموارد المتاحة

  .لمعلوماتیةجرائم ومجرمو ا: المبحث الثاني

يتم تقسيم هذا المبحث إلى مطلبين، يتناول الأول الجرائم المعلوماتية، أما الثاني فيتعرض 

  .إلى مجرمي المعلوماتية

  .جرائم المعلوماتیة: المطلب الأول

إن من أخطر الجرائم الحديثة ما يعرف بالجرائم المعلوماتية، أو جرائم الكمبيوتر والانترنت، 

تعاظم شيئا فشيئا، تزامنا مع تطور التكنولوجيا، ونمو عصابات الجريمة المنظمة التي التي بدأ خطرها ي

تتخذ من جرائم تبييض الأموال وتجارة المخدرات والأسلحة غير المشروعة، وتجارة الرقيق الأبيض، 

  2.وأعمال السرقة والابتزاز، والاحتيال المعلوماتي، والجرائم الإلكترونية على تنوعها حرفة لها

لما كانت شبكة الانترنت أحد أهم وأكبر نتاج أنتجته تكنولوجيا الاتصالات والمعلومات، 

فقد أوجدت هذه الشبكة جوا جديدا وملائما لظهور ونمو صور إجرامية مستجدة تمس قطاعات 

  .شتى من بينها التجارة الإلكترونية

نت بصفة خاصة، وثار خلاف فقهي حول مسمى الجرائم الواقعة في نطاق شبكة الانتر 

الجرائم المستحدثة، جرائم نظم المعلومات، جرائم الانترنت، : وفي البيئة الرقمية عموما، من أهمها

الجرائم الالكترونية، جرائم الكمبيوتر والانترنت، جرائم التقنية العالية، الجرائم المعلوماتية، الجرائم 

ئم المعلوماتية ومصطلح الجرائم الإلكترونية هما إلا أن مصطلح الجرا 3...السيبيرية، جرائم الاختراقات

الأكثر استخداما من قبل الفقهاء والباحثين، ويرى بعضهم أ�ما يعبران عن جرائم الحاسب الآلي 

وجرائم الانترنت معا، إلا أن هناك من يرى أن جميع هذه المصطلحات المستعملة منتقدة في جانب أو 

                                                 
1
 .274المرجع نفسه، ص 
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وهو المصطلح  1،"جرائم تقنية المعلومات: "ن هذه الجرائم هومن آخر، وأن أفضل تعبير للدلالة ع

المستخدم من قبل وزراء الداخلية والعدل العرب، الموقعين على الاتفاقية العربية لمكافحة جرائم تقنية 

سالف  04-09، أما المشرع الجزائري فاستخدم في القانون 21/12/2010المعلومات، بالقاهرة في 

  ".م المتصلة بتكنولوجيا الإعلام والاتصالالجرائ"الذكر مصطلح 

استخدام التقنيات التكنولوجية في "، أو "علم المعالجة الآلية للبيانات"والمعلوماتية تعني 

   ، والمصطلح الفرنسي "آليا �دف الحصول على معلومات) المعطيات(عملية معالجة البيانات 

(informatique)  لكلمة يعني علم المعلومات، وهو اختصار )(information  ،وتعني المعلومة

وتعني آلي، والأمر ذاته بالنسبة للغة الانجليزية، وقد استخدم مصطلح ) automatique(وكلمة 

، وتلقفه "علم المعلومات"لأول مرة من قبل بعض الباحثين السوفييت كمرادف لمصطلح " المعلوماتية"

ول أوربا الشرقية، بمعنى التجهيز الآلي للمعطيات أو العالم ليستخدم في الو م أ، وبريطانيا، وبعض د

الأنشطة المتصلة بتصميم أجهزة الحاسب الآلي وإنتاجها واستخدامها، غير أن بعض الفرنسيين 

  2".فيليب درافوس"ينسبون المصطلح إلى الفرنسي 

  .مفھوم وخصائص جرائم المعلوماتیة : الفرع الأول

  .م المعلوماتية، ثم إلى أهم الخصائص المميزة لهايتم التطرق أولا إلى مفهوم الجرائ

  .مفھوم جرائم المعلوماتیة: أولا
توجد العديد من التعريفات المتعلقة بالظاهرة الإجرامية الناشئة في بيئة شبكة الانترنت، 

والبيئة الرقمية عموما، تتفق أحيانا وتتباين أخرى وفق الزاوية أو المنظور الذي نظر منه الباحث أو 

الفقيه للمسألة، وأغلب تلك التعريفات اعتمدت إما على المعيار القانوني، أو المعيار الشخصي، أو 

  .مزجت بين هذين المعيارين

وفقا للمعيار القانوني فإن تعريف الظاهرة الإجرامية الواقعة في بيئة الانترنت يقوم إما على 

المستخدمة في ارتكاب الجريمة، فمن  موضوع الجريمة وأنماط السلوك الإجرامي، أو على الوسيلة

                                                 
1
، الشارقة، الإمارات العربية المتحدة 79، رقم 4، العدد20سرحان حسن المعيني، التحقيق في جرائم تقنية المعلومات، الفكر الشرطي، ا�لد . د  

  .وما بعدها 23، ص2011
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جرائم تطال المعرفة، : "التعريفات المعتمدة على الموضوع تلك التي عرفت جرائم الانترنت بأ�ا

الاستخدام، الثقة، الأمن، الربح، المال، السمعة والاعتبار، ومع هذا كله فهي لا تطال حقيقة غير 

جريمة : "يلة تلك التي عرفت الجرائم المعلوماتية بأ�ا، ومن التعريفات المعتمدة على الوس"المعلومات

يستخدم فيها الكمبيوتر كوسيلة أو أداة لارتكا�ا، أو يمثل إغراء بذلك، أو جريمة يكون الكمبيوتر 

هي كل فعل أو امتناع من شأنه الاعتداء على الأموال المادية أو المعنوية، يكون :"، أو"ذاته ضحيتها

  1".أو غير مباشرة عن تدخل التقنية المعلوماتية ناتجا بطريقة مباشرة

وقد وجهت انتقادات كثيرة للتعريفات القائمة على أساس الوسيلة، على اعتبار أنه يجب 

  2.لتعريف الجريمة الرجوع إلى العمل الأساسي لها، وليس فقط إلى الوسائل المستخدمة لتحقيقه

ني أن يتوافر في الجاني صفات معينة أما التعريفات المعتمدة على المعيار الشخصي فتع

الجريمة المعلوماتية هي أي جريمة يكون : "وفق هذا المعيار اتمنها علمه ودرايته بالتقنية، ومن التعريف

واقعة تتضمن تقنية : "، أو هي"متطلبا لاقترافها أن تتوافر لدى فاعلها معرفة بتقنية الكمبيوتر

ن يتكبد خسارة، وفاعل يحصل عن عمد أو يمكنه أن يحصل الكمبيوتر ومجني عليه يتكبد أو يمكن أ

  ".على مكسب

توجد تعريفات حاولت الجمع بين المعيارين القانوني والشخصي، منها تلك التي عرفت  

تلك الجرائم التي لا تعرف الحدود الجغرافية، والتي يتم ارتكا�ا بأداة معينة : "الجريمة المعلوماتية بأ�ا

  ".ريق شبكة الانترنت، بواسطة شخص على دراية فائقة �ماعن ط) الكمبيوتر(

كل سلوك : " عبر خبراء المنظمة الأوربية للتعاون الاقتصادي عن الجريمة المعلوماتية بأ�ا

  3".غير مشروع أو مناف للأخلاق أو غير مسموح به، يرتبط بالمعالجة الآلية للمعطيات أو بنقلها

العاشر لمنع الجريمة ومعاقبة ا�رمين المنعقد في فينا  كما جاء في منظمة الأمم المتحدة

يقصد بالجريمة المعلوماتية أية جريمة يمكن ارتكا�ا بواسطة نظام حاسوبي أو شبكة حاسوبية، : "تعريفها
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أو داخل نظام حاسوب، وتشمل تلك الجريمة من الناحية المبدئية جميع الجرائم التي يمكن ارتكا�ا في 

  1".ةبيئة إلكتروني

ومن الوارد جدا ألا يكون الهدف من وراء ارتكاب هذه الجرائم الحصولُ على منافع مادية، 

  .بقدر ما يكون �دف التخريب أو الإضرار بالغير، أو إثبات الذات

ولعل هذه الجرائم بدأت بالتزايد التدريجي مع سقوط المعسكر الشرقي وهيمنة الفكر 

لدول، وما نتج عنه من انفتاح عالمي، وارتباط الأسواق العالمية الاقتصادي الغربي على اقتصاديات ا

بعضها ببعض، فأصبحت الأنشطة التجارية الممنوعة تتم عبر الحاسب الآلي وآلياته، وشبكة 

   2.الانترنت، فأصبحت الجرائم تتم وتنظم بشكل إلكتروني

لخبراء، حيث تتلاقى وتزيد خطورة هذه الجرائم عندما ينشأ تعاون غير مشروع �موعة من ا

أيدي خبراء المال والبنوك مع جهود الاقتصاديين وا�رمين وبعض القانونيين لتتجاوز العمليات الحدود 

الجغرافية لتضيفي سمة العالمية على الجريمة وصفة العولمة على تبعا�ا ولجعلها جريمة منظمة بكل ما 

  .للكلمة من معنى في أغلب الأحيان

غال بإعداد استراتيجيات وطنية ودولية لمكافحة هذه الأنشطة، ورغم من هنا بدأ الانش

وسائلها المتعددة، إلا أن أشهرها يدور حول سرقة المعلومات والنفاذ بشكل غير قانوني إلى بعض 

المواقع الالكترونية عن طريق اختراقها والتلاعب بالحسابات المصرفية وأنشطة تبييض الأموال على 

  .الانترنت

  .خصائص جرائم المعلوماتیة :ثانیا

من أهم خصائص الجرائم المعلوماتية أ�ا تستخدم الكمبيوتر كأداة لارتكاب الجريمة، إلا 

أن أي جهاز آخر يمكّن من الولوج إلى الانترنت أو إلى أي شبكة إلكترونية أخرى، يصلح كأداة 

  .لارتكاب الجريمة كالهواتف النقالة مثلا

                                                 
1
  .10، ص2004محمد أمين أحمد الشوابكة، جرائم الحاسوب والانترنت، مكتبة دار الثقافة للنشر والتوزيع، عمان، الأردن   
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أيضا أ�ا غالبا ما تقع عبر شبكة الانترنت أو ضدها، بمعنى ومن خصائص هذه الجرائم  

قد تكون شبكة الانترنت وسيلة لارتكاب جرائم معينة كالجرائم الواقعة على التجارة الالكترونية، أو 

تكون هي ذا�ا هدفا للجرائم المعلوماتية، كالجرائم الواقعة على مواقع التجارة الالكترونية، غير أنه 

  .كات أخرى أن تكون عرضة لهذه الجرائميمكن لأي شب

ومن خصائص هذه الجرائم أيضا أن مرتكبيها يتمتعون بخبرة عالية في مجال الكمبيوتر 

  .والانترنت، كما يتمتعون بالذكاء الحاد، والرغبة في التحدي وإثبات الذات

ائم التقليدية، إذن، تتميز الجريمة المعلوماتية بطبيعة خاصة تجعلها متفردة عن غيرها من الجر 

وذلك نتيجة ارتباطها بالحاسب الآلي مع ما يتمتع به من تقنية عالية، وقد أضفت هذه الحقيقة على 

هذا النوع من الجرائم عددا من السمات والحقائق والتي انعكست بدورها على مرتكب هذه الجريمة، 

دي، وقد كان لظهور شبكات الذي أصبح يعرف با�رم المعلوماتي، لتميزه أيضا عن ا�رم التقلي

المعلومات وتطورها، إلى الصورة التي أصبحت عليها الآن، أثره في إعطاء شكل جديد للجريمة 

ولعل أهم ما أضفته شبكات المعلومات على الجريمة المعلوماتية هو الطبيعة العالمية أو عبر . المعلوماتية

  .الوطنية لهذه الجرائم

لة عدد الحالات التي تم اكتشافها بالفعل إذا ما قورن ذلك في تتميز الجريمة المعلوماتية بق

ضوء ما يتم اكتشافه من الجرائم التقليدية، ودليل ذلك ما تشير إليه الإحصاءات المختلفة، حيث 

فقط، أما نسبة الجرائم المعلوماتية المبلغ عنها فلا  %01تشير أنه لا يكتشف من هذه الجرائم إلا 

 %20القضايا المطروحة أمام القضاء لم تكن أدلتها كافية إلا في حدود  ، ناهيك أن%10تتعدى 

ويرى البعض أنه من بين الأسباب وراء صعوبة اكتشاف هذه الجرائم تميزها بأنه لا  1من القضايا،

يشوب ارتكا�ا أي عمل من أعمال العنف، كما أ�ا لا تترك آثارا وإنما يتمثل مظهرها في تغيير أو 

والبيانات الموجودة بأنظمة الحاسبات الآلية، ولا تترك أثرا خارجيا مرئيا أو ملموسا، إلا أن  محو الأرقام

جانبا من الفقه لا يستسيغ هذا الرأي المتقدم على إطلاقه، فمن ناحية لا يقتصر أثر جرائم المعلوماتية 

ت الآلية بل إنه حتى في على تغيير أو محو الأرقام والبيانات من الملفات المخزنة في ذاكرات الحاسبا

هذه الحالات فمجرد تغيير أو محو هذه البيانات يعد أثرا على ارتكاب الفعل؛ فصعوبة اكتشافها 

                                                 
1
  .116، ص2012، جامعة الجلفة، الجزائر 09عيشة خلدون، الطبيعة الخاصة للجريمة الإلكترونية وصورها، مجلة دراسات وأبحاث، العدد   
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وإثبا�ا يرجع إلى عدة أسباب من بينها وسيلة تنفيذها والتي تتسم في أغلب الحالات بالطابع التقني 

عن الإبلاغ عنها في حالة اكتشافها ناهيك عن الإحجام  1الذي يضفى عليها الكثير من التعقيد،

لخشية ا�ني عليه الذي عادة ما يكون مصرفا، أو مؤسسة مالية أو شركة أو مشروعا صناعيا مهما، 

من الإضرار بمركزه المالي، وللحفاظ على شعور المساهمين بالأمان والثقة، ومنعا لتكرارها عن طريق 

ن تعرضهم لهذه الجرائم إلا بعد فوات مدة زمنية طويلة، كما أن ا�ني عليهم قد لا يكتشفو   2التقليد،

فضلا عن إمكانية تدمير المعلومات التي يمكن أن تستخدم كدليل إثبات في مدة زمنية وجيزة قد لا 

  .تتعدى الثانية الواحدة

من أهم الخصائص التي تميز الجريمة المعلوماتية، كو�ا عابرة للحدود، ومن ثم اكتسا�ا طبيعة 

ية، فبعد ظهور شبكة الانترنت لم تعد تشكل الحدود عائقا أمام نقل المعلومات عبر مختلف عالم

الدول، مما يجعل أماكن مختلفة من أنحاء شتى في دول العالم عرضة للجريمة المعلوماتية الواحدة في 

جم المعلومات الوقت نفسه، كما أن السرعة الفائقة التي يتم من خلالها تنفيذ الجريمة المعلوماتية، وح

والأموال المستهدفة، والمسافات المترامية التي قد تفصل الجاني عن الضحية، كلها عوامل تميز الجريمة 

  3.المعلوماتية عن الجريمة التقليدية بشكل واضح وكبير

وتظهر هذه المشكلة بصفة خاصة في مجال البنوك، حيث نتج عن التوسع الكبير في إجراء 

عد عالمي لجرائم الاحتيال المعلوماتي ببر شبكات المعلومات الدولية إلى إعطاء المعاملات البنكية ع

بصفة خاصة؛ فربط وسائل الاتصالات بالحاسبات الآلية ضاعف من المعاملات المالية الدولية التي 

تتم بوسائل إلكترونية وبصفة خاصة من خلال التحويل الإلكتروني للأموال، والتبادل الإلكتروني 

ولا يقتصر الأمر على المعاملات المالية فقط، بل إن الطبيعة العالمية للجريمة المعلوماتية . ماتللمعلو 

تظهر في أنماط أخرى من السلوك، فقد يوجد الجاني في بلد و يستطيع الدخول إلى الذاكرة المركزية 

ث، والأمر لحاسب آلي موجود في بلد آخر، ويحيق الضرر تبعا لذلك بشخص آخر موجود في بلد ثال

                                                 
1
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ذاته يتعلق بالإتلاف المعلوماتي، فإعداد أحد البرامج الخبيثة يمكن أن يحدث في دولة ما، ثم يتم نسخ 

  1.هذا البرنامج آلاف المرات ويرسل إلى دول متفرقة من العالم

  .أنواع الجرائم المعلوماتیة وأضرارھا: الفرع الثاني

ية، حسب التقسيمات الفقهية، وثانيا إلى أضرار يتم التطرق أولا إلى أنواع الجرائم المعلومات

  .هذه الجرائم

  .أنواع الجرائم المعلوماتیة: أولا

عموما، يكاد يجمع الفقه على أن الجرائم المعلوماتية على تنوعها واختلافها ، يجوز ردها 

والجرائم الواقعة الجرائم الواقعة على الحاسب الآلي أو النظام المعلوماتي ذاته، : إلى نوعين رئيسيين هما

  .باستخدام النظام المعلوماتي

  

  
                                                 

قام شخص بتوزيع  1989، ففي سنة "السيدا"من القضايا التي لفتت الأنظار إلى البعد العالمي لجرائم الحاسب الآلي، قضية نقص المناعة المكتسبة   1

اصة ببرنامج يهدف في ظاهره إلى إعطاء بعض النتائج الخاصة المتعلقة بمرض نقص المناعة المكتسبة، بينما ظاهره من قبله عدد كبير من النسخ الخ

، يترتب على مجرد تشغيله تعطل جهاز الحاسب الآلي عن العمل، ثم تظهر بعد ذلك عبارة على الشاشة )حصان طروادة(المشاكل، إذ يحوي فيروس 

، وقد تم القبض على المتهم "مضاد للفيروس"ا بطلب مبلغ من المال، يرسل على عنوان معين ببنما، نظير حصول ا�ني عليه على يقوم الجانح من خلاله

، بالو م أ، وتقدمت بريطانيا بطلب تسليمه لها لمحاكمته أمام قضائها، لأن إرسال البرنامج كان من على أرضها، وهذا ما تم فعلا، 03/02/1990في 

وأيا ما كان . لمتهم إحدى عشرة �مة ابتزاز، وقعت معظمها في دول مختلفة، إلا أن إجراءات محاكمة المتهم لم تستمر بسبب حالته العقليةووجهت ل

رة الأولى أيضا التي يقدم أ�ا الم: أ�ا المرة الأولى التي يتم فيها تسليم متهم في جريمة معلوماتية، والثانية: الأمر فإن لهذه القضية أهميتها من ناحيتين،الأولى

لجرائم الحاسبات الآلية تساؤلا مهما يتعلق بتحديد الدولة التي العالمية ولقد أثارت الطبيعة  ).فيروس(فيها شخص للمحاكمة بتهمة إعداد برنامج خبيث 

المعلومات محل الجريمة أم تلك التي تضررت  يختص قضاؤها بملاحقة الجريمة، فهل هي الدولة التي وقع �ا النشاط الإجرامي أم تلك التي توجد �ا

كما أثارت هذه الطبيعة أيضا الشكوك حول مدى فاعلية القوانين القائمة في التعامل مع الجريمة المعلوماتية، وبصفة . مصالحها نتيجة لهذا التلاعب

ومن القضايا . بول الأدلة المستخلصة من أنظمة الحاسبات الآليةخاصة فيما يتعلق بجمع وقبول الأدلة، حيث تتباين مواقف الدول المختلفة فيما يتعلق بق

، وتتلخص وقائعها في قيام مبرمج إنجليزي يعمل بأحد بنوك الكويت بالتلاعب "RV. Thompson "التي لفتت النظر إلى هذه المشكلات، قضية 

وبعد عودة الفاعل إلى انجلترا كتب . وإيداعها في حسابه الخاص في نظام الحاسب الآلي الخاص بالبنك، بقيامه بإجراء خصومات من أرصدة العملاء،

قدم المتهم إلى . إلى البنك بالكويت طالبا منه أن يقوم بتحويل الحساب الخاص به إلى حسابات بنكية عديدة بانجلترا، وهو ما قام به البنك فعلا

الخاص بالسرقة، وحكم عليه بعقوبة  1968ن القانون الانجليزي لسنة م 15المحاكمة بتهمة الحصول على أموال الغير بطرق الاحتيال حسب نص م

، )بالكويت(السجن، بيد أن المتهم طعن في الحكم بحجة عدم اختصاص القضاء الانجليزي باعتبار أن كلا من السحب والإيداع قد تما خارج بريطانيا 

مي للمتهم لم يكتمل إلا بعد الطلب الذي تقدم به إلى مدير بنك الكويت، ولكن محكمة الاستئناف رفضت الطعن المقدم، وردت بأن النشاط الإجرا

نائلة عادل . د: يراجع. وكان هذا الطلب من الأراضي البريطانية، وما نتج عنه من حصوله على الأموال محل النشاط الإجرامي بواسطة البنوك الإنجليزية

  .، وما بعدها52محمد فريد قورة، المرجع السابق، ص
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  .الجرائم المعلوماتیة الواقعة على النظام المعلوماتي -1

بخصوص الجرائم الواقعة على النظام المعلوماتي أو الحاسب الآلي، فإ�ا لا تعدو أن تكون 

الآلي، وفي هذه الحالة في أحد جانبيها، جرائم عادية أو تقليدية، تقع على المكونات المادية للحاسب 

يمكن أن تكون هذه المكونات  محلا للسرقة أو محلا للإتلاف العمدي، ويتحقق ذلك عن طريق 

إتلاف المكونات بالضرب بآلات حادة أو ثقيلة أو إشعال الحرائق أو تفجيرها بشحنات ناسفة أو 

بطاقات التعريف بما فيها من استخدام قنبلة غاز أو مواد ملتهبة، أو العبث بمفاتيح التشغيل أو محو 

معلومات مخزنة، أ و كشط الشريط أو مسحه، أو مسح البرنامج وإخفاء البطاقات، أو إفساد 

أسطوانات التشغيل ماديا، أو مغناطيسيا بتعريضها إلى أي مجال مغناطيسي متلف، ويترتب على هذا 

الحمراء بإيطاليا، حيث قامت الإتلاف خسائر كبيرة، ومن أمثلة ذلك، ما حدث من تنظيم الألوية 

مجموعة من المتخصصين لديهم في التكنولوجيا بتدمير مركز المعالجة الآلية لأحد الشركات بالديناميت 

مما نتج عنه خسائر بلغت قيمتها ما يربو عن المليون دولار أمريكي، كما خسرت شركة إيطالية أربعة 

  1.عة ملايين دولارأنظمة خاصة �ا، بلغت قيمتها الإجمالية نحو أرب

وفي فرنسا حدثت أيضا حالات إتلاف لمعدات مؤسسة كبيرة متخصصة في بيع الأنظمة 

  2.وتوثيق المعلومات الحسابية

هناك رأي فقهي في فرنسا يرى بأن كثيرا من الجرائم الواقعة على المكونات المادية للنظام 

في الغالب من قبل العاملين بالنظام المعلوماتي  ، والتي تتم"سرقة وقت الآلة"المعلوماتي عبارة عن جريمة 

عندما يقومون باستخدام النظام المعلوماتي لمصلحتهم الخاصة، وهنا لا تكون واقعة السرقة منصبة على 

  3.أشياء مادية بمعنى الكلمة، وإنما على وقت الجهاز أو الآلة الذي يجوز تقويمه ماليا

سب الآلي هي محل الاعتداء، وهنا مكمن ويمكن أن تكون المكونات المنطقية للحا

الخطورة، ويجوز القول أن هذه الجرائم تشمل الجرائم الواقعة على البرامج التطبيقية، وتقدر نسبتها 

من مجموع حالات الجرائم المعلوماتية، والغالب بالنسبة لهذا النوع من الجرائم قيام ا�رم  %15بحوالي 
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كما   1تلاعب فيه بغية تحقيق أكبر نفع مالي ممكن أو لأسباب مختلفة؛المعلوماتي بتعديل البرنامج وال

تشمل هذه الجرائم تلك الواقعة على برامج التشغيل المسؤولة عن عمل النظام المعلوماتي، وتتحقق 

بتزويد البرنامج بمجموعة تعليمات إضافية يسهل الوصول إليها بواسطة شفرة، تسمح بالحصول على  

المصيدة، : المعلوماتي، وتأخذ البرامج الواقعة على برامج التشغيل إحدى صورتينكل معطيات النظام 

كما تشمل هذه   2وتصميم برنامج وهمي، من قبل المبرمجين من خلال برنامج تشغيل النظام المعلوماتي؛

الجرائم الاعتداءات على المعلومات المدرجة بالحاسب الآلي، وتشمل التلاعب في المعلومات مباشرة، 

  3.، أو إتلاف المعلومات)عن بعد(أو بطريق غير مباشر 

  .الجرائم المعلوماتیة الواقعة باستخدام النظام المعلوماتي -2

يستخدم مجرمو المعلوماتية النظام المعلوماتي لارتكاب العديد من الجرائم، ومحلها الأموال 

نتج عنه أضرار بالغة الخطورة والأشخاص، وإفشاء الأسرار العسكرية والسياسية والاقتصادية، مما ي

على الدولة ككل، وعلى مصالح الأفراد، سواء بصفتهم أشخاصا طبيعيين، أو أصحاب مشروعات 

  .تجارية خاصة

ومع النمو السريع لاستخدام شبكة الانترنت كوسيط تجاري تزايد انتشار الجريمة على هذه 

نات الحسابات المصرفية وبطاقات الشبكة، وتنوعت أشكالها بصورة مطردة، بداية من سرقة بيا

الائتمان من قبل محترفي اختراق الشبكات مرورا ببيع صور الأطفال على المواقع الإباحية وحتى قيام 

عصابات تبييض الأموال بإخفاء الأموال المتأتية من مصادر غير مشروعة، عبر عمليات معقدة من 

  4.الحسابات المصرفية على شبكة الانترنت

  5:لجرائم المعلوماتية ما يليوأهم صور ا

  .صناعة ونشر الفيروسات والاختراقات وتعطيل الأجهزة -

                                                 
1
إلى اختفاء البيانات  من ذلك قيام موظف مفصول عن عمله ببرمجة النظام المعلوماتي للمؤسسة التي كان يعمل �ا، بحيث يؤدي خلال ستة أشهر  

  .172الملط، المرجع السابق، ص. المتعلقة بديون المشروع كلها، مما أدى إلى إفلاس المشروع

2
  .124عيشة خلدون، المرجع السابق، ص  

3
  .وما بعدها 178الملط، المرجع السابق، ص  

4
  .24، المرجع السابق، صعبد االله عبد الكريم عبد االله  

5
  .31-25ص  المرجع نفسه، ص  
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  .انتحال الشخصية -

  .الذم والتحقير والسب والشتم والإهانات عبر الانترنت -

  .النصب والاحتيال في المعلوماتية -

الانترنت المستخدمة في المواقع الإلكترونية التي تخفي نشاطها الأصيل وهو تبييض الأموال، كنوادي  -

  .القمار

شراء المواقع الإلكترونية أو المنتديات على الشبكة العالمية، والتي تكون خاسرة أو متعسرة، والتي  -

  .تكون معروضة للبيع، والهدف تمويلُها ثم تعويمها

  .جرائم انتهاك البيانات الشخصية الإلكترونية -

  .ةجرائم الاعتداء على الأموال الإلكتروني -

  .جرائم تزوير التوقيع الإلكتروني -

  .جرائم استغلال المستهلك الإلكتروني -

  .التحريض العمدي للقتل والعنف عبر الانترنت -

  .الترويج للدعارة والفسق والانحلال الخلقي عبر الانترنت -

  .التحرش والمضايقة عبر برامج المحادثات -

  .أنشطة الاعتداء على الخصوصية -

  .عتداء على الخصوصيةأنشطة الا -

  .جرائم المقامرة والجرائم المخلة بالآداب العامة والأخلاق -

  .جرائم الاحتيال المعلوماتي -

  .استخدام أسماء النطاق والعلامات التجارية دون ترخيص -

  .استخدام الوسائل الإلكترونية للحصول على البطاقات المالية واستخدامها بشكل غير مشروع -

يل الأعمال الحكومية، كما في حالة تدمير المواقع الإلكترونية الخاصة باستخدام جرائم تعط -

  .معاملات المواطنين المقدمة لإدارة معينة

  .الإرهاب الإلكتروني -

وضعت  2001قسمت التشريعات المقارنة الجرائم المعلوماتية إلى عدة أقسام، ففي سنة 

خرجت منه طائفة جرائم الخصوصية لوجود اتفاقية أوروبية الاتفاقية الأوروبية تقسيما لهذه الجرائم، أ
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، 1981مستقلة تعالج حماية البيانات الاسمية من مخاطر المعالجة الآلية للمعطيات، وهي اتفاقية عام 

، هذه الجرائم إلى أربع طوائف رئيسة؛ الطائفة الأولى 2001ولقد قسمت الاتفاقية الأوروبية لعام 

الدخول غير القانوني أو غير المرخص له، : مة المعطيات والنظم، وتضمتستهدف عناصر سرية وسلا

الاعتراض غير القانوني، تدمير المعطيات، اعتراض النظم، وإساءة استخدام الأجهزة، أما الطائفة 

التزوير المرتبط بالكمبيوتر، والاحتيال المرتبط : الثانية فتتعلق بالجرائم المرتبطة بالكمبيوتر وتضم

يوتر، أما الطائفة الثالثة من الجرائم المعلوماتية فتتعلق بالجرائم المتعلقة بالمحتوى المعلوماتي وتضم بالكمب

طائفة واحدة وهي الجرائم المتعلقة بالأفعال الإباحية والمنافية للأخلاق، أما الطائفة الرابعة والأخيرة 

   1).قرصنة البرمجيات(ورة فتتعلق بالجرائم المتعلقة بالإخلال بحق المؤلف والحقوق ا�ا

أما مشروع القانون النموذجي الأمريكي فقد قسم هذه الجرائم تبعا لمساسها بالأشخاص 

طائفة الجرائم الجنسية من : أو بالأموال، فالجرائم التي تستهدف الأشخاص تضم طائفتين رئيستين هما

من الجرائم صور�ا هي مثل إغواء القصر لارتكاب أفعال جنسية غير مشروعة، وهذه الطائفة 

استغلال الانترنت والكمبيوتر لترويج الدعارة وإثارة الفحشاء واستغلال القصر في أنشطة جنسية غير 

مشروعة، وطائفة الجرائم غير الجنسية التي تستهدف الأشخاص كالقتل بالكمبيوتر، والتحريض على 

الشخصي لحرمة الكمبيوتر، والتجسس  الانتحار، والاطلاع على البيانات الشخصية للغير، والانتهاك

  2...على البريد الالكتروني، والتشهير وتشويه السمعة

  .أضرار الجرائم المعلوماتیة: ثانیا

للجرائم المعلوماتية أضرار كثيرة ومخاطر عديدة، تستهدف بصفة مباشرة، الأمن والاستقرار 

و على المستوى الدولي؛ فالجرائم السياسي والاقتصادي والاجتماعي، سواء على المستوى الوطني أ

المعلوماتية بحكم طبيعتها تشكل انتهاكا لحدود وسيادة الدول، وتحديا صريحا أو ضمنيا لسلطات 

الدولة في فرض سياد�ا على كامل إقليمها، مما يفقد مفهوم السيادة الكثير من معانيه، ويفرغه من 

جتماعي، لما تحدثه من اضطراب في نسق محتواه، كما تشكل هذه الجرائم خطرا على النسيج الا

القيم، وشيوع الفوضى وانتهاك الحريات والحرمات، ناهيك عن التكلفة التي يتحملها ا�تمع في سبيل 

تعقب هذه الجرائم، كما أ�ا تخلق أو تساعد في إيجاد بيئة ملائمة للإجرام، بحيث لا يعود بإمكان 

                                                 
1
  .62-61ص سامح أحمد، المرجع السابق، ص  

2
  .64-62ص ص المرجع نفسه،  
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ية دون خوف أو قلق، فمن الوارد جدا أن يتعرضوا باستمرار أفراد ا�تمع تصريف أمور حيا�م اليوم

إلى المشاكل الناجمة عن المخدرات والاتجار بالبشر، والجريمة المنظمة وغيرها، كما أن الجرائم المعلوماتية 

تشكل خطرا على كيان الدولة ذاته، وعلى العملية الديمقراطية، بحيث تتوغل هذه الجرائم داخل 

كل مخيف، وتمتلك مراكز قوة، فتصبح دولة داخل دولة، وقد يحدث في بعض سراديب الدول بش

الحالات أن تستغل الحكومات الاستبدادية الوضع لغرض فرض مزيد من القيود على الحريات العامة 

والشخصية، وهذا لا يخدم أبدا المسار الديمقراطي، كما أن الجرائم المعلوماتية تستهدف بالدرجة الأولى 

باح مالية طائلة، بطرق غير مشروعة، وغالبا ما يتم إدماج هذه الأرباح في الأسواق بقصد تحقيق أر 

تبييضها، وينعكس هذا الأمر سلبا على الاقتصاد، ويهدد المنافسة النزيهة بين المتعاملين الاقتصاديين،  

  1.ولةكما يشكل خطرا على البنوك والمؤسسات المالية والاقتصادية وكذا النظام الإداري للد

يقوم مجرمو الانترنت بانتحال الشخصيات والتغرير بالقصر، والتشهير وتشويه سمعة الأفراد 

مما حذا بالعالم للتحرك لمواجهة هذه الأخطار ووقعت ثلاثون دولة ...والمؤسسات بل وحتى ا�تمعات

ينها جرائم اتفاقية بودابست لمكافحة الإجرام عبر الانترنت، وشملت الاتفاقية عدة جوانب من ب

  ...الإرهاب وعمليات تزوير بطاقات الوفاء والائتمان

أما عن حجم أضرار هذه الجرائم فهي كبيرة ومتنوعة، وتشير التقارير المختلفة إلى أن 

حجم هذه الأضرار في بعض الدول قد بلغ مستويات قياسية، من ذلك تقرير برلماني أعدته لجنة 

دات البريطاني يتحدث عن أضرار هذه الجرائم، ومنها خسارة البنوك العلوم والتكنولوجيا في مجلس اللور 

، وأعلن مكتب التحقيقات الفيدرالي الأمريكي سنة 2006مليون دولار عام  67البريطانية لمبلغ 

   2.مليار دولار سنويا 67.2أن جرائم الكمبيوتر والانترنت تكلف الاقتصاد الأمريكي حوالي  2004

المتحدة، قام سبعة أشخاص بالاحتيال على بنك دبي الإسلامي في  وفي الإمارات العربية

، والاستيلاء على مبلغ فاق نصف مليار دولار، لتمويل 2007إلى  2004الفترة الممتدة من 

                                                 
1
  .30-29ص سرحان حسن المعيني، المرجع السابق، ص  

2
 .78سامح أحمد بلتاجي، المرجع السابق، ص 
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صفقات وهمية بمستندات مزورة، ومن المتهمين اثنان يعملان بالبنك أحدهما مدير لإدارة التمويل 

  1.اكستانيةوالآخر نائبه وهما من جنسية ب

  .مجرمو  المعلوماتیة: المطلب الثاني

، أصناف )الفرع الأول(يتم التطرق في هذا المطلب إلى تعريف ا�رم المعلوماتي وصفاته 

  ).الفرع الثاني(مجرمي المعلوماتية ودوافعهم 

  .تعریف المجرم المعلوماتي وصفاتھ: الفرع الأول

ظر القانون، متى ثبت ذلك عن طريق ا�رم هو كل من ارتكب فعلا يعد جريمة في ن

سلطة قضائية مختصة، طبقا للإجراءات التي حددها المشرع في هذا الصدد، وجرائم الانترنت يرتكبها 

مجرمون متميزون عن ا�رمين التقليديين الذين تطرقت إليهم كتب علم الإجرام المختلفة، ورغم ذلك 

وماتي هو كل شخص يمتلك علما وخبرة في مجال لهم بعض الصفات المشتركة معهم، فا�رم المعل

تقنيات الكمبيوتر وشبكة الانترنت، ويقوم باستغلال ذلك العلم الفني وخبرته التقنية لارتكاب جرائم 

معلوماتية، ولذلك يرى بعض الفقه أن فكرة ا�رم المعلوماتي هي فكرة جديدة نسبيا على الفقه 

   2.الجنائي

إلى وسط اجتماعي متميز، كما أنه على درجة عالية من العلم ينتمي ا�رم المعلوماتي 

والمعرفة، ويتميز بذكاء فائق، وهو ما يميز بشكل عام ذوى الياقات البيضاء، وإن كان ليس من 

الضروري أن ينتمي ا�رم المعلوماتي إلى مهنة يرتكب من خلالها الفعل الإجرامي، كما يتفق مجرم 

ت البيضاء في أن الفاعل في الحالتين يبرر جريمته، بل إنه لا ينظر إلى سلوكه المعلوماتية مع ذوي الياقا

   3.باعتباره جريمة أو فعلا يتنافى مع الأخلاق

وتعد المهارة المتطلبة لتنفيذ النشاط الإجرامي أبرز خصائص ا�رم المعلوماتي، فتنفيذ الجريمة 

�ا الفاعل، والتي قد يكتسبها عن طريق الدراسة  المعلوماتية بصفة عامة يتطلب قدرا من المهارة يتمتع

                                                 
1
، الشارقة، الإمارات العربية المتحدة 79، رقم 4، العدد20الفكر الشرطي، ا�لد  د محمد قدري حسن عبد الرحمن، جرائم الاحتيال الإلكتروني،. أ  

  .79، ص2011

2
 .80، المرجع السابق، صسامح أحمد 

3
  .56نائلة فريد قورة، المرجع السابق، ص  
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المتخصصة في هذا ا�ال أو عن طريق الخبرة المكتسبة في مجال تكنولوجيا المعلومات، أو بمجرد 

التفاعل الاجتماعي مع الآخرين، غير أن ذلك لا يعني ضرورة أن يكون ا�رم المعلوماتي على قدر كبير 

تكون لديه خبرة كبيرة فيه، فالواقع العملي قد أثبت أن بعض أنجح  من العلم في هذا ا�ال أو أن

مجرمي المعلوماتية لم يتلقوا المهارة اللازمة لارتكاب الجريمة عن طريق التعليم أو الخبرة المكتسبة من 

  .العمل في هذا ا�ال

ذها، أما المعرفة فتتلخص في التعرف على كافة الظروف التي تحيط بالجريمة المراد تنفي

وإمكانيات نجاحها واحتمالات فشلها، فالجناة عادة يمهدون لارتكاب جرائمهم بالتعرف على المحيط 

بأشياء غير متوقعة من شأ�ا إفشال أفعالهم أو الكشف عنهم، وتميز  ايواجهو  لئلاالذي تدور فيه، 

أن يكون تصورا كاملا المعرفة بمفهومها السابق مجرمي المعلوماتية، حيث يستطيع ا�رم المعلوماتي 

لجريمته، بسبب طبيعة مسرح الجريمة المعلوماتية الخاصة، بحيث يستطيع ا�رم تنفيذ جريمته على أنظمة 

  1.مماثلة لتلك التي يستهدفها وذلك قبل تنفيذ جريمته

أما الوسيلة فيراد �ا الإمكانيات التي يتزود �ا الفاعل لإتمام جريمته، ففيما يتعلق با�رم 

لمعلوماتي فإن الوسائل المتطلبة للتلاعب بأنظمة الحاسبات الآلية هي في أغلب الحالات تتميز ا

بالبساطة وبسهولة الحصول عليها، فا�رم المعلوماتي له القدرة على الحصول على ما يحتاج إليه أو 

أنه كلما كان نظام  ابتكار الأساليب التي تقلل من الوسائل اللازمة لإتمام النشاط الإجرامي، والحقيقة

الحاسب الآلي الذي يحتوي على المعلومات المستهدفة غير مألوف، كانت الوسائل المتطلبة أكثر 

صعوبة في الحصول عليها، لاقتصارها على عدد قليل من الأفراد هم عادة القائمون على تشغيل 

   2).ى سبيل المثالبرامج مايكروسوفت عل(النظام، وذلك على عكس الأنظمة الشائعة الاستعمال 

أما السلطة فيقصد �ا الحقوق أو المزايا التي يتمتع �ا ا�رم المعلوماتي والتي تمكنه من 

ارتكاب جريمته، فكثير من مجرمي المعلوماتية لديهم سلطة مباشرة أو غير مباشرة في مواجهة المعلومات 

ل إلى النظام الذي يحتوي على محل الجريمة، وقد تتمثل هذه السلطة في الشفرة الخاصة بالدخو 

المعلومات، والتي تعطي ا�رم مزايا متعددة كفتح الملفات وقراء�ا وكتابتها، ومحو أو تعديل ما �ا من 

                                                 
1
   .57، صالمرجع نفسه  

2
  .58نائلة فريد قورة، المرجع السابق، ص  
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معلومات، وقد تتمثل هذه السلطة في الحق في استعمال الحاسب الآلي أو إجراء بعض التعاملات أو 

مة الحاسبات الآلية، كما قد تكون السلطة التي يتمتع مجرد الدخول إلى الأماكن التي تحتوي على أنظ

  1.�ا ا�رم غير حقيقية، كما في حالة استعمال شفرة الدخول الخاصة بشخص آخر

  أصناف مجرمي المعلوماتیة ودوافعھم:الفرع الثاني

عقدت وكالة حماية البرامج ندوة بشأن جرائم الانترنت، انتهت إلى تصنيف مجرمي 

  :ربع مجموعات وهيالانترنت إلى أ

تعتبر من أكثر ا�موعات رأفة وأقلها خطورة يتصدرها ثلة من الشباب يمتلكون قدرا : ا�موعة الأولى

  .لا بأس به من الخبرة المعلوماتية، وهوايتهم هي اللعب والتسلية بالكمبيوتر والانترنت

بأ�ا أكثر خبرة ومعرفة بعمليات وهي تماثل ا�موعة السابقة، ولكن تتفوق عليها : ا�موعة الثانية

  .البرمجة وتطبيقا�ا

لها كفاءة ا�موعة الثانية ذا�ا، ولكنها أكثر خطورة إجرامية منها، لذا لا تكتفي : ا�موعة الثالثة

  .بالمتابعة والملاحظة، بل تلجأ إلى أفعال الاعتداء عمدا

ولها أهداف ا�موعة السابقة، فهي تقوم  هي أكثر ا�موعات خطورة وأشدها ضررا،: ا�موعة الرابعة

بعمليات الإرهاب الإلكتروني ولكن باستخدام وسائل على قدر كبير من البراعة، كزرع برامج 

  .الفيروسات، والقنابل المنطقية خلسة

  :وعلى هذا النحو يجوز تقسيم فئات مرتكبي جرائم الانترنت إلى

 بالمعلوماتية ينابغ المعلوماتية، هم من الشباب المولعويسمون أيضا بصغار نو  :هواة المعلوماتية  -

لديهم قدر لا بأس به من المعلومات حول تقنيات الكمبيوتر والانترنت، وقد يتمكن  2والكمبيوتر،

بعضهم من اقتحام بعض الأنظمة البنكية والشركات والمؤسسات المالية، وعادة ما يمارس هؤلاء 

للعب، وأهم سمات هذه الفئة أ�م يتبادلون المعلومات فيما بينهم نشاطهم الإجرامي �دف التسلية وا

                                                 
1
  .58المرجع نفسه، ص   

2
، كلية 2004ماتي، بحث مقدم إلى مؤتمر القانون والكمبيوتر والانترنت، ا�لد الأول، الطبعة الثالثة القاضي وليد العاكوم، مفهوم وظاهرة الإجرام المعلو  

 .وما بعدها 12الشريعة والقانون، جامعة الإمارات العربية المتحدة، ص
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عن طريق مجموعات الأخبار والنشرات الإعلانية الإلكترونية، ويطلعون بعضهم بعضا على مواطن 

  .الضعف والخلل في نظم المعلومات والشبكات

ة أشد وهم فئ" هاكرز"وتتمثل خطورة هؤلاء الهواة في أنه يمكن بسهولة تحولهم إلى 

خطورة إجرامية، كما أنه قد يتم استغلالهم من قبل التنظيمات والعصابات واستعمالهم من أجل 

  .اختراق النظم الأمنية لنظم المعلومات الخاصة بالمؤسسات والهيئات الحكومية أو الخاصة

ويتميز مجرمو هذه الفئة بالذكاء والنشاط، وأغلبهم من الذكور، وهم معتدلون في قيمهم 

  .خلاقية، ولديهم تبريرات ذاتية لأعمالهم الإجراميةالأ

لأن " الإجرام"ويرى جانب من الفقه أنه من الأجدى ألا يوصف هؤلاء الشباب بوصف

وهذا لا يعني عدم متابعتهم  1أعمالهم ما هي إلا ميل للمغامرة والتحدي والرغبة في الاكتشاف،

  .الجزائية

ين الفقه خلال فترة زمنية سابقة، لكن مدلوله تقلص كثيرا لقي هذا المصطلح اتفاقا ب :القراصنة  -

  ". الكراكرز"و" الهاكرز"وأصبح لا يشمل سوى فئتين اثنتين هما 

في جذوره الأولى يحمل معنى سلبيا، بل كان يطلق على " الهاكرز"لم يكن مصطلح 

مدلوله ليشير إلى فئة  العلماء، وعلى كل شخص يمتلك قدرات فائقة في مجال التقنية، أما حديثا فتغير

والهاكرز . من ا�رمين الأذكياء يقومون باختراق مواقع الانترنت بما فيها مواقع التجارة الإلكترونية

متطفلون يتحدون إجراءات أمن النظم والشبكات، ولا تتوافر لديهم في الغالب دوافع حقد أو 

كاء، لذا فهم ينفون عن أنفسهم �مة تخريب، وإنما يتطفلون من واقع التحدي وإثبات المقدرة والذ 

ارتكاب الجرائم المعلوماتية بأن النية الإجرامية لم تتوافر لديهم، أي عدم توافر الركن المعنوي للجريمة مما 

  .يعني عدم توافر الجريمة بالأساس

                                                 
1
 .وما بعدها 76، ص2007لة الكبرى، القاهرة عبد الفتاح بيومي حجازي، الإثبات الجنائي في جرائم الكمبيوتر والانترنت، دار الكتب القانونية، المح 
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" الهاكر سيء النية"ويعني " الكراكرز"إلى مصطلح جديد هو " الهاكرز"وتطور مصطلح 

" بالعنكبوتي" "الهاكر"لأن لديه كفاءة عالية وسوء نية، وأحيانا يسمى " الهاكر"رة من وهو أشد خطو 

  .لأنه يختفي في الظلام تاركا آثارا سيئة بسبب مروره

ويتميز القراصنة عموما بعدم ميلهم للعمل الفردي، وإيثارهم العمل في مجموعات، مما 

  .بفرنسا" كلودو"يزيد من مدى خطور�م، وهم يشكلون أندية مثل نادي 

هاته الفئة من مجرمي المعلوماتية لا يرتكب أفرادها الجرائم بدافع إثبات : المخربون أو الحاقدون  -

القدرات والإمكانيات في مجال استخدام الكمبيوتر والانترنت، ولا من أجل تحقيق مكاسب أو أرباح 

، والرغبة في الانتقام أو الثأر من مالية، وإنما دافعهم لارتكاب هذه الجرائم هو الحقد أو الغضب

  .شخص أو مؤسسة أو دولة ما

ويغلب على أنشطة هذه الفئة من مجرمي المعلوماتية من الناحية التقنية، استخدام تقنية 

زراعة الفيروسات، والبرامج الضارة، وتخريب النظام وإتلافه كليا أو جزئيا، ويقوم البعض من هؤلاء 

بريد الإلكتروني محملة بالفيروسات إلى أنظمة المعلومات لأي شركة أو ا�رمين بإرسال رسائل ال

  .شخص مما يؤدي إلى تخريب الأنظمة والمعلومات المخزنة في أجهزة الكمبيوتر

وبالرغم من أن فئة المخربين أو الحاقدين تعتبر أقل مجرمي الانترنت خطورة لأن قدرات  

لا أن ذلك لا يمنع أن تكون الأضرار الناجمة عن أنشطة كثير من مجرميها محدودة في مجال التقنية، إ

  1.بعضهم جسيمة

يعد ا�رمون المحترفون أخطر مجرمي الانترنت، لنبوغهم الشديد في مجال  :المجرمون المحترفون  -

تقنيات وبرمجيات وعلوم الكمبيوتر والانترنت، وغالبا ما يكون الهدف الأساسي لهؤلاء تحقيق 

فإن لديهم دوما عنصر العمد في ارتكاب الجرائم، وتنصب معظم جرائمهم على  مكاسب مادية، لذا

  2.شركات تحويل الأموال، والتلاعب بحسابات البنوك وفواتير الكهرباء والغاز وتزوير بطاقات الائتمان

                                                 
1
 .90سامح أحمد بلتاجي، المرجع السابق، ص 

2
  .82بيومي حجازي، المرجع السابق، ص  
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وينظر الناس إلى كثير من المنتمين إلى هذه الفئة على أ�م مستخدمون مثاليون، فغالبيتهم 

اكز قيادية هامة، ويتمتعون بثقة كبيرة في مجال عملهم، وهذا ما يزيد من خطور�م، يشغلون مر 

بالإضافة إلى غموض شخصيا�م، وقيامهم المستمر بتغيير وظائفهم، فهم مجرمون من ذوي الياقات 

وهم لا يبالون إلا بما يعود عليهم بالنفع المادي، ولا يستشعرون أن سلوكا�م تستحق  1البيضاء،

اب، وتزداد خطورة هؤلاء ا�رمين عندما يستخدمون من قبل جماعات إرهابية أو من قبل جهات العق

  .خارجية للتجسس على الدول والشركات

خلاصة القول أن الباعث وراء ارتكاب الجريمة المعلوماتية، لا يختلف في كثير من الأحيان 

قيق الربح المادي بطريق غير مشروع عن الباعث لارتكاب غيرها من الجرائم الأخرى، فالرغبة في تح

يظل الباعث الأول وراء ارتكاب الجريمة المعلوماتية، ثم يأتي بعد ذلك مجرد الرغبة في قهر نظام 

وأخيرا الانتقام من رب العمل أو أحد الزملاء، . الحاسب وتخطي حواجز الحماية المضروبة حوله

ريمة المعلوماتية فإنه يوجد شعور دائم لدى مرتكب والحقيقة أنه أيا ما كان الباعث وراء ارتكاب الج

الفعل بأن ما يقوم به لا يدخل ضمن نطاق الجرائم، أو بتعبير آخر لا يمكن أن يتصف بأنه غير 

أخلاقي، وخاصة في الحالات التي يقف فيها السلوك عند حد قهر نظام الحاسب الآلي وتخطي 

الجرائم بين الإضرار بالأشخاص الأمر الذي يعدونه  الحماية المضروبة حوله، حيث يفرق مرتكبو هذه

، وبالتالي ينبغي تجنبه والإعراض عنه، وقدح كل من يقوم به، وبين الإضرار "اللاأخلاقية"غاية في 

روبن "بمؤسسة أو جهة في استطاعتها اقتصاديا تحمل نتائج تلاعبهم، وهو ما يطلق عليه أعراض 

    2".هود

                                                 
1
 .91سامح أحمد بلتاجي، المرجع السابق، ص 

2
  .59- 58ص نائلة فريد قورة، المرجع السابق، ص  
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  .لواقعة على التجارة الإلكترونیةالجرائم ا: الباب الأول

يقتضي تحقيق الحماية الجزائية للتجارة الالكترونية، التطرق إلى أبرز الجرائم التي يمكن أن 

ترتكب على هذه التجارة، وتبيان أركا�ا، ولذلك يتم تقسيم هذا الباب إلى فصلين، يتناول الفصل 

ة على الانترنت وغيرها من الشبكات ومحتويا�ا، أما قع التجارة الالكترونياالأول الحماية الجزائية لمو 

 ".بالمستهلك الإلكتروني"الفصل الثاني فيتناول حماية ما انفك يطلق عليه جانب من الفقه 

الحمایة الجزائیة لمواقع التجارة لإلكترونیة على : الفصل الأول
  .الانترنت ومحتویاتھا

ظهور الانترنت وزيادة التبادل التجاري الموقع الإلكتروني فكرة جديدة ارتبط ظهورها ب

عبرها، وما تبع ذلك من معاملات تجارية إلكترونية مختلفة؛ ويحتوي الموقع الإلكتروني على العديد من 

المحتويات تعتبر وسيلة فعالة للإعلان عن البضائع والخدمات، ويتضمن تعريفا بصاحب الموقع والعديد 

ل للموقع أهمية بالغة بالنسبة للتجارة الإلكترونية، وهذا يقتضي من البيانات المتصلة بذلك، مما يجع

وبناء عليه، يتم معالجة هذا  1تحقيق حماية قانونية وتقنية كافية له سواء أكان ذلك لمحتواه أو لاسمه،

الفصل من خلال التطرق إلى الحماية الجزائية ضد الدخول غير المشروع لمواقع التجارة الالكترونية، من 

، وحماية حقوق الملكية )المبحث الأول(تجريم الاعتداء على نظم المعالجة الآلية للمعطيات  خلال

 ).المبحث الثاني(الفكرية للتجارة الالكترونية 

  .تجریم الاعتداء على نظم المعالجة الآلیة للمعطیات: المبحث  الأول

الحاســــب الآلي أو أدرك المشــــرع في التقنــــين المقــــارن خطــــورة أفعــــال الاعتــــداء علــــى أجهــــزة 

الكمبيـــوتر، وبرامجهـــا، وقواعـــد البيانـــات، فبـــادر إلى التـــدخل لتـــوفير حمايـــة قانونيـــة كافيـــة لهـــا، مســـتعملا 

  2.وسائل القانون الجزائي باعتباره الأكثر قدرة على تحقيق المطلوب

                                                 
1
 .51، ص2010الفكرية، دار الثقافة للنشر والتوزيع عمان، الأردن، طفاتن حسين حوى، المواقع الإلكترونية وحقوق الملكية . د 

 1994و  1986وعدل في أعوام  1984صدر في الولايات المتحدة القانون الفيدرالي في شأن الاعتداء على الكمبيوتر واستغلاله في عام  2

  .لقة بأنشطة متصلة بالكمبيوترمنه نصوص خاصة تجرم الاعتداء على الكمبيوتر والمتع 1030ورد في الفصل  1996و

بأي وسيلة كانت متجاوزا حدود التصريح  -ويعاقب هذا الفصل على الأفعال أي شخص يدخل عمدا على جهاز حاسب آلي بدون تصريح أو يحصل

ية، أو أي بيانات سرية من ذلك على معلومات لا تجيز الحكومة الأمريكية الكشف عنها لأمور تتعلق بالدفاع الوطني أو العلاقات الخارج - الممنوح له 

، إذا اتجهت إرادة الجاني إلى ارتكاب أو توافر الاعتقاد أن مثل 1954من الفصل الثاني من قانون الطاقة النووية الصادر سنة ) ي(ما حدد في الفقرة 
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بية، كما يعاقب القانون كل من يقوم عمدا هذه المعلومات ستستخدم للمساس بأمن ومصالح الولايات المتحدة الأمريكية، أو بمصالح أي دولة أجن

بالدخول على جهاز حاسب آلي دون ترخيص، أو بتجاوز الترخيص الممنوح له ويحصل على معلومات موجودة في سجل اقتصادي يخص مؤسسة مالية 

  .أو يخص مانح بطاقات مالية، أو المعلومات الموجودة في تقرير يتعلق بالمستهلكين

على الدخول العمدي على البيانات الموجودة بأجهزة الكمبيوتر الخاصة بالوكالات والجهات والتي يقتصر استعمالها على حكومة يعاقب القانون أيضا 

من شأن الولايات المتحدة الأمريكية، وإذا كان الاستعمال لا يقتصر كلية على حكومة الولايات المتحدة الأمريكية ولكنه يستعمل لمصلحتها وكان 

  .الكمبيوتر أن يؤثر في هذا الاستعمال الدخول على

و ويعاقب المشرع الأمريكي كذلك كل من يدخل على جهاز للكمبيوتر يستخدم في التجارة أو الاتصال بين الولايات ويقوم عمدا بنقل لبرنامج أ

  .معلومة أو كود لكمبيوتر أو نظام للكمبيوتر

في منع أو حرمان الغير من استعمال كمبيوتر أو خدمات كمبيوتر أو نظام أو شبكة أو  ويعاقب المشرع الأمريكي كل من يمنع أو يحرم أو يتسبب

  .معلومات أو بيانات أو برنامج

للبرنامج  ويعاقب القانون الأمريكي كذلك على نقل أي مكونات لبرامج أو معلومات أو كود أو أمر دون موافقة من المسؤولين على الكمبيوتر المستقبل

و الكود أو الأمر إذا أدى هذا النقل إلى خسائر لشخص أو أكثر تبلغ ألف دولار أو أكثر خلال فترة سنة من ارتكاب الفعل أو إذا أو المعلومات أ

  .أدت إلى تعديل أو إفساد كلي أو جزئي لكشف أو تقرير طبي أو علاج طبي أو الرعاية الصحية لشخص أو أكثر

برنامج أو معلومات أو كود أو أمر بطريق الكمبيوتر لجهاز يستخدم في التجارة أو الاتصال بين الولايات،  فرض المشرع الأمريكي عقوبة على القيام بنقل

ين عن ويشكل الفعل خطورة أن النقل أضر أو تسبب في الإضرار لكمبيوتر أو شبكة أو معلومة أو بيان أو برنامج، وكان ذلك دون تصريح من المسئول

مج أو المعلومة أو الكود أو الأمر وتسبب في خسائر تقدر بألف دولار أو أكثر خلال فترة سنة أو عدل أو عطل كليا أو النظام الذي نقل إليه البرنا

  . جزئيا التقارير الطبية

 ويعاقب القانون كذلك على غش كلمات المرور بما يسمح بالدخول على نظام للكمبيوتر دون تصريح إذا كان من شأن ذلك الإضرار بالتجارة بين

  .الولايات أو بالتجارة الخارجية

  .ولقد قرر المشرع الأمريكي عقوبات مشددة للجرائم المشار إليها والشروع فيها

أن  2000ومع ذلك فقد كشف التقرير الصادر عن لجنة عمل رئيس الولايات المتحدة الأمريكية في شأن السلوك غير المشروع على الانترنت في مارس 

كثير من الغموض والقصور بحيث يمكن للمجرمين تلافي تطبيق القانون عليهم باستخدام حاسبات وشبكات تقع خارج الولايات القانون ينطوي على ال

حاسبات تقع في  المتحدة الأمريكية، كما يمكن �رمي الكمبيوتر من خارج الولايات المتحدة الأمريكية استخدام الأنظمة الموجودة بالدولة للاعتداء على

  .44-41ص صعبد الحليم رمضان، المرجع السابق،مدحت  .ىدول أخر 

من الاتفاقية والخاصة بالولوج غير القانوني، كل طرف بتبني الإجراءات التشريعية المناسبة أو أية إجراءات أخرى  2تلزم م، أما بالنسبة لاتفاقية بودابست

علوماتي، جريمة وفقا للقانون الداخلي لكل دولة، كما يجوز لكل طرف أن يشترط ضرورية بقصد اعتبار فعل الولوج العمدي إلى كل أو جزء من النظام الم

في  أن ترتكب الجريمة من خلال انتهاك إجراءات الأمن، بقصد الحصول على بيانات الحاسب الآلي، أو أي قصد إجرامي آخر، أو أن ترتكب الجريمة

لتفسيري الخاص باتفاقية بودابست جريمة الولوج غير القانوني الجريمة الرئيسة التي تنطوي حاسب آلي يكون متصلا عن بعد بحاسب آخر، ويعتبر التقرير ا

  .على �ديد واعتداء على أمن سرية وسلامة النظم وأمنها، وعليه فإن مجرد الدخول غير المرخص به يعتبر في حد ذاته جريمة

اختراق النظام كله أو جزء منه، ويستوي أن يكون الجزء ماديا أو : ن الصور من أهمهاللدخول غير المصرح به أو غير القانوني أو غير المشروع مجموعة م

التقرير إلى أن  برامج جزئية ترتبط ببرامج أخرى لتنفيذ وظيفة معينة، أو بيانات مخزنة في نظام التنصيب، أو بيانات تتعلق بالمرور أو بالمحتوى، ويضيف

  .تقوم إلا إذا كان فعل الولوج بدون حق غير القانوني لا) الولوج(جريمة الدخول 

ا العناصر أشار التقرير إلى أن هناك العديد من التشريعات الوطنية سبق وأن تضمنت نصوصا متعلقة بالجرائم المرتبطة بالقرصنة، إلا أن نطاقها وكذ

الثانية لا يخلو من تنازع أو اختلاف، وغالبا ما تتعدد المواقف حينما  المكونة لها متنوعة ومتباينة، كما أن المدخل العام للعقاب في العبارة الأولى من المادة

لوماتية، لا يترتب عن الدخول غير المشروع إلى النظام المعلوماتي مخاطر أو حينما تؤدي عمليات القرصنة إلى اكتشاف نقاط ضعف في أمن النظم المع

تفاقية بإمكا�م تبني المدخل العام، وتجريم القرصنة دون قيد أو شرط، استنادا إلى الفقرة ويمكن انطلاقا من التقرير التفسيري، استخلاص أن أطراف الا

أية نية إجرامية تبرر قيام  الأولى من المادة الثانية من الاتفاقية، إذا ارتكبت الجريمة انتهاكا  للإجراءات الأمنية، أو بنية الحصول على بيانات معلوماتية، أو
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 تظهــر الحاجــة إلى الحمايــة الجزائيــة للمعطيــات، أو المعلومــات المعالجــة آليــا عــن المعلومــات

) البيانـــات(الـــتي تحتويهـــا الملفـــات الورقيـــة، مـــن خصوصـــيتها المتمثلـــة في ضـــعفها وأهميتهـــا، فالمعلومـــات 

المعالجة آليا ضعيفة داخل النظام، مقارنة بالمعلومات داخل الملفات الورقية التي يمكـن إخفاؤهـا بسـهولة 

تتميـز بالضـخامة والتنـوع، ) عطيـاتالم(مقارنة بالمعلومات داخل النظام، كما أن المعلومات المعالجة آليـا 

ومنهــا مــا يتعلــق بالحيــاة الخاصــة للأفــراد، هــذه الاعتبــارات وغيرهــا دعــت المشــرع في القــوانين المقارنــة إلى 

استحداث صور من التجـريم حمايـة للمعطيـات، لا يوجـد مثيـل لهـا بالنسـبة للمعلومـات المسـجلة داخـل 

  1.الملفات الورقية

واقــع التجـارة الإلكترونيــة عــبر الانترنــت عـن كونــه أحــد تطبيقــات ولا يخـرج الاعتــداء علــى م

  2.الاعتداء على أجهزة الكمبيوتر الذي يستخدم في إعداد هذه المواقع وبرامجها المختلفة

                                                                                                                                                         
أو باشتراط أن يتم ارتكاب الجريمة في نطاق معلوماتي متصل عن بعد بنظام معلوماتي آخر، وهذا الخيار الأخير يسمح لأطراف  المسؤولية الجزائية،

  . الاتفاقية باستبعاد الحالة التي يكون فيها الجاني قد وصل ماديا إلى جهاز حاسب مستقل، دون المرور بواسطة حاسب أو نظام معلوماتي آخر

يجب على كل طرف أن يتبنى الإجراءات التشريعية وأية إجراءات أخرى ويرى أ�ا ضرورية لتجريم، تبعا لقانونه : "قية بودابست علىمن اتفا 5نصت م

أو طمس  المحلي، الإعاقة الخطيرة،إذا تم ذلك عمدا، وبدون حق، لوظيفة نظام الحاسب، عن طريق إدخال أو نقل أو إضرار أو محو أو تعطيل أو إتلاف

  .نات المعلوماتيةالبيا

يان نتيجة للولوج ويبدو أن هذا النص من الاتفاقية يهدف إلى تجريم الإعاقة العمدية للاستخدام الشرعي للنظم المعلوماتية، والتي تعتبر في كثير من الأح

ظم المعلوماتية، وهذه الإعاقة يجب أن تكون ومصطلح الإعاقة يرتبط بالأفعال التي تحمل اعتداءا على حسن تشغيل الن. غير القانوني لأي نظام معلوماتي

  .ناجمة عن الإدخال أو النقل أو الإضرار أو المحو أو الإتلاف أو طمس البيانات المعلوماتية

وعة من مجم وبناء عليه، فإن إعاقة النظام الخاص بموقع التجارة الإلكترونية قد يقع بإحدى المذكورة سلفا، بحيث أن أي موقع الكتروني تجاري يتضمن

البيع البيانات المعلوماتية سواء تلك المرتبطة بمواصفات السلع أو الخدمات، أو بيانات خاصة بصاحب المشروع أو بيانات أخرى تتطلبها عمليات 

  . والشراء عبر شبكة الانترنت

المرسلة من الحجم أو التواتر ما يحمل ضررا جسيما لقدرة يشير التقرير التفسيري إلى أن الإعاقة الجسيمة للنظام المعلوماتي، تتحقق عندما تكون البيانات 

كل الامتناع المالك والمشغل بالنسبة لاستخدام الجهاز أو الاتصال بالأجهزة الأخرى، ومثال ذلك البرامج التي تحمل اعتداء على النظم، والتي تأخذ ش

لموس عمل الجهاز، أو البرامج التي ترسل قدرا هائلا من البريد الالكتروني إلى عن الخدمة أو الشفرات العدوانية كالفيروسات التي تمنح أو تبطئ بشكل م

  .مرسل إليه �دف شل وظائف اتصال نظام الحاسب

إلى أن الإعاقة يجب أن تكون بدون حق، بحيث إن الأمر يتعلق بأنشطة اختبار أمن نظام الحاسب الآلي، أو حماية النظام والمصرح  5ويشير نص المادة 

. ةمن المالك أو القائم بتشغيله، أو عند إعادة تنظيم نظام تشغيل حاسب، فكل هذه الأنشطة غير شرعية، يعاقب عليها استنادا على هذه الماد�ا 

حيث من الاتفاقية المذكورة للدول الأطراف مسألة تحديد الحالة التي يكون فيها عمل النظام معاقا بشكل كلي أو جزئي، مؤقت أو دائم،  5وتركت م

والمادة ذا�ا تشترط لقيام هذه الجريمة توافر القصد العمدي، بحيث تتوافر لدى . يمكن معرفة ما إذا كانت الإعاقة تتطلب جزاء جنائيا أو مجرد جزاء إداري

   .90-88صص أمين أعزان، المرجع السابق، .مرتكب الجريمة نية إحداث إعاقة جسيمة

1
  .124، ص2013ات في مكافحة جرائم الكمبيوتر والانترنت، دار الفكر والقانون، المنصورة، مصر غنام محمد غنام، دور قانون العقوب  

2
 .37مدحت عبد الحليم رمضان، المرجع السابق، ص 
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لقــد أفــرزت الوســائل الحديثــة المتعلقــة بالمعلومــات والاتصــالات منــذ أكثــر مــن ثلاثــة عقــود 

مألوفة من قبل، وقد تدخل المشرع لتجريمها، ففي فرنسا  خلت، صورا جديدة من الاعتداءات لم تكن

ــــــة  ــــــالغش المعلومــــــاتي أو الجريمــــــة المعلوماتي ــــــق ب  "la fraudeأصــــــدر المشــــــرع القــــــانون المتعل

informatique" المســـــمى ،"Godfrain"  ـــــاير  5في  19-88رقـــــم ـــــد مـــــن  1988ين جـــــرم العدي

وهـذه القواعـد القانونيـة قابلـة حاليـا للتطبيـق علـى ، "المينتـال"الأفعال المرتبطـة في تلـك الفـترة باسـتعمال 

شبكة الانترنت ومختلف وسائل الاتصال الحديثـة، ولقـد تم إدخـال هـذه القواعـد القانونيـة ضـمن قـانون 

المسـمى قـانون الثقـة  2004لسنة  2004-575، لتتمم بالقانون رقم 1994العقوبات الفرنسي لسنة 

والــذي أخـــذ في الحســـبان تـــوجيهين أوربيـــين،  "LCEN": ب في الاقتصــاد الرقمـــي المعـــروف اختصـــارا

هدفـه  "donnée"فشدد العقوبات وأوجد جنحـة جديـدة هـي حيـازة أو وضـع أي برنـامج أو معطـى 

مــــن قــــانون العقوبــــات  3-323إلى  1-323ارتكــــاب جريمــــة مــــن الجــــرائم المنصــــوص عليهــــا في المــــواد 

  1.الفرنسي

ة الإلكترونيــة عبــارة عــن صــور لجــرائم عامــة يطلــق والــدخول غــير المشــروع إلى مواقــع التجــار 

سـواء تعلـق الأمـر بالتجـارة الالكترونيـة أو  2"جرائم الاعتداء على نظم المعالجة الآلية للمعطيات"عليها 

الــدخول غــير المشــروع علــى نظــم معالجــة المعطيــات، إعاقــة أو تحريــف : غيرهــا، وصــور هــذه الجــرائم هــي

   3.التلاعب في بيانات نظم المعالجة الآلية للمعطياتتشغيل نظم معالجة البيانات، و 

وقبل التطرق إلى كل جريمة من هذه الجرائم على حدة، يحسن التعـرض إلى الأحكـام المشـتركة 

  .بين جرائم الاعتداء على نظم المعالجة الآلية للمعطيات

                                                 
1
 Béatrice Clément et autres, fiches de droit pénal spécial, ellipses édition, Paris 2012, p266. 

2
 Des atteintes aux systèmes de traitement automatisé de données. 

3
التجارة الالكترونية وحمايتها القانونية، الكتاب الثاني، الحماية الجنائية لنظام التجارة الالكترونية، دار الكتب القانونية،  ،عبد الفتاح بيومي حجازي 

 .14، ص2007الكبرى، مصر  المحلة
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الأحكام المشتركة بین جرائم الاعتداء على نظم المعالجة : المطلب الأول
  .لیة للمعطیاتالآ

نــص قــانون العقوبــات الفرنســي علــى جــرائم الاعتــداء علــى نظــم المعالجــة الآليــة للمعطيــات 

  .7-323إلى  1-323في المواد 

 1في الجزائر، قام المشرع بتعديل قانون العقوبات لتوفير الحماية الجزائية للأنظمة المعلوماتية،

نــوفمبر  10المــؤرخ في  04/15جــب القــانون رقــم وأســاليب المعالجــة الآليــة للمعطيــات، وكــان ذلــك بمو 

، "المسـاس بأنظمـة المعالجـة الآليـة للمعطيـات"، الذي أضاف القسم السابع المكرر تحت مسمى2004

  . 7مكرر394مكرر إلى  394: تضمن ثماني مواد

  .مفھوم نظام المعالجة الآلیة للمعطیات: الفرع الأول

و الشــــرط الأول الــــذي يلــــزم تحققــــه قبــــل هــــ) STAD(نظــــام المعالجــــة الآليــــة للمعطيــــات 

البحث عما إذا كان هنالك اعتداء على قواعد بيانات التجارة الالكترونيـة أم لا؛ وكـان مجلـس الشـيوخ 

لســــنة  19-88الفرنســــي قــــد اقــــترح تعريفــــا لنظــــام المعالجــــة الآليــــة للمعطيــــات عنــــد طــــرح القــــانون رقــــم 

وحــدات معالجــة، والــتي تتكــون كــل منهــا مــن كــل مركــب يتكــون مــن وحــدة أو مجموعــة "، بأنــه 1988

الذاكرة والبرامج والمعطيـات، وأجهـزة الإدخـال والإخـراج، وأجهـزة الـربط، والـتي يـربط بينهـا مجموعـة مـن 

العلاقات التي عن طريقها يتم تحقيـق نتيجـة معينـة وهـي معالجـة المعطيـات، علـى أن يكـون هـدا المركـب 

  2".خاضعا لنظام المعالجة الفنية

لاحظ علـى هـذا التعريـف أنـه أشـار للعناصـر الماديـة والمعنويـة الـتي يتكـون منهـا المركـب، والم

   3.وذكرها على سبيل المثال لا الحصر

                                                 
والمتضـــمن القواعـــد الخاصـــة للوقايـــة بـــالجرائم المتصـــلة بتكنولوجيـــات  2009أوت  05المـــؤرخ في  09/04ب مـــن القـــانون رقـــم /2وقـــد عرفـــت المـــادة  1

أي نظام منفصل أو مجموعـة مـن الأنظمـة المتصـلة ببعضـها الـبعض، أو المرتبطـة، يقـوم :" الإعلام والاتصال ومكافحتها، المقصود بالمنظومة المعلوماتية بأ�ا

  .2009من الجريدة الرسمية لسنة   47العدد : ينظر ".للمعطيات تنفيذا لبرنامج معينواحد منها أو أكثر بمعالجة آلية 
2
  :ويراجع أيضا .21بيومي حجازي، المرجع السابق، ص 

Renaud Salomon, droit pénal des affaires, LexisNexis Litec, Paris2009,p213. 
3
 .22صالمرجع السابق، ، بيومي حجازي 
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أن النظـام المعلومـاتي عبـارة عـن جهـاز يتكـون مـن  2001وأكدت اتفاقية بودابست لسنة 

لرقميــــة، ويشــــمل وســــائل مكونــــات ماديــــة ومكونــــات منطقيــــة، وذلــــك بغيــــة المعالجــــة الآليــــة للبيانــــات ا

  1.لإدخال وإخراج وتخزين البيانات

مــن الاتفاقيــة العربيــة لمكافحــة جــرائم تقنيــة المعلومــات ســالفة الــذكر النظــام  2/5وعرفــت م

، كمــا عرفــت المــادة "مجموعــة بــرامج وأدوات معــدة لمعالجــة وإدارة البيانــات والمعلومــات: "المعلومــاتي بأنــه

كـــل مـــا يمكـــن تخزينـــه ومعالجتـــه وتوليـــده ونقلـــه بواســـطة تقنيـــة : "يانـــات بأ�ـــاذا�ـــا في الفقـــرة الثالثـــة الب

كمـا عرفـت المـادة ذا�ـا في الفقـرة الأولى تقنيـة ..." المعلومات، كالأرقام والحروف والرموز ومـا إلى ذلـك

أيـــة وســـيلة ماديـــة أو معنويـــة أو مجموعـــة وســـائل مترابطـــة أو غـــير مترابطـــة تســـتعمل : "المعلومـــات بأ�ـــا

تخزين المعلومات وترتيبها وتنظيمها واسترجاعها ومعالجتها وتطويرها وتبادلهـا وفقـا للأوامـر والتعليمـات ل

المخزنــة �ــا، ويشــمل ذلــك جميــع المــدخلات والمخرجــات المرتبطــة �ــا ســلكيا أو لا ســلكيا في نظــام أو 

  ".شبكة

للمعطيات على أ�ـا حسب الأحكام القضائية الفرنسية يجوز تعريف أنظمة المعالجة الآلية 

إذن مجموعة حاسبات آلية تسمى (، هاتف، شبكة محلية للمؤسسة )حاسب آلي(آلة، جهاز كمبيوتر 

  logiciel.(2(، خدمة، محرك بحث، برنامج يضمن التشغيل )نظام معلومات

من الاتفاقية العربية لمكافحـة جـرائم تقنيـة المعلومـات سـالفة الـذكر البيانـات  2/3وعرفت م

بأ�ــــا كــــل مــــا يمكــــن تخزينــــه ومعالجتــــه وتوليــــده ونقلــــه بواســــطة تقنيــــة المعلومــــات، كالأرقــــام " اتالمعطيــــ"

  . والحروف والرموز وما إليها

نظرا لقيمة نظم المعلومات، جرم المشرع التعدي عليها، بأية صورة كانت، سواء بتدميرها، 

  3.ادية الخاصة بنظم المعلوماتأو تعييبها، أو إعاقة عملها، فضرر ذلك يفوق ضرر إتلاف المعدات الم

هـل يشـترط لقيـام : "وثار سؤال في شـأن جـرائم التعـدي علـى نظـم معالجـة البيانـات مفـاده

  "الجريمة أن تكون هنالك حماية فنية لذلك النظام، من قبل صاحبه أو من له الحق فيه؟

                                                 
1
 .76ص السابق، المرجععزان، أأمين  

2
 Béatrice Clément et autres, op cit, p267. 

3
 .22، صبيومي حجازي، المرجع السابق 
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م رأى جانــب مــن الفقــه الفرنســي ضــرورة اشــتراط وجــود نظــام أمــان، كشــرط مفــترض لقيــا

الجرائم المتعلقة بنظم المعلوماتية، لأن العدالة تقتضي عدم العقاب على فعل اعتـداء علـى حـق لم يحـتط 

لــه صــاحبه، كمــا أن التســليم بغــير هــذا، يعــني توســعا في مجــال التجــريم، فكــل دخــول غــير مشــروع يعــد 

  1.جريمة، وذلك أمر غير منطقي، حسب وجهة نظرهم

لفرنسي لا يشترط وجود نظام أمان لقيام هذه الجرائم، لأن إلا أن الرأي الغالب في الفقه ا

ونظـام  2النصوص الواردة في هذا الشأن لم تتضمن شرط الحمايـة الفنيـة، ولا يجـوز تقييـد الـنص المطلـق،

الأمن ليس له إلا دور واحد، وهو إثبات سوء نية من قام بانتهـاك النظـام والـدخول غـير المشـروع إليـه، 

  3.صد الجنائي، وهذه مسألة أخرىفي إطار إثبات الق

وتزكي أحكام القضاء الفرنسي هذا الرأي، حيث أ�ا لم تشـترط لقيـام الجريمـة وجـود حمايـة 

   4.فنية

  .المصلحة المحمیة في جرائم نظم المعلومات: الفرع الثاني

المصـــلحة عبـــارة عـــن رابطـــة بـــين شـــخص ومـــال، بمقتضـــاها يســـتطيع الشـــخص أن يشــــبع 

والمصلحة هي محل الحماية القانونية، والاعتداءُ عليها يتمثل في إهدارها أو �ديـدها  حاجاته من المال،

  . بخطر

وفيمــا يخــص نظــم المعلومــات، فمــن التشــريعات مــن ركــزت علــى فكــرة الملكيــة، ومنهــا مــن 

ركــزت علــى فكــرة ســلامة المعطيــات، ومنهــا مــن تحمــي ســريتها، ومنهــا مــن حاولــت الجمــع بــين ذلـــك  

هناك اتجاها يحمي معطيات الكمبيوتر وبرامجـه في إطـار حمايـة الملكيـة الخاصـة، وهنـاك حيث أن  5كله،

اتجــاه آخــر يحمــي ســلامة معطيــات الكمبيــوتر مهمــا كانــت طبيعــة النشــاط الإجرامــي الــذي تتعــرض لــه 

هــذه المعطيــات، كــأن يجــرم التلاعــب بالمعطيــات ويعتــبره شــكلا مــن أشــكال التزويــر، وهنــاك اتجــاه ثالــث 

                                                 
1
 .24، صالمرجع نفسه 

2
 .24المرجع نفسه، ص 

3
 .23المرجع نفسه، ص 

4
 .79عزان، المرجع السابق، صأأمين  
5

، 2007ري والمقارن، دار الجامعة الجديدة، الأزاريطة، الإسكندرية، مصر محمد خليفة، الحماية الجنائية لمعطيات الحاسب الآلي في القانون الجزائ 
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على المعلومات ذا�ا، خاصة المتعلقـة بالأشـخاص، فيهـدف إلى حمايـة سـرية هـذه المعلومـات، عـن يركز 

طريق تجريم الدخول غير المصرح به إلى نظم الكمبيوتر، وهناك اتجاه رابع يجمع بـين أكثـر مـن اتجـاه مـن 

كاملة فيما الاتجاهات السابقة، ويهدف إلى حماية مصالح متعددة، عن طريق مجموعة من النصوص المت

  1.بينها

إذا ألقينا نظرة في نصوص كلا من قانون العقوبـات الفرنسـي، وقـانون العقوبـات الجزائـري، 

ســرية المعطيــات، ســلامتها أو : وجــدنا أن هــذه النصــوص تعمــل علــى حمايــة ثــلاث مصــالح رئيســة وهــي

ـــة ســـرية المعطيـــات قـــام المشـــرع بتجـــريم الـــدخول غـــير الم شـــروع إلى أنظمـــة تكاملهـــا، وإتاحتهـــا؛ فلحماي

المعالجة الآلية للمعطيات، ولحماية سلامة المعطيات أو تكاملها جرم التلاعب بالمعطيات إدخالا وإزالة 

  2.وتعديلا، والنص على هذه الجرائم يحمي المعطيات في إتاحتها ووفر�ا

  .العقوبات التكمیلیة: الفرع الثالث

لــك العقوبــات الــتي يوقعهــا القاضــي العقوبــات التكميليــة هــي عقوبــات غــير أصــلية، وهــي ت

  .وجوبا أو جوازا بالإضافة إلى العقوبة الأصلية، فلا يملك الحكم �ا بمفردها

مـــــن الأحكـــــام المشـــــتركة بـــــين جـــــرائم الاعتـــــداء علـــــى أنظمـــــة المعالجـــــة الآليـــــة للمعطيـــــات، 

  . ئم المذكورةالعقوبات التكميلية التي يحكم �ا إلى جانب العقوبات الأصلية لكل جريمة من الجرا

ق ع علــى نــوعين مــن العقوبــات التكميليــة  6مكــرر 394وقــد نــص المشــرع الجزائــري في م

ويبدو من خلال نص هذه المادة أن العقوبة التكميلية هنا وجوبية، حيث يظهـر  3هما المصادرة والغلق،

 تخـــيره في مـــن خـــلال صـــياغة نـــص المـــادة أ�ـــا تجـــبر القاضـــي علـــى الحكـــم �ـــا مـــع العقوبـــة الأصـــلية، ولا

  4.ذلك

                                                 
1
 .82المرجع نفسه، ص 

2
 .83ص المرجع نفسه، 

3
مع الاحتفاظ بحقوق الغير حسن النية، يحكم بمصادرة الأجهزة والبرامج والوسائل المستخدمة مع إغلاق : "من ق ع على 6مكرر 394تنص م  

 لجريمة من الجرائم المعاقب عليها وفقا لهذا القسم، علاوة على إغلاق المحل أو مكان الاستغلال إذا كانت الجريمة قد ارتكبت بعلم المواقع التي تكون محلا

  ".مالكها

4
 .120محمد خليفة، المرجع السابق، ص 
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الوسائل المسـتخدمة في ارتكـاب "وقد استخدم المشرع الجزائري عند تطرقه للمصادرة لفظ 

، وهــو مصــطلح عــام، والحكمــة مــن ذلــك أن يســتوعب أيــة وســيلة تســتجد في ارتكــاب جــرائم "الجريمــة

  . ئم أم لاالمعطيات، مهما كانت طبيعة هذه الوسيلة، وسواء كانت معدة خصيصا لارتكاب هذه الجرا

مـا دامـت نيتـه كانـت حسـنة وقـت  1ولا يجب أن تمس المصـادرة بحقـوق الغـير حسـن النيـة،

ارتكاب الجريمة أو وقت نشأة حقه حسـب الأحـوال، ويترتـب علـى ذلـك أنـه لا يجـوز مصـادرة الأشـياء 

نيـة حـق المملوكة للغير حسن النية، حتى ولو كـان للجـاني حـق عيـني عليهـا، أمـا إذا كـان للغـير حسـن ال

  2.عيني على هذه الأشياء جازت مصادر�ا محملة بحقوق الغير

هـي الغلـق، وحسـب نـص المـادة  6مكرر 394العقوبة التكميلية الثانية التي نصت عليها م

المذكورة، يتم غلـق المواقـع الـتي تكـون محـلا لإحـدى الجـرائم المنصـوص عليهـا، وكـذا غلـق محـل أو مكـان 

قد ارتكبت بعلم مالكها، ويبدو أن المشرع قد استخدم عنصـر العلـم وهـو  الاستغلال إذا كانت الجريمة

  . أحد مكوني الركن المعنوي للتعبير عن القصد الجنائي

والمواقـــع الـــتي يقصـــدها المشـــرع الجزائـــري، والـــتي تكـــون محـــلا للغلـــق هـــي تلـــك المواقـــع الـــتي 

لـوج غـير المصـرح بـه لمختلـف أنظمـة استعملت في ارتكاب الجريمة، كالمواقع التي تقدم خـدمات تتـيح الو 

المعطيات، أو التلاعب �ذه الأنظمة، أو المواقع التي تقوم بتعليم كيفية تصميم المعطيات غير المشروعة 

المواقــع "وتوفرهــا وتنشــرها وتتــاجر فيهــا، ولــذلك كــان مــن الأحســن أن يســتعمل المشــرع الجزائــري عبــارة 

، لأن هــذه "المواقــع الــتي تكــون محــلا لجريمــة مــن الجــرائم"ارة ، بــدل عبــ"الــتي تســتعمل في ارتكــاب الجريمــة

   3.المواقع معتدى عليها، فهي ضحية، ولا يتصور أن تطال العقوبات الضحايا

شـــأ�ا شـــأن عقوبـــة المصـــادرة، لا تطـــال عقوبـــة الغلـــق، الغـــير حســـن النيـــة، ولم يحـــدد نـــص 

ن تكـــون المـــدة مؤبـــدة، أو مؤقتـــة مـــدة الغلـــق، وعليـــه وحســـب القواعـــد العامـــة، يجـــوز أ 6مكـــرر 394م

  ).ق ع 1مكرر 16م(

                                                 
1
 .120المرجع السابق، ص. رهنلا تقتصر هذه الحقوق على الملكية، بل تمتد لتشمل أي حق عيني على الشيء، كحق الانتفاع أو ال 

2
 .122-121ص صالمرجع نفسه، 

3
 .123محمد خليفة، المرجع السابق، ص 
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ق ع ف عــلاوة علــى الغلــق والمصــادرة علــى  323/5أمــا المشــرع الفرنســي فقــد نــص في م

مجموعة من العقوبات التكميلية، كالحرمان من الحقوق السياسية والمدنية، و الحرمان من تولي الوظائف 

  1...العامة، أو أي نشاط مهني أو اجتماعي

ق ع ف، قــــــد  323/5حــــــظ أن هــــــذه العقوبــــــات التكميليــــــة الــــــتي  ذكرهــــــا نــــــص موالملا

2006اعتمدها المشرع الجزائري في تعديل قانون العقوبات لسنة 
  :كالآتي 9في المادة  2

  3الحجر القانوني، -1

 4الحرمان من ممارسة الحقوق الوطنية والمدنية والعائلية، -2

 5تحديد الإقامة، -3

 6المنع من الإقامة، -4

 7الجزئية للأموال،المصادرة  -5

 1المنع المؤقت من ممارسة مهنة أو نشاط، -6
                                                 

1
  :ق ع ف على 323/5تنص م   

Les personnes physiques coupables des délits prévus au présent chapitre encourent également les peines 
complémentaires suivantes: 
1° L'interdiction, pour une durée de cinq ans au plus, des droits civiques, civils et de famille, suivant les 
modalités de l'article 131-26; 
2° L'interdiction, pour une durée de cinq ans au plus, d'exercer une fonction publique ou d'exercer l'activité 
professionnelle ou sociale dans l'exercice de laquelle ou à l'occasion de laquelle l'infraction a été commise; 
3° La confiscation de la chose qui a servi ou était destinée a commettre l'infraction ou de la chose qui en est le 
produit, à l'exception des objets susceptibles de restitution; 
4° La fermeture, pour une durée de cinq ans au plus, des établissements ou de l'un ou de plusieurs des 
établissements de l'entreprise ayant servi à commettre les faits incriminés; 
5° L'exclusion, pour une durée de cinq ans au plus, des marchés publics;  
6° L'interdiction, pour une durée de cinq ans au plus, d'émettre des chèques autres que ceux qui permettent le 
retrait de fonds par le tireur auprès du tiré ou ceux qui sont certifiés; 
7° L'affichage ou la diffusion de la décision prononcée dans les conditions prévues par l'article 131-35 

2
 .87ج ر. 20/12/2006المؤرخ في  06/23القانون رقم  

في حالة الحكم بعقوبة جنائية تأمر المحكمة وجوبا بالحجر القانوني الذي يتمثل في حرمان المحكوم عليه من ممارسة : "ق ع على 1/مكرر 9تنص م 3

 ".لعقوبة الأصليةحقوقه المالية أثناء تنفيذ ا

العزل أو الإقصاء من جميع الوظائف والمناصب العمومية التي  -1: يتمثل الحرمان  من ممارسة الحقوق الوطنية والمدنية والعائلية في 1مكرر 9حسب م 4

ا محلفا أو خبيرا أو شاهدا على عدم الأهلية لأن يكون مساعد -3الحرمان من حق الانتخاب أو الترشح ومن حمل أي وسام،  -2لها علاقة بالجريمة، 

الحرمان من الحق في حمل الأسلحة وفي التدريس وفي إدارة مدرسة أو الخدمة في مؤسسة  -4أي عقد أو شاهدا أمام القضاء إلا على سبيل الاستدلال، 

 ...".لولاية أو بعضهاسقوط حقوق ا -6عدم الأهلية لأن يكون وصيا أو قيما،  - 5للتعليم بوصفه أستاذا أو مدرسا أو مراقبا، 
 .ق ع إلزام المحكوم عليه بأن يقيم في نطاق إقليمي يعينه الحكم لمدة لا تتجاوز خمس سنوات 11وهو حسب نص م 5
ق ع فإن المنع من الإقامة هو حظر تواجد المحكوم عليه في بعض الأماكن، ولا يجوز أن تفوق مدته في مواد الجنح خمس سنوات ما  12حسب نص م 6

 ...نص القانون على خلاف ذلكلم ي
 .ق ع هي الأيلولة النهائية إلى الدولة لمال أو مجموعة أموال معينة، أو ما يعادل قيمتها عند الاقتضاء 15المصادرة حسب م 7
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 2إغلاق المؤسسة، -7

 3الإقصاء من الصفقات العمومية، -8

 4أو استعمال بطاقات الدفع،/الحظر من إصدار الشيكات، و -9

 5تعليق أو سحب رخصة السياقة أو إلغاؤها مع المنع من استصدار رخصة جديدة، -10

 6سحب جواز السفر، -11

  7.م أو قرار الإدانةنشر أو تعليق حك -12

تطبيــق العقوبــات التكميليــة إلى نــص  6مكــرر394وعليــه نــرى أنــه مــن الأجــدر أن تحيــل م

  . ق ع 9م

المبادئ المشتركة بین جرائم الاعتداء على أنظمة المعالجة الآلیة : الفرع الرابع
  .للمعطیات

  :تتلخص هذه المبادئ فيما يلي

  .مبدأ مسؤولیة الشخص المعنوي: أولا

ق ع ف وفقـا للشـروط الـتي نصـت عليهـا  323/6ى ذلـك المشـرع الفرنسـي في م نص عل

  1.ق ع ف 121/2م

                                                                                                                                                         
بت للجهة ع يجوز الحكم على الشخص المدان لارتكابه جناية أو جنحة بالمنع من ممارسة مهنة أو نشاط، في حال ث مكرر ق 16وحسب نص م 1

نع بالنسبة للجنح القضائية أن ثمة صلة مباشرة للجريمة بممارسة المهنة أو النشاط، وأن هناك خطر في استمرار ممارسته لأي منهما، ولا يجوز أن يتجاوز الم

 .مدة خمس سنين

اط الذي ارتكبت الجريمة بمناسبته، ويحكم يترتب على عقوبة غلق المؤسسة منع المحكوم عليه من أن يمارس فيها النش ق ع 1مكرر 16وحسب نص م 2

 .�ذه العقوبة لمدة لا تزيد عن خمس سنوات في حالة الإدانة بارتكاب جنحة
ق ع يترتب على هذه العقوبة منع المحكوم عليه من الممارسة بصفة مباشرة أو غير مباشرة في أية صفقة عمومية لمدة لا  2مكرر 16وحسب نص م 3

 .حالة الإدانة بارتكاب جنحة تزيد عن خمس سنوات في
ق ع يترتب على هذه العقوبة إلزام المحكوم عليه بإرجاع الدفاتر والبطاقات التي بحوزته أو التي عند وكلائه إلى المؤسسة  3مكرر 16وحسب نص م 4

على الشيكات التي تسمح بسحب الأموال  ولا يطبق هذا الحظر. المصرفية المصدرة لها، لمدة لا تتجاوز خمس سنوات في حالة الإدانة لارتكاب جنحة

 .من طرف الساحب لدى المسحوب عليه أو تلك المضمنة
 .فإن مدة التعليق أو السحب لا تزيد عن خمس سنوات من تاريخ صدور الحكم بالإدانةق ع   4مكرر 16وحسب نص م 5

 .نة من أجل جناية أو جنحةق ع فإن مدة السحب لا تزيد عن خمس سنوات في حالة الإدا 5مكرر 16وحسب نص م 6
ق ع يجوز للمحكمة عند الحكم بالإدانة أن تأمر في الحالات التي يحددها القانون بنشر الحكم بأكمله أو مستخرج منه في جريدة  18حسب نص م 7

ريف النشر المبلغ الذي يحدده الحكم أو أكثر  يعينها، أو بتعليقه في الأماكن التي يبينها، وذلك كله على نفقة المحكوم عليه، على ألا تتجاوز مصا

 .بالإدانة لهذا الغرض، وألا تتجاوز مدة التعليق شهرا واحدا
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يسأل الشخص المعنوي عن هذه الجرائم سواء بصفته فاعلا أصليا أو شريكا أو متـدخلا،  

كــل ذلــك بشــرط أن تكــون الجريمــة قــد ارتكبــت   2كمــا يســأل عــن الجريمــة التامــة أو عــن الشــروع فيهــا،

ولا تســــــتبعد ). ق ع ف 121/2م(عنــــــوي، بواســــــطة أحــــــد أعضــــــائه أو ممثليــــــه لحســـــاب الشــــــخص الم

ق ع  3فقـــرة  121/2م(مســـؤولية الشـــخص المعنـــوي الجزائيـــة المســـؤولية الجزائيـــة للأشـــخاص الطبيعيـــة 

  ). ف

والعقوبــات الــتي تطبــق علــى الشــخص المعنــوي في القــانون الفرنســي هــي الغرامــة ومقــدارها 

كم �ا على الشخص الطبيعي كحد أقصى، والعقوبات المنصوص عليها في خمسة أمثال الغرامة التي يح

الحل، الحرمان من النشاط، الرقابة القضـائية، غلـق المنشـأة، الاسـتبعاد مـن : ق ع ف وهي 131/39م

التعامـــل في الأســـواق العامــــة، الحرمـــان مــــن الاكتتـــاب العــــام في الادخـــار، الحرمــــان المنصـــوص عليــــه في 

تعلــق بالحرمــان مــن النشــاط الــذي بسـببه أو بمناســبته ارتكبــت الجريمــة، ســواء كــان والم 2رقـم  131/39م

  3.الحرمان مؤبدا أو لمدة لا تتجاوز خمس سنوات

علـى مسـؤولية الشـخص المعنـوي بالنسـبة  4مكـرر 394أما المشرع الجزائـري فقـد نـص في م

غرامــــة المقــــررة بالنســــبة لهــــذه الجــــرائم، وشــــدد العقوبــــة عليــــه حيــــث تبلــــغ خمــــس مــــرات الحــــد الأقصــــى لل

للشخص الطبيعي، وبناء عليـه، فـإن أقصـى عقوبـة أصـلية  يجـوز أن يعاقـب  �ـا الشـخص المعنـوي هـي 

  ).ق ع 2مكرر 394م(مليون دينار  25

  .مبدأ المعاقبة على الشروع: ثانیا

لا يـــتم العقـــاب في الشـــروع إلا في الجنايـــات لخطور�ـــا، وفي الجـــنح إذا وجـــد نـــص خـــاص 

  .ك، ولا يعاقب على الشروع في المخالفات إطلاقايقضي بذل

   7مكرر 394ونظرا لخطورة جرائم المعالجة الآلية لمعطيات الكمبيوتر، فقد نصت م

                                                                                                                                                         
1
 Article 323-6-1 "Les personnes morales peuvent être déclarées responsables pénalement, dans les conditions 

prévues par l'article 121-2, des infractions définies au présent chapitre". 
2
 .115، ص2010الإسكندرية، مصر  علي عبد القادر القهوجي، الحماية الجنائية لبرامج الحاسب الآلي، دار الجامعة الجديدة، الأزاريطة، 

3
 Article 323-6-2 "Les peines encourues par les personnes morales sont: 

1° L'amende, suivant les modalités prévues par l'article 131-38; 
2° Les peines mentionnées à l'article 131-39. 
L'interdiction mentionnée au 2° de l'article 131-39 porte sur l'activité dans l'exercice ou à l'occasion de l'exercice 
de laquelle l'infraction a été commise". 
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ق ع علــى العقــاب في الشــروع بالعقوبــات ذا�ــا المقــررة للجــرائم محــل الدراســة إذا وقعــت تامــة، وهــو مــا 

  1.ق ع ف 323/7نصت عليه م

ق ع قـــد  1/مكـــرر 394ع أو المحاولـــة أن المشـــرع الجزائـــري في موالملاحـــظ بالنســـبة للشـــرو 

: نص على الشروع استقلالا بالنسبة لجريمـة الـدخول أو البقـاء غـير المشـروع، حيـث جـاء في نـص المـادة

، ثم نص بعد ذلك على الشروع بالنسبة لكل "يحاول ذلكأو ...كل من يدخل أو يبقى...يعاقب "

، وهـو مسـلك منتقـد، فمـا دام المشـرع قـد نـص علـى الشـروع بالنسـبة الجـنح المنصـوص عليهـا في القسـم

لكــل الجــنح الــواردة في القســم المتعلــق بالمســاس بأنظمــة المعالجــة الآليــة للمعطيــات، فمــا الــداعي للــنص 

  ق ع؟ 1/مكرر 394عليه أيضا في م

  .مبدأ المعاقبة على الأعمال التحضیریة المادیة الجماعیة: ثالثا

ا بالاتفــاق الجزائــي، والعقــاب علــى هــذا الاتفــاق خــروج علــى القواعــد وهــو مــا يعــرف أيضــ

العامة، وهو محل خلاف فقهي، إذ أن القواعد العامة تقضي بأن العقاب لا يتقرر إلا بالنسبة للجـرائم 

لـذلك يـرى جانـب مـن الفقـه أنـه لا يوجـد شـروع في  2التامة أو التي تقف عند حد الشروع أو المحاولـة،

ائي، وله حججه، ومنها أن الاتفاق حالة نفسـية تـتم بتلاقـي الإرادات، ولا يقـع إلا كـاملا الاتفاق الجز 

ولا يتصــــور فيــــه بــــدء في التنفيــــذ، يضــــاف إلى ذلــــك أن المشــــرع المصــــري لا يعتــــبر الــــدعوة إلى الاتفــــاق 

ولكـن جانبـا آخـر مـن الفقـه  3ق ع م، 97شروعا، ولكـن جريمـة قائمـة بـذا�ا، معاقـب عليهـا بـنص م 

رى غير ذلك، فإذا توافر القصد الجنائي ولم يتم الاتفاق لأسباب لا دخل لإرادة الجاني فيها فالعقاب ي

  4.على الشروع متعين، إذا كان الاتفاق جناية، أو جنحة بوجود نص خاص

قــد عاقــب علــى الاتفــاق مــن أجــل إعــداد  5مكــرر 394الملاحــظ أن المشــرع الجزائــري في م

محــل الدراســة، باعتبارهــا مرحلــة مــن مراحــل الجريمــة تســبق الشــروع، وبقــراءة  جريمــة أو أكثــر مــن الجــرائم

سـالفة الـذكر نجـد أن المشـرع قـد جـرم الشـروع بالنسـبة لجميـع جـرائم المعطيـات بمـا  7مكـرر 394نص م

فيهــا جريمــة الاتفــاق، وهــذا المســلك منتقــد عنــد جانــب مــن الفقــه، حيــث أن تجــريم الاتفــاق الجنــائي في 

                                                 
1
 Article 323-7. 

"La tentative des délits prévus par les articles 323-1 à 323-3 est punie des mêmes peines". 
2
 .117علي عبد القادر القهوجي، المرجع السابق، ص 

3
 .118محمد خليفة، المرجع السابق، ص 

4
 .118المرجع نفسه، ص 
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د عنــدهم، وقــد حكــم بعــدم دســتوريته في مصــر، لأنــه يعاقــب علــى مجــرد العــزم، فكيــف حــد ذاتــه منتقــ

بالعقـاب علـى مجــرد الشـروع في هـذا الاتفــاق؟ فالمشـرع هنـا يقــوم بـالتجريم علـى وجــود إرادة لم تلتـق مــع 

  1.إرادات أخرى، لأ�ا لو التقت لكان الاتفاق مكتملا، وكأن المشرع يجرم مجرد النوايا

تقــدم يحســـن بالمشــرع الجزائــري أن يحـــذو حــذو نظـــيره الفرنســي، في إخراجـــه بنــاء علــى مـــا 

ق  323/4لجريمة الاتفاق الجنائي من نظام الشروع، حيث نص المشرع الفرنسي على هذه الجريمـة في م

ق ع  3-323إلى  1-323: ع ف، أمــا العقـــاب علـــى الشــروع فقصـــره علـــى الجــرائم الـــواردة في المـــواد

  .  ع فق  7-323ف، حسب نص م

قــد عاقــب علــى مســاهمة أكثــر مــن شــخص في  2ق ع ف، 323/4المشــرع الفرنســي في م

ارتكــاب أفعــال ماديـــة تحضــيرية �ـــدف إلى ارتكــاب إحـــدى جــرائم الاعتـــداء علــى نظـــم المعالجــة الآليـــة 

للمعطيات، وهو الاتجاه نفسه الذي تبناه المشرع الجزائـري، والغـرض مـن هـذا الـنص هـو تقريـر نـوع مـن 

يـــة المتقدمـــة والوقائيـــة لـــنظم المعالجـــة الآليـــة للمعطيـــات، ضـــد المخـــاطر الناشـــئة عـــن النشـــاط غـــير الحما

  3.المشروع لبعض نوادي المعلوماتية، أو قراصنة المعلوماتية

ويشترط لتطبيق نص هذه المادة أن يكون هنالك اتفاق بين شخصين على الأقل، �دف 

، وأن يتخـذ هـذا التحضــير صـورة فعـل أو أفعـال ماديــة التحضـير لارتكـاب إحـدى الجـرائم ســالفة الـذكر

ومن أمثلتها تبادل المعلومات اللازمة لتنفيذ الجريمة، كالكشـف عـن الـرقم  4صادرة عن أعضاء الاتفاق،

السري أو الكودي، أو كلمة السـر للـدخول إلى النظـام، أو كيفيـة تجاوزهـا، أو اسـتخدام قنبلـة زمنيـة أو 

الأعمــــال الماديــــة حضــــور شــــخص لاجتمــــاع تنــــاقش فيــــه مثــــل تلــــك ويــــدخل ضــــمن هــــذه ...فــــيروس 

  5.الأفعال

                                                 
1
 .119، صالمرجع نفسه 

2
 Article 323-4. 

"La participation à un groupement formé ou à une entente établie en vue de la préparation, caractérisée par un ou 
plusieurs faits matériels, d'une ou de plusieurs des infractions prévues par les articles 323-1 à 323-3 est punie des 
peines prévues pour l'infraction elle-même ou pour l'infraction la plus sévèrement réprimée". 

3
 .117علي عبد القادر القهوجي، المرجع السابق، ص 

4
 .117المرجع نفسه، ص 

5
 .118ص المرجع نفسه، 
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ويجب لتطبيق نص المادة، أن يكون نشاط الجماعة موجها نحو هدف محدد هـو التحضـير 

لارتكاب جريمة مـن جـرائم الاعتـداء علـى نظـم المعالجـة الآليـة للمعطيـات، فـلا يعاقـب اسـتنادا إلى هـذا 

ة أخــرى كجريمــة تقليــد البرنــامج المنصــوص عليهــا في قــانون حمايــة الــنص إذا كــان الهــدف ارتكــاب جريمــ

  1.المؤلف

ويجب توافر القصد الجنائي لدى أعضاء الجماعة والمتمثل في توافر العلم لكل واحد مـنهم 

أنــه عضــو في جماعــة إجراميــة، وأن تتجــه إرادة كــل واحــد مــنهم إلى تحقيــق نشــاط إجرامــي معــين، وهــو 

   2.شترط أن يكون كل واحد منهم عالما بنشاط الآخرالعمل التحضيري، ولا ي

ويعاقب المشرع الفرنسي علـى هـذا النشـاط الإجرامـي بعقوبـة الجريمـة الـتي يـتم التحضـير لهـا 

إذا وقعــت تامــة، فــإذا تعــددت الجــرائم الــتي يــتم التحضــير لهــا تكــون العقوبــة هــي عقوبــة الجريمــة الأشــد 

  .حسب القواعد العامة

لاتفــــاق في الجريمــــة الــــتي تم التحضــــير لهــــا، نكــــون أمــــام تعــــدد مــــادي إذا ســــاهم أعضــــاء ا

للجــــرائم، إذ أن الجريمــــة الأولى مســــتقلة عــــن الجريمــــة الثانيــــة، وإذا وجــــدت علاقــــة ســــببية بــــين الأعمــــال 

التحضــيرية الــتي قــاموا �ــا وبــين الجريمــة الثانيــة الــتي وقعــت، فــإ�م يعتــبرون في الوقــت نفســه مســاهمين في 

  3.ة باعتبارهم فاعلين أو شركاء أو متدخلين حسب الأحوالتلك الجريم

  
  
  
  

                                                 
1
 .118لمرجع نفسه، صا 

2
 .118، صالمرجع السابقعلي عبد القادر القهوجي،  

3
 .119المرجع نفسه، ص 
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جریمة الدخول أو البقاء غیر المشروع في نظام المعالجة : المطلب الثاني
  .الآلیة للمعطیات

ق ع ف وتعاقـــب علــى فعـــل الــدخول أو البقـــاء غــير المشـــروعين في نظـــام  1-323تجــرم م

جزء منه، وتشدد العقوبة إذا نتج عن هـذا الـدخول أو البقـاء أو في ) المعطيات(المعالجة الآلية للبيانات 

محو أو تغيير في البيانات الموجودة في النظام، أو حدث تعييب لتشغيل ذلك النظام، وقد تطرقت لهـذه 

  1.ق ع ف 1-323مكرر ق ع، وهي مأخوذة عن م394الجريمة م

غـير المشـروع، بينمـا تتحقـق  تتمثل الصورة البسيطة لهـذه الجريمـة في مجـرد الـدخول أو البقـاء

الصــــورة المشــــددة بتحقــــق الظــــرف المشــــدد لهــــا، والملاحــــظ أن المشــــرع الفرنســــي قــــد نــــص علــــى ظــــرفين 

  . مشددين لهذه الجريمة، وكذلك فعل المشرع الجزائري

علــى ضــرورة تجــريم  6نصــت الاتفاقيــة العربيــة لمكافحــة تقنيــة المعلومــات ســالفة الــذكر في م

كــل اتصــال غــير مشــروع مــع كــل أو جــزء مــن تقنيــة المعلومــات أو الاســتمرار �ــذا الــدخول أو البقــاء، و 

الاتصال، واقترحت ظرفين مشددين للجريمة تشدد على إثرهما العقوبة، وذلـك إذا نـتج عـن الـدخول أو 

البقــاء غــير المشــروعين محــو أو تعــديل أو تشــويه أو نســخ أو نقــل أو تــدمير للبيانــات المحفوظــة وللأجهــزة 

ظمة الإلكترونية وشبكات الاتصال، وإلحاق الضرر بالمستخدمين والمسـتفيدين، أو إذا تعلـق الأمـر والأن

  .بالحصول على معلومات حكومية سرية

                                                 
1
  : ق ع ف على ما يلي 1-323تنص م  

Le fait d'accéder ou de se maintenir, frauduleusement, dans tout ou partie d'un système de traitement automatisé 
de données est puni de deux ans d'emprisonnement et de 30 000 euros d'amende. 
Lorsqu'il en est résulté soit la suppression ou la modification de données contenues dans le système, soit une 
altération du fonctionnement de ce système, la peine est de trois ans d'emprisonnement et de 45 000 euros 
d'amende. 
Lorsque les infractions prévues aux deux premiers alinéas ont été commises à l'encontre d'un système de 
traitement automatisé de données à caractère personnel mis en œuvre par l'Etat, la peine est portée à cinq ans 
d'emprisonnement et à 75 000 € d'amende. 
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  .جریمة الدخول أو البقاء البسیطة: الفرع الأول

مكــرر ق ع، وتتكــون 394ق ع ف، وم1/1-323بينــت أركــانَ هــذه الجريمــة وعقوبتهــا م

 الــركن الشــرعي المتمثــل في نصــوص التجــريم المــذكورة في المــادتين أعــلاه، مــن ركــن هــذه الجريمــة إضــافة إلى

  . مادي، وآخر معنوي

  .الركن المادي لجریمة الدخول أو البقاء البسیطة: أولا

يتكـــون الـــركن المـــادي في هـــذه الجريمـــة مـــن نشـــاط إجرامـــي، يتمثـــل إمـــا في فعـــل الـــدخول 

إلى نظـام المعالجـة الآليـة للمعطيـات كلـه أو جـزء منـه، وإمـا في ) غـير المـرخص بـه(غير المشـروع ) الولوج(

  1.فعل البقاء غير المشروع في هذا النظام أو في جزء منه

  .مفھوم الدخول غیر المشروع  إلى النظام -1

، ولا يقصـد 2أن للدخول أو الولوج معنى ماديا، وآخـر معنويـا -بحق–يرى الفقه الفرنسي 

دخول إلى منزل أو حديقة، وإنما القصد المعنى المعنوي، الذي يشـبه الـدخول بالدخول المعنى المادي كال

إلى فكــرة أو ملكــة التفكــير لــدى الإنســان، وهــو يفــترض إقامــة اتصــال مــع النظــام المعلومــاتي مــن قبــل 

ووفقا لهذا المعنى الأخـير فـإن الولـوج إلى النظـام المعلومـاتي يتحقـق بأيـة  3شخص غير مرخص له بذلك،

مـــن ذلـــك اســـتعمال كلمـــة الســـر الخاصـــة  4صـــور التعـــدي، بطريقـــة مباشـــرة أو غـــير مباشـــرة، صـــورة مـــن

بشخص مسموح له بالدخول، حـتى لـو كـان بعلمـه طالمـا أنـه لا يملـك حـق مـنح تـرخيص الـدخول، أو 

اســـتعمال نمـــط اتصـــال غـــير مـــرخص بـــه، لعـــدم احترامـــه شـــروط الاتصـــال، أو اســـتعمال برنـــامج متطـــور 

فــــلا �ــــم الوســــيلة الــــتي تســــمح  5،"حصــــان طــــروادة"النظــــام كاســــتعمال برنــــامج يســــمح بالــــدخول إلى 

بالدخول غير الشرعي إلى النظام، إذ يمكن الدخول عن طريق كلمـة السـر الحقيقيـة إذا لم يكـن للجـاني 

أو عــــن طريـــق اســــتخدام الــــرقم الكــــودي  6حـــق اســــتخدامها، أو باســــتخدام برنـــامج أو شــــفرة خاصــــة،

                                                 
1
 .120ص، المرجع السابقعلي عبد القادر القهوجي،  

2
  .141محمد خليفة، المرجع السابق، ص. لأنه أكثر ملاءمة في هذا ا�ال" entrée"بدلا من " accès"لذلك استعمل المشرع الفرنسي مصطلح  

3
 Béatrice Clément et autres, op cit, p266. 

4
 .28بيومي حجازي، المرجع السابق، ص 

5
 Béatrice Clément et autres, op cit, p266. 

6
 .51، صعبد الحليم رمضان، المرجع السابق 
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مـــن خـــلال شـــخص مســـموح لـــه بالـــدخول، أو عـــن طريـــق التوصـــل للـــرقم لشـــخص آخـــر، أو الـــدخول 

الكودي للدخول، أو عن طريق تجاوز نظام الحماية في حالة وجود هذا النظام، وسواء تم الـدخول عـن 

  1.بعد عن طريق شبكات الاتصال، أو لطرفيات سواء كانت محلية أو عالمية

نظـام المعلومـاتي بحمايـة فنيـة، في الوقـت وحسب القضاء فإنه لا يشترط لقيام الجريمـة تمتـع ال

الــــــذي يصــــــبح فيــــــه الولــــــوج ممنوعــــــا عــــــن الجمهــــــور، أي غــــــير مفتــــــوح لهــــــم، ومحصــــــورا علــــــى فئــــــة مــــــن 

، )l’accès n’est pas public, mais restreint à certaines personnes(الأشـخاص

ح للجمهــور مــن مثــل مواقــع وعليــه لا يمكــن تصــور أبــدا دخــولا غــير مشــروع إلى النظــام المعلومــاتي المفتــو 

حتى ولو تم ذلك دون الحصـول علـى اشـتراك تقـديم خـدمات تلـك الشـبكة، ويمتـد الـدخول  2الانترنت،

وقـد قـررت محكمـة اسـتئناف بـاريس في أحـد  3ليسري على صندوق البريد الإلكتروني المتواجد بالجهاز،

دة مسيري المؤسسة بحظـر الولـوج إلى في غياب وضع حماية للبرنامج أو تعبير صريح لإرا"أحكامها بأنه 

فلا تقوم الجريمة إذا لم يكن  صاحب النظام قد عبر عـن  4،"النظام على الجمهور، فإن الجنحة لا تقوم

   5.رغبته في عدم السماح للآخرين بالدخول

ويعد الدخول أو الولوج ذاته جريمة وقتية، تقـع مـن أي شـخص، حيـث يسـتوي أن يكـون 

مـــن الأفـــراد العـــاديين، وســـواء كـــان الـــدخول للقيـــام بعمـــل غـــير مشـــروع، أو �ـــرد مـــن الخـــبراء أو حـــتى 

وســواء كــان يســتطيع أن يســتفيد مــن الــدخول أم لا، حيــث يكفــي أن  6الفضــول وحــب الاســتطلاع،

يكــون الجــاني ممــن لــيس لهــم الحــق في الــدخول، أو مــن الــذين لــيس لهــم الحــق في الــدخول بالطريقــة الــتي 

إن الجريمة تقـوم في كـل حالـة يكـون فيهـا الـدخول مخالفـا لشـروط الـدخول المنصـوص دخلوا �ا، وعليه ف

عليهــا قانونــا، أو المنصــوص عليهــا اتفاقــا، أو ضــد إرادة مــن لــه حــق الســيطرة علــى النظــام، كــأن يكــون 

  7.الدخول يتطلب إلزاما دفع مبلغ من النقود، وتم الدخول دون دفع المبلغ

                                                 
1
 .121، المرجع السابق، صعبد القادر القهوجي 

2
 Béatrice Clément et autres, op cit, p 266. 

3
  .130غنام محمد غنام، المرجع السابق، ص  

4
 Béatrice Clément et autres, op cit, p 266. 

5
  .130غنام محمد غنام، المرجع السابق، ص  

6
 .51مدحت عبد الحليم رمضان، المرجع السابق، ص 

7
 .121لقهوجي، المرجع السابق، صعلي عبد القادر ا 
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ل إلى النظام كله أو إلى جزء منه فقط، وتتوافر الجريمة في حالة وتتم الجريمة سواء أتم الدخو 

الجــاني الــذي يســمح لــه بالــدخول إلى جــزء مــن النظــام، فيســتغل الفرصــة، ويــدخل إلى جــزء آخــر غــير 

مســموح لــه بالــدخول إليــه، بشــرط أن يكــون العنصــر الــذي تم الــدخول إليــه يــدخل في برنــامج متكامــل 

ـــــوافر ا ـــــل للتشـــــغيل، فـــــلا تت ـــــه بنظـــــام المعالجـــــة الآليـــــة قاب ـــــدخول إلى عنصـــــر لا علاقـــــة ل لجريمـــــة إذا تم ال

للمعطيـات، مثـل الــدخول إلى البرنـامج منعـزلا عــن غـيره مــن العناصـر، ولا تتـوافر الجريمــة أيضـا في الحالــة 

   1.التي يقتصر فيها الشخص على مجرد قراءة الشاشة

أي نتيجــة أخــرى، فــلا يشــترط  وتقــوم الجريمــة بفعــل الــدخول إلى النظــام، بغــض النظــر عــن

لقيامهــا التقــاط الجــاني للمعلومــات الــتي يحتويهــا النظــام أو بعضــها، أو اســتعمالها، بــل تقــوم الجريمــة حــتى 

ولو لم تكن للجاني المقدرة الفنية على تنفيذ العمليات على النظام، فالعبرة في هذه الجريمـة هـي بتحقـق 

لإجراميــة، فــالركن المــادي لهــذه الجريمــة يتكــون مــن الســلوك الســلوك الإجرامــي بغــض النظــر عــن النتيجــة ا

  3.ولا يتطلب علاقة سببية، فجريمة الدخول من جرائم الخطر لا الضرر 2الإجرامي فقط،

  .مفھوم البقاء غیر المشروع داخل النظام -2

الصورة الثانية لهذه الجريمة هي البقـاء غـير المشـروع داخـل النظـام، أي التواجـد داخـل نظـام 

المعالجـــة الآليـــة للمعطيـــات ضـــد إرادة مـــن لـــه الحـــق في الســـيطرة علـــى هـــذا النظـــام، وقـــد يتحقـــق البقـــاء 

المعاقب عليه مستقلا عن الولوج داخل النظام، وقد يجتمعان معا، ويكون البقـاء معاقبـا عليـه اسـتقلالا 

طـــأ، حيـــث حـــين يكـــون الولـــوج إلى النظـــام مشـــروعا، كمـــن يتحقـــق ولوجـــه بالصـــدفة أو عـــن طريـــق الخ

يتوجب في هذه الحالة الانسحاب فورا من النظام، فإذا بقـي رغـم ذلـك فإنـه يعاقـب علـى جريمـة البقـاء 

، ويتحقق البقاء أيضا في الحالة التي يستمر فيها الجاني باقيا داخل النظام )غير المصرح به(غير المشروع 

يطبـع فيهـا نسـخة مـن المعلومـات ولم يكـن بعدد المدة المسـموح لـه �ـا بالبقـاء داخلـه، أو في الحالـة الـتي 

، ويتحقـــق ذلـــك أيضـــا بالنســـبة للخـــدمات المفتوحـــة للجمهـــور  4يســـمح لـــه إلا بالرؤيـــة والاطـــلاع فقـــط

كالخدمات الهاتفية، التي يستطيع الجاني فيها الحصول على الخدمة دون دفع المقابل، أو الحصـول علـى 

ن طريـق اسـتخدام وسـائل أو عمليـات غـير مشـروعة، الخدمة مدة أطول مـن المـدة الـتي دفـع مقابلهـا، عـ

                                                 
1
 .122المرجع نفسه، ص 

2
 .122المرجع نفسه، ص 

3
  .26، ص2013محمود أحمد طه، المواجهة التشريعية لجرائم الكمبيوتر والانترنت، دراسة مقارنة، دار الفكر والقانون، المنصورة، مصر . د  

4
 .122علي عبد القادر القهوجي، المرجع السابق، ص 



78 
 

 -لـيلا و�ـارا  -ومن أمثلة ذلك ما حكم به القضاء الفرنسي من أن اسـتعمال العمـال لجهـاز المينيتـال 

   1.الذي وضع تحت تصرفهم من قبل مستخدمهم، قصد ربح نقاط وهدايا، تقوم به هذه الجنحة

 المشـروع، عنـدما لا يكـون للجـاني الحـق في وقد يجتمع الدخول غير المشروع مع البقاء غير

الــدخول إلى النظــام، ويــدخل إليــه متعمــدا، ثم يبقــى داخــل النظــام بعــد ذلــك، ويتحقــق هنــا الاجتمــاع 

  . المادي بين الجريمتين

   2؟متى تنتهي جريمة الدخول؟ ومتى تبدأ جريمة البقاء: والسؤال المطروح

منـذ اللحظـة الـتي يـتم الـدخول فيهـا فعـلا  رأى جانب من الفقه أن جريمة الـدخول تتحقـق

إلى البرنامج، ويفترض البقاء لفترة قصيرة من الزمن تنتهي عندها جريمة الدخول وتكتمل، وبعـدها تبـدأ 

  .جريمة البقاء داخل النظام وتنتهي بانتهاء حالة البقاء

ا حــذا ويعــاب علــى هــذا الــرأي عــدم تحديــده لحظــة بدايــة جريمــة البقــاء بطريقــة قاطعــة، ممــ

بجانــب آخــر مــن الفقــه إلى تحديــد تلــك اللحظــة منــذ الوقــت الــذي يعلــم فيــه الــداخل أن بقــاءه داخــل 

النظــام غــير مشــروع، وانتقــد هــذا الــرأي أيضــا مــن جانــب صــعوبة إثبــات علــم الــداخل، ممــا جعــل جانبــا 

اجـده غـير مشـروع ثالثا من الفقه يرى أن جريمة البقـاء تبـدأ مـن اللحظـة الـتي ينـذر فيهـا المتـدخل بـأن تو 

أو أصــبح غــير مشــروع، ولكــن يعــاب علــى هــذا الــرأي أيضــا رغــم وجاهتــه، افــتراض وجــود جهــاز إنــذار 

وهـو مــا يـدفع إلى القـول بـافتراض الحمايـة الأمنيــة المسـبقة لقيـام الجريمـة، وهـو مــا لم  3يقـوم �ـذه المهمـة،

  .يتطلبه المشرع

تبـدأ مـن اللحظـة الـتي يبـدأ فيهـا الـداخل ولذلك فإن جانبا من الفقه يرى أن جريمـة البقـاء 

التجـــول داخـــل النظـــام، أو يســـتمر في التجـــول داخلـــه بعـــد انتهـــاء الوقـــت المحـــدد، لأن الفرضـــية تتعلـــق 

بدخول غير مشروع، فالجـاني يعلـم أن دخولـه غـير مشـروع، فـإذا دخـل وظـل سـاكنا تظـل الجريمـة جريمـة 

  4.داخل النظام تبدأ منذ تلك اللحظة دخول، أما إذا بدأ في التجول فإن جريمة البقاء
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 Béatrice Clément et autres, op cit, p267. 
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 .123ص القهوجي، المرجع السابق، 
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وعلى كـل فـإن المشـكلة مـن الناحيـة العمليـة لا تثـار، إذ أن المشـرع عاقـب في الـنص نفسـه 

  .على الدخول أو البقاء بالعقوبة ذا�ا

ويرى البعض بأن المشرع جرم البقاء غير المشروع داخل النظـام لمـن كـان دخولـه إلى النظـام 

ه القصد الجنائي، أي قصد الدخول غير المشروع، ورغم ذلك بقي في النظام بطريق الصدفة وانتفى لدي

  1.واتجهت إرادته إلى ذلك

ويكفــي لتحقــق جريمــة البقــاء غــير المشــروع داخــل النظــام، أن يكــون البقــاء داخــل النظــام  

   2.كله، أو في جزء منه، ولا يشترط وقوع أي شكل من أشكال الضرر

ل غـــير المشـــروع إلى نظـــام المعالجـــة الآليـــة للمعطيـــات، أو وهـــذه الجريمـــة، أي جريمـــة الـــدخو 

البقاء غير المشروع فيها، جريمـة سـلوك مجـرد، تقـع وتكتمـل بمجـرد الانتهـاء مـن السـلوك المكـون لهـا وهـو 

  3.الدخول أو البقاء غير المشروعين

  .الركن المعنوي لجریمة الدخول أو البقاء البسیطة: ثانیا

ير المشـــروع جريمـــة عمديـــة، يتخـــذ الـــركن المعنـــوي فيهـــا صـــورة جريمـــة الـــدخول أو البقـــاء غـــ

ق ع ف  1-323، وكذلك بنص م.."عن طريق الغش"...مكرر ق ع  394القصد الجنائي، بنص م

، ولعـــل الحكمـــة مـــن جعـــل هـــذه الجريمـــة "Frauduleusement"والـــتي ذكـــرت لفـــظ الغـــش صـــراحة 

الأنظمــة المعلوماتيــة، وحمايــة حريــة الأفــراد في عمديــة هــي رغبــة المشــرع في الموازنــة بــين حمايــة خصوصــية 

  4.استخدام الانترنت

يتطلب القصد الجنائي العلم والإرادة، حيث يجب لقيام هـذه الجريمـة، أن يعلـم الجـاني بـأن 

  .ليس له الحق بالدخول إلى النظام أو البقاء فيه، ورغم ذلك تتجه إرادته إلى هذا الفعل غير المشروع

لركن المعنوي إذا كان دخول الشخص أو بقاؤه داخل النظام مسموح بـه،  وعليه لا يتوافر ا

كما لا يتوافر هذا الركن وبالتالي لا تقوم الجريمة إذا وقع الشـخص في خطـأ في الواقـع سـواء أتعلـق بمبـدإ 
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الحق في الدخول أو في البقـاء، أو في نطـاق هـذا الحـق، كـأن يجهـل وجـود حظـر للـدخول أو البقـاء، أو  

وفي هــذا الشــأن يجــوز إجــراء مقاربــة بــين هــذه  1قــد خطــأ أنــه مســموح لــه بالــدخول أو البقــاء،كــان يعت

   2.من ق ع ف 4-226الجريمة وجريمة انتهاك حرمة منزل المنصوص عليها في م

رغـم ذلـك يـرى  3ولا يبدو من خلال نصوص التجـريم السـابقة أ�ـا تتطلـب قصـدا خاصـا،

مـل في طياتــه قصـدا خاصــا، هـو حصــول الغـش، ويعرفــون جانـب مــن الفقـه الفرنســي أن لفـظ الغــش يح

، ثم "أخذ مال الغير، ونقل الحيازة بدون رضا المالـك: "الغش على ضوء ما عرفه الفقه في جريمة السرقة

يســقطونه علــى جريمــة الــدخول أو البقــاء ليتوصــلوا بــأن الغــش يكــون عنــد معرفــة الشــخص بغيــاب حــق 

   4.الدخول أو البقاء في الأنظمة

 أن معرفة الجاني بأن ليس لـه الحـق في الـدخول أو البقـاء فيـه لا يشـكل قصـدا خاصـا، غير

بـل هـو مـن متطلبـات قيـام القصـد العــام، فالقصـد الخـاص عبـارة عـن علـم وإرادة ينصـرفان إلى وقــائع لا 

تـــدخل ضـــمن عناصـــر الجريمـــة، كمـــا أن اســـتعمال لفـــظ الغـــش، لا يـــدل إلا علـــى معـــنى واحـــد وهـــو أن 

  5.مدية لا أكثر، يكفي لقيام ركنها المعنوي توافر القصد العامالجريمة ع

ولا عــبرة بالباعــث، إذ تقــوم الجريمــة مهمــا كــان الباعــث أو الــدافع لهــا، حــتى ولــو كــان مجــرد 

  6.فضول، أو تنزه، أو إثبات القدرة على الانتصار على النظام

  

                                                 
1
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2
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  .جریمة الدخول أو البقاء المشددة: الفرع الثاني

ق ع، على ظرف مشدد، تشدد بسببه عقوبة جريمة الـدخول  3، 2/ررمك 394نصت م

أو البقـــاء داخـــل النظـــام، حينمـــا ينـــتج عـــن الـــدخول أو البقـــاء حـــذف أو تغيـــير لمعطيـــات المنظومـــة، أو 

ق ع ف الـتي شـددت العقوبـة  2فقـرة  1-323تخريب نظـام اشـتغال المنظومـة، و الأمـر نفسـه ذكرتـه م

اء إذا نـــتج عنهـــا محـــو أو تعـــديل المعطيـــات الـــتي يحتويهـــا النظـــام، أو عـــدم المترتبـــة عـــن الـــدخول أو البقـــ

  .صلاحية النظام لأداء وظائفه

ويتحقـــق الظـــرف المشـــدد بوجـــود العلاقـــة الســـببية بـــين الـــدخول أو البقـــاء غـــير المشـــروعين 

ى النظام والنتيجة الضارة التي لا يشترط فيها أن تكون مقصودة، لأن المشرع جرم الاعتداء المقصود عل

باعتباره جريمة مستقلة عن هذه الجريمة، كما لا يشترط أن تكون النتيجة غير مقصودة، أي على سبيل 

فــالظرف المشــدد هنــا . الخطــأ غــير العمــدي الــذي قــد يتخــذ صــورة الإهمــال أو عــدم الاحــتراز أو الرعونــة

ذ يـرى أن النظـر لكن جانبا آخر من الفقـه يـرى غـير ذلـك، إ 1ظرف مادي، حسب جانب من الفقه،

في الركن المعنوي أمر ضروري، فـإن قصـد الجـاني النتيجـة اعتـبر ذلـك مكونـا لجريمـة أخـرى هـي التلاعـب 

بالمعطيـــات، وإن لم يقصـــدها أي كانـــت النتيجـــة عـــن طريـــق الخطـــأ قـــام الظـــرف المشـــدد، أي أن هـــذا 

  2.الأخير لا يقوم إلا إذا لم يكن القصد عمديا، أي عن طريق الخطأ

وم الجريمــة في صــور�ا المشــددة إذا كانــت النتيجــة الضــارة ترجــع إلى القــوة القــاهرة أو ولا تقــ

  3.الحادث المفاجئ

ظرفـــــا أكثـــــر تشـــــديدا يتعلـــــق بارتكـــــاب الجـــــرائم  1/3-323وأوجـــــد المشـــــرع الفرنســـــي في م

المنصوص عليها ضد نظام معلوماتي ذي طابع شخصي موضـوع مـن قبـل الدولـة، ولم يبـين الـنص، هـل 

الدخول إلى هذا النظام يسـتوجب تشـديد العقوبـة؟ أم ضـرورة تـوافر النتيجـة الضـارة؟ وهـي محـو أو مجرد 

تعـديل المعطيــات الــتي يحويهــا النظــام، أو عــدم صــلاحية هــذا الأخــير لأداء وظائفــه، والظــاهر أن المشــرع 
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الغرامـة إلى الفرنسي يشدد العقوبة بغض النظر عن النتيجـة، إذ يرفـع عقوبـة السـجن إلى خمـس سـنين، و 

  .يورو 75.000

إذا توافرت جريمة الدخول أو البقاء غير المشروعين، سواء في صور�ا البسيطة أو المشددة، 

  .استحق مرتكبها العقوبة المقررة لها

يـورو،  30.000: يعاقب المشرع الفرنسـي بعقوبـة الحـبس لمـدة سـنتين وبالغرامـة المقـدرة ب

صـورة البسـيطة لهـذه الجريمـة، بعقوبـة الحـبس وبعقوبـة الغرامـة، ويحكـم أما المشرع الجزائري فيعاقب على ال

�اتين العقوبتين معا، أما عقوبة الصورة المشددة فهي ضـعف عقوبـة الصـورة البسـيطة، وعليـه، وحسـب 

مكــرر ق ع فــإن عقوبــة الــدخول أو البقــاء في الصــورة البســيطة هــي الحــبس مــن ثلاثــة أشــهر إلى 394م

دج، تضاعف العقوبة إذا ترتب عن الدخول أو البقاء  100.000دج إلى  50.000سنة والغرامة من 

، وهـذا ظـرف مشـدد بسـبب حـدوث النتيجـة )ق ع 2/مكرر394(حذف أو تغيير لمعطيات المنظومة 

الضـــارة وهـــي حـــذف أو تغيـــير معطيـــات المنظومـــة، وتكـــون العقوبـــة الحـــبس مـــن ســـتة أشـــهر إلى ســـنتين 

دج إذا ترتـب عـن الـدخول أو البقـاء غـير المشـروعين تخريـب  150.000دج إلى 50.000والغرامة مـن 

وهنـــا فـــرق المشـــرع الجزائـــري في تشـــديد العقوبـــة بـــين ). ق ع 3/مكـــرر394م(نظـــام اشـــتغال المنظومـــة 

لماذا هذا التمييز؟ خاصـة : والسؤال المطروح. حذف أو تغيير المعطيات، وتخريب نظام اشتغال المنظومة

  .، بل تكادان أن تتطابقا2مكرر 394ق ع ليست مغلظة بالمقارنة مع م  /3مكرر 394وأن عقوبة م

ــــوطني أو  ــــدفاع ال ــــات إذا اســــتهدفت إحــــدى الجــــرائم المنصــــوص عليهــــا ال تضــــاعف العقوب

 3مكـــرر 394م(الهيئـــات والمؤسســـات الخاضـــعة للقـــانون العـــام، دون الإخـــلال بتطبيـــق عقوبـــات أشـــد 

  ).قانون العقوبات

حــذف أو تغيــير معطيــات (د جعــل عقوبــة الظــرف المشــدد الأول أمــا المشــرع الفرنســي فقــ

  .يورو 45.000الحبس لمدة ثلاث سنوات، والغرامة بمقدار ) المنظومة أو تخريب اشتغالها

يعاقــب الشــخص المعنــوي باعتبــاره فــاعلا أو مســاهما في الجريمــة بالغرامــة فقــط، وهــي خمــس 

خص الطبيعي، كما يعاقب على الشـروع أو المحاولـة مرات الحد الأقصى للغرامة التي يحكم �ا على الش

  .بعقوبة الجريمة التامة، كما يعاقب على الأعمال التحضيرية المادية الجماعية بالعقوبات نفسها
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إن نظـــــام التجـــــارة الالكترونيـــــة هـــــو نظـــــام معلومـــــاتي، يســـــتند إلى أنظمـــــة للمعالجـــــة الآليـــــة 

خـر، وهـو بـذلك معـرض كغـيره لأيـة مخـاطر �ـدد للمعطيات، شأنه في ذلـك شـأن أي نظـام معلومـاتي آ

النظم المعلوماتية، لذا بات لزاما حمايـة مواقـع التجـارة الالكترونيـة سـواء كانـت وسـيلتها الانترنـت أو أيـة 

وســيلة إلكترونيــة أخــرى، ولــذلك فــإن تجــريم الــدخول أو البقــاء غــير المشــروعين في النظــام المعلومــاتي هــو 

ل لحمايــة نظــم البيانــات الــتي تخــدم التجــارة الإلكترونيــة، وكســب ثقــة العمــلاء بمثابــة الخــط الــدفاعي الأو 

  1.منتجين ومستهلكين

إعاقة أو التسبب في تحریف تشغیل نظام معالجةمعطیات : المطلب الثالث
  .التجارة الالكترونیة

وتتعلق بتجريم كل فعل من شأنه أن يؤدي  2ق ع ف، 323/2نصت على هذه الجريمة م

شــغيل نظــام المعالجــة الآليــة للمعطيــات، أو جــزء منــه، منهــا علــى ســبيل المثــال، حــذف أو إلى توقــف ت

تعـــديل أنمـــاط المعالجـــة الآليـــة لنقـــل المعطيـــات، عـــن طريـــق القنابـــل المنطقيـــة مـــثلا أو زرع فيروســـات، أو 

إدخــال برنــامج تجســس، قــد يدخلــه المســتعمل نفســه دون أن يعــرف ذلــك عــن طريــق برنــامج للألعــاب 

   3...ونية مثلاالإلكتر 

  .ويجب لقيام هذه الجريمة توافر الركن المادي، والركن المعنوي

  

  

  

                                                 
1
 .39- 38ص صبيومي حجازي، المرجع السابق، 

2 Le fait d'entraver ou de fausser le fonctionnement d'un système de traitement automatisé de données est puni 
de cinq ans d'emprisonnement et de 75 000 euros d'amende. 
Lorsque cette infraction a été commise à l'encontre d'un système de traitement automatisé de données à caractère 
personnel mis en œuvre par l'Etat, la peine est portée à sept ans d'emprisonnement et à 100 000 € d'amende. 
3
 Jean larguier et autres, droit pénal spécial, 14ème édition, Dalloz, Paris 2008, p236. 
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  .الركن المادي: الفرع الأول

، وهمــــا "fausser"ولفظــــة إفســــاد " entraver"اســــتعمل المشــــرع الفرنســــي لفظــــة إعاقــــة 

ه إربــاك لفظتــان مرنتــان تــدلان علــى أن الســلوك الإجرامــي لهــذه الجريمــة ينصــرف إلى كــل فعــل مــن شــأن

  . عمل نظام معالجة المعطيات

ويستوي أيضا أن  1ويستوي أن يؤدي السلوك الإجرامي إعاقة نظام التشغيل أو الإرسال،

أو الإفساد على كل عناصـر النظـام، أو علـى إحـداها فقـط، سـواء أكانـت ) التعطيل(يقع فعل الإعاقة 

أو أجهـزة النقـل، أو معنويـة كـالبرامج  هذه العناصر مادية كجهاز الكمبيـوتر ذاتـه أو شـبكات الاتصـال

  2.والمعطيات

  .التعطیل أو الإعاقة: أولا

، فقــــد تكــــون )entrave(لم يشــــترط المشــــرع الوســــيلة الــــتي تــــتم �ــــا الإعاقــــة أو التعطيــــل 

الوسيلة مادية أو معنوية؛ حيث تكون الوسيلة مادية إذا وقعت على الأجهزة المادية للنظـام، أو منعـت 

كتخريبهــا، أو منــع العـــاملين علــى الأنظمــة مــن الوصـــول إلى المكــان الــذي توجــد فيـــه،   الوصــول إليهــا،

وتكــون وســيلة الإعاقــة معنويــة إذا وقعــت علــى المكونــات المنطقيــة للنظــام مثــل الــبرامج والمعطيــات عــن 

  3.طريق إدخال فيروسات مثلا، أو تعديل برنامج كلمة السر، أو جعل النظام يتباطأ في أدائه لوظائفه

، زرع بـــــرامج الفيروســـــات، ومنهـــــا برنـــــامج "STAD"ومـــــن التطبيقـــــات العمليـــــة لإعاقـــــة 

، وإعطـاء معلومـات خاطئـة لمنـع عمـل نظـام "I love you"التجسسـي، وفـيروس " حصـان طـروادة"

 T. Paris(، تكثيـف الرسـائل للتـأثير علـى ذاكـرة الحاسـب الآلي)T. Paris 1992(الحمايـة الفـني 

1994.(4     

                                                 
1
 .54عبد الحليم رمضان، المرجع السابق، ص 

2
 .128علي عبد القادر القهوجي، المرجع السابق، ص 

3
 .129علي عبد القادر القهوجي، المرجع السابق، ص 

4
 Jean Larguier et autres, op cit, p240. 
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تكون الإعاقة دائمة أو مؤقتة، فقد يتوقف النظام بشكل دائـم، أو مؤقـت أو  ويستوي أن

بشــكل متقطــع علــى فــترات كمــا في حالــة إدخــال قنبلــة معلوماتيــة زمنيــة مبرمجــة، كمــا يســتوي أن يكــون 

    1.توقف النظام بالنسبة لجميع المستعملين، أو لأحدهم فقط

أي أن يصـدر عـن الجـاني نشـاط إيجـابي  ويشـترط في التوقـف أو التعطيـل أن يكـون إيجابيـا،

يــؤدي إلى توقيــف النظــام، فــلا يكفــي مجــرد امتناعــه لقيــام الجريمــة، إلا إذا كــان يقــع علــى عاتقــه واجــب 

قــانوني أو اتفــاقي بتشــغيل النظــام، فــامتنع عــن التــدخل بقصــد تعطيلــه، فهنــا تقــوم الجريمــة في حقــه، لأن 

و امتنـاع مخـتلط بنشـاط إيجـابي يتمثـل في رفـض الجـاني القيـام بمـا الامتناع هنا ليس امتناعا مجـردا، وإنمـا هـ

  2.يفرضه القانون أو الاتفاق عليه من واجب تشغيل النظام

ويكـــون التوقـــف مشـــروعا في حالـــة الإضـــراب إذا تـــوافر ســـبب التبريـــر أو الإباحـــة وفقـــا لمـــا 

ث تجـاوز لهـذا السـبب تطبـق ينص عليه القانون، فـإذا لم تتـوافر شـروط سـبب التبريـر أو الإباحـة أو حـد

  3.القواعد العامة �ذا الشأن

عـن ) STAD(من الأمثلة العملية عن الإعاقة أو التعطيل قيام مجرمي المعلوماتيـة بتعطيـل 

هوجمـت  07/02/2000، ففـي )entrave du système par saturation(طريـق الإشـباع 

إنكــار "، وهــو مــا عــرف بمصــطلح "لموقــعإشــباع ا"العديــد مــن المواقــع علــى شــبكة الانترنــت عــن طريــق 

، بحيــث أن تشــبع الموقــع نتيجــة الكــم الهائــل مــن الرســائل الــواردة عليــه بحيــث يصــبح غــير قــادر "الخدمــة

 yahoo ،CNN.com: علـــى تقـــديم الخدمـــة لمتعامليـــه، ومســـت هـــذه الموجـــة مواقـــع معروفـــة مثـــل

Amazon.com وغيرها .  

وهـــو عبـــارة عـــن "  Flaming ": بكمـــا قـــد يكـــون التعطيـــل عـــن طريـــق مـــا يعـــرف 

عـن طريـق إحـداث اكتظـاظ كبـير في ذاكـرة الحاسـب ) STAD(هجمات من الانترنت هدفها تعطيل 

  4.الآلي المهاجَم

                                                 
1
 .129علي عبد القادر القهوجي، المرجع السابق، ص 

2
 .129المرجع نفسه، ص 

3
 .130عبد القادر القهوجي، المرجع السابق، ص 

4
 Christiane Féral-SCHUHL, cyber droit, 6ème édition, Dalloz, Paris 2010, p918. 
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  .الإفساد أو التعییب: ثانیا

عبارة عن كل فعل يؤدي إلى جعل نظام المعالجة للمعطيات غير صالح ) التعييب(الإفساد 

، بأن يعطي نتائج غير تلك التي كان من الواجـب )لا يؤدي إلى التعطيلوإن كان (للاستعمال السليم 

  1.الحصول عليها

ووســائل الإفســاد متعــددة منهــا اســتخدام القنبلــة المعلوماتيــة الــتي تجعــل النظــام غــير صــالح 

للاســــتعمال بإدخــــال معلومــــات تتكــــاثر داخلــــه، أو اســــتخدام بــــرامج تحمــــل فيروســــات مختلفــــة تجعــــل 

ير تلك التي كان من الواجب عليه أن يخرجها، بل إن الإفساد قـد يتحقـق عـن طريـق مخرجات النظام غ

  2.إتلاف العناصر المادية في النظام

يلاحظ أنه من الناحية العملية يصـعب التمييـز بـين فعـل الإفسـاد، وفعـل الإعاقـة، ويكفـي 

  3.النظر إلى مجرد الوسائل التي يتحقق �ا كل فعل منهما

الإعاقــة أو الإفســاد يشــترك في جانــب منــه مــع جريمــة الإتــلاف أو  يلاحــظ أيضــا أن فعــل

نص خاص  ق ع 323/2التخريب العادية، وبما أن النص على هذه الجريمة الأخيرة نص عام، ونص م

فـــإن فـــض التنـــازع الظـــاهري بـــين النصـــين يكـــون علـــى أســـاس تغليـــب الـــنص الخـــاص لأنـــه يتعلـــق بنظـــام 

ميــع الأشــياء الــتي يمكــن أن تقــع عليهــا جريمــة الإتــلاف أو التخريــب المعالجــة الآليــة للمعطيــات ولــيس بج

  4.العادية

  .الركن المعنوي: الفرع الثاني

جنحة إعاقة أو إفساد نظام المعالجة الآلية للمعطيـات جريمـة قصـدية، يتخـذ الـركن المعنـوي 

لــركن أن تتجــه إرادة فيهــا صــورة القصــد الجنــائي العــام بعنصــريه العلــم والإرادة، حيــث ينبغــي لقيــام هــذا ا

الجاني إلى فعل الإعاقة أو فعل الإفساد أو هما معا، كما يجب أن يعلـم أن نشـاطه الإجرامـي يـؤدي إلى 

وهـذا  5فعل التعطيل أو فعل الإفساد، وأن يعلـم أن ذلـك يـتم دون رضـا صـاحب الحـق أو ضـد إرادتـه،
                                                 

1
 .130عبد القادر القهوجي، المرجع السابق، ص 

2
 .130ص المرجع نفسه، 

3
 .130صعبد القادر القهوجي، المرجع السابق،  

4
 .131المرجع نفسه، ص 

5
 .131لمرجع نفسه، صا 
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واضحة وقاطعـة، إلا أن الأصـل عنـد  رغم أن المشرع لم يحدد في نص المادة شكل الركن المعنوي بصورة

  1.عدم التحديد هو العقاب على الأفعال العمدية حسب القواعد العامة

وعليـــه إذا قـــام المتعامـــل مـــع النظـــام بإعاقـــة أو إفســـاد النظـــام نتيجـــة لخطـــأ في التشـــغيل أو 

  2.التعامل مع البيانات لم يسأل عن هذه الجريمة

دي قامــــت هــــذه الجنحــــة واســــتحق مرتكبهــــا العقوبــــة إذا تــــوافر الــــركن المعنــــوي والــــركن المــــا

  .ق ع ف 323/3ق ع ف، وهي العقوبة ذا�ا المنصوص عليها في م 323/2المنصوص عليها في م

ويلاحـــظ أن هـــذه الجنحـــة مـــن الجـــرائم المـــؤثرة علـــى التجـــارة الالكترونيـــة، حيـــث أن هـــذه 

الــوارد جــدا أن تتعــرض إلى أعمــال  التجــارة تعتمــد علــى نظــم معلوماتيــة أساســها وســائل إلكترونيــة، مــن

   3.الإعاقة أو الإفساد، مما يؤثر سلبا على الثقة في التجارة الالكترونية

ويلاحـــظ أن المشـــرع الجزائـــري لم يـــنص علـــى جنحـــة إعاقـــة أو إفســـاد نظـــام المعالجـــة الآليـــة 

 تتضـمنها هـذه للمعطيات للتشابه الكبير بينها وبين جنحة التلاعب بالمعطيات، ذلك أن الأفعـال الـتي

الجنحـــة تـــؤدي إلى إعاقـــة النظـــام وإفســـاده، كمـــا أن المشـــرع الجزائـــري اكتفـــى بجعـــل إفســـاد النظـــام ظرفـــا 

  4.مشددا لجنحة الدخول أو البقاء التي تم التطرق إليها فيما سبق

  

  

  

                                                 
1
  .149غنام محمد غنام، المرجع السابق، ص  

2
 .55عبد الحليم رمضان، المرجع السابق، ص 

3
 .44بيومي حجازي، المرجع السابق، ص 

4
 .175محمد خليفة، المرجع السابق، ص 
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  .جریمة التلاعب في معطیات الحاسب الآلي: المطلب الرابع

ق ع، ويبـدو مـن  1مكـرر 394، وم1ع ف ق 323/3هذه الجريمـة منصـوص عليهـا في م

خـــلال هـــذه المـــادة أ�ـــا جـــاءت شـــاملة لكـــل أنـــواع المعطيـــات، وشـــاملة أيضـــا لكـــل وســـائل التلاعـــب 

بالمعطيات أو بيانات النظام، وعليه يـدخل في إطـار هـذه المـادة اسـتخدام الوسـائل الخبيثـة مهمـا كانـت 

جنحــة التلاعــب أن يكــون التلاعــب قــد تم بعــد  وســيلة إدخالهــا إلى الكمبيــوتر، ولا يشــترط أيضــا لقيــام

عملية دخول أو بقاء غير مشروعين، فكثيرا من عمليات التلاعـب لا تـتم إلا مـن عـاملين مـرخص لهـم 

   2.بالدخول إلى النظام

منهــا علــى  8منصــت الاتفاقيــة العربيــة لمكافحــة جــرائم تقنيــة المعلومــات ســالفة الــذكر في 

  3.ياناتتجريم الاعتداء على سلامة الب

  .وحتى تقوم جنحة التلاعب لا بد من توافر ركنيها المادي والمعنوي

  .الركن المادي: الفرع الأول

الإدخــــال، المحــــو، : النشــــاط الإجرامــــي في هــــذه الجريمــــة يتخــــذ إحــــدى صــــور ثــــلاث وهــــي

اط التعـديل، ولا يشــترط اجتمـاع هــذه الصــور كلهـا، بــل يكفــي إحـداها لتــوافر الــركن المـادي، ويــردِ النشــ

الإجرامي في هذه الجنحة على محل محدد هو المعطيات أي المعلومات المعالجـة آليـا، وليسـت المعلومـات 

في حــد ذا�ــا، ويقتصــر محــل النشــاط الإجرامــي علــى المعطيــات الموجــودة داخــل النظــام أي الــتي يحتويهــا 

يـتم إدخالهـا بعـد إلى النظـام أو وتعتبر جزءا منه، وبناء عليه، لا تقع الجريمة على مجرد المعلومات التي لم 

                                                 
1
fait d'introduire frauduleusement des données dans un système de traitement automatisé, d'extraire, de détenir, 

de reproduire, de transmettre, de supprimer ou de modifier frauduleusement les données qu'il contient est puni de 
cinq ans d'emprisonnement et de 75 000 euros d'amende. 
Lorsque cette infraction a été commise à l'encontre d'un système de traitement automatisé de données à caractère 

personnel mis en œuvre par l'Etat, la peine est portée à sept ans d'emprisonnement et à 100 000 € d'amende. 
 

2
 .178صمد خليفة، المرجع السابق، مح 

3
  :نصت هذه المادة على  

  .تدمير أو محو أو إعاقة أو تعديل أو حجب بيانات تقنية المعلومات قصدا وبدون وجه حق -1

  .من هذه المادة أن تتسبب في ضرر جسيم) 1(للطرف أن يستلزم لتجريم الأفعال المنصوص عليها في الفقرة  -2
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تلك التي دخلت ولكن لم يتخذ حيالها إجراءات المعالجة الآلية، ويـرى جانـب مـن الفقـه أن المعلومـات 

   1.التي هي في طريق المعالجة، حتى ولو لم تكن المعالجة الآلية قد بدأت، تكون محلا لجريمة التلاعب

لى المعطيات خـارج النظـام، سـواء قبـل دخولهـا ولا تقع الجريمة إذا وقع النشاط الإجرامي ع

  2.أو بعد خروجها، كما لو كانت مفرغة على قرص أو شريط ممغنط خارج النظام

ولا يشترط أن تقع صور الفعل الإجرامي المشكل لجنحـة التلاعـب علـى المعطيـات بشـكل 

  3.خص ثالثمباشر، إذ من الممكن أن يتحقق ذلك بشكل غير مباشر سواء عن بعد أو بواسطة ش

  :صور السلوك أو النشاط الإجرامي لجنحة التلاعب بمعطيات الحاسب الآلي ثلاث وهي

 .الإدخال: أولا

يقصــد بفعــل الإدخــال إضــافة معطيــات جديــدة علــى الدعامــة الخاصــة �ــا، ســواء كانــت 

 ويتحقــق هــذا الفعــل في كــل حالــة يــتم فيهــا الاســتخدام. خاليــة أم كــان يوجــد عليهــا معطيــات مــن قبــل

التعســـفي لبطاقـــات الســـحب أو الائتمـــان ســـواء مـــن صـــاحبها الشـــرعي أو مـــن غـــيره، كحامـــل البطاقـــة 

الذي يستخدم رقمه الخاص للدخول لكي يسحب مبلغا من المال أكثر من المبلغ الموجـود في حسـابه،  

يضيف معطيات ) فيروس مثلا(كما يتحقق فعل الإدخال في كل حالة يتم فيها إدخال برنامج غريب 

  4.ديدةج

  .المحو أو الإزالة: ثانیا
يقصـد بفعـل المحـو إزالـة جــزء مـن المعطيـات المسـجلة علــى دعامـة والموجـودة داخـل النظــام، 

أو هـــو  5أو تحطـــيم تلـــك الدعامـــة، أو نقـــل وتخـــزين جـــزء مـــن المعطيـــات إلى المنطقـــة الخاصـــة بالـــذاكرة،

                                                 
1
 .132، المرجع السابق، صعبد القادر القهوجي 

2
 .133المرجع نفسه، ص 

3
 .133لمرجع نفسه، صا 

4
  .133، صالقهوجي، المرجع السابق 

  :من أمثلة الإدخال أيضا
Faux virement informatique (T.corr. Paris 1998), falsification de bande de payment pour détourner des fonds 
(T.corr. Thionville 1997). Voir Jean larguier…op cit, p 241. 

  .هذه الحالات يمكن أن تشكل جرائم نصب أيضا، فيعاقب حينها على الجريمة بالعقوبة الأشد، طبقا للقواعد العامة

5
  .134، ص عبد القادر القهوجي، المرجع السابق 
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ســـها، أي ضـــغط خصـــائص اقتطـــاع خصـــائص مســـجلة علـــى دعامـــة ممغنطـــة عـــن طريـــق إزالتهـــا أو طم

  1.أخرى فوقها، أو عن طريق تحويل ورص خصائص مزالة في منطقة محفوظة من الذاكرة

 .التعدیل: ثالثا

 2يقصد بفعل التعديل تغيير المعطيات الموجودة داخل النظام، واسـتبدالها بمعطيـات أخـرى،

، أو هــو كــل تغيــير غــير مشــروع أو هــو تغيــير لحالــة المعطيــات الموجــودة بــدون تغيــير الطبيعــة الممغنطــة لهــا

  3.للمعلومات والبرامج يتم عن طريق استخدام إحدى وظائف الحاسب الآلي

والجدير ذكره أن الأفعال السابقة من إدخال ومحـو وتعـديل قـد وردت علـى سـبيل الحصـر، 

فيما  وعليه يخرج من نطاق هذه الجريمة فعل نسخ المعطيات أو فعل نقلها، أو فعل التنسيق أو التقريب

  4.بينها

مــن التطبيقــات القضــائية عــن هــذه الجريمــة، مــا قامــت بــه متهمــة كانــت تعمــل في إحــدى 

الشركات، وذلك قبل تركها العمل من إدخال معطيات غير صحيحة تتعلـق بمعـدل احتسـاب الضـريبة، 

  5.مما أدى إلى إرباك العمل

  .الركن المعنوي: الفرع الثاني

عمدية تقوم بالقصد الجنـائي العـام، لـذا يجـب لقيامهـا  جنحة التلاعب في المعطيات جريمة

أن تتجـــه إرادة الجـــاني إلى فعـــل الإدخـــال أو المحـــو أو التعـــديل، كمـــا يجـــب أن يعلـــم الجـــاني بـــأن نشـــاطه 

الإجرامي يترتب عليه التلاعب في المعطيات، ويعلم أيضا بأن لا حق له في القيـام بـذلك، وأنـه يعتـدي 

  6.على تلك المعطيات أو أنه يقوم بأفعاله دون موافقتهعلى صاحب الحق والسيطرة 

                                                 
1
 .185محمد خليفة، المرجع السابق، ص 

2
 .134ص علي عبد القادر القهوجي، المرجع السابق، 

3
 .183محمد خليفة، المرجع السابق، ص 

4
 .134عبد القادر القهوجي، المرجع السابق، ص 

5
 Cass. Crim. 5 janv. 1994. 

  .153غنام محمد غنام، المرجع السابق، ص: مشار إليه عند

6
  .134عبد القادر القهوجي، المرجع السابق، ص 
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ولا يشترط القصد الخاص لقيام هذه الجريمة، حيث لم يشترط المشرع نية أو قصد الإضرار 

  1.بالغير، وإن كان وقوع الضرر واردا نتيجة للسلوك الإجرامي، إلا أنه ليس عنصرا من عناصر الجريمة

الحــبس مــن ســتة أشــهر إلى ثــلاث ســنوات والغرامــة مــن وبالنســبة لعقوبــة هــذه الجريمــة فهــي 

أمـــــا عقوبـــــة الشـــــخص المعنـــــوي فهـــــي ). ق ع 1مكـــــرر 394م(دج 2.000.000دج إلى 500.000

  .دج10.000.000: خمسة أمثال الحد الأقصى للغرامة المقررة بالنسبة للشخص الطبيعي، أي

ــــدفا  ــــات إذا اســــتهدفت إحــــدى الجــــرائم المنصــــوص عليهــــا ال ــــوطني أو تضــــاعف العقوب ع ال

 3مكـــرر 394م(الهيئـــات والمؤسســـات الخاضـــعة للقـــانون العـــام، دون الإخـــلال بتطبيـــق عقوبـــات أشـــد 

  ).قانون العقوبات

: ق ع ف بـــــالحبس إلى خمـــــس ســـــنوات وبالغرامـــــة الماليـــــة مقـــــدرة ب 3-323وتعاقـــــب م

  .يورو 75.000

ظــــام معالجــــة جريمــــة التلاعــــب بالمعطيــــات وجريمــــة إعاقــــة أو التســــبب في تحريــــف تشــــغيل ن

البيانات �دفان إلى محاربة أفعال التخريـب والقرصـنة، ولكـن لـيس مـن اليسـير التمييـز بينهمـا، ذلـك أن 

جريمة إعاقة أو تعطيـل النظـام وإن كانـت تقـع بصـفة أساسـية علـى الـبرامج وشـبكات الاتصـال والنقـل، 

إن الاعتـداء علـى المعطيـات الـذي إلا أ�ا قد تصيب المعطيات أيضا نتيجة أفعال الاعتداء، وبالمقابل فـ

تقوم به جريمة التلاعب يؤثر على صلاحية نظـام المعالجـة الآليـة للمعطيـات للقيـام بوظائفـه، سـواء علـى 

الــبرامج أو علــى شــبكات الاتصــال والنقــل، لــذلك حــاول جانــب مــن الفقــه وضــع معيــار للتفرقــة بـــين 

ووضـع بعضـهم الآخـر معيـار طبيعـة الاعتـداء  ،)مادي أو معنوي(الجريمتين، فوضع بعضهم معيار المحل 

هل هو وسيلة أم غاية، فإذا كان الاعتداء الواقع على المعطيات وسيلة فقط فإن الجريمة هنـا هـي جريمـة 

، وإذا كان الاعتداء على المعطيات غاية في حد ذاته فـإن )ق ع ف 2-323م(إعاقة أو إفساد النظام 

و كمــا يصــطلح عليهــا جنحــة الاعتــداء القصــدي علــى المعطيــات الجريمــة تكــون التلاعــب في المعطيــات أ

  ).ق ع ف 3-323م(

                                                 
1
 .135، صالمرجع نفسه 
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ومهما يكن من أمر فإن التفرقة بين الجـريمتين لا أهميـة لهـا مـن الناحيـة العمليـة لأن العقوبـة 

  1. المقررة لكل واحدة منهما واحدة، ويخضعان لقواعد عامة واحدة، ولأحكام مشتركة واحدة

با علــى التجــارة الإلكترونيــة، لأ�ــا نمــط مــن أنمــاط الســلوك الإجرامــي هــذه الجــرائم تــؤثر ســل

  2.الذي يقع على التجارة الإلكترونية

  جریمة التعامل في معطیات غیر مشروعة:المطلب الخامس

ق ع، وذكـــرت العديـــد مـــن الصـــور، وتقابلهـــا  2مكـــرر 394نصـــت علـــى هـــذه الجريمـــة م

يمـــة عقبـــة في وجـــه ا�ـــرمين لمـــنعهم مـــن ارتكـــاب ويعتـــبر الـــنص علـــى هـــذه الجر  3ق ع ف، 3/1-323م

الجــرائم المنصــوص عليهــا في القســم المتعلــق بالمســاس بأنظمــة المعالجــة الآليــة للمعطيــات، و يظهــر هــذا 

الأمــر جليــا إرادة المشــرع ورغبتــه في إضــفاء حمايــة إضــافية، وبطريقــة غــير مباشــرة لأنظمــة المعالجــة الآليــة 

  4.للمعطيات

ة التفســـيرية لاتفاقيـــة بودابســـت إلى الحكمـــة مـــن تجـــريم هـــذه الأفعـــال وقـــد أشـــارت المـــذكر 

إن جــرائم المعطيــات يتُطلــب لارتكا�ــا حيــازة وســائل الولــوج، كــأدوات القرصــنة أو أي أدوات : "بقولهــا

أخــرى، وأن هنــاك دافعــا قويــا للحصــول علــى هــذه الوســائل لأغــراض إجراميــة، ممــا قــد يــؤدي إلى إيجــاد 

داء لإنتـــاج وتوزيــع مثـــل هــذه الأدوات، ومـــن أجـــل وقايــة أكثـــر فعاليــة مـــن هـــذه نــوع مـــن الســوق الســـو 

المخــاطر، فإنــه يجــب علــى قــانون العقوبــات أن يحظــر الأفعــال راجحــة الخطــورة مــن المنبــع، قبــل ارتكــاب 

  5".05و  02الجرائم المنصوص عليها في المادتين 

" ونــت بولييـــهم"ق ع ف عاقبــت محكمــة اســـتئناف مدينــة  3/1-323علــى ضــوء نـــص م

 codes"الفرنســــــية عمليــــــة نشــــــر قــــــام �ــــــا أحــــــد الخــــــبراء علــــــى الانترنــــــت لقــــــوانين اســــــتغلال 

                                                 
1
 .136ص، القهوجي، المرجع السابق 

2
 .55بيومي حجازي، المرجع السابق، ص 

3 Le fait, sans motif légitime, notamment de recherche ou de sécurité informatique, d'importer, de détenir, 
d'offrir, de céder ou de mettre à disposition un équipement, un instrument, un programme informatique ou toute 
donnée conçus ou spécialement adaptés pour commettre une ou plusieurs des infractions prévues par les articles 
323-1 à 323-3 est puni des peines prévues respectivement pour l'infraction elle-même ou pour l'infraction la plus 
sévèrement réprimée. 
4
 Renaud Salomon, op cit, p216. 

5
  .194محمد خليفة، المرجع السابق، ص  
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d’exploitation " الثغرات غير المصححة، وادعى الناشـر في دفاعـه بـأن لـه دافعـا أو مسـوغا شـرعيا

"motif légitime "نيــة، هـو إعـلام وتحســيس الجمهـور وكـذا المختصـين المعنيــين بمشـاكل الحمايـة الف

بغيــة إيجــاد حلــول لهــا، فحســبه إن اختراقــه للأنظمــة الفنيــة للحمايــة دليــل علــى عــدم كفاء�ــا، غــير أن 

القضـــاة لم يلتفتـــوا لدفاعـــه هـــذا واعتــــبروا أن نشـــر مثـــل هـــذه المعلومــــات يمكـــن أن يشـــكل خطـــرا عنــــد 

علومـــات اســـتعمالها لأغـــراض القرصـــنة مـــن قبـــل الجمهـــور المميـــز الـــذي يبحـــث عـــن هـــذا النـــوع مـــن الم

  1.لاختراق الأنظمة الفنية، وهذا ما أكدته محكمة النقض الفرنسية

وقــد نصــت الاتفاقيــة العربيــة لمكافحــة جــرائم تقنيــة المعلومــات ســالفة الــذكر تحــت مســمى 

  2.منها 9معلى هذه الجريمة في " جريمة إساءة استخدام وسائل تقنية المعلومات"

  .المادي والمعنوي: وم إلا بتوافر ركنيهابناء على ما تقدم فإن هذه الجريمة لا تق

  الركن المادي لجریمة التعامل في معطیات غیر مشروعة: الفرع الأول

ق ع، علــى تجــريم تصــميم أو بحــث أو تجميــع  2/1مكــرر 394منــص المشــرع الجزائــري في 

اتيـة يمكـن أو توفير أو نشر أو الاتجار في معطيات مخزنـة أو معالجـة أو مراسـلة عـن طريـق منظومـة معلوم

أن ترتكــب �ــا الجــرائم المنصــوص عليهــا في القســم المتعلــق بالمســاس بأنظمــة المعالجــة الآليــة للمعطيــات، 

أو الاتجـار في معطيـات مخزنـة  3أو النشـر، 2أو التـوفير 1أو التجميع 4أو البحث 3ويشكل فعل التصميم

                                                 
1
 Crim.27 oct. 2009, voir: Christiane Féral-SCHUHL, op cit, p924. 

2
  :تنص هذه المادة على تجريم كل من  

  :إنتاج أو بيع أو شراء أو توزيع أو توفير -1

  .8إلى م 6أية أدوات أو برامج مصممة أو مكيفة لغايات ارتكاب الجرائم المبينة في م) أ

خول نظام معلومات ما بقصد استخدامها لأية من الجرائم المبينة في كلمة سر نظام معلومات أو شيفرة دخول أو معلومات مشا�ة يتم بواسطتها د) ب

  . 8إلى م 6

  . 8إلى م 6حيازة أية أدوات أو برامج مذكورة في الفقرتين أعلاه، بقصد استخدامها لغايات ارتكاب أي من الجرائم المذكورة في  -2
في إخراج المعطيات إلى الوجود أي القيام بإنشاء وإيجاد معطيات صالحة  التصميم هو أول عملية في سلسلة التعامل في المعطيات، وهي تتمثل  3

ا، وهذا ما لارتكاب جريمة، وهذا العمل يقوم به المختصون في هذا ا�ال كالمبرمجين ومصممي البرامج، ومثال هذه الجريمة تصميم برنامج يحمل فيروس

   .200محمد خليفة، المرجع السابق، ص.  يطلق عليه بالبرامج الخبيثة، أو تصميم برنامج اختراق
، هل هو البحث عن المعطيات التي يمكن أن ترتكب �ا الجريمة، أم هو البحث في  2مكرر 394يتساءل البعض عن المقصود من البحث في نص م  4

  كيفية تصميم هذه المعطيات؟

نترنت لتقوم بالبحث عن مواقع تعليم كيفية القيام باختراق أجهزة هل يعتبر من يشغل أحد محركات البحث الموجودة على شبكة الا: وبالمنظور الأول

لا ينبغي التوسع في تفسير هذه العبارة، فما من شك أن التفسير السابق من شأنه أن يوسع  . الحاسب الآلي، هل يعتبر هذا السلوك في حد ذاته جريمة

كن أن ترتكب �ا الجريمة لا يعد في حد ذاته جريمة، ومن شأن هذا التعبير إذا أسيء كثيرا من نطاق التجريم، لأن الأصل أن البحث عن الوسيلة التي يم
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المشـــكل للـــركن المـــادي لهـــذه النشـــاط الإجرامـــي  4أو معالجـــة أو مراســـلة عـــن طريـــق منظومـــة معلوماتيـــة

) حـــتى ولـــو كـــان نبـــيلا(أو اســـتعمال لأي غـــرض كـــان  2أو نشـــر 1أو إفشـــاء 5الجريمـــة، كمـــا أن حيـــازة

                                                                                                                                                         
البحث تفسيره أن يشكل �ديدا صريحا للحريات، وبناء عليه فالأرجح أن المشرع يقصد البحث في كيفية تصميم هذه المعطيات وإعدادها، وليس مجرد 

   .201محمد خليفة، المرجع السابق، ص. عن المعطيات
لمعطيات التجميع هو القيام بجمع العديد من المعطيات التي يمكن أن ترتكب �ا الجرائم محل الدراسة، ويفترض هنا أن الفاعل يحتفظ بمجموعة من ا  1

التي تشكلها،  التي تشكل خطرا والتي من الممكن استعمالها في ارتكاب تلك الجرائم، وقدر المشرع، أن تعدد المعطيات من شأنه أن يرفع درجة الخطر

فما من شك أن من يجوز معطيات واحدة لا يشكل خطرا بقدر ما يشكله من يقوم بتجميع هذه المعطيات، إذ أن التجميع يعكس خطورة الفاعل 

  .ويشير إلى إمكانية ارتكابه أو تسهيله لارتكاب إحدى جرائم المعطيات

مصطلح التجميع بل يستخدم مصطلح التجميع بل يستخدم مصطلح  1-3- 323ه في مادت) 2004(ولا يستخدم قانون العقوبات الفرنسي الجديد 

أي  -، ولا شك أن التجميع يقتضي الحيازة وإن كان أيضا يقتضي وجود عدد من المعطيات2001الحيازة، وكذلك الشأن مع اتفاقية بودابست لعام 

  . ولا يقوم بحيازة معطيات واحد -مجموعة

وما يميز هذا المصطلح عن مصطلح التجميع أن الأول يقتضي وجود نية استخدام " الحصول للاستخدام"مصطلح  وقد استخدمت اتفاقية بودابست

  .لا يشترط مثل تلك النية ويشترط تعدد المعطيات - التجميع - بينما الثاني. المعطيات المتحصل عليها ولا يشترط عددا معينا فيها
من قانون العقوبات الجزائري أيضا فعل التوفير، أي توفير معطيات تمكن أن ترتكب �ا جريمة دخول  02مكرر  394من الأفعال التي تجرمها المادة   2

كما تعاقب عليه المادة السادسة من اتفاقية   cederعلى نفس السلوك تحت مصطلح  1- 3-323أو بقاء أو جريمة تلاعب، وتعاقب المادة 

من قانون العقوبات الجزائري توافق  02مكرر  394، والحقيقة أن الترجمة الفرنسية للمادة "أي أشكال للوضع تحت التصرف"بودابست تحت عبارة 

  .والمراد من ذلك تقديم المعطيات وإتاحتها لمن يريدها، أي جعلها في متناول الغير، ووضعها تحت تصرفه" الوضع تحت التصرف" هذه العبارة وهي 

خير لاتتعدى حيازة المعطيات والتصرف فيها على من يقوم بالتجميع، بينما في التوفير فإن دائرة الأشخاص والفرق بين التوفير والتجميع أنه في هذا الأ

  .الذين سيحصلون على المعطيات ويتصرفون فيها تتعدي ذلك الشخص وتتسع بذلك وتزيد الخطورة بازدياد هؤلاء

، وهو يعني الوضع تحت التصرف، وتوافقه الترجمة mettre à dispositionهذا ويستخدم المشرع الفرنسي في المادة سابقة الذكر مصطلح 

  .203محمد خليفة، المرجع السابق، ص .الفرنسية لمصطلح توفير في قانون العقوبات الجزائري
ا الانترنت، ونصت على المقصود بالنشر إذاعة المعطيات محل الجريمة، بتمكين الغير من الاطلاع عليها عن طريق مختلف وسائل النشر المختلفة ومنه  3

والنشر من أخطر الأفعال التي ترد على المعطيات ا�رمة، باعتباره . من اتفاقية بودابست، ولم ينص قانون العقوبات الفرنسي على فعل النشر 6النشر م

  .203المرجع السابق، ص .سلوكا ناقلا للمعطيات ا�رمة إلى عدد كبير من الأشخاص، فيزداد بالنتيجة احتمال استعمال هذه المعطيات
4
يمة من جرائم الاتجار بالمعطيات هو تمكين الغير منها لقاء مقابل أيا كان، والاتجار يشمل كل التعاملات التي تقع على المعطيات الصالحة لارتكاب جر   

المفهوم الوارد في  2مكرر 394صد بالاتجار في مولا يق. المساس بالمعطيات بمقابل، والفرق بين الاتجار والتوفير أن هذا الأخير قد يكون دون مقابل

وجاء النص الفرنسي خاليا . القانون التجاري، بل تشمل كافة الأفعال بمقابل ولو لم ينص عليها القانون التجاري ضمن الأعمال التجارية التي ينظمها

، وتضمن النص الفرنسي مصطلح الاستيراد، والظاهر أن "ادالبيع والاستير "من هذا المصطلح، وخلت منه أيضا اتفاقية بودابست، بل تضمنت مصطلح 

  .204محمد خليفة، المرجع السابق، ص. المشرع الفرنسي لا يعير اهتماما للمقابل فتقديم المعطيات مجرم سواء أتم مجانا أم بمقابل
الثاني سيطرة مستقلة مقترنة بنية الاحتباس وتكون السيطرة  الحيازة في إطار القانون الجزائي رابطة واقعية بين شخص ومال تتيح للأول أن يسيطر على  5

ي على المال مستقلة إذا كان يمكن للشخص أن يمارس أي عمل مادي على الشيء بدون رقابة من شخص آخر له على المال سلطة قانونية أعلى بمقتض

  .حق من الحقوق

نه لا يسيطر عليها بنية الاحتباس، ولا يمكنه أن يمارس أي عمل عليها بدون تصريح من فلا يعتبر حائزا العامل الذي تربطه علاقة العمل بالمعطيات، لأ

  .رب العمل

غير والحيازة في القانون الجنائي ليست حقا، بل هي مركز واقعي، وعليه يمكن أن تكون مشروعة تستند إلى سبب صحيح قانونا كما يمكن أن تكون 

يات غير مشروعة تكون دائما غير مستندة لسبب شرعي ذلك أنه يشترط أن تكون متحصلة من إحدى مشروعة، ولكنها في جريمة التعامل في معط

  .جرائم المعطيات سواء كانت جريمة دخول أو بقاء غير مصرح �ما أو كانت جريمة تلاعب بالمعطيات
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المعطيـــات المتحصـــل عليهـــا مـــن إحـــدى الجـــرائم المنصـــوص عليهـــا في القســـم المتعلـــق بالمســـاس بأنظمـــة 

م بـه الـركن المـادي لهـذه الجريمـة في يشكل بدوره النشاط الإجرامي الذي يقو  3المعالجة الآلية للمعطيات،

  .ق ع 2/2مكرر 394مصور�ا الثانية حسب نص 

هذه الجريمة هي من جرائم السلوك ا�رد، أي جريمة خطـر وليسـت جريمـة ضـرر، شـأ�ا في 

  .STADذلك شأن جريمة الدخول غير المشروع إلى 

يهـــا المخزنـــة، والملاحـــظ مـــن خـــلال نـــص هـــذه المـــادة أن المشـــرع قـــد حمـــى المعطيـــات بنوع

والمعالجـــة آليـــا، ومـــن هـــذه المعطيـــات المخزنـــة مـــا يعـــرف ببنـــوك المعلومـــات، وهـــي مجموعـــة البيانـــات أو 

المعلومــات المخزنــة في جهــاز الحاســب الآلي بقصــد معالجتهــا إلكترونيــا، وقــد غــدت هــذه الوســيلة ميــزة 

وماتيــة، وتختلــف هــذه المعلومــات العمــل التقــني المتقــدم للأفــراد والمؤسســات، نتيجــة لتطــور الأنظمــة المعل

                                                                                                                                                         
عليها تأثيرا يتفاوت حجمه تبعا لنوع الحيازة، إذ قد تكون كما أن الحيازة لا تقوم إلا بسيطرة الحائز على المعطيات، بحيث يكون باستطاعته التأثير 

ة تمكنه فقط السيطرة مطلقة يستطيع معها الحائز أن يفني المعطيات أو يعدل فيها أو يستعملها، كما قد تكون هذه السيطرة من الناحية الواقعية محدود

بتوافر السيطرة مجرد استطاعة هذه السيطرة دون عقبات واقعية تحول بين  من الانتفاع بالمعطيات أو استغلالها في وجه معين، وعليه يكفي للقول

  .الشخص وبين التمتع �ا

ات والسيطرة عليها ولا تكفي مجرد سيطرة الحائز على المعطيات لكي تقوم الحيازة بل يلزم أن تكون هذه السيطرة إرادية أي أ�ا مقترنة بنية احتباس المعطي

تع الحائز بسلطاته على المعطيات لم يكن إلا أمرا عرضيا أو جدته المصادفة أو تم بنية عدم التكرار، لأنه يلزم أن تكون سيطرة وهذا لا يتحقق إدا كان تم

ت ومادامت نية الاحتباس ركنا أصليا من أركان الحيازة فإن العلم بكنه المعطيا. الشخص على المعطيات مقترنة بنية احتباسها على الدوام أو لمدة معينة

  .206المرجع السابق، ص .المتحصلة من جريمة وبدخولها في نطاق السيطرة لازم لا تقوم الحيازة بدونه، لأنه من لا يعلم لا يحوز
ة بمصالح الإفشاء تتمتع الحاسبات الآلية بقدرة هائلة على تخزين المعلومات مما جعلها مستودعا لأهم المعلومات وأكثرها حساسية سواء كانت متعلق  1

ثرة الاعتماد على الدولة أو تعلقت بالأفراد أو بالمصالح الاقتصادية لمختلف المؤسسات أو تعلقت با�الات العلمية، ومع ازدياد أهمية هذه المعلومات وك

إفشائها لتحقيق مصالح تخزينها داخل أنظمة الحاسبات تزداد المخاوف من الحصول عليها بطريقة غير مشروعة عن طريق اختراق تلك الأنظمة ثم القيام ب

  .عديدة

ادة ولذلك قامت العديد من التشريعات بتجريم الإفشاء غير المشروع ق ع جزائري للمعطيات التي يتحصل عليها بطريقة غير مشروعة، فقد قامت الم

ل أو بقاء غير مصرح �ما أو من جريمة من قانون العقوبات الجزائري في بندها الثاني بتجريم إفشاء المعطيات المتحصلة من جريمة دخو  02مكرر  394

  . تلاعب

  .207المرجع نفسه، ص .بينما لا يتضمن قانون العقوبات الفرنسي مثل هذا النص، إذ لا يعاقب على هذا الفعل في القانون الفرنسي 
شر ما يقوم به المخترقون من اختراقات لمواقع فعل النشر هو الفعل الوحيد المشترك بين صورتي جريمة التعامل في معطيات غير مشروعة، ومن صور الن  2

ولم تشترط المادة عددا معينا من المرات التي يتم النشر فيها كما لم . معينة وحصولهم على كلمات العبور فيها والقيام بنشرها ليعلمها الجميع لدوافع مختلفة

  .209المرجع نفسه ص. تحدد أن يكون النشر بمقابل أو با�ان، كما لم تحدد وسيلة معينة للنشر
ات أو لم يفت المشرع أن يجرم الاستعمال باعتباره أخطر سلوك يمكن أن يقع على المعطيات المتحصلة من جريمة، كأن تقوم شركة ما باستعمال معطي 3

كان الهدف منه أو الدافع   معلومات تخص شركة منافسة، متحصل عليها بطريقة غير مشروعة، ويشمل هذا التجريم كل استعمال لهذه المعطيات مهما

  .  210المرجع نفسه، ص. له، ومن أمثلة الاستعمال استخدام كلمة العبور التي تم الحصول عليها إثر دخول غير قانوني
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المخزنــة بــاختلاف الموضــوعات المتعلقــة �ــا، وقــد يــتم تخزينهــا علــى موقــع معــين يــتم إنشــاؤه علــى شــبكة 

ومن دون شك فإن هـذه المعلومـات المخزنـة يجـب أن تتـوفر فيهـا مجموعـة مـن الشـروط كـأن  1الانترنت،

ع الــــوطني، أو أن تمــــس بخصوصــــية تكــــون متعلقــــة بمؤسســــة وطنيــــة مهمــــة وحساســــة كمؤسســــات الــــدفا 

  ...أو أن تكون معلومات مميزة في ا�ال التجاري أو المالي 2الأفراد،

ولم يقصر المشرع الفرنسي محل الجريمة على المعطيات، بل امتد ليشمل كل الوسـائل المعـدة 

 3-323إلى  1-323والمصــممة خصيصــا لأن تســتخدم في ارتكــاب الجــرائم المنصــوص عليهــا في المــواد 

لم  -علــى عكــس المشــرع الفرنســي ومــا جــاء في اتفاقيــة بودابســت –ق ع ف، لكــن المشــرع الجزائــري 

يتطلب أن تكون هذه المعطيات مخصصة لارتكاب الجريمة، حيث يكفي أن تكون صالحة لأن ترتكب 

  3.�ا الجريمة

   الركن المعنوي لجریمة التعامل في معطیات غیر مشروعة: الفرع الثاني

عمـدا وعـن " 2مكـرر 394ملتعامل في معطيات غير مشروعة جريمة عمدية، بنص جريمة ا

، يلــزم لتوافرهــا القصــد الجنــائي العــام بعنصــريه العلــم والإرادة، علــم الفاعــل بأنــه يتعامــل في "طريــق الغــش

  .معطيات غير مشروعة، وانصراف إرادته رغم ذلك لارتكاب النشاط الإجرامي

إلى جانب القصد العام قصدا خاصا يتمثل في نية ويرى البعض أن المشرع يتطلب 

الإعداد أو التمهيد لاستعمال هذه المعطيات، وهذا بالنسبة للصورة الأولى لهذه الجريمة المنصوص 

تجريم تصميم أو بحث أو تجميع أو توفير أو نشر أو " 2مكرر 394عليها في الفقرة الأولى من م

مراسلة عن طريق منظومة معلوماتية يمكن أن ترتكب �ا الاتجار في معطيات مخزنة أو معالجة أو 

، وهذا يتوافق مع "الجرائم المنصوص عليها في القسم المتعلق بالمساس بأنظمة المعالجة الآلية للمعطيات

مبادئ العدالة وما جاءت به اتفاقية بودابست في هذا الشأن، أما بالنسبة للصورة الثانية المنصوص 

يقطع " لأي غرض كان"انية من المادة سالفة الذكر فإن استعمال المشرع لمصطلح عليها في الفقرة الث

حيازة أو إفشاء أو "الطريق أمام أي تأويل، ويوضح بجلاء أن المشرع لا يتطلب بالنسبة لهذه الجريمة 

                                                 
1
  .57، ص2011زيدان زيبحة، الجريمة المعلوماتية في التشريع الجزائري والدولي، دار الهدى، عين مليلة، الجزائر 

2
  .58المرجع نفسه، ص 

3
  .198محمد خليفة، المرجع السابق، ص  
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نشر أو استعمال لأي غرض كان المعطيات المتحصل عليها من إحدى الجرائم المنصوص عليها في 

سوى القصد الجنائي العام، ولا يتطلب " تعلق بالمساس بأنظمة المعالجة الآلية للمعطياتالقسم الم

  1.قصدا جنائيا خاصا

، وإنما أورد لفظا آخر "عمدا وعن طريق الغش"أما المشرع الفرنسي فلم يستعمل لفظ 

نائي العام ، مما يجعل الركن المعنوي بالنسبة لهذه الجريمة مقتصرا على القصد الج"مسوغ شرعي"هو 

  2.وحده فقط، دون القصد الخاص

بالنسبة للعقوبة، الملاحظ أن المشرع الجزائري قد خص هذه الجنحة بأكبر عقوبة في 

، وبناء على نص هذه المادة، وعلى نص )الغرامة من مليون إلى خمسة ملايين دينار(جانبها المالي 

  .مليون دينار 25لجنحة تصل إلى ، فإن عقوبة الشخص المعنوي المرتكب لهذه ا4مكرر  394م

أما المشرع الفرنسي فقد جعل العقوبة على هذه الجريمة هي عقوبة الجريمة ذا�ا التي 

  .صممت الوسائل أو أعدت لارتكا�ا، أو عقوبة الجريمة الأشد في حالة التعدد المعنوي للجرائم

  

  

  

  

  

  

  

 

                                                 
1
  .218- 211ص صمحمد خليفة، المرجع السابق،  

2
  .219المرجع نفسه، ص  
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ة المتعلقة الحمایة الجزائیة لحقوق الملكیة الفكری: المبحث الثاني
  .بالتجارة الالكترونیة

يــــتم تنــــاول هــــذا المبحــــث مــــن خــــلال دراســــة حمايــــة محتويــــات المواقــــع المخصصــــة للتجــــارة 

، ثم مــــن خــــلال حمايــــة أسمــــاء الحقــــول )المطلــــب الأول(الالكترونيــــة، في ضــــوء قــــوانين الملكيــــة الفكريــــة 

، باعتبـــار أن )المطلـــب الثـــاني( التجاريـــة علـــى شـــبكة الانترنـــت، أو مـــا يطلـــق عليـــه أيضـــا أسمـــاء النطـــاق

  .موضوع الملكية الفكرية يتم تقسيمه في الغالب إلى حقوق المؤلف، وحقوق الملكية الصناعية

الحمایة الجزائیة لمحتویات مواقع التجارة الالكترونیة في : المطلب الأول
  . ضوء قوانین حمایة الملكیة الفكریة

، )الفــرع الأول(الالكترونيــة بالملكيــة الفكريــة يعــالج هــذا المطلــب مــن خــلال علاقــة التجــارة 

، وحماية المصنفات في ظل قانون حقـوق )الفرع الثاني(والحماية التي توفرها قوانين حماية الملكية الفكرية 

  ).الفرع الثالث(المؤلف والحقوق ا�اورة 

  .علاقة التجارة الالكترونیة بالملكیة الفكریة: الفرع الأول

فكريـــة مـــن مجـــالات القـــانون الـــتي تتنـــاول حقـــوق الملكيـــة الخاصـــة بـــالأمور تعتـــبر الملكيـــة ال

المعنويــة، مــن خــلال حمايــة الإبــداعات العقليــة الجديــدة، وتشــجيع المعــاملات التجاريــة الشــريفة، وتعزيــز 

  .تلبية حاجات المستهلك من خلال تنظيم أوجه بعض الممارسات التجارية

حقــوق ناشــئة عــن الملكيــة : لذهنيــة، وهــي نوعــانتســمى حقــوق الملكيــة الفكريــة بــالحقوق ا

ــــف والحقــــوق ا�ــــاورة أو المرتبطــــة، وحقــــوق ناشــــئة عــــن الملكيــــة  ــــة والفنيــــة، وتعــــرف بحقــــوق المؤل الأدبي

   1.الصناعية

                                                 
1
  .1، ص)دون ذكر دار النشر( 2012، القاهرة 2حسام محمود لطفي، حقوق الملكية الفكرية، ط. د 

الصناعية، وتجد تطبيقات لها في مجال براءات الاختراع، والرسم، والنموذج  وقد تطرقت المادة الأولى من اتفاقية باريس لهذه الحقوق الناشئة عن الملكية

ية، والتصميمات الصناعي، والعلامة التجارية، والاسم التجاري، والعنوان التجاري، والبيانات التجارية، والمعلومات غير المفصح عنها، والأصناف النبات

  .7المرجع نفسه ص.)أسماء ا�ال أو أسماء النطاق(ية، وأسماء الدومين التخطيطية للدوائر المتكاملة، والمؤشرات الجغراف
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إذا تعلـق  (originalité)1الابتكـار الأصـالة أو وتتمتع هذه الحقـوق كلهـا بالحمايـة شـريطة

بالإضـافة إلى الجـدة والقابليـة للتصـنيع إذا انـدرج الحـق  2ا�ـاورة،الأمر بحق من حقـوق المؤلـف والحقـوق 

  3.ضمن حقوق الملكية الصناعية

ل الملكيـة الفكريـة، خاصـة فيمـا وقد أثرت تقنيـة المعلومـات بشـكل كبـير علـى مختلـف حقـو 

أو تــوفير الحمايــة للمصــنفات المعروفــة  4،)المصــنفات الرقميــة(يتعلــق بتــوفير الحمايــة للمصــنفات الجديــدة 

  .بسبب ما أتاحته التقنية الحديثة من سهولة الاعتداء عليها

وتـوفير خـدمات وبالنسبة للتجارة الالكترونية، فإ�ا تتطلـب أكثـر مـن غيرهـا بيـع منتجـات 

قائمة على الملكية الفكرية وترخيصها، حيث أن التجارة الالكترونية تمتد إلى الموسيقى والرسوم والصـور 

وهــذا يتطلــب حمايــة لهــذه المبيعــات عــن طريــق قــوانين حقــوق الملكيــة الفكريــة، وإلا ...وبــرامج الكمبيــوتر

  5.روع التجاري برمتهتظل عرضة للسرقة أو القرصنة، مما قد يؤدي إلى ا�يار المش

كمــا أن الــنظم الــتي تقــوم عليهــا التجــارة الإلكترونيــة تعتــبر جوانــب في الملكيــة الفكريــة الــتي 

غالبــــــا مــــــا تــــــوفر لهــــــا الحمايــــــة، كــــــبرامج الكمبيــــــوتر، والشــــــبكات والتصــــــميمات، ورقــــــائق الكمبيــــــوتر، 

  ...والمحولات

                                                 
1

، originalitéيستعمل الفقه المصري في غالبيته مصطلح الابتكار، بينما يحبذ فقهاء الجزائر ولبنان استخدام مصطلح أصالة للتعبير عن مصطلح  

  .د أيضا فقهاء آخرين يستخدمون مصطلح إبداع، ونجوهو المصطلح الأقرب للصواب كما تدل عليه المعاجم اللغوية

2
. لتلفزيسميت الحقوق ا�اورة �ذا الاصطلاح لتجاورها مع حقوق المؤلف وارتباطها معه، وتشمل حقوق المؤدين والمنتجين وهيئات البث الاذاعي وا 

لى شبكة الانترنت، دار الجامعة الجديدة، الإسكندرية، مصر، عبد االله عبد الكريم عبد االله، الحماية القانونية لحقوق الملكية الفكرية ع. د :انظر

 . 18، ص2009

3
، 2005الحماية القانونية للملكية الفكرية في مجال الحاسب الآلي والانترنت، دار الجامعة الجديدة، الإسكندرية، مصر . محمود عبد الرحيم الديب. د 

 .26ص

4
هذه المهمة للفقه الذي وجد صعوبة في تعريفه، ورغم ذلك اجتهد الفقهاء من أجل وضع تعريف  لم تعرف معظم التشريعات المصنف الرقمي، تاركة 

مصنف إبداعي عقلي، ينتمي إلى بيئة تقنية المعلومات، ويضم برامج الحاسوب وقواعد البيانات  ": له، ومن ذلك تعريف المصنف الرقمي على أنه

إلى برامج الحاسوب وقواعد  03/05من الأمر  05و م04وقد تطرق المشرع الجزائري في م   "...ترنتوالدوائر المتكاملة وأسماء نطاقات ومواقع الان

راضية : انظر. صرالبيانات وباقي المصنفات التي تماثلها، مما حذا بالبعض إلى القول أن المشرع الجزائري قد أورد هذه المصنفات على سبيل المثال لا الح

، ص 2013، جوان 34نفات الرقمية في ظل قانون حق المؤلف، مجلة التواصل في العلوم الإنسانية والاجتماعية، عدد مشري، الحماية الجزائية للمص

حواس فتيحة، حماية المصنفات المنشورة على الانترنت، مذكرة ما جستير، فرع الملكية الفكرية، كلية الحقوق، جامعة الجزائر، : وانظر أيضا. 137

  .وما بعدها 07، ص2004

5
 .293أمين أعزان، المرجع السابق، ص 
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ته ككتلة واحـدة ضـمن مفهـوم ويثير محتوى موقع الانترنت جدلا واسعا، فهل تحُمى محتويا

قانون حق المؤلـف، أم تفصـل هـذه العناصـر ليسـند اسـم الموقـع إلى الأسمـاء التجاريـة، وشـعار الموقـع إلى 

  العلامات التجارية، والنصوص والموسيقى والرسوم إلى قانون حق المؤلف كمصنفات أدبية؟

  . كریةالحمایة التي توفرھا قوانین حمایة الملكیة الف: الفرع الثاني

صـور، أعمـال (حتى يجـوز قانونـا أن تتواجـد بمواقـع الانترنـت أعمـال أيـا مـا كانـت طبيعتهـا 

علـى ...) مؤلفـون، منتجـون، فنـانون(يجب أن يوافق أصحاب الحقوق مهمـا كـانوا ...) موسيقية، رموز

ل هــذه الأعمــال، مــع عــدم الإخــلال بحــق المســتخدم في الاســتعانة بمقتطفــات قصــيرة مــن هــذه الأعمــا

   1.لأغراض نقدية أو تعليمية أو علمية أو إشهارية مع ضرورة الإشارة إلى صاحب العمل ومصدره

هـل تكفـي القـوانين : والسؤال المطروح بالنسبة لقـوانين حمايـة المصـنفات الأدبيـة والفنيـة هـو

ا القائمــة لحمايـــة الأعمــال المســـتحدثة الـــتي تعــد خصيصـــا لإنشــاء موقـــع علـــى الانترنــت وتســـتخدم فيهـــ

التكنولوجيــــا الرقميــــة، أم أن هــــذه القــــوانين في حاجــــة إلى تغيــــير أو تعــــديل؟ ويــــبرز ســــؤال آخــــر مــــرتبط 

؟ وهي تلك التكنولوجيا "Multimédia"هل تشمل الحماية تكنولوجيا الوسائط المتعددة : بسابقه هو

نهـــا كمـــا كلهـــا أو الـــبعض م...الـــتي تســـمح باجتمـــاع النصـــوص والموســـيقى والصـــور والأفـــلام والفيـــديو

  2.تسمح بتعامل أكثر من شخص معها

أفريـل  27تناول مشروع الاتفاقية المعلن في شأن التجارة الإلكترونية عن ا�لس الأوربي في 

في المــادة العاشــرة منــه جريمــة الاعتــداء علــى الملكيــة الفكريــة والجــرائم الملحقــة �ــا، حيــث حــث  2000

الداخليــة التقليــد والتوزيــع بطريــق أنظمــة الكمبيــوتر الأعمــال الــدول المتعاقــدة علــى أن تجــرم في قوانينهــا 

المحميــة بقــوانين الملكيــة الفكريــة وفقــا للقــانون الــوطني، اســتنادا إلى اتفاقيــة بــرن لحمايــة الأعمــال الأدبيــة 

للملكية الفكرية، إذا ارتكبت هذه الأفعـال بصـورة الاتجـار " الويبو"ومعاهدة " التربس"والفنية، واتفاقية 

دا ودون حق، وأجاز المشروع لأي طرف من الأطراف تجريم تقليد وتوزيـع بواسـطة نظـام للكمبيـوتر عم

  3.أعمال أو اختراعات محمية وفقا لقانون الدولة واستنادا لمعاهدة برن بشأن الأداء والفونوجرام

                                                 
1
 .57مدحت عبد الحليم رمضان، المرجع السابق، ص 

2
 .58المرجع نفسه، ص 

3
 .59ص المرجع نفسه، 
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وتر فـلا أو عملا أدبيـا أو برنامجـا للكمبيـ اإذا كان العمل المراد حمايته قطعة موسيقية أو رسم

تثـــور مشــــكلة كبــــيرة حســــب بعــــض الفقــــه، فقــــد طبــــق كــــل مــــن القضــــاء الأمريكــــي والقضــــاء الفرنســــي 

  1.النصوص الخاصة بحماية الملكية الفكرية على أفعال تقليد قام �ا البعض على الانترنت

ولكــن إذا تم تجميــع هــذه ا�موعــة مــن الأعمــال أو بعضــها لإخــراج صــفحة أو موقــع علــى 

قــع للتجــارة الالكترونيــة، فــإن الأمــر يصــبح دقيقــا، حيــث أن قــوانين الملكيــة الفكريــة لا الانترنــت، كمو 

  .تحمي العمل متعدد الوسائط في ذاته

ذهب جانب من الفقه الفرنسي قبل تعديل قانون الملكية الفكرية الفرنسـي، إلى أن قـانون 

ا أ�ا تتسم بالابتكار أو الأصـالة، الملكية الفكرية يشمل بالتأكيد حماية الأعمال متعددة الوسائط طالم

والأعمــــالُ المتعــــددة الوســــائط تقــــوم علــــى اســــتخدام مجموعــــة مــــن المعطيــــات وبالتــــالي فهــــي تقــــوم علــــى 

  2.الابتكار

وانتهى جانب من الفقـه الفرنسـي إلى أن الأعمـال الـتي تقـوم علـى الوسـائط المتعـددة والـتي 

لبيانـات الـتي شملهــا قـانون الملكيـة الفكريـة بالحمايــة تعـد منهـا مواقـع الانترنـت، تــدخل في نطـاق قواعـد ا

، والــذي عــرف قاعــدة البيانــات بأ�ــا مجموعــة )1998الصــادر في فــاتح جويليــة  98/36القــانون رقــم (

من الأعمال أو المعطيات أو العناصـر المسـتقلة والموضـوعة بطريقـة منتظمـة أو منطقيـة ويمكـن للشـخص 

  .ية، أو بأية وسيلة أخرىالوصول إليها بالوسائل الإلكترون

لــذلك فــإن هــذا التعريــف الواســع يســمح بتطبيقــه علــى مواقــع شــبكة الانترنــت الــتي تســمح 

فكر�ــا الفنيــة بالتعامــل المســتقل، كمــا أن تطــور هــذه المواقــع أدى إلى أ�ــا صــارت تتخــذ شــكل قواعــد 

ات مــن الأعمــال الــتي تشــملها البيانــات، وهــذا الــرأي يتفــق مــع الاتجــاه الأوربي الــذي يعتــبر قواعــد البيانــ

  3.بالحماية قوانين الملكية الفكرية

                                                 
1

ا، اعتبر القضاء الأمريكي قيام البعض بوضع صور خاصة بإحدى ا�لات على الانترنت دون موافقة ا�لة بما يسمح للبعض بإنزال الصور ونسخه 

عبد الحليم : يراجع .كما اعتبر القضاء الفرنسي وضع قطع موسيقية لأحد المغنين على الانترنت دون موافقة أصحاب الحق مكونا لجريمة التقليد. تقليدا

 .59المرجع السابق، ص رمضان،

2
 .60المرجع نفسه، ص 

3
 .61ص المرجع نفسه، 
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المتعلـق  2003يوليـو  19المـؤرخ في  03/05من الأمـر  3وفي الجزائر فإن المشرع نص في م

1بحقوق المؤلـف والحقـوق ا�ـاورة،
علـى مـنح الحمايـة للمصـنف مهمـا يكـن نوعـه، ونمـط تعبـيره، ودرجـة  

لمصــــنف مثبتــــا أم لا بدعامــــة تســــمح بإبلاغــــه إلى الجمهــــور، شــــرط اســــتحقاقه ووجهتــــه، ســــواء أكــــان ا

مـن القـانون ذاتـه نصـت علـى قواعـد  5أ نصت صراحة على برنامج الحاسوب، وم/4إيداعه، كما أن م

البيانـــات باعتبارهـــا مصـــنفا جـــديرا بالحمايـــة، ســـواء أكانـــت مستنســـخة علـــى دعامـــة قابلـــة للاســـتغلال 

  .ل الأخرىبواسطة آلة أو بأي شكل من الأشكا

عربيــا، نصــت كــل مــن المــادة الثانيــة، والمــادة الرابعــة مــن قــانون حمايــة حــق المؤلــف المصــري، 

علــــى اعتبــــار بــــرامج الحاســــب الآلي وقواعــــد البيانــــات مــــن المصــــنفات  1992لســــنة  38القــــانون رقــــم 

يـة للعمـل تقـرر حما 4الأدبية، كما أعطي وزير الثقافة سـلطة إضـافة مصـنفات أخـرى تماثلهـا، كمـا أن م

  .المركب إذا كان مبتكرا أو متميزا في ترتيبه، أو �هود شخصي

وعاقب المشـرع المصـري علـى تقليـد المصـنفات الأدبيـة ومـن بينهـا بـرامج الكمبيـوتر وقواعـد 

من قانون حماية حق المؤلف، وبناء على هذا النص يعد مرتكبا لجريمة التقليـد   47البيانات وفقا لنص م

  2.يد موقع للانترنت أو التعديل أو التحوير فيه دون موافقة صاحبهكل من يقوم بتقل

 140/2نصت م 2002لسنة  82وبعد تعديل قانون حماية حق المؤلف المصري بالقانون 

علــى قواعــد البيانــات ســواء كانــت مقــروءة مــن الحاســب الآلي  140/3علــى بــرامج الحاســب الآلي، وم

  . وزير الثقافة في هذا ا�الأو من غيره، واستبعدت دور ) الكمبيوتر(

  .جنحة التقلید والجنح الشبیھة بھا: الفرع الثالث

اهتمت القـوانين المتعلقـة بحمايـة الملكيـة الفكريـة بـالنص علـى حمايـة المصـنفات المختلفـة بمـا 

في ذلـك قواعــد البيانــات وبــرامج الحاســب الآلي باعتبارهــا مـن حقــوق المؤلــف، ولم تشــترط لــذلك ســوى 

الأصالة، وتعني تمييز المصنف عن غيره من المصنفات التي تكون في ا�ال نفسه، بحيـث يـبرز  3:شرطين

                                                 
1
 .المتعلق بحقوق المؤلف والحقوق ا�اورة 97/10رقم من هذا الأمر صراحة الأمر  163وقد ألغت م .2003لسنة  44ج ر 

2
 .65ص عبد الحليم رمضان، المرجع السابق، 

3
نقصد هنا الشروط الخاصة لحماية المصنفات، إذ يوجد شرطان عامان لا بد من توافرهما حتى يحظى المصنف بالحماية وهما وجود المصنف حسب  

بن زيطة عبد الهادي، حماية برامج الحاسوب في التشريع الجزائري، دار الخلدونية، الجزائر : انظر. العام قواعد القانون المدني، وعدم مخالفته للنظام

 .وما بعدها 37، ص2007
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شخصــية صــاحبه، ســواء أكــان ذلــك في مضــمون الفكــرة وجوهرهــا، أو في الطريقــة المتبعــة لعــرض هــذه 

وشرط شكلي يقضي بأن يتم إخـراج العمـل إلى حيـز الوجـود أيـا كانـت صـورة هـذا الإخـراج،  1الفكرة،

طلب بعض القوانين، ومنها القانون الجزائري، الإيداع القانوني للمصنف، ومعنى ذلك إلزام صـاحب وتت

الحـــق علـــى المصـــنف بتســـليم نســـخة أو أكثـــر منـــه لإحـــدى الســـلطات الحكوميـــة أو إحـــدى المكتبـــات 

   2.الخاصة التي يحددها القانون لهذا الغرض كشرط شكلي لتمتعه بالحماية القانونية ضد أي اعتداء

ولحماية المصنفات أيا كان نوعها أهمية كبيرة، ذلك أن هذه الحماية تشجع مبـدعيها علـى 

نشــرها والاســتفادة الماليــة والأدبيــة منهــا، بــدل الاحتفــاظ �ــا خوفــا مــن التعــدي عليهــا، وهــذا يــؤدي إلى 

اعتـداء علـى خلق جو من المنافسة الإبداعية، والقضاء أو الحد من قرصنتها أو تقليـدها لمـا تشـكله مـن 

  3.حقوق المبدعين

ومن أهم أنواع الحماية التي أقرها المشرع في قانون حماية المؤلف، النص على تجريم التقليد، 

  .والجرائم المشا�ة له

  .جریمة التقلید: أولا

التقليــد يعـــني المحاكـــاة، وهـــو هنـــا إنشـــاء مصـــنف علـــى غـــرار مصـــنف أصـــلي، بحيـــث يـــوهم 

الأصــلي، وهــو مــا يتحقــق بالاعتــداء علــى أي حــق مــن حقــوق المؤلــف، المطلــع عليــه بأنــه هــو المصــنف 

وكـل تقليـد عبـارة عـن جنحـة كمـا تـنص  4ومن حيـث المبـدأ يجـوز تشـبيه التقليـد بـالاختلاس في السـرقة،

وقـد . 03/05مـن الأمـر  151من قانون الملكية الفكريـة الفرنسـي، والمـادة  l335-2على ذلك االمادة 

                                                 
1

وفيما يخص  . 06، وم05/2إلى مصطلح أصالة في قانون حماية حقوق المؤلف والحقوق ا�اورة في أكثر من موضع، من ذلك م أشار المشرع الجزائري 

فريق يعتمد على الطابع الشخصي، وهي النظرية : يات فقد ثار جدل في فرنسا حول المعيار المتبع لتحديد مصطلح الأصالة، وعموما ظهر فريقانالبرمج

مج عن طريق لمبر التقليدية ومضمو�ا أن يخلع المبرمج على برنامجه شيئا من شخصيته تميزه عن غيره، غير أنه في هذا ا�ال يثور الشك حول ما إذا كان ا

، عن طريق تقريب مفهوم ليصير ملائما للبرمجيات مفهوم الأصالةمجموعة من الاختيارات يعبر فعلا عن شخصيته، لذا فإن الفريق الآخر ينادي بتحوير 

في إحدى القضايا المطروحة  الأصالة في البرمجيات إلى مفهومه في الاختراع، بحيث يتطلب نوعا من الجدة، وقد أخذت محكمة النقض الفرنسية �ذا الرأي

إنه لا يجوز لمحاكم الموضوع استخلاص أصالة برنامج الحاسب الآلي من العمل الابتكاري الكامن في إنتاج ووضع   ":أمامها ومما جاء في حيثيات الحكم

وهي هنا بمعنى أن يأتي واضع البرنامج بشيء جديد مما يعني أن المحكمة قد أشارت إلى قرينة إضافية دالة على النشاط الابتكاري وهي الجدة،  " البرنامج

  .وما بعدها 49انظر المرجع السابق، ص. يختلف عن البرامج التي سبقته

2
 .54المرجع نفسه، ص 

3
، 2012خالد حربي السعدي، جريمة إتلاف برامج ومعلومات الحاسب الآلي في التشريعين الكويتي والمقارن، دار النهضة العربية، القاهرة، مصر  

 .27ص

 
4
 Christophe Caron, droit d’auteur et droits voisins, 3eme édition, lexis nexis, paris 2013, p459. 
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، والملاحــــظ أنــــه اعتـــــبر 155 -151إلى التقليــــد في المـــــواد  03/05 الأمــــر تطــــرق المشــــرع الجزائـــــري في

التعامـــل مـــع النســـخ المقلـــدة ورفـــض دفـــع المكافـــأة المســـتحقة للمؤلـــف ضـــمن الأفعـــال المكونـــة لجنحـــة 

  . التقليد، وكان الأجدر اعتبارها جرائم ملحقة بجنحة التقليد

  .مادي ومعنوي: وتتكون هذه الجريمة كغيرها من ركنين

  .الركن المادي لجریمة التقلید -  1

. عـــادة مـــا يتكـــون الـــركن المـــادي مـــن ســـلوك ونتيجـــة وعلاقـــة ســـببية بـــين الســـلوك والنتيجـــة

والسلوك الإجرامـي في جريمـة التقليـد يتمثـل في قيـام الجـاني بأحـد أفعـال الاعتـداء علـى حـق مـن حقـوق 

ل منهـا، ولا بـد مـن تـوافر العلاقـة السـببية المؤلف، وتتحقق النتيجة الإجرامية بمجرد الانتهاء مـن أي فعـ

بين السلوك الإجرامي والنتيجة، ويجتمع هنا السلوك الإجرامي والنتيجة والعلاقة السببية بينهما، حيـث 

   1.يكاد يتعاصر السلوك مع النتيجة ويتزاوجان داخل إطار العلاقة السببية بينهما

  .محل السلوك الإجرامي –أ 

الإجرامي في جريمـة التقليـد بصـفة عامـة هـو المصـنف المحمـي، وقـد  محل السلوك أو النشاط

مــن قــانون حقــوق الملكيــة  140ســالف الــذكر، وم 03/05ومــا بعــدها مــن الأمــر  3نصــت عليــه المــواد 

الفكرية المصري، ومن بين المصنفات المحمية برامج الحاسب الآلي وقواعد البيانـات سـواء كانـت مقـروءة 

  . همن الكمبيوتر أو من غير 

كـل عمـل مبتكـر أدبي أو فـني أو عملـي أيـا كـان "يقصد بالمصنف الـذي يسـتحق الحمايـة 

الطـابع الإبـداعي الـذي "، ويقصد بالابتكار"نوعه أو طريقة التعبير عنه أو أهميته أو الغرض من تصنيفه

عـل ، أي أن المؤلف يكـون قـد أضـاف مـن عبقريتـه إلى فكـرة سـابقة ممـا يج"يسبغ الأصالة على المصنف

لها طابعا متميزا جديرا بالحماية، سواء تعلق ذلك بالفكرة أو المضـمون، أو بطريقـة العـرض، أو بـالتعبير 

  .عن الفكرة، أو بالتبويب

                                                 
1
 .15عبد القادر القهوجي، المرجع السابق، ص 
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ــــوتر علــــى الأعمــــال التحضــــيرية، أي كــــل مراحــــل إعــــداد  ــــرامج حمايــــة الكمبي وتنســــحب ب

ة تحليــل المشــكلة، مرحلــة رســم مرحلــ: البرنــامج، مــتى تــوافر شــرط الأصــالة بإحــداها، وهــذه المراحــل هــي

وتستفيد من قـانون حمايـة حـق المؤلـف كـل  1خريطة الحل، مرحلة كتابة البرنامج، مرحلة ترجمة البرنامج،

بـرامج مصـدر، بــرامج هـدف، بـرامج ترجمـة، بـرامج تشــغيل أو تنفيـذ، بـرامج تطبيـق، وأيــا  : أنـواع الـبرامج

ق الأمـــر بالنســـخة الأصـــلية للبرنـــامج أو بنســـخته كانـــت الدعامـــة المثبـــت عليهـــا البرنـــامج، وســـواء تعلـــ

الاحتياطيـــة، كمـــا تمتـــد الحمايـــة إلى قواعـــد البيانـــات أو مـــا يماثلهـــا، ولم يعـــرف المشـــرع قواعـــد البيانـــات، 

تجميع متميـز للبيانـات يتـوافر فيـه عنصـر الإبـداع والابتكـار "ولكن قرار وزير الثقافة المصري عرفها بأ�ا 

ود شخصــي يســتحق الحمايــة، وبــأي لغــة أو رمــز، وبــأي شــكل مــن الأشــكال، أو الترتيــب أو أي مجهــ

ويمكـن تعريفهـا أيضـا بأ�ـا المعلومـات  2".يكون مخزنا بواسطة حاسب، ويمكن استرجاعه بواسطته أيضا

أو المعطيــات ســـواء قبـــل أو بعــد معالجتهـــا، وســـواء كانــت مخزنـــة في الحاســـب أو غــير مخزنـــة، شـــريطة أن 

كــار؛ والقــول الفصــل في تــوافر هــذا الشــرط أو عدمــه يرجــع إلى تقــدير محكمــة الموضــوع يتــوافر فيهــا الابت

  3.التي لها أن تقدر ذلك سواء بالاستعانة بخبير أو دون ذلك

وحتى تسـتفيد بـرامج الحاسـب الآلي وقواعـد البيانـات ومـا يماثلهـا بالحمايـة المقـررة في قـانون 

صنفات مما يخضع للحماية طبقا لأحكام القـانون، فقـد حقوق الملكية الفكرية، يجب أن تكون هذه الم

تشـــمل الحمايـــة المقـــررة لحقـــوق المؤلـــف : "مـــن قـــانون حقـــوق الملكيـــة المصـــري علـــى أنـــه 139نصـــت م

والحقوق ا�اورة لها المصريين والأجانب من الأشخاص الطبيعيين والاعتباريين الذين ينتمون إلى إحدى 

أ : العالمية ومن في حكمهم، وتعتـبر في حكـم رعايـا الـدول الأعضـاءالدول الأعضاء في منظمة التجارة 

المؤلفون الذين تنشر مصنفا�م لأول مرة إحدى الدول الأعضاء في المنظمة أو  1: بالنسبة لحق المؤلف

تنشــر في إحــدى الــدول غــير الأعضــاء والــدول الأعضــاء في آن واحــد، ويعتــبر المصــنف منشــورا في آن 

وقـد ..." ا ظهر في دولتين أو أكثر خلال ثلاثـين يومـا مـن تـاريخ نشـره لأول مـرةواحد في عدة دول إذ

سـالف الـذكر في المـواد  05-03تطـرق المشـرع الجزائـري إلى المصـنفات المحميـة في البـاب الأول مـن الأمـر 

  .11إلى  03من 
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  .السلوك الإجرامي –ب 

الاعتــداء فعــلا علــى حــق  يتمثـل النشــاط الإجرامــي لجريمــة التقليــد في كــل سـلوك يتحقــق بــه

  .من حقوق المؤلف دون إذن منه

مظهــر أدبي ومظهــر مــالي، فمــن حقــوق المؤلـــف : للمؤلــف علــى مصــنفه حــق لــه مظهـــران

الأدبيـــة علـــى مصـــنفه حـــق إتاحـــة المصـــنف للجمهـــور لأول مـــرة، حـــق احـــترام المؤلـــف ومصـــنفه، حـــق 

فهــي حقـــه في احتكــار مؤلفـــه علـــى ، أمـــا أهــم مظـــاهر الحـــق المــالي للمؤلـــف )التوبــة(الســحب أو النـــدم

ويجرم المشرع الاعتداء على هذين المظهرين، مهما كانـت صـورهما، ومـن   1الوجوه التي حددها القانون،

أمثلــة ذلــك، الاعتــداء علــى حــق المؤلــف في اســتغلال مصــنفه، أو حقــه في تقريــر نشــر المصــنف، أو في 

 نسبة المصنف إليه، أو في تعديل أو تحوير أو تعيين طريقة هذا النشر، أو الاعتداء على حق المؤلف في

  .ترجمة أو سحب المصنف من التداول

يكفـــي الاعتـــداء علـــى أحـــد هـــذه الحقـــوق لقيـــام الجريمـــة، مهمـــا كانـــت صـــورة الاعتـــداء أو 

جسامته، فالاعتداء على حق مؤلف برنامج الكمبيوتر في اختيار الوقت والطريقة التي يتم �ا إذاعة أو 

ج، يتم عندما ينشر هذا البرنامج في وقت غير الذي يراه صـاحب الحـق ملائمـا، أو بطريقـة نشر البرنام

غـير الــتي يراهــا مناسـبة لــه؛ وقــد قضــي أن انتهـاك المتصــرف إليــه في البرنــامج لشـروط العقــد الــذي يربطــه 

ه علــى بمؤلــف البرنــامج، والــتي بمقتضــاها يحظــر علــى الأول إعــادة التصــرف في الحقــوق الــتي انتقلــت إليــ

   2.البرنامج ولو عن طريق منح تراخيص من الباطن، يعد مساسا بالحق الأدبي للمؤلف

وبالنسبة للمصنف الجماعي، فإن الشخص الطبيعي أو المعنوي الـذي يـدير ويوجـه نشـاط 

المســتخدمين في ابتكــار البرنــامج هــو الــذي يتمتــع بحقــوق المؤلــف الماليــة والأدبيــة، وهــو الــذي يقــرر تبعــا 

وقــت إذاعتهــا أو نشــرها، ولا يعتـبر ذلــك اعتــداء علــى حقــوق المـؤلفين الحقيقيــين لمثــل هــذا النــوع لـذلك 

من البرامج لأن نصوص قانون حماية الملكية الفكرية تعطي لهذا الشخص وحده مباشرة حقوق المؤلـف 

ي ولكــن يكــون هــذا الأمــر في الفــرض الــذ 3.بصــفة مطلقــة، ســواء كانــت هــذه الحقــوق ماديــة أو أدبيــة

                                                 
1
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يشــترك فيــه أكثــر مــن فــرد في إعــداد البرنــامج، أمــا إذا تــولى إعــداد البرنــامج مجموعــة بحيــث يمكــن فصــل 

عمل المشتركين كل على حدة، فإن الشخص الطبيعي أو المعنـوي الـذي أدار العمـل يكـون هـو المؤلـف 

لـف علـى للمصنف في مجموعه، ولكـن يثبـت لكـل مشـترك مـا دام عملـه فيـه أصـالة، أن يتمتـع بحـق المؤ 

عمله فقط، وله تبعا لـذلك أن يباشـر جميـع الحقـوق الماليـة والأدبيـة علـى هـذا العمـل وحـده، بشـرط ألا 

ينــافس المصـــنف الجمـــاعي، فـــإذا اعتـــدى المســـتخدِم علـــى حقـــوق الآخـــرين بإذاعـــة أو نشـــر عمـــل أحـــد 

  .المشتركين فقط أو إذاعة المصنف الجماعي يكون مرتكبا لجريمة التقليد

جة التي انتهينا إليها تطبيقا لنصوص قانون الملكية الفكرية المصري تعتـبر مجحفـة وهذه النتي

بالنسـبة للمؤسسـات الـتي تقـوم �ـذه الصـناعة الهامـة، نظـرا للاسـتثمار الكبـير " صناعة البرامج"في مجال 

ن مـــ 45الـــذي تبذلـــه هـــذه المؤسســـات للوصـــول إلى البرنـــامج المبتكـــر، ولهـــذا قـــرر المشـــرع الفرنســـي في م

منح الشخص المخدوم الحق في مباشرة الحقوق المادية والمعنويـة  1985قانون حق المؤلف الصادر سنة 

للمؤلــف، ســـواء كــان البرنـــامج مـــن إعــداد مســـتخدم واحــد أو عـــدة مســـتخدمين، وســواء أمكـــن فصـــل 

وهــذا مــا نــص 1.عمــل كــل مــنهم أو لم يمكــن ذلــك، شــريطة أن تكــون وظيفــة المســتخدم ابتكــار الــبرامج

  .ليه المشرع اللبناني صراحة في المادة الثانية من قانون حماية الملكية الأدبية والفنيةع

وبخصــوص المصــنف المشــترك، إذا اشــترك في إعــداد المصــنف المبتكــر عــدة أشــخاص، فــإن 

الحق في تقرير إذاعة هذا المصنف يختلف بحسب ما إذا كان لا يمكن الفصل بـين نصـيب كـل مـنهم أو  

فــإذا كــان لا يمكــن الفصــل فإنــه لا يجــوز لأحــدهم مباشــرة حقــوق المؤلــف منفــردا إلا  كــان يمكــن ذلــك،

بنـــاء علـــى اتفـــاق مكتـــوب بيـــنهم، وإلا عـــد الفاعـــل مرتكبـــا جريمـــة التقليـــد، أمـــا إذا أمكـــن الفصـــل بـــين 

نصــيب كــل شــريك جــاز لكــل واحــد مــنهم أن يقــرر إذاعــة أو نشــر نصــيبه منفــردا دون أن يعــد معتــديا 

ه، بشــرط ألا يضــر ذلــك باســتغلال المصــنف المشــترك الــذي يظــل دائمــا مــن حــق كــل علــى حقــوق غــير 

  .الشركاء مجتمعين
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كما أن التشريعات المقارنة نصت على حق المؤلف الأدبي في منع تعديل المصـنف تعـديلا 

جم ولا يعـــد التعـــديل في مجـــال الترجمـــة اعتـــداء إلا إذا أغفـــل المـــتر . يعتـــبره المؤلـــف تشـــويها أو تحريفـــا لـــه

  1.الإشارة إلى مواطن الحذف أو التغيير أو أساء بعمله لسمعة المؤلف ومكانته

، ولهـذا تقـوم جريمـة )حق النسب أو حـق الأبـوة(وللمؤلف الحق أيضا في نسبة المؤلف إليه 

التقليــد عنــد نســبة البرنــامج إلى شــخص آخــر غــير مؤلفــه أو إذا نســب أحــد الشــركاء البرنــامج المشــترك 

  .بعدا أسماء باقي الشركاءلنفسه فقط مست

وقـــد تقـــع أفعـــال الاعتـــداء علـــى الحـــق المـــالي للمؤلـــف في اســـتغلال مصـــنفه بـــأي وجـــه مـــن 

  .)03/05من الأمر  151/02م(الوجوه، ومن أمثلة ذلك النسخ والاستعمال والترجمة 

يقــع الاعتــداء فعـــلا علــى حـــق مؤلــف البرنـــامج في نســخ برنامجـــه في الحالــة الـــتي يقــوم فيهـــا 

ني بنســـخ المصـــنف دون إذن مؤلفـــه أو نســـخ عـــدد مـــن النســـخ يفـــوق مـــا هـــو متفـــق عليـــه بينهمـــا، الجـــا

ويســـتوي أن يكـــون المصـــنف ذا قيمـــة عاليـــة أم لا، وفي حالـــة المصـــنف المشـــترك، إذا قـــام أحـــد مـــؤلفي 

  . يدالبرنامج بنشره أو إعادة نشره دون موافقة الباقين أو دون إذن كتابي منهم عد مرتكبا لجريمة التقل

ويستوي أن يكون النسخ قد وقع كليا وهو ما يطلق عليه النسخ الحرفي الكامل، أو جزئيا 

وهو ما يطلق عليه النسخ الحرفي الجزئـي، أو بطريـق الاقتبـاس، أو التشـويه عـن طريـق حـذف أجـزاء مـن 

  2.المصنف

شـخص وتتوافر جريمة التقليد أيضا سواء تم نسـخ المصـنف باسـم مؤلفـه الحقيقـي أو باسـم 

  3.آخر يخلق لبسا في الأذهان حول مؤلفه الحقيقي، أو باسم الجاني نفسه، أو باسم خيالي

  .والعبرة في تقدير وجود التقليد هو بوجود الشبه لا بوجود الاختلاف

وقـد يتخـذ  1ويدخل في حكم النسخ تثبيت البرامج على القرص الصلب للحاسب الآلي،

برنامجه صورة الاستعمال، وذلـك في كـل حالـة يتجـاوز فيهـا مـن الاعتداء على حق المؤلف في استغلال 
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تثبيت البرنامج في جهاز يوجد بحيازته البرنامج حيازة مشروعة حدود الاتفاق بينه وبين المؤلف، ومثاله 

الفرنسـية حـين دانـت  Cussetآخر غير المرخص به، وهذا مـا حكمـت بـه المحكمـة الإصـلاحية لمدينـة 

  2.لأنه قام بتثبيت برنامج مرخص له لحاسب واحد في باقي أجهزة المؤسسة رئيسها بتهمة التقليد

مصـري النسـخ للاسـتعمال الشخصـي،  171والمـادة 03/05من الأمر  44وتستثني المادة 

ويــدخل فيــه الاســتعمال العــائلي أو لغــرض تعليمــي، كمــا تُســتثنى النســخ بغــرض الحفــظ، إذ يجــوز لــرب 

مــن البرنــامج يســتخدمها في حالــة تلــف أو ضــياع النســخة الأصــلية العمــل أن يحــتفظ بنســخة احتياطيــة 

  .)سالف الذكر 03/05من الأمر 52م(

وقد يتخذ الاعتداء على حق المؤلف في استغلال برنامجه صورة الاستعمال، وذلك في كـل 

  .حالة يتجاوز فيها من يوجد بحيازته المصنف حيازة مشروعة حدود الاتفاق بينه وبين المؤلف

خذ الاعتداء صـورة نقـل برنـامج الحاسـوب إلى لغـة أخـرى دون تـرخيص مـن المؤلـف  وقد يت

كـأن يــترجم مــن لغــة المصــدر إلى لغـة الهــدف، بــل يمكــن تصــور الترجمـة مــن لغــة إجرائيــة إلى لغــة إجرائيــة 

  .أخرى

إذا نقل المؤلف حق استغلال مؤلفه إلى الغير فلا يجوز له التصرف فيـه أخـرى إلى شـخص 

صرف فيه للمرة الثانية، فإن هذا التصرف الأخير يعتبر إخلالا بشروط التعاقد بين المؤلف ثالث، فإذا ت

هـل يعتـبر المؤلـف في هـذه الحالـة مرتكبـا لجريمـة : والسؤال الذي يفرض نفسـه هنـا. والمتصرف إليه الأول

ية إنما وضـع التقليد؟ يرى جانب من الفقه عدم اعتبار ذلك، على أساس أن قانون حماية الملكية الفكر 

لحماية المؤلـف دون غـيره، إلا أن جانبـا فقهيـا آخـر لـه نظـرة مغـايرة ملخصـها أن قـانون الملكيـة الفكريـة 

جـاء لحمايــة الحقـوق الأدبيــة والفنيـة لا الأشــخاص، ومــن ثم يتمتـع �ــا المؤلـف وغــيره طالمـا أنــه صــاحب 

    3.حق من حقوق التأليف

عتــداء علــى حقــوق المؤلــف الماليــة خــلال المــدة الــتي ويجــب لقيــام جريمــة التقليــد، أن يقــع الا

يتمتـع فيهــا المؤلــف بالحمايـة، وهــي حســب نــوع المصـنف، فــإذا اســتغل البرنــامج بـأي صــورة كانــت بعــد 
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انتهــاء المــدة فــلا تقــوم جريمــة التقليــد لأن حقــوق مــؤلفي المصــنفات الماليــة بعــد انتهــاء هــذه المــدة تســقط 

غــير أن الحــق المعنــوي أو الأدبي . ســتغلال المصــنف جــائزا للجميــعفيمــا يســمى الملــك العــام، ويصــبح ا

   1.للمؤلف مؤبد وغير قابل للتنازل أو التقادم، وتنتقل بعض جوانبه إلى الورثة

ويشـــترط لتـــوافر النشـــاط الإجرامـــي في جريمـــة التقليـــد إلى جانـــب الاعتـــداء علـــى حـــق مـــن 

ه، ويجــب أن يكــون هــذا الإذن ســابقا علــى حقــوق المؤلــف، عــدمُ وجــود إذن كتــابي مــن المؤلــف أو خلفــ

أفعال الاعتداء أو معاصرا لها على الأقل، وبناء عليه فإن الإذن اللاحق لا يحول دون قيـام الجريمـة، ولا 

يؤثر على قيام الجريمة أيضا تسامح ا�ني عليـه أو تنازلـه عـن المطالبـة بـالتعويض عـن الضـرر الـذي حـاق 

وإذا . اية مشتركا يجـب أن يصـدر الإذن الكتـابي مـن قبـل جميـع الشـركاءوإذا كان المصنف محل الحم. به

تجاوز من صدرت له الموافقة مدى الحق الموافق عليه، أو تصرف بصدد حـق آخـر غـير هـذا الحـق يعتـبر 

  .مرتكبا لجريمة التقليد

وقد اشـترط كـل مـن المشـرع المصـري واللبنـاني أن تكـون الموافقـة كتابيـة، والكتابـة هنـا شـرط 

وجود لا شرط إثبات فقـط، ومـع ذلـك فـإن القضـاء الفرنسـي يتجـه إلى اشـتراط الكتابـة في العلاقـة بـين 

المؤلف والناشر فقط، ويعلل ذلك أن المخاطر التي تنجم عن علاقة المؤلف بغير الناشـر أقـل بكثـير مـن 

  2.المخاطر التي تنجم بينه وبين الناشر

  

  .الركن المعنوي لجریمة التقلید – 2

غــير أن الفقــه والقضــاء يســلمان بضــرورة  3يصــرح بــه المشــرع في بعــض القــوانين المقارنــة،لم 

   4.توافره، وكذا القواعد العامة للقانون الجنائي

جريمــة التقليــد جريمــة عمديــة يلــزم لقيامهــا تــوافر الــركن المعنــوي المتمثــل في القصــد الجنـــائي 

  .وإرادة متجهة إلى السلوك الإجرامي ونتيجته العام بعنصريه العلم والإرادة، علم بعناصر الجريمة

                                                 
1
 .36المرجع نفسه، ص 

2
 .40ص المرجع نفسه، 

3
 "...كل من يرفض عمدا دفع المكافأة": 03/05من الأمر  155نص المشرع الجزائري صراحة على وجوب توافر القصد الجنائي من خلال نص م 

4
 .من قانون العقوبات الفرنسي على أن الجنايات والجنح تتطلب قصدا جنائيا 3-121نصت م 
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ذهب اتجاه في الفقـه إلى ضـرورة تـوافر قصـد خـاص أيضـا، يتمثـل في سـوء نيـة الجـاني، غـير 

أن القـــانون الفرنســـي وكـــذا الجزائـــري والمصـــري لا يشـــترط مثـــل هـــذا الشـــرط، وعليـــه يكفـــي لقيـــام الـــركن 

مــن قــانون  86عــام، بيــد أن المشــرع اللبنــاني نــص في مالمعنــوي في جريمــة التقليــد تــوافر القصــد الجنــائي ال

حماية الملكية الأدبية والفنية على معاقبة الاعتداء أو محاولة الاعتداء على حق من حقوق المؤلف إذا تم 

ذلك بغية الربح، والذي يستفاد من النص هو تطلبه لقصد خاص هو إرادة تحقيق الربح، فإذا لم تكـن 

  .انتفى الركن المعنوي، وبالتالي لا تقوم الجريمة نية الجاني تحقيق الربح

 1لكن المتفق عليه في الفقـه والقضـاء بفرنسـا أن القصـد الجنـائي في جريمـة التقليـد مفـترض،

بمعــنى أن تحقــق إحــدى صــور الســلوك الإجرامــي يعــد قرينــة كافيــة للقــول بتــوافر القصــد الجنــائي، أي أن 

د أن هــذه القرينــة بســيطة تقبــل إثبــات عكســها، ولكــن مــن حســن النيــة لا يفــترض في هــذه الجريمــة، بيــ

الصــعب عمليــا أن يســتطيع المــتهم إثبــات حســن نيتــه، وتقــدير ذلــك كلــه لمحكمــة الموضــوع دون رقابــة 

  2.عليها من محكمة النقض طالما كان ذلك مبنيا على أسباب معقولة

مــن  l335-2-1الفرنســي أوجــد جنحــة خاصــة  نصــت عليهــا م  2006قــانون أول أوت 

في متنـاول الجمهـور برنامجـا يسـهل التـداول غـير  عمـداقانون الملكية الفكرية الفرنسي تعاقـب مـن وضـع 

المـــرخص بـــه للمصـــنفات، وهـــذه المـــادة تنســـحب أيضـــا علـــى الملفـــات المتبادلـــة عـــبر الإنترنـــت، والســـؤال 

لجنــائي؟ والســؤال هــل تطبــق علــى هــذه الجنحــة أيضــا قاعــدة النيــة الســيئة أي افــتراض القصــد ا: المطــروح

ذاتــــه يطــــرح بشــــأن الجــــرائم المتعلقــــة بتــــدابير الأمــــن التقنيــــة الــــتي تتمتــــع �ــــا الــــبرامج وبالمعلومــــات حــــول 

   3.من قانون الملكية الفكرية الفرنسي l335-3-2و l335-3-1: المصنفات الواردة في المادتين

  .العقوبات المقررة لجنحة التقلید - 3

  .ال التقليد بعقوبات أصلية وأخرى تكميليةعاقبت القوانين المقارنة أفع

  

                                                 
1
 Delphine Galan, la protection de la création olfactive par le droit de la propriété intellectuelle, thèse Pour 

obtenir le grade de docteur de l’université d’AVIGNON et des pays de VAUCLUSE, Discipline : Droit privé, 
faculté de droit, france2008, p472.  

2
 .42ي، المرجع السابق، صالقهوج 

3
  Christophe Caron, op.cit. p477. 
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  :العقوبات الأصلية -أ

علـى عقوبـة جنحـة التقليـد وهـي الحـبس مـن سـتة أشـهر  03/05من الأمـر  153نصت م

مليــون د ج إلى مليــون دينــار، والملاحــظ أن المشــرع قــد جمــع عقوبــة ½ إلى ثــلاث ســنوات والغرامــة مــن 

. أو الجمـــع بينهمـــا يـــدع للقاضـــي خيـــار توقيـــع إحـــداهما فقـــط الغرامـــة مـــع العقوبـــة الســـالبة للحريـــة ولم

مــن الأمـــر الســابق كـــل مــن يشـــارك بعملــه أو بالوســـائل الــتي يحوزهـــا للمســاس بحقـــوق  154وعاقبــت م

  .وفي حالة العود تضاعف العقوبات. المؤلف

من قانون الملكية الفكرية على عقوبة الحبس  l335-2أما المشرع الفرنسي فقد نص في م 

�ا القصـــوى تصـــل إلى ثـــلاث ســـنوات، ووضـــع ظرفـــا مشـــددا هـــو ارتكـــاب الجنحـــة ضـــمن عصـــابة ومـــد

منظمة حينها تصل العقوبة السالبة للحرية إلى خمس سنوات حبسا، وفي حالة العود تضاعف العقوبة، 

يـورو في حـال ارتكا�ـا ضـمن  500.000يـورو، بـل  300.000أما العقوبات الماليـة فيجـوز أن تصـل 

  .مةعصابة منظ

يــرى جانــب مــن الفقــه الفرنســي أنــه حــتى في حالــة إقــرار المشــرع الفرنســي لعقوبــات ســالبة 

للحرية فإن الغرامة المالية هي الأكثر ملاءمة ونفعا في مثل هذا النوع من الجرائم، إذ عادة مـا يلجـأ إلى 

النســخ المقلــدة  التقليــد لأســباب ماليــة، كتجنــب اقتنــاء النســخة الأصــلية باهظــة الــثمن نســبيا، أو لبيــع

وتحقيق ربح، لذا فإن الأجدر في عملية الردع هنا تغليظ عقوبة الغرامة جزاء وفاقا، لكي يعلم المقلدون 

   1.أ�م سيخسرون كثيرا إن أقدموا على التقليد في حالة القبض عليهم من طرف رجال إنفاذ القانون

رفعهــا دوريــا، لأن العقوبــات وعليــه نــدعو المشــرع الجزائــري إلى مراجعــات لقيمــة الغرامــة، و 

والملاحــظ أن المشــرع الفرنســي عاقــب أيضــا . الماليــة أكثــر تحقيقــا للــردع بالنســبة لهــذا النــوع مــن الجــرائم

  . صراحة الشخص المعنوي المرتكب لجنحة التقليد

  :العقوبات التكميلية - ب

دة لا علــى عقوبــة الغلــق المؤقــت لمــ 03/05مــن الأمــر  156/2نــص المشــرع الجزائــري في م

من الأمر السابق على مصادرة المبـالغ الناتجـة عـن الاسـتغلال غـير  157تتجاوز ستة أشهر، ونص في م

                                                 
1
 Guillaume Blanc- Jouvant, droit de la propriété intellectuelle, Vuibert, Paris 2011,p138. 
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الشرعي للبرنامج، ومصادرة وإتلاف كل عتاد أنشئ لمباشرة النشاط غير المشروع، وكل النسخ المقلـدة،  

زأة في الصـحف الـتي من الأمر السابق على جواز نشر أحكام الإدانة كاملـة أو مجـ 158كما نص في م

يتم تعيينها، وتعليقها في الأماكن التي تحددها المحكمة، من ضمن ذلك بـاب منـزل المحكـوم عليـه، وكـل 

  . هذا على نفقته

أما المشرع الفرنسي فقد نص علاوة على العقوبات التكميلية السابقة على عقوبة الحرمـان 

مــن قــانون الملكيــة الفكريــة  l335-7بــنص م  مــن الولــوج إلى الإنترنــت لمــدة قــد تصــل إلى ســنة واحــدة،

المتعلـــق بالحمايـــة الجزائيـــة للملكيـــة الفكريـــة عـــبر  2009أكتـــوبر  28الفرنســـي الـــتي اســـتحدثت بقـــانون 

   1.الإنترنت

  .الجرائم الملحقة بجرائم التقلید: ثانیا

 أورد كل من المشرع الفرنسي والمشرع المصري جرائم أخرى في قانون الملكية الفكرية،

  .اصطلح عليها الجرائم الملحقة بجنحة التقليد أو الجرائم الشبيهة �ا

  

  الجرائم الملحقة بالتقلید في القانون الفرنسي - 1

المساس بحماية تدابير تقنية الحماية : أورد المشرع الفرنسي جريمتين شبيهتين بالتقليد هما

  .وواجبات ومسؤولية المنخرطين عبر شبكة الإنترنت 2والمعلومات

  جريمة المساس بحماية تدابير تقنية الحماية والمعلومات  -أ

فيما يخص  l335-3-2فيما يخص التدابير التقنية، وم l335-3-1تناولت هذه الجريمة م

المعلومات، وهذه الجريمة عمدية تتطلب قيام القصد الجنائي العام، و�دف إلى حماية التدابير التقنية 

علومات الرقمية حول البرنامج، وتعاقب المادتان من يصنع أو يستورد الموضوعة لبرنامج ما وكذا الم

معدات أو برامج من شأ�ا المساس بالتدابير التقنية، كما تعاقب من يبيع أو يؤجر أو يساعد على 

  3.المساس بالتدابير التقنية أو المعلومات الرقمية التي عدل أو حذف عمدا أحد عناصرها

                                                 
1
 Christophe Caron, op. cit, p525. 

2
   La protection des mesures techniques de protection et des informations. 

3
  Christophe Caron, op. cit, p529. 
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  .بات ومسؤولية المنخرطين عبر شبكة الإنترنتواججريمة الإخلال ب  - ب

الهدف من إيجاد هذه الجريمة هو دفع المنخرطين في الإنترنت إلى مزيد من الحرص، بمعنى 

أن يكونوا أكثر يقظة فيما يخص من يرتكب أو يتعامل مع مصنفات مقلدة انطلاقا من حاسبهم 

حث المنخرطين على المسارعة في طلب الحماية الآلي وهنا تبرز فكرة المسؤولية عن فعل الغير، وكذلك 

  .التقنية لحاسبا�م الآلية

من قانون الملكية الفكرية، وعاقبت على إخلال  l336-3تطرقت إلى هذه الجريمة م

المنخرط بواجب الحرص بحرمانه المؤقت من الولوج إلى الإنترنت، مع استمرار دفع ثمن الاشتراك، وعدم 

  1.يورو 3750خدمة إنترنت آخر إلا بدفع غرامة قدرها  إمكانية التعامل مع مزود

  الجرائم الملحقة بالتقلید في القانون المصري  - 2

تطرق المشرع المصري في قانون حماية حقوق الملكية الفكرية إلى جريمة نشر مصنف أو 

  .من أولا إلى سادسا 181التعامل فيه، وجريمة تقليد المصنفات أو التعامل فيها وذلك في م

  جريمة نشر مصنف أو التعامل فيه -أ

المتأمل في الأفعال التي تتكون منها هذه الجريمة يلاحظ أ�ا تدخل في الأفعال التي تقع 

�ا جريمة التقليد، ولذلك يكون النص على الأفعال السابقة تكرار لما سبق، أو تطبيقا من تطبيقات 

لية، وكان يفضل عدم النص عليها استقلالا  صور الاعتداء على حق من حقوق المؤلف الأدبية والما

  .كما فعل المشرع اللبناني

  جريمة تقليد المصنفات أو التعامل فيها - ب

مصري على معاقبة كل من ارتكب فعل تقليد مصنف أو بيعه أو عرضه  181/2نصت م

  .للبيع أو للتداول أو الإيجار مع العلم بتقليده

ادة لا يختلف عن ما رأيناه فيما سبق، ولذلك وفعل التقليد المنصوص عليه في هذه الم

فإنه من الأجدر لو استغنت هذه المادة عن لفظ التقليد واكتفت بالتعامل في المصنف المقلد، الذي 

                                                 
1
  I bid, p536. 
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يشمل البيع والعرض للبيع والتداول والإيجار، ويضيف المشرع اللبناني المودع عنده مصنفا مقلدا، 

الإيداع، أي وجود المصنف المقلد لدى المودع لديه، ويجرم المشرع ويكفي لتوافر السلوك الإجرامي مجرد 

اللبناني مجرد تقليد إمضاء المؤلف أو إشارته بقصد خداع المشتري وحمله على إبرام الصفقة، أو بقصد 

جني ربح غير مشروع حتى ولو لم يوجد مشتر يقصد خداعه، وهو ما يدخل في نطاق التقليد بصفة 

  .عامة

المشرع المصري لم يجرم أفعال التصدير أو الشحن للبرامج المقلدة، رغم والملاحظ أن 

خطور�ا، ولكنه جرم هذه الأفعال بالنسبة للمصنف المنشور في الخارج والذي تم تقليده في مصر 

  1.مما يعني أن المشرع المصري حمى المؤلف الأجنبي أكثر من المؤلف المصري) مصري 181/3م(

ه الجريمة هو القصد العام الذي يتوافر في كل حالة يعلم فيها الجاني والركن المعنوي في هذ

أن ما يبيعه أو يعرضه للبيع أو يتداول فيه أو يؤجره أو يودعَ عنده هو مصنف مقلد، وأن تتجه إرادته 

إلى ذلك، والقصد الجنائي هنا مفترض أيضا بحيث يعتبر تحقق الركن المادي قرينة بسيطة على توافره، 

الجاني إثبات حسن نيته، ولمحكمة الموضوع سلطة تقدير واسعة دون رقابة عليها من محكمة وعلى 

  2.النقض

بالإضافة إلى هاتين الجريمتين نص المشرع المصري على جريمة الاعتداء على الحماية الفنية 

  .كما فعل المشرع الفرنسي) مصري 181/6،5م(التي يستخدمها المؤلف 

نص المشرع المصري على العقوبات ذا�ا بالنسبة لكل الجرائم، وبالنسبة للعقوبات فقد 

وهذه العقوبات أصلية وتكميلية، فالعقوبات الأصلية عبارة عن الحبس والغرامة، وتشدد إذا وجد 

ظرفان مشددان هما تعدد المصنفات محل الجريمة والعود، أما العقوبات التكميلية فهي عبارة عن 

  .ص الحكمالمصادرة، الغلق، ونشر ملخ

                                                 
1
 .47القهوجي، المرجع السابق، ص 

 .48صالقهوجي، المرجع السابق،  2
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  .حمایة أسماء النطاق على شبكة الانترنت: المطلب الثاني

موضوع أسماء النطاق حديث نسبيا، فرضته التغيرات الكبيرة الحاصلة في عالم الانترنت، 

ولا يزال يثير الكثير من الإشكاليات القانونية خاصة فيما يتعلق بطبيعته القانونية ومدى ارتباطه بغيره 

  . انونية المشا�ة له، وخاصة العلامة التجاريةمن المصطلحات الق

وإلى  )الفرع الأول(يعالج هذا المطلب من خلال التطرق إلى ماهية أسماء النطاق 

  .)الفرع الثاني(المواضيع القانونية الأخرى خاصة العلامة التجارية و أسماء النطاق  النزاعات بين

  .ماھیة أسماء النطاق: الفرع الأول

رع معالجة أهم النطاق المتعلقة بماهية أسماء النطاق، فيتطرق أولا إلى مفهوم يحاول هذا الف

  .أسماء النطاق، الطبيعة القانونية لهذه الأسماء، ثم أنواع أسماء النطاق

  .مفھوم أسماء النطاق: أولا

أثار تعريف اسم النطاق جدلا كبيرا في آراء الفقه وأحكام القضاء، فمن التعريفات من 

الطبيعة الفنية لاسم النطاق، ومنها من تستند إلى تكوين اسم النطاق، ومنها من تستند  تستند إلى

  .إلى وظيفة الاسم

أو العنـــوان  "Nom de domaine"، "اســـم الـــدومين"واســـم النطـــاق يطلـــق عليـــه أيضـــا 

  1.الالكتروني، أو اسم ا�ال، أو اسم حقل الانترنت

مجرد تحويل أو نقل "وان الالكتروني فوصفته بأنه ركزت بعض الآراء على الطبيعة الفنية للعن

، أو بأنـه "مجموعة من الأرقام في صورة حروف تشكل مصطلحا تتماشـى مـع اسـم المشـروع أو المنظمـة

، فمسـتخدم "ترجمة لأرقام تتم عن طريق حروف معينة تسمح بتـداول المعلومـات عـبر شـبكة الانترنـت"

لوصــــول إلى الموقــــع الــــذي يريــــده، ونظــــرا لصــــعوبة الأمــــر الانترنــــت كــــان يكتــــب مجموعــــة مــــن الأرقــــام ل

                                                 
  ،خالد ممدوح إبراهيم. د: يراجع 1

 .وما بعدها 370، ص2009الجرائم المعلوماتية، دار الفكر الجامعي، الأزريطة، الإسكندرية، مصر  -

 .وما بعدها 623، ص2010رية، الدار الجامعية، الإسكندرية، مصر حقوق الملكية الفك -

 .وما بعدها 366أمين أعزان، المرجع السابق، ص -
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اســتبدلت الأرقــام بحــروف ســهلة للاســتعمال، علــى أن تــترجم هــذه الحــروف إلى أرقــام عنــد وصــولها إلى 

1.فيتعرف على الموقع المطلوب "Serveur" الخادم
  

وهمـا أما جانب آخر من الفقه فعرف العنـوان الالكـتروني مسـتندا إلى مكـوني هـذا العنـوان، 

ويشـــير إلى ، ) http://www( :الجـــزء الثابـــت والجـــزء المتغـــير، فـــالجزء الثابـــت يتكـــون دومـــا مـــن المقطـــع

البروتوكول المستخدم، ويبـين أن البروتوكـول متواجـد علـى شـبكة الاتصـالات العالميـة، ويثبـت هـذا الجـزء 

يمتلكـون مواقـع علـى الشـبكة، أمـا الجـزء المتغـير فهـو إلى جميع المشروعات والشركات والأشخاص الذين 

الــذي يلــي الجــزء الثابــت، وهــو الــذي يميــز المشــروع عــن غــيره مــن المشــروعات، وهــو الــذي يطلــق عليــه 

ويمثلـه  )TLD(العنوان الإلكتروني، وينقسم إلى نوعين، الأول هو العنوان الإلكتروني مـن الدرجـة الأولى 

أو العنـــاوين الإلكترونيـــة الـــتي تنتهـــي بحـــرفين مـــن حـــروف الـــدول  )net.( أو )org.( أو )com.( المقطـــع

، والثـــاني هـــو العنـــوان الإلكـــتروني مـــن الدرجـــة الثانيـــة )dz.(والمســماة العنـــاوين الإلكترونيـــة الوطنيـــة مثـــل 

)SLD(ويلاحظ علـى هـذا . ، ويمثله الحروف الأولى من اسم المشروع أو المنظمة أو حروف كل الاسم

التعريفات أنه يصف تكوين العنـوان الإلكـتروني ويحـدد علاقتـه بـالموقع باعتبـاره جـزءا منـه، ولا  النوع من

2.يحاول وضع تعريف عام له
  

رأى جانب آخر من الفقه والقضاء أن يعرف العنوان الالكتروني بالنظر إلى وظيفتـه، ومـن 

البريـــدي، محـــدد للتعـــرف علـــى إن العنـــوان الإلكـــتروني بـــديل عـــن العنـــوان : "بـــين التعـــاريف الـــتي صـــيغت

إن العنـــوان الإلكـــتروني لـــيس ســـوى وســـيلة تمكـــن مســـتخدمي "، "شـــخص بعينـــه عـــبر شـــبكة المعلومـــات

، فهـــو اســـتنادا إلى هـــذا الـــرأي، لـــيس إلا مجـــرد عنـــوان "الانترنـــت مـــن الوصـــول إلى المواقـــع عـــبر الشـــبكة

طريقــه، أو هــو مجــرد وســـيلة للهيئــات والمنظمــات والمشــروعات والأشـــخاص، يمكــن الوصــول إليهــا عـــن 

  3.للولوج إلى شبكة المعلومات، إلى عنوان موقع بعينه

و�ـــذا المعـــنى عرفـــت محكمـــة اســـتئناف بـــاريس العنـــوان التجـــاري الإلكـــتروني في حكـــم لهـــا 

، حيث أشارت أنه وسيلة اتصال بالمشـروعات والمنظمـات الدوليـة والهيئـات المختلفـة 2000صادر عام 

                                                 
 .11- 10المرجع السابق، ص غنام، شريف محمد 1
 .13المرجع السابق، ص غنام، شريف محمد 2

 .78، ص2000النهضة العربية، القاهرة  هدى حامد قشقوش، الحماية الجنائية للتجارة الإلكترونية عبر الانترنت، دار. د 3
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يحــدد مواقــع  "simple adresse virtuelle"مؤكــدة أنــه مجــرد عنــوان افتراضــي  علـى شــبكة الانترنــت،

  1.المشروعات على شبكة الانترنت

ويمكـــن القـــول بـــأن هـــذا النـــوع مـــن التعريفـــات يعتمـــد علـــى الوظيفـــة الـــتي يؤديهـــا العنـــوان 

عنــوان  الالكــتروني، كونــه مجــرد عنــوان للمشــروعات علــى شــبكة الانترنــت، وهــو عنــوان افتراضــي، يعــادل

ولعــــل أصــــحاب هــــذا الــــرأي هــــم الأكثــــر توفيقــــا في تعريــــف العنــــوان . المشــــروعات علــــى أرض الواقــــع

  2.الإلكتروني

عنــوان متفــرد للمواقــع "وقــد عــرف قــانون التجــارة الإلكترونيــة المصــري اســم الــدومين بأنــه 

ى بأهمية كبيرة، ، وهو بذلك يحظ"الموجودة على شبكة الانترنت، تسمح بتحديد الموقع وتميزه عن غيره

  3.مؤسسة اقتصادية أو تجارية، مما يدعو لحمايته القانونية ووضع ضوابط لتسجيله حيث يعبر عن

  .الطبیعة القانونیة لأسماء النطاق: ثانیا

جـــدلا واســـعا بـــين ) العنـــاوين الالكترونيـــة(أثـــار موضـــوع الطبيعـــة القانونيـــة لأسمـــاء النطـــاق 

اتجـــاه يـــرى أن العنـــوان الإلكـــتروني لا : كـــن تصـــنيفها إلى اتجـــاهينالفقهـــاء خاصـــة في فرنســـا، إلا أنـــه يم

ينتمــي إلى عناصــر الملكيــة الصــناعية، واتجــاه آخــر يــرى عكــس ذلــك، فبخصــوص الاتجــاه الأول انقســم 

4بــدوره إلى ثلاثــة آراء؛ يــرى أولهــا أن اســم النطــاق مــوطن افتراضــي للأشــخاص علــى شــبكة الانترنــت،
 

يتطـــابق مـــع رقـــم الـــدخول في خدمـــة المينتـــال، ممـــا يســـتتبع ذلـــك تطبيـــق  ويـــرى ثانيهـــا أن اســـم النطـــاق

الأحكـــام نفســـها المطبقـــة علـــى رقـــم الـــدخول بالنســـبة لاســـم النطاق،أمـــا الـــرأي الثالـــث فيعتـــبر أن اســـم 

    5.النطاق فكرة قانونية مستقلة بذا�ا مستندا إلى بعض أحكام القضاء الفرنسي

                                                 
 .14المرجع السابق، صشريف محمد غنام،  1
 .15المرجع نفسه، ص 2
 .187، ص2008كوثر مازوني، الشبكة الرقمية وعلاقتها بالملكية الفكرية، دار هومة، الجزائر  3

المدرسة العليا للاتصالات الذي قام بإنشاء موقع باسمه عن طريق ومن بين القضايا التي أثيرت أمام القضاء الفرنسي �ذا الشأن  قضية أحد طلبة  4

شبكة المدرسة، وسجل عليه أغنيات حديثة لمطرب فرنسي، مما جعل وكيل هذا المطرب والذي يحتكر نشر هذه الأغنيات يتقدم بدعوى ضد الطالب 

ة بحجج كثيرة منها أن الموقع الذي يملكه الطالب يعد موقعا خاصا به لا والمدرسة، لانتهاك حقوق المؤلف والحقوق ا�اورة، وقد احتج الطالب والمدرس

وقد رفضت  المحكمة هذه الحجج إذ لا يجوز . موطنا عاما موجها إلى الجمهور، لا يجوز الإطلاع عليه تحت طائلة الاعتداء على حرمة الحياة الخاصة

أمين أعزان،  :يراجع.ه إلى كل مستخدمي الانترنت، ويجوز للكل الإطلاع عليهاعتبار اسم النطاق موطنا خاصا لشخص، فبمجرد تصميمه فهو موج

 .382المرجع السابق، ص
 .385 -384ص صأمين أعزان، المرجع السابق، 5
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ضـــي بـــأن العنـــوان الالكــتروني أو اســـم النطـــاق ينـــدرج والــراجح هـــو الاتجـــاه الثـــاني الــذي يق

ضمن عناصر الملكية الصناعية، فهو مثل العلامـة التجاريـة والاسـم والعنـوان التجـاري، ومـن ثم يسـتفيد 

ويعتـــبر العنـــوان الالكـــتروني �ـــذا الوصـــف أحـــد العناصـــر المعنويـــة . مـــن التنظـــيم القـــانوني لهـــذه العناصـــر

والســؤال . عامــة الــتي تقــوم عليهــا الســمعة التجاريــة والاتصــال بــالعملاءللمحــل التجــاري، إذ يشــكل الد

هـــل اســـم النطـــاق عنصـــر جديـــد مـــن عناصـــر الملكيـــة الصـــناعية؟ أم هـــو متطـــابق مـــع أحـــد عناصـــرها 

الموجـــودة؟ هنـــاك بعـــض الاختلافـــات البســـيطة الموجـــودة بـــين العنـــوان الالكـــتروني وبـــين عناصـــر الملكيـــة 

أن ذلـــك مـــرده إلى أن العنـــوان الإلكـــتروني يقـــوم بـــدور عناصـــر الملكيـــة عـــبر الصـــناعية بصـــفة عامـــة، إلا 

بخـلاف  -شبكة الانترنت، ومن هذه الاختلافات أن حـق مسـجل العنـوان الالكـتروني هـو حـق مطلـق 

إذ بمجـرد تسـجيل هـذا العنـوان يمتنـع علـى  –حق مالك العلامة التجارية أو الاسم أو العنوان التجاري 

العنوان مرة أخرى حتى ولو كان لتمييز منتجات أخرى أو مشروعات أخرى تتعامـل  الغير تسجيل هذا

ذلــك أن العنــوان الإلكــتروني قــد تعــاظم دوره علــى شــبكة الانترنــت، فلــم يعــد مجــرد  1.في أنشــطة مغــايرة

وســيلة للإعــلان عــن المشــروعات عــبر هــذه الشــبكة، بــل تعــدى ذلــك ليصــبح المميــز لهــذه المشــروعات 

قاعــــــدة الأســــــبقية في "يتهــــــا، بســــــبب القاعــــــدة الــــــتي تحكــــــم تســــــجيل العنــــــوان الإلكــــــتروني والمحــــــدد لهو 

  2".التسجيل

ومــن خــلال مــا ســبق يميــل الفقــه إلى القــول بــأن اســم النطــاق هــو أحــد العناصــر الجديــدة 

  3.للملكية الصناعية، بحاجة إلى تدخل تشريعي سريع يحكمه وينظمه ويبرز خصوصياته

 .طاقأنواع أسماء الن: ثالثا

يجــب التنويــه أولا أن أسمــاء النطــاق تخضــع لشــروط تقنيــة، مــن أهمهــا أن لا يتجــاوز طولهــا 

وعـن ثلاثـة  "com" ".net" ".org.": ثلاثـة وسـتين مكونـا، وأن لا يقـل عـن مكـونين اثنـين بالنسـبة ل

كمــــا لا يجــــوز   "-": كمــــا لا يجــــوز أن يبــــدأ اســــم النطــــاق أو ينتهــــي ب  ،"fr.": مكونــــات بالنســــبة ل

  4.في الاسم "espace"استخدام المكون فراغ 

                                                 
 .65شريف محمد غنام، المرجع السابق، ص 1
 .252المرجع نفسه، ص 2

والعلوم السياسية، جامعة أبي بكر  شهادة الدكتوراه في القانون الخاص، كلية الحقوق خليفي مريم، الرهانات القانونية للتجارة الإلكترونية، أطروحة لنيل 3

 .296، ص2011/2012بلقايد، تلمسان، 
4
 Romain v.gola. droit du commerce électronique.Galino lextenso éditions. Paris. France 2013. P40.  
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: نظـــرا للتزايـــد الهائـــل لأسمـــاء النطـــاق علـــى شـــبكة الانترنـــت، فقـــد تم تقســـيمها إلى نـــوعين

  1.نطاقات من المستوى الأول أو العالي ونطاقات من المستوى الثاني

  النطاقات من المستوى الأول: 1

طاق، وتنقسم هذه النطاقات بدورها هي التي توجد إلى اليمين من آخر نقطة من اسم الن

   2.النطاقات النوعية، الجغرافية، والجهوية: إلى ثلاثة أنواع

من مجموع أسمـاء النطـاق في  extensions génériques" 80%" تشكل اللواحق النوعية

الخاصـــة بالمؤسســـات التجاريـــة الأكثـــر أهميـــة بالنســـبة لهـــذا النـــوع مـــن  "com." العـــالم، وتعتـــبر اللاحقـــة

وأضـافت منظمـة  com .org .net .edu .gov .apra .mil .int. :، وهـذه اللواحـق هـي3لنطاقـاتا

لواحــق  2000 الأيكــان الــتي تضــطلع بمهمــة تنســيق وتســجيل أسمــاء النطــاق علــى المســتوى العــالمي ســنة

 2005 وأضافت الأيكان سـنة aero .biz .coop .info .museum .name .pro. :عامة أخرى وهي

   cat .jobs .travel .tel .mobi. :رى هيلواحق أخ

 :أما أسماء النطاق الجغرافية أو الإقليمية، فهي أسماء تخصص كل لاحقة منها لدولـة فمـثلا

.dz للجزائر وfr و لفرنساeg وكل دولة حرة في اختيار الجهة التي تمنح هـذه المواقـع، ففـي الجزائـر .لمصر

هــي مركــز البحــث في الإعــلام العلمــي  dz.قــع علــى شــكل مــثلا فــإن الهيئــة المختصــة في مــنح اســم المو 

1999وذلك منذ جوان  cerist" "والتقني 
، وفي لبنان أنيطت المهمة إلى مكتب خاص تابع للجامعة 4

هــــو " "afnicأمــــا في فرنســــا فــــإن المركــــز الفرنســــي لمعلومــــات شــــبكة الانترنــــت  5الأمريكيــــة في بــــيروت،

وتضع هذه الهيئات الشروط اللازمة لمـنح وتسـجيل أسمـاء النطـاق، . frالمسؤول عن الأسماء المرتبطة ب 

وتــزود مجتمــع الانترنــت بعنــاوين بروتوكــول الانترنــت الــتي تلــزم للــدخول إلى الشــبكة العنكبوتيــة، وهنــاك 

في  "ripe"مؤسسات عالمية متخصصة في الجانب التقني تتـولى التنسـيق بـين عمـل هـذه الهيئـات، وهـي 

                                                 
 .55، ص2010ق الملكية الفكرية، دار الثقافة، عمان الأردن فاتن حسين حوى، المواقع الإلكترونية وحقو . د 1

2
   Romain v.gola. op cit. p39. 

3 Romain v.gola. op cit. p39. 
 .198كوثر مازوني، المرجع السابق، ص 4
 .58فاتن حسين حوى، المرجع السابق، ص. د 5
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 " "apnicفي الأمــريكيتين، ومؤسســة  " "arinإفريقيــا والشــرق الأوســط، ومؤسســة منطقــة أوربــا، وشمــال

  1.لباقي إفريقيا وآسيا

التي تخـص القـارة الأوربيـة، ودخلـت حيـز  "eu."أما الأسماء الجهوية فهي متعلقة باللاحقة 

جـــــارة ، والهـــــدف منهـــــا تقويـــــة الهياكـــــل القاعديـــــة للانترنـــــت في أوربـــــا، وتـــــدعيم الت2002التنفيـــــذ ســـــنة 

  2.الإلكترونية

مـــن يصـــل أولا يخـــدم أولا لـــذلك يـــرفض : والقاعـــدة المطبقـــة في تســـجيل اســـم الموقـــع هـــي

  3.تسجيل اسم نطاق تم تسجيله من قبل بغض النظر عمن قام بتسجيله

  النطاقات من المستوى الثاني: 2

تتكــون مــن الجــزء الــذي يقــع علــى يســار آخــر نقطــة في اســم النطــاق، حيــث يجــوز للهيئــة 

لمســؤولة عــن تســجيل وإدارة النطاقــات مــن المســتوى العــالي توزيــع الخدمــة علــى مســتويات أدنى، ومــن ا

مــن المســتوى الأول،  dzو edu حيــث يعتــبر كــل مــن org.dzو com.dzو، havard.edu :أمثلــة ذلــك

4.من المستوى الثاني com، org ،havardو
  

  ت القانونیة لأسماء النطاقالنزاعا:الفرع الثاني

أسماء النطاق الكثير من الإشكالات القانونيـة، خاصـة مـع العلامـات التجاريـة، ورغـم تثير 

قــد وضــعت قواعــد موحــدة لتســوية النزاعــات المتعلقــة بأسمــاء النطــاق بطريقــة وديــة تعــرف  "الأيكــان"أن 

ولعـل أبـرز مـا يثـير الانتبـاه في هـذا . ، إلا أن ذلك لا يمنع الخصـوم مـن اتبـاع طريـق القضـاءUDRP ب

  .القرصنة الالكترونية: لشأن هو ما اصطلح عليه بعض الفقها

  .التنازع بین اسم النطاق والعلامة التجاریة: أولا

مصـــطلح القرصـــنة يطلـــق بعـــض الفقـــه علـــى التنـــازع بـــين اســـم النطـــاق والعلامـــة التجاريـــة 

 الإلكترونيـــة، وهـــي أن يقـــوم شـــخص أو مشـــروع لا يمتلـــك أي حـــق علـــى علامـــة تجاريـــة بتســـجيل هـــذه

                                                 
 .305، ص2006، يناير 25وماتية، مجلة الشريعة والقانون، العددعدنان إبراهيم سرحان، أسماء النطاق على الشبكة العالمية للمعل.د 1

2
  Romain v.gola. op cit. p55. 

 .199كوثر مازوني، المرجع السابق، ص 3
 .199المرجع نفسه، ص 4
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العلامة في صورة اسم نطاق على شبكة الانترنت، بقصد الإضـرار بمالـك هـذه العلامـة، أو بقصـد بيـع 

  1.العنوان الإلكتروني إلى هذا المالك بثمن مغال فيه، أو بيعه لأحد منافسيه

هـي تسـجيل اسـم نطـاق متطـابق مـع علامـة تجاريـة مشـهورة، : ونميز هنا بين عـدة حـالات

ت شـيوعا، ومـن الأمثلـة الحيـة عـن ذلـك قيـام المـدعو مـوريس بتسـجيل العلامـة وهو مـن أكثـر الاعتـداءا

أن تقــوم بتحويــل اســم  "الويبــو"كاســم نطــاق، ممــا حــذا بالشــركة أن تطلــب مــن  marlboroالتجاريــة 

ومن الحالات أيضا تسجيل اسم نطاق متشابه مع علامة تجارية مسـجلة أو يحتـوي  2النطاق لصالحها،

ن يسجل اسم النطاق بإدخال تعديل بسيط على إحدى حروف العلامـة التجاريـة عليها، وهنا يقوم م

: أو الطريقـــــة الـــــتي تكتـــــب �ـــــا ومـــــن أمثلـــــة ذلـــــك إقـــــدام شـــــخص علـــــى تســـــجيل اســـــم نطـــــاق كـــــالآتي

www.ammazon.com  المتشابه مع العلامة التجارية المملوكة لشركةamazonحرفـا  ، حيث أضاف

، ومن الحالات أيضا تسجيل اسم نطاق يحتوي على علامة تجارية غـير مسـجلة ولكنهـا mواحدا وهو 

ذات شــهرة، ومـــن أمثلــة ذلـــك قيــام أحـــدهم بتســـجيل لاســم نطـــاق يتكــون مـــن اســم الممثلـــة المشـــهورة 

الـتي  جوليا روبرت، وقد حكم بإعادة اسـم النطـاق ولـو لم يكـن مسـجلا كعلامـة تجاريـة بـالنظر للشـهرة

  3.تحظى �ا الممثلة الأمريكية

إلى خطــورة هــذا العمــل، فأصــدر  1996أ منــذ عــام . م. وقــد تنبــه القضــاء في أوربــا و الــو

العديد من الأحكام التي تدينه بكل صوره، مسـتندا في أحكامـه إلى العديـد مـن الأسـس القانونيـة منهـا 

ات التجاريــة وقــانون حمايــة الملكيــة الفكريــة، قواعــد المنافســة غــير المشــروعة، قواعــد أحكــام قــانون العلامــ

  .والقواعد التي تتضمنها القوانين الخاصة التي سنت خصيصا للتصدي لهذه الظاهرة

من الأحكام القضائية التي صدرت بإدانة القرصنة الإلكترونية، الحكم الصادر من إحـدى 

لمزاد العلــني لعنــاوين إلكترونيــة مقلــدة إن البيــع بــا"والــذي جــاء فيــه  2000المحــاكم الابتدائيــة بفرنســا عــام 

  4".لعلامات تجارية مشهورة يشكل عملا من أعمال القرصنة توجب مسؤولية من اشترك فيها

                                                 
 .102شريف محمد غنام، المرجع السابق، ص 1
 .177د فاتن حسين حوى، المرجع السابق، ص 2
 .180 -179ق، صد فاتن حسين حوى، المرجع الساب 3

 .104شريف محمد غنام، المرجع السابق، ص 4
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وترتكــز معظــم الأحكــام الصــادرة بإدانــة القرصــنة الالكترونيــة علــى ســوء نيــة مــن يقــوم �ــا، 

القضـاء سـوء نيـة مسـجل العنـوان عند تسجيله للعنـاوين الإلكترونيـة أو عنـد اسـتخدامه لهـا، ويستشـف 

بيــع العنــوان الإلكــتروني بعــد تســجيله إلى المالــك الشــرعي للعلامــة : الإلكــتروني مــن عــدة مؤشــرات منهــا

التجارية أو لأحد منافسيه بأثمان باهظة، حتى أن هناك العديد من المواقـع عـبر شـبكة الانترنـت مختصـة 

والـــثمن المطلـــوب لبيعـــه، ويعتـــبر القضـــاء مجـــرد عـــرض  ببيـــع العنـــاوين الإلكترونيـــة، بحيـــث يكتـــب العنـــوان

العنــوان للبيــع علــى شــبكة الانترنــت قرصــنة يســأل مــن يقــوم �ــا حــتى ولــو لم يــتم البيــع فعــلا، فمجــرد 

كمــا . العــرض للبيــع يكشــف عــن ســوء نيــة القرصــان في الاســتفادة مــن المتــاجرة في العنــوان الإلكــتروني

�ـا، وتستشـف سـوء النيـة أيضـا إذا كـان الهـدف مـن تسـجيل تستشف سوء النيـة مـن ظـروف الواقعـة ذا

العنــوان الإلكــتروني هــو الإضــرار بمالــك العلامــة التجاريــة، بمنعــه مــن تســجيل عنــاوين تمثــل علامتــه علــى 

  .شبكة الانترنت

ومــن أهــم العوامــل المشــجعة علــى القرصــنة الإلكترونيــة، مبــدأ الأســبقية في التســجيل الــذي 

ع، بتســجيل عنــوان إلكـتروني علــى شــبكة الانترنــت مــا دام أن العنــوان لم يسـمح لأي شــخص أو مشــرو 

ولا تشـــترط الجهـــات المختصـــة عـــن تســـجيل العنـــاوين الإلكترونيـــة العامـــة أي . يســـبق تســـجيله مـــن قبـــل

  .شرط آخر للحصول عليه

كمــــا أن شــــهرة العلامــــة التجاريــــة تشــــجع القرصــــان علــــى الاعتــــداء عليهــــا علــــى شــــبكة 

ســـتفزاز مالكهـــا وحملـــه علـــى شـــرائها بـــأموال مبـــالغ فيهـــا، أو مـــن أجـــل الإســـاءة إلى الانترنـــت، بقصـــد ا

  .مالكيها والإضرار �م

والملاحــــظ أن القرصــــنة الالكترونيــــة تــــزداد بالنســــبة للعنــــاوين الالكترونيــــة العامــــة لشــــهر�ا 

 الوطنيــة، الــتيالواســعة بــين الجمهــور، ولقلــة الرقابــة الســابقة عليهــا، علــى خــلاف العنــاوين الإلكترونيــة 

أن يقدم المسجل شهادة تفيد ملكيته للعلامة الـتي يرغـب في  -كما هو الحال في فرنسا مثلا–تتطلب 

  1.تسجيل عنوان إلكتروني يمثلها

                                                 
 .112شريف محمد غنام، المرجع السابق، ص 1
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يفــرق القضــاء في حمايتــه للعلامــات التجاريــة بــين العلامــات المســجلة قبــل تســجيل العنــوان 

لإلكـــتروني؛ فبالنســـبة للعلامـــات التجاريـــة المســـجلة الإلكـــتروني، وتلـــك المســـجلة بعـــد تســـجيل العنـــوان ا

سابقا، فإن قوانين حماية الملكية الفكرية تعاقب كل من يـزور علامـة تجاريـة تم تسـجيلها طبقـا للقـانون، 

أو قلـــدها بطريقـــة تـــدعو إلى تضـــليل الجمهـــور، ويمتـــد التجـــريم إلى كـــل مـــن اســـتعمل العلامـــة المقلـــدة أو 

  .بسوء نية على منتجاتهالمزورة بدون قصد، ووضعها 

يعطــي القضــاء في هــذه الحالــة، مالــك العلامــة التجاريــة الحــق في رفــع دعــوى التقليــد، لكــي 

  .يستطيع نقل العنوان الإلكتروني أو إلغاءه والحصول على تعويض، لجبر ما حاق به من ضرر

ها من ويدين القضاء أيضا القرصنة إذا وقعت على اسم مقاطعة أو مدينة معينة تم تسجيل

  .قبل

ولا يحــول دون الحكــم بالإدانــة عــن جريمــة القرصــنة الإلكترونيــة أن يختلــف ا�ــال الــذي تم 

تســـجيل العنـــوان الإلكـــتروني فيـــه، عـــن ا�ـــال الخـــاص بالعلامـــة التجاريـــة، فلمالـــك العلامـــة الحـــق في أن 

أقــر فيهــا القضــاء يســجلها في كــل ا�ــالات ســواء أكانــت دوليــة أو وطنيــة، وهنــاك العديــد مــن القضــايا 

   1.�ذا المبدأ

لكــي يجــوز القــول بوجــود تقليــد للعلامــة الإلكترونيــة، ينبغــي لقيــام الجريمــة أن يحــدث ذلــك 

تضــليلا للجمهــور، بحيــث يلــبس عليــه الأمــر بــين العلامــة الأصــلية وتلــك المقلــدة، ويعــود تقــدير مــدى 

ة التجاريـة لقاضـي الموضـوع، حسـب كـل مطابقة محتوى الموقـع الإلكـتروني للمنتجـات الـتي تمثلهـا العلامـ

  . حالة على حدة

يتفــق الفقـــه والقضــاء في فرنســـا ومصـــر، في أن تقــدير الخلـــط أو اللـــبس الــذي يتركـــه تقليـــد 

العلامــــة التجاريــــة في الأذهــــان، يجــــب أن يســــتند إلى النظــــرة العامــــة للعلامتــــين الأصــــلية والمقلــــدة، دون 

تتكــون منهــا العلامتــان، ويطبــق هــذا المبــدأ عنــد نظــر دعــوى  الحاجــة للنظــر إلى الجزئيــات الصــغيرة الــتي

  .التقليد المتعلقة بالعناوين الإلكترونية

                                                 
 .116شريف محمد غنام، المرجع السابق، ص 1
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فيما يخص العلامة التجارية المسجلة والسابقة على العنوان الإلكـتروني، يعتـبر القضـاء مجـرد 

  1.تسجيل العنوان الإلكتروني قرصنة للعلامة التجارية، وله في ذلك حججه

للعلامــــة التجاريــــة المســــجلة بعــــد تســــجيل العنــــوان الإلكــــتروني علــــى شــــبكة  أمــــا بالنســــبة

الانترنت، فـإن القضـاء في هـذه الحالـة يحمـي العنـوان الإلكـتروني، ويكيفـه علـى أنـه علامـة تجاريـة، يجـب 

     2.حماية حق صاحبها على غرار الحماية التي يتمتع �ا مالك العلامة التجارية

  .لنطاق وغیره من مواضیع القانونالتنازع بین اسم ا: ثانیا

ليست العلامات التجارية وحدها هي محل التنازع مع اسم النطاق، حيث أنه من الممكن 

أن يحدث تنازع بين اسم النطاق والاسم التجاري أو الاسم الاجتماعي لمؤسسة أو حزب سياسي أو 

ن المحلات التجارية، كما أنه من جمعية مدنية أو اسم المحل التجاري لشركة معينة قد تمتلك العديد م

الممكن أن يقع الاعتداء على حق المؤلف، وذلك في الفرض الذي يقدم فيه أحدهم بتسجيل اسم 

كاسم للنطاق، وفي هذه الحالة يجوز اللجوء إلى القضاء   )عنوان مجلة أو اسم برمجية(مصنف محمي 

حول  2006فيفري  17رار لها بتاريخ بدعوى التقليد، وهذا ما قضت به محكمة استئناف باريس في ق

   carviewوالذي اعتبرته مكونا جنحة تقليد لأنه استعمل اسم برنامج  carview.comالنطاق 

كاسم نطاق، وهذا رغم غياب خطر اللبس لأن قانون المؤلف لا يعترف بمبدأ التخصص خلافا 

  3.للعلامة التجارية

                                                 
يث ، حlafayetteذلك أن مالك العلامة لا يمكنه تسجيل عنوان على شبكة الانترنت يمثل علامته، ومن التطبيقات القضائية لهذا الأمر قضية  1

، يعني أن الشركة المسجلة galaries-lafayette.comأن مجرد تسجيل العنوان الإلكتروني  1999أكدت محكمة باريس الابتدائية في حكم لها سنة 

، sfrية حجزت لنفسها موقعا بالاسم ذاته، ومنعت الشركة الأصلية من الاستفادة منه، مما يشكل تقليدا للعلامة الأصلية، والحكم ذاته نجده في قض

 2000كما اعتبر القضاء الفرنسي أن كتابة عبارة موقع تحت الإنشاء استغلال للموقع، من ذلك حكم محكمة ليل الابتدائية سنة . l’oréalوكذا قضية 

، أكد ompiالعالمية كما أن مركز التحكيم التابع لمنظمة التجارة   .kiloutouالذي اعتبر هذا الأمر يشكل جنحة تقليد للعلامة التجارية الخاصة ب 

ثالثة من المادة الرابعة أن مجرد عرض الموقع الالكتروني للبيع بعد تسجيله يعد استعمالا بسوء نية مما تقوم معه جريمة تقليد العلامة التجارية وفقا للفقرة ال

 .وما بعدها 134شريف محمد غنام، المرجع السابق، صب.udrpمن قواعد 
على  océantالتي قامت باستخدام العلامة  SFDIبخصوص نزاع بين شركة ٍ  1999ر عن محكمة مينز الابتدائية سنة من أمثلة ذلك الحكم الصاد 2

التي ادعت بأن الشركة الأولى اعتدت على علامتها التجارية ، Microvaz، السابق على العنوان الإلكتروني، وشركة IPشبكة الانترنت وفقا لنظام 

في هذه القضية كان النزاع بين عنوان إلكتروني سجلته شركة، وبين علامة تجارية مملوكة لشركة أخرى تم تسجيلها بعد  .بتسجيلها كعنوان إلكتروني

العنوان الإلكتروني المسجل سابقا أم العلامة التجارية المسجلة لاحقا؟ اعتبرت : من يعلو على الآخر: وكان التساؤل المطروح. تسجيل العنوان الإلكتروني

، والحكم ذاته قضي به )العنوان الإلكتروني(الفرنسية النزاع بين علامتين تسبق إحداهما الأخرى في التسجيل، وعليه يجب حماية العلامة الأسبق  المحكمة

 .وما بعدها142، صالسابقالمرجع انظر شريف محمد غنام، . في قضايا مماثلة
3
 Romain v.gola. op cit. p97.  
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  طاق ومالكي العلامات التجاریةتسویة المنازعات بین مسجلي أسماء الن: ثالثا

عموما، يتم تسوية المنازعات التي قد تثور بين مالكي العلامات التجارية ومسجلي أسماء 

عن طريق الدعاوى القضائية، وعن طريق الوسائل غير القضائية، وما يهمنا أكثر : النطاق، بطريقين

  .هو الوسائل القضائية

الدعاوى القضائية العامة، :  من الدعاوىبخصوص الدعاوى القضائية نميز بين نوعين

والدعاوى القضائية الخاصة، فالأولى أي العامة هي تلك الدعاوى المستندة على القواعد القانونية 

 1العامة، والتي لم توضع خصيصا لمعالجة الاعتداءات على العلامات التجارية على شبكة الانترنت،

الدعاوى التي تستند إلى نصوص قانونية خاصة بحماية أما الدعاوى الثانية أو الخاصة فهي تلك 

العلامات التجارية على شبكة الانترنت، وأول هذه النصوص القانونية هو قانون حماية المستهلك ضد 

  1999.2نوفمبر  29القرصنة الإلكترونية الأمريكي الصادر في 

  الدعاوى القضائیة العامة - 1

اق يجوز رفع دعوى تقليد العلامة، ودعوى المنافسة لحماية العلامة التجارية من اسم النط

  . غير المشروعة

  دعوى تقلید العلامة التجاریة -أ

هي دعوى جزائية �دف إلى توقيع الجزاءات الجنائية ضد كل معتد على العلامات 

من قانون الملكية  113التجارية بتزويرها أو تقليدها أو استعمالها بعد تزويرها، وتنص على ذلك م

 3.المنظم للعلامات التجارية 2003يوليو  19الصادر في  03/06من الأمر  32لفكرية المصري، وما

ومن شروط رفع هذه الدعوى أن تكون العلامة التجارية مسجلة لدى المعهد الوطني للملكية 

، وضمن مدة الحماية المقررة بعشر سنين قابلة )سالف الذكر 03/06من الأمر  5م(الصناعية 

                                                 
1
 .157السابق، ص  شريف محمد غنام، المرجع 

2
 .180المرجع نفسه، ص  

3
 44عدد . 2003يوليو  23ج ر المؤرخة في  
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، كما يشترط أن يتم التقليد للعلامة المسجلة بالجزائر داخل إقليم الجزائر، أو أن تكون للتجديد

  1.العلامة محمية بموجب اتفاقية أو معاهدة منظمة إليها الجزائر

الجدير بالتنويه بخصوص جريمة تقليد العلامات التجارية عبر شبكة الانترنت، أ�ا في 

، فإن )العناوين الإلكترونية(مات التجارية ومسجلي أسماء النطاق المنازعات التي تثور بين مالكي العلا

الهدف من الدعوى ليس توقيع الجزاء الجنائي على مرتكب التقليد، وإنما رد الاعتداء الواقع على 

والحصول  2العلامة التجارية عن طريق إلغاء تسجيل اسم النطاق ونقله إلى مالك العلامة الأصلية،

  3.الاعتداء، مما يجعل دعوى التقليد أقرب للدعوى المدنية من الجنائيةعلى تعويض نتيجة 

ولكي تقوم جنحة التقليد لا بد لمالك العلامة أن يثبت ملكيته للعلامة التجارية المستوفية 

للشروط القانونية، بتقديم شهادة تفيد التسجيل الوطني أو الدولي للعلامة، كما يجب أن يوجد تقليد 

حرفي للعلامة التجارية دون تغيير، بحيث يطابق اسم النطاق العلامة التجارية  حرفي، وهو نقل

، أو تقليد شبه حرفي )من قانون الملكية الفكرية 113واصطلح عليه المشرع المصري لفظ التزوير في م(

وهو ما اصطلح عليه المشرع المصري لفظ تقليد في (للعلامة التجارية من قبل مسجل اسم النطاق 

، والعبرة في تقدير التقليد الحرفي أو شبه الحرفي بالمظهر العام لاسم النطاق، حتى لو اختلف )113م

ويشترط أيضا لقيام جنحة التقليد أن يوجد  4مع العلامة التجارية في بعض العناصر المكونة لهما،

                                                 
1

، 2008بن دريس حليمة، جريمة تقليد العلامات التجارية، مذكرة تخرج لنيل شهادة الماجستير في القانون الخاص، جامعة أبي بكر بلقايد تلمسان،  

 .66ص

  .عن طريق أمر استعجالي 16/03/2015 مثال ذلك الحكم الصادر من محكمة باريس في 2
 La société de services qui apparaît comme le titulaire des noms de domaine qu’elle aurait dû enregistrer pour le 
compte de sa cliente a été condamnée à les lui transférer, par une ordonnance de référé rendue par TGI de Paris, 
le 16 mars 2015.  
Le salon de thé et épicerie fine Tea Adoro est titulaire de quatre marques. Il a Le tribunal a estimé que 
l’impossibilité pour le salon de thé Tea Adoro de continuer à exploiter ses marques et plus précisément son 
activité de ventes en ligne, du fait qu’il n’avait plus la main sur ses noms de domaine, constitue un trouble 
manifestement illicite qui justifie l’injonction de transfert. Le prestataire est par ailleurs condamné à rembourser 
son client des sommes qu’il a dû avancer pour le développement d’un nouveau site par un autre prestataire et 
l’enregistrement de nouveaux noms de domaine. 
confié à la société Millenium la conception du design de ses produits, de son identité visuelle et de deux sites 
internet. Tea Adoro lui avait également demandé de réserver pour son compte cinq noms de domaine reprenant 
ses marques. Or, le whois des différentes extensions fait apparaître Millenium comme titulaire. Tea Adoro a 
donc rompu ses relations commerciales avec son prestataire, d’autant plus que le site n’a pas été opérationnel. 
Voir le site : légalis.net. 

3
لا تملك تشريعا خاصا بالانترنت، غير أن الجزاءات الموقعة بسبب جنحة التقليد، خاصة في الدول التي  .159شريف محمد غنام، المرجع السابق، ص 

 .هي جزاءات جنائية، أبرزها العقوبات السالبة للحرية والغرامة، مما يدعو إلى القول أن دعوى التقليد جزائية صرفة وليست مدنية

4
 .160المرجع نفسه، ص 
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ترتب عليه مخاطر للخلط أو اللبس في أذهان المستهلكين بين العلامة التجارية واسم النطاق، قد ت

أضرار لمالك العلامة، ويترك تقدير مدى هذا اللبس في أذهان الجمهور إلى تقدير القاضي اعتمادا 

وفي القانون الفرنسي إذا  1على التماثل والتشابه الموجود بينهما، وفق ظروف كل حالة على حدة،

ة إلى وجود الالتباس فإ�ا تستحق الحماية دونما حاج 38كانت العلامة مشهورة أو مسجلة في الفئة 

في ذهن الجمهور، وقد حكمت محكمة فرنسية بوجود تقليد بمجرد استعمال العلامة التجارية 

pacanet  والأمر نفسه  38،2عبر الانترنت دون ترخيص من مالكها، لأ�ا مسجلة ضمن الفئة

سجلة في ، حيث اعتبرت المحكمة أن هناك تعديا على العلامة فيشي الم"فيشي"بالنسبة لقضية 

باعتبار أن العلامة المذكورة  vichy.com، من قبل الشخص الذي سجل اسم النطاق 5و 3الفئتين 

  3.مشهورة

  .دعوى المنافسة غیر المشروعة -ب

يرى الفقه الراجح أن دعوى المنافسة غير المشروعة عبارة عن دعوى مسؤولية عادية، 

أ يلزم من ارتكبه بتعويض من حاق به ضرر جراء أساسها فعل المنافسة غير المشروع، الذي يعتبر خط

ارتكاب هذا الفعل غير المشروع، طبقا للقواعد العامة المتعلقة بالمسؤولية عن العمل غير المشروع، بيد 

أن هناك جانبا آخر من الفقه يؤسس دعوى المنافسة غير المشروعة على أسس أخرى تتفق وطبيعتها 

ومهما يكن فإن  4لفوا بينهم حول هذا الأساس المعتمد،حسب رأي هؤلاء الفقهاء الذين اخت
                                                 

1
 .161المرجع نفسه، ص  

2
بيروت،  تنازعها مع الماركات التجارية، دراسة مقارنة، منشورات زين الحقوقية، نصير الدين حسن أحمد، عناوين مواقع الانترنت، تسجيلها وحمايتها، 

 .239، ص 2008لبنان، 

3
 .240المرجع نفسه، ص 

4
  .وما بعدها 123بن دريس حليمة، المرجع السابق، ص  

ل التجاري، لذلك فإن الطرق المستخدمة يؤسس جانب من الفقه المنافسة غير المشروعة على أ�ا مساس بحق التاجر على العملاء وعلى ملكية المح

يل العملاء لتحويل العملاء تعتبر اعتداء على هذا الحق، غير أن جانبا آخر من الفقه يرى أن دعوى المنافسة غير المشروعة لا تقوم إلا في حالة تحو 

استعمال الحق، غير أن فريقا آخر من الفقه لا يوافق ويؤسس بعض الفقه دعوى المنافسة غير المشروعة على نظرية التعسف في . بأساليب غير مشروعة

من القانون المدني،  124على ذلك، باعتبار أن انظرية التعسف في استعمال الحق لا تعدو أن تكون خطأ موجبا للمسؤولية التقصيرية وفقا لأحكام م

في استعمال الحق لا يسعى إلى فائدة كبيرة على عكس المنافسة غير ولا يجوز تطبيق هذه النظرية على المنافسة غير المشروعة لأسباب منها أن التعسف 

 استعمال المشروعة، ناهيك عن أن المنافسة غير المشروعة لا تقوم بتحويل الحق عن وظيفته بغرض الإضرار بالمنافس كما هو الشأن بالنسبة للتعسف في

  .الحق

لمزيد من . 02-04من الأمر  26، في نص المادة )ويقصد المنافسة غير المشروعة(لنزيهة ولقد تطرق المشرع الجزائري إلى الممارسات التجارية غير ا

بن دريس حليمة، حماية حقوق الملكية الفكرية في التشريع الجزائري، أطروحة دكتوراه في القانون الخاص، جامعة أبي بكر بلقايد، : التفصيل يراجع

  .وما بعدها 138، ص2013/2014تلمسان، 
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الأحكام القضائية استقرت على جعل المسؤولية التقصيرية أساسا لهذه الدعوى، التي يشترط لقبولها أن 

  1.تكون المنافسة غير مشروعة، وأن يلحق ضرر بالمدعي عليه نتيجة لذلك

وى المنافسة غير المشروعة يتم من خلال التطبيقات القضائية تبين أن اللجوء إلى دع

بشكل أكبر في حالة وجود اعتداء على الاسم التجاري أو الأسماء الشخصية وأسماء الأسر، أما في 

حالة وجود اعتداء على العلامات التجارية فيلجأ إليها في حالة عدم وجود تقليد للعلامة التجارية،  

الرجالية، والمالكة للاسم التجاري والعلامة للألبسة  "مارك لوران"كما هو الحال في قضية شركة 

والمسجلة في الفئة الخاصة بالملبوسات والتي ادعت على مسجل اسم النطاق  celioالتجارية 

celio.com،  38ورأت المحكمة أن لا وجود لجريمة التقليد باعتبار العلامة غير مسجلة في الفئة ،

ف باستعمال حق حجز اسم النطاق، ولكنها حكمت بوجود اغتصاب للاسم التجاري وتعس

وهنا اعتبرت المحكمة أن  2.وحرمان مالك العلامة من مكنة استغلاله للتعريف عن نفسه عبر الانترنت

الخطأ المكون للفعل غير المشروع، والذي يعتبر أساسا لقيام دعوى المنافسة غير المشروعة، هو 

استخدام هذا الاسم كما تقرر القواعد التعسف في حرية تسجيل اسم النطاق، وليس التعسف في 

  3.العامة

كما أن القضاء الفرنسي أقام الخطأ في دعوى المنافسة غير المشروعة على فكرة التذويب 

، وقد استلهمها من القانون الأمريكي، ويعني التذويب التقليل من الطبيعة المميزة dilutionأو 

وهو  1ا على تعريف وتمييز البضائع أو الخدمات،عن طريق التقليل من قدر� 4للعلامات المشهورة،

                                                 
1
 .124نفسه، صالمرجع  

2
 .243نصير الدين حسن أحمد، المرجع السابق، ص  

3
 .167شريف محمد غنام، المرجع السابق، ص  

4
ما المقصود بالعلامة المشهورة؟ لم تتعرض معظم التشريعات إلى تعريف العلامات المشهورة، سواء على مستوى : والسؤال الذي يتبادر إلى الذهن هنا 

من  2واستثناء عرفتها بعض التشريعات الوطنية منها التشريع الأردني في المادة  فاقيات الدولية، وتركت تلك المهمة للفقه والقضاء،القوانين الوطنية أو الات

لت العلامة التجارية ذات الشهرة العالمية، التي تجاوز شهر�ا البلد الأصلي الذي سج": الخاص بالعلامات التجارية بأ�ا 2007لسنة  29القانون رقم 

 8من قانون العلامات التجارية الاتحادي لدولة الإمارات العربية رقم  1ف/4كما عرفتها المادة   "...فيه، واكتسبت شهرة في القطاع المهني من الجمهور

ما الفقه فقد عرفها بتعريفات أ "...العلامة التجارية ذات الشهرة العالمية التي تجاوز حدود البلد الأصلي للعلامة إلى البلاد الأخرى": بأ�ا 2002لسنة 

وعلى مستوى القضاء فإن محكمة  "العلامة التي فرضت نفسها على الجمهور بازدياد الاستعمال والدعاية التي كانت محلا لها": متعددة منها أ�ا

وتتمتع بسلطة جذب له، مستقلة عن العلامة المعروفة لدى عدد من الجمهور ": بأ�ا 1996يناير  17استئناف باريس عرفتها في حكمها الصادر في 

كما أن الويبو في دورة مشتركة لجمعيات الدول الأعضاء فيها أرست منعقدة بين . "المنتجات أو الخدمات التي تمثلها، ولها أهمية كبيرة لدى المستهلكين

لمزيد من التفصيل حول العلامة التجارية . هورةوضعت قواعد أو معايير يمكن الاسترشاد �ا لتحديد العلامة التجارية المش 1999سبتمبر  25- 20



130 
 

التغشية، تشويه السمعة والتحريف؛ فالتغشية تعني استعمال علامة مشهورة مرتبطة بمنتج : ثلاثة أنواع

 kodacمحدد، للترويج لمنتجات أخرى دون الحصول على ترخيص، ومن أمثلة ذلك استخدام العلامة 

م، على منتجات مختلفة عن ذلك مما يشتت تأثيرها وجاذبيتها في المشهورة في مجال الكاميرات والأفلا

أذهان المستهلكين الذين ألفوها مرتبطة بمجال الأفلام والكاميرات؛ وتشويه السمعة يعني استعمال 

العلامة المشهورة في مجال آخر يسيء إليها كاستعمال علامة مشهورة للعطر من قبل شركة مختصة 

حريف فيحصل عندما تعمد إحدى الكيانات في مجال المقارنة الإعلانية بين بنقل ا�ارير؛ أما الت

العلامات إلى تحريف العلامة المملوكة من قبل الطرف الآخر وتقديمها إلى المستهلكين بشكل محرف 

  2.أي مخالف لحقيقتها، سواء أتم ذلك عن سوء أو حسن نية

مشهورة في صورة اسم نطاق من اعتبر القضاء الفرنسي أن مجرد تسجيل علامة تجارية 

ويصف القضاء الضرر الواقع على العلامة التجارية في هذه الحالة بأنه ضرر  3قبل الغير يعتبر تذويبا،

يتمثل في ضياع ثقة الجمهور في العلامة التجارية؛ فحينما  d’image  préjudiceفي صورة العلامة

يفاجأ أن الموقع لا يخص الشركة التي قصدها  يرغب مستعمل الانترنت في الوصول إلى موقع الشركة،

الموقع غير متاح، أو موقع خطأ، أو يجد صفحة الموقع : وإنما شركة أخرى، أو يجد عبارات من مثل

خالية من أية معلومات، أو �ا إعلانات لشركة منافسة، مما يؤدي في النهاية إلى فقدان العلامة 

، التي أكدت "فيشي"طبيقات القضائية لهذا الأمر، قضية لأهميتها في أذهان المستهلكين، ومن الت

جعل متعاملي الانترنت الذين يزورون هذا  vichy.comالمحكمة بصددها أن تسجيل اسم النطاق 

، لا يجدون هذه المنتجات مما "لوریال"التي تملكها الشركة  "فيشي"الموقع بغية الإطلاع على منتجات 

ينبغي على من تسبب فيه جبره على أساس المسؤولية التقصيرية، تصاب بضرر  "لوریال"يجعل شركة 

حيث أسست المحكمة خطأ المدعي عليه المسجل  guy larocheوالأمر نفسه نجده بالنسبة لقضية  

على فكرة الضرر، المتمثل في أن متعاملي شبكة الانترنت يجدون  guylaroche.comلاسم النطاق 

  4.يفقد الشركة المدعية ثقة المستهلك في اسمها ومنتجا�ا على صفحة الموقع عبارة خطأ، مما
                                                                                                                                                         

 42، ص1،2013، العدد�21ى خالد عيسى، العلامة التجارية المشهورة، دراسة مقارنة، مجلة جامعة بابل للعلوم الانسانية، ا�لد : المشهورة يراجع

  .وما بعدها

1
 .253نصير الدين حسن أحمد، المرجع السابق، ص  

2
 .259 -258ص صالمرجع السابق، نصير الدين حسن أحمد، 

3
 .164شريف محمد غنام المرجع السابق، ص : ، وانظر أيضا260 -259المرجع نفسه، ص 

4
 .166شريف محمد غنام، المرجع السابق، ص  
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انتقد جانب من الفقه منحى القضاء الفرنسي في اعتباره مجرد تسجيل علامة مشهورة 

يعتبر تذويبا، لأن في ذلك توسعا خطيرا، وتحيزا لأصحاب العلامات المشهورة، مما دفع المحاكم إلى 

أن هناك حالة لبس، ومنها أن توجد درجة كافية من الشبه بين  اعتماد بعض المعايير الإضافية لإثبات

علامة المستعمل الأول وعلامة أو اسم نطاق المستعمل الحديث، يجوز القول معها بوقوع ضرر 

اقتصادي فعلي لقيمة العلامة المشهورة، من خلال تقليل قدر�ا البيعية المكونة سابقا كأداة دعائية 

وتطبيقا لذلك،  فإن محكمة باريس الابتدائية في حكم لها  1تعملة عليها،للبضائع أو الخدمات المس

حكمت بأن الضرر الذي سببه تسجيل اسم  Air France، بشأن قضية 2001أكتوبر  16بتاريخ 

كان   "  "interdartlimitedوالشركة الإنجليزية" "Fمن جانب السيد  air France.comالنطاق 

 air، ولا يتضمن أية معلومات تضر بصورة العلامة 1996غل منذ محدودا، إذ أن الموقع لم يست

franceوهنا اعتمدت المحكمة على معيار الضرر الواقع على صورة العلامة في  2.، في نظر عملائها

  .نظر عملائها

والجدير ذكره أن دعوى المنافسة غير المشروعة قد يكون لها دور تكميلي، بمعنى أنه يجوز 

فع دعوى التقليد، وتستند في هذه الحالة إلى الوقائع التي استندت لها دعوى رفعها إلى جانب ر 

وقد يكون لدعوى المنافسة غير المشروعة دور أصيل، أي مستقل عن دعوى التقليد في  3التقليد،

الحالات التي لا تنطبق فيها دعوى التقليد لعدم توافر شروطها، من مثل حالة العلامة التجارية غير 

والتي هي محل استعمال من قبل صاحبها، أو العلامة التجارية التي لم يتم تجديد تسجيلها، المسجلة 

  4.أو بسبب تقادم دعوى التقليد

   5:أما الجزاءات القضائية الموقعة استنادا إلى هذه الدعاوى القضائية العامة فأهمها

                                                 
1
 .261نصير الدين حسن أحمد، المرجع السابق، ص  

2
 .166شريف محمد غنام، المرجع السابق، ص  

3
 .163المرجع نفسه، ص 

4
 .162ع نفسه، صالمرج 

5
 .وما بعدها 170المرجع نفسه، ص  
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صل في مصيره، كما وقف استخدام اسم النطاق أي حظر استعماله في أي نشاط كان لحين الف -

يحظر على مسجل اسم النطاق استغلال اسم نطاق آخر بالاسم نفسه أو باسم مشابه له تحت 

  .طائلة الغرامة التهديدية

إلغاء أو نقل اسم النطاق، وهنا تثور مسألة تحديد الجهة التي يخاطبها الحكم، وهي الجهات المكلفة  -

ا هو وطني يتبع الدولة التي صدر فيها الحكم، ومنها ما بتسجيل أسماء النطاق على الانترنت، ومنها م

هو دولي، ومبدئيا نعلم أن الحكم الصادر في النزاع بين مالك العلامة ومسجل اسم النطاق لا يلزم 

إلا طرفيه، غير أن الجهات المكلفة بتسجيل أسماء النطاق غالبا ما تستجيب طواعية لأحكام القضاء 

صبح يوجه مجرد مخاطبات للشركة المكلفة بالتسجيل، بإلغاء أو نقل اسم الذي تنبه لهذا الأمر، فأ

  .النطاق، تاركا لها حرية التقدير

التعويض لجبر الضرر الذي تعرض له مالك العلامة من قبل مسجل اسم النطاق، حسب نوع  -

  .ومقدار الضرر، وتقدير ذلك للقضاء

المستحسن في مثل هذه القضايا أن يكون  نشر الحكم الصادر بالإدانة كعقوبة تكميلية، ومن -

النشر على شبكة الانترنت من خلال الموقع الخاص بالشركة المدعى عليها، أو الشركة المدعية، ومن 

حيث أمرت المحكمة بنشر الحكم كله على الصفحة  saint tropezذلك الحكم الصادر في قضية 

  .eurovirtuelالأولى لموقع شركة 

اءات الواردة في قوانين الملكية الفكرية والخاصة بجنحة التقليد وأهمها بالإضافة إلى الجز 

  .العقوبات السالبة للحرية والغرامات المالية

  لخاصةالدعاوى القضائیة ا - 2

يقصد �ا تلك الدعاوى المستندة إلى قانون خاص، وخير مثال لها القانون الأمريكي 

والذي بدأ نفاذه منذ يناير  1999نوفمبر  29صادر في لحماية المستهلك من القرصنة الإلكترونية، ال

، وأهم ما جاء فيه، إدانة القرصنة الإلكترونية اعتمادا على سوء نية مسجل اسم النطاق، دون 2000

أخذ في الاعتبار تماثل أو تشابه المنتجات والخدمات التي تمثلها العلامة التجارية واسم النطاق، وحدد 

كما أعطى القانون مالكي العلامات . ء نية المسجل، يكفي توافر إحداهاالقانون تسع حالات لسو 

التجارية مكنة رفع دعوى خاصة، وفق شروط معينة، ضد مسجلي أسماء النطاق، تسمى الدعوى 
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العينية، تقتصر مهمة المحكمة فيها على الأمر بإلغاء تسجيل اسم النطاق، أو نقله إلى مالك العلامة 

    1.التجارية

  تسویة غیر القضائیة لمنازعات أسماء النطاقال - 3

يطلق عليها أيضا التسوية الودية، والهدف منها تجنب الإجراءات القضائية الطويلة، وكذا 

تجنب الإزعاج والتشويش الذي قد يحدث في أذهان الجمهور بسبب النزاع بين مالك العلامة 

  .تلاءم وطبيعة العالم الرقميالتجارية، ومسجل اسم النطاق، وحل المشكل بطريق سريع، ي

بإمكان مالك العلامة التجارية اللجوء إلى المفاوضات مع مسجل اسم النطاق، وعادة ما 

 المسجل استجابة حالة تكون عبر موقعه الإلكتروني، طالبا منه التنازل عن اسم النطاق لصالحه، في

المال  من مبلغاً  منه يطلب ما غالبا فإنه المتضرر، العلامة التجارية صاحب لمطلب النطاق لاسم

 نفسه على العلامة التجارية صاحب مناسبا فيوفر المبلغ هذا يكون النطاق له، قد اسم عن ليتنازل

كبيرا  المبلغ كان أما إذا. النطاق منازعات أسماء تحل التي الجهات إحدى أمام شكاوى رفع عناء

 فإن مرموقة، العلامة التجارية تملك التي الشركة كانت يحدث في الغالب خاصة إذا الذي وهذا

   2.النطاق أسماء تحل منازعات التي الجهات لإحدى الالتجاء في يكمن الأمثل الإجراء

كما يمكن لمالك العلامة التجارية مراقبة وقت انتهاء اتفاقية تسجيل اسم النطاق، المبرمة 

 جيل أسماء النطاق، ويستغلبين الشخص المسجل لعلامته التجارية والجهة التي تقدم خدمات تس

 باسمه، ولكن تسجيله فترة انتهت الذي النطاق اسم التسجيل، فيسجل اتفاقية المسجل تجديد عدم

 للاسم، خصوصاً  تسجيله تجديد مسجل اسم النطاق عن يغفل ما ونادراً غير مضمون الإجراء هذا

  3.كة ذات سمعة طيبةلشر  النطاق تعود اسم يحتويها التي التجارية العلامة كانت ما إذا

 صاحب وطني، يجوز أن يلجأ نطاق واسم التجارية العلامة حول منازعة وجود حالة في

 التسجيل، عن المسؤولة الجهات تضعها للسياسات التي وفقا منازعته لحل المتضرر التجارية العلامة

                                                 
1
 .وما بعدها 184شريف محمد غنام، المرجع السابق، ص 

2
 .300، ص2005، يناير 22رامي محمد علوان، المنازعات حول العلامات التجارية وأسماء مواقع الانترنت، مجلة الشريعة والقانون، العدد 

3
 .301المرجع نفسه، ص 
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 الجهات بعض ورتط الانترنت، وقد مواقع أسماء منازعات الموحدة لحل السياسة تتبع لا قد والتي

  1.المنازعات لحل خاصة إجراءات النطاق الوطنية أسماء تسجيل عن المسؤولة

كما يجوز لمالك العلامة التجارية اللجوء إلى القواعد العامة لتسوية منازعات أسماء 

ودخلت حيز التنفيذ في فاتح  1999أكتوبر  24في " الأيكان"التي أصدر�ا  UDRP" 2"النطاق 

وقد تضمنت هذه القواعد إجراءات إدارية ودية لتسوية المنازعات بشكل ودي وأقل  .2000يناير 

ولكن ينبغي توافر شروط معينة حتى يجوز اللجوء إلى مثل هذه القواعد، منها أن يتطابق  3تكلفة،

اسم النطاق مع العلامة التجارية أو يتشابه معها بصورة مشوشة لأذهان عملائها، وألا يكون لمسجل 

من  cو b :الفقرتان 4النطاق حق أو مصلحة مشروعة على هذا الاسم، وفق ما حددته المادة اسم 

  4.القواعد العامة لتسوية المنازعات

                                                 
1
 .303المرجع نفسه، ص 

2
 Uniforme Dispute Resolution Policy. 

3
 .193شريف محمد غنام، المرجع السابق، ص  

4
، جامعة الجلفة، 2روابط ونزاعات، مجلة دراسات وأبحاث، العدد: خليفي مريم، العناوين الإلكترونية والعلامات التجارية في مجال التجارة الإلكترونية 

 .160-159ص ص،2010الجزائر
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الحمایة الجزائیة للمستھلك في مجال التجارة : الفصل الثاني
  .الإلكترونیة

لكــتروني أو في مجــال التجــارة الإلكترونيــة، يطلــق عليــه الفقــه عــادة المســتهلك الإ1المســتهلك

حيث أنه لا يعدو أن يكون مستهلكا عاديا، ولكن الوسيلة التي يتعامل عبرها مـع الشـركات  2الرقمي،

فالمســتهلك الإلكــتروني  3والأشــخاص إلكترونيــة، وهــذا فــرق لــه خصوصــياته وتترتــب عليــه نتــائج هامــة؛

ة إضــافة إلى حقــوق أخــرى يتمتــع بــالحقوق نفســها الــتي يتمتــع �ــا المســتهلك في عقــود التجــارة التقليديــ

ــــد الإلكــــتروني، تتعلــــق بمســــائل هامــــة مــــن مثــــل ضــــرورة إحاطتــــه علمــــا بالبيانــــات  أملتهــــا طبيعــــة التعاق

والمعلومات اللازمة المتعلقة بالبـائع والسـلعة، والـثمن وطـرق الـدفع، وشـروط الضـمانات التجاريـة، وكافـة 

لكــتروني مــن الإعلانــات الكاذبــة والخادعــة، مراحــل إنجــاز المعاملــة التجاريــة، ومــدى حمايــة المســتهلك الإ

وكــذا مســألة ســرية البيانــات الخاصــة بالمســتهلك الإلكــتروني، إذ قــد يتعــرض هــذا المســتهلك إلى انتهــاك 

بعــض مــن خصوصــياته الشخصــية أثنــاء المعاملــة الإلكترونيــة، والمــدة المحــددة للاحتفــاظ بتلــك البيانــات، 

ر أخــرى مدنيــة وجزائيــة تفــرض نفســها وتــدعو إلى فــرض ومــدى حــق المســتهلك في فســخ العقــد، وأمــو 

  4.حماية متميزة للمستهلك الإلكتروني

يعـــالج هـــذا الفصـــل موضـــوع الحمايـــة الجزائيـــة للمســـتهلك الإلكـــتروني مـــن جـــرائم الأمـــوال 

  .)المبحث الثاني(، ثم الحماية الجزائية للحق في الخصوصية للمستهلك الإلكتروني)المبحث الأول(

                                                 
1

ظم التشريعات المقارنة بطريقة مباشرة أو ضمنية، صفة المستهلك على الأشخاص الطبيعيين الذين يتصرفون لغايات غير مهنية، وتختلف فيما تضفي مع 

ومن خلال استقراء . بينها على إسباغ هذه الصفة على الأشخاص المعنوية وعلى الأشخاص الطبيعيين الذين يتصرفون لغايات مهنية في غير تخصصهم

والقروض  )التجارة الإلكترونية(وص القانون الفرنسي نجده يتوسع في إضفاء هذه الصفة على كل هؤلاء خاصة إذا تعلق الأمر بالبيع عن بعد نص

، 44يوسف شندي، المفهوم القانوني للمستهلك، دراسة تحليلية مقارنة، مجلة الشريعة والقانون، العدد. د: يراجع. الاستهلاكية، والشروط التعسفية

    .وما بعدها 142، ص 2010أكتوبر 

2
ن عبر الوسائل وضعت القوانين المقارنة جملة من المبادئ لحماية المستهلك في مجال التعاملات الإلكترونية، من بينها ذكر البيانات الهامة عند الإعلا 

هدى حامد : لأكثر تفصيل يراجع. عن بعد من عقود الإذعان الإلكترونية، احترام سرية البيانات الخاصة بالعملاء واعتبار العقود النمطية المبرمة

 .وما بعدها 66قشقوش، المرجع السابق، ص 

3
قواعد قانونية منها تحديد القانون الواجب التطبيق على الواقعة، فالمستهلك الإلكتروني يحكمه علاوة على القواعد العامة في حماية المستهلك العادي،  

سلعة لم  علىلكترونية، وكذلك القواعد الدولية المنظمة للمعاملات والتجارة الإلكترونية، كما أن المستهلك الإلكتروني يتعاقد خاصة بحماية التعاملات الإ

ة د علي أحمد صالح المهداوي، أثر خيار الرؤية في حماية المستهلك الإلكتروني، مجلة الشريع: يراجع...يرها، وهذا كفيل أن يجعله عرضة للغش والاحتيال

 .وما بعدها 193، ص2010، أبريل 42والقانون، العدد 

4
  .188-187ص ص،2009محمد خليفة، الحماية الجنائية للمستهلك في عقود التجارة الإلكترونية، ا�لة التونسية، مركز النشر الجامعي، تونس   
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الحمایة الجزائیة للمستھلك  الإلكتروني من جرائم : ولالمبحث الأ
  .الأموال

  

المطلــب (يتنــاول هــذا المبحــث حمايــة المســتهلك الإلكــتروني ضــد جــرائم الأمــوال التقليديــة 

  .)المطلب الثاني(، ثم حمايته من الجرائم المستحدثة )الأول
  

الأموال  الحمایة الجزائیة للمستھلك الإلكتروني من جرائم: المطلب الأول
  .التقلیدیة

  

يقصد بالجرائم التقليدية أو الكلاسيكية تلك الجـرائم المعروفـة، والـتي ارتكبهـا الإنسـان منـذ 

القــدم، أو تلــك الجــرائم الــتي صــارت مألوفــة لــدى النــاس نظــرا لتكــرار ارتكا�ــا، ولعــل مــن أبرزهــا جــرائم 

نـة لهـا بنصـوص قانونيـة واردة في قـانون وقد تصدت التشريعات المقار ... السرقة والنصب وخيانة الأمانة

  .العقوبات، والقوانين الملحقة به

إن التطــور المــذهل للمعلوماتيــة وتطبيقا�ــا المتعــددة في مجــالات شــتى، ومنهــا مجــال التجــارة 

الإلكترونية، أدى إلى ظهور مشاكل قانونية جديدة، شكلت أزمة حقيقية للقانون الجزائي إذ بـات مـن 

بكـــل مميزاتـــه ) الإلكـــتروني، الافتراضـــي(اجهـــة واقـــع جديـــد هـــو واقـــع العـــالم الرقمـــي الضـــروري عليـــه مو 

وخصائصه، بدون المساس بمبادئه المعروفة وعلى رأسـها مبـدأ شـرعية الجـرائم والعقوبـات ومـا يتفـرع عليـه 

  . من ضرورة التفسير الضيق لقواعد القانون الجزائي، وحظر القياس في مجال التجريم والعقاب

إلى أي مـدى تسـتطيع هـذه القواعـد العامـة حمايـة المسـتهلك : يطرح الإشكال التـالي وعليه

  1في مجال التجارة الإلكترونية دون المساس بمبادئها، خاصة مبدأ المشروعية؟

  .السرقة والتجارة الإلكترونیة: الفرع الأول
  

ركـــان الســـرقة في يـــتم التطـــرق أولا إلى محـــل الســـرقة في التجـــارة الإلكترونيـــة، ثم إلى صـــور وأ

  .هذه التجارة

                                                 
 .13أمال قارة، المرجع السابق، ص  1
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  .محل السرقة في التجارة الإلكترونیة: أولا

اخــتلاس مــال منقــول مملــوك للغــير، بنيــة "تعــرف الســرقة حســب القواعــد العامــة علــى أ�ــا 

وفي مجـال التجـارة الإلكترونيـة لا مشـكلة إذا كـان محــل السـرقة شـيئا ماديـا مـن مثـل المكونــات  1."تملكـه

لي، أو آلات الطباعـــة، والأقـــراص الممغنطـــة وغيرهـــا، ففـــي مثـــل هـــذه الحالـــة تطبـــق الماديـــة للحاســـب الآ

لأن محـل السـرقة شـيء مـادي منقـول،  1،2مكرر 350ق ع، وم  350القواعد العامة الخاصة بالسرقة م

غـير أن الأمــر يصــبح دقيقــا إذا كـان محــل الســرقة إحــدى المكونـات المعنويــة للحاســب الآلي، ومــن أهمهــا 

إلى أي مدى يجوز اعتبار المعلومات مالا منقولا؟ وبالتالي هـل : ، ومن هنا يثور السؤال التاليالمعلومات

  يجوز حمايتها وفق نصوص السرقة؟

أسالت محاولات الإجابة عن هذا السؤال الكثـير مـن الحـبر، بـين رافضـي اعتبـار المعلومـات 

أن المعلومـات لا تصــلح محـلا للســرقة محـلا للســرقة ومؤيـدي ذلــك؛ فالاتجـاه الــرافض يـدعم رأيــه بـالقول بــ

لطبيعتها، ولصعوبة إثبات كثير من الأفعال التي تقـع عليهـا، ولا يجـوز القيـاس علـى سـرقة الكهربـاء لأن 

فالمعلومـات ليسـت مـن قبيـل الأشـياء الـتي تحميهـا نصـوص السـرقة،   3ذلك يتعارض مع مبـدأ الشـرعية؛ 

ا غير ماديـة، بالإضـافة إلى أن هـذه المعلومـات تبقـى مدونـة كما أن المعلومات لا ترد عليها الحيازة كو�

علــى الدعامــة الــتي تحملهــا رغــم نســخها أو الإطــلاع عليهــا، وفي ذلــك تختلــف عــن المنقــولات الــتي لا 

وهنــاك فريــق مــن هــذا الاتجــاه يفــرق بــين المعلومــات والبيانــات الــتي تمــت معالجتهــا  4.تبقــى بعــد تحريكهــا

ال نصوص السرقة على هذه الأخيرة دون المعلومات، كـون البيانـات المعالجـة إلكترونيا، حيث يجيز إعم

إلكترونيــا محــددة في كيــان مــادي متمثــل في نبضــات أو إشــارات إلكترونيــة ممغنطــة بالإمكــان تخزينهــا أو 

نقلهـــا، وإعـــادة إنتاجهـــا، وقياســـها، وتقـــديرها مـــن حيـــث الكـــم؛ فهـــي ليســـت أشـــياء معنويـــة كـــالآراء 

  5.أشياء محسوسة وموجودة مادياوالأفكار، بل 

                                                 
1
 .175ص المرجع السابق، ية وحمايتها القانونية،عبد الفتاح بيومي حجازي، التجارة الإلكترون 

2
هل يميل : تطرقت هذه المادة إلى سرقة الممتلك الثقافي، مما يجعلنا نتساءل .8، ص15، ج ر2009فبراير  25المؤرخ في  01-09أضيفت بالقانون  

لوماتية في التشريع الجزائري والدولي، دار الهدى، عين مليلة زيبحة زيدان، الجريمة المع: المشرع الجزائري إلى اعتبار المعلومات محلا للسرقة؟ يراجع

 .85، ص2011الجزائر

3
 .282أحمد محمود مصطفى، المرجع السابق، ص. د 

4
 .175بيومي حجازي، المرجع السابق، ص 

5
 .18أمال قارة، المرجع السابق، ص 
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أما الاتجاه المؤيد لاعتبار المعلومات مالا وبالتالي يجوز أن تكون محلا لجريمة السرقة، لا 

يرى في الأمر أنه يتعارض مع المبادئ الأساسية للقانون الجنائي ومنها مبدأ الشرعية، إذ ليس من 

رع استعمل مصطلح شيء، الذي قد يكون الضروري أن يكون المحل في جريمة السرقة ماديا، فالمش

ماديا أو معنويا، كما أن المعلومات أصبحت لها قيمة مالية واقتصادية كبيرة، تفوق بكثير الدعائم 

المادية التي تحملها، فكيف يسوغ إذن من حيث المنطق، تجريم سرقة هذه الدعائم المادية تافهة القيمة، 

تي عليها؟ كما أن سارق المعلومات يستأثر بواحدة من سلطات وعدم تجريم سرقة المعلومات القيَمة ال

المالك على المعلومات، وهي حقه في إعادة إنتاجها دون أن يترتب عن ذلك نقل الشيء من مكانه، 

وفي حالة إذا كان للشيء قيمة معنوية فإن إعادة إنتاج المعلومات التي يحتوي عليها تفقد قيمة المعلومة 

خاصة وأن الواقع الجديد للعلاقات الاقتصادية 1كون محلا للسرقة وهي السرية،التي تؤهلها لأن ت

  .يعتمد بشكل أساسي على المعلومات

اتجـه بعــض الفقـه الفرنســي إلى اعتبـار المعلومــات مجموعـة مســتحدثة مـن القــيم، فهـي منــتج 

قـة قانونيـة قائم علـى سـعر السـوق بصـرف النظـر عـن دعامتهـا الماديـة، وتـرتبط بصـاحبها عـن طريـق علا

  2.تتمثل في علاقة المالك بالشيء الذي يملكه

واتجه رأي فقهي آخر إلى اعتبار المعلومات مالا قانونيا، سواء أكانت مبتكـرة أم لا، وهـي 

  3.جديرة بالحماية القانونية

ويميــل فريــق آخــر مــن الفقــه إلى القــول بــأن المعلومــات لا يتحقــق فيهــا وصــف المــال بــالمعنى 

  4.ن تسميتها الأموال المعلوماتية يتعين فهمها على أ�ا القابلية للاستغلال المالي لهاالمتداول، وأ

أمـا قضــاء، فهنـاك أحكــام عديــدة، قضـت بصــلاحية المعلومــات لأن تكـون محــلا للســرقة،  

مـــن ذلـــك، إدانـــة محكمـــة الـــنقض الفرنســـية لعامـــل قـــام بنســـخ أقـــراص ممغنطـــة �ـــا معلومـــات هامـــة عـــن 

                                                 
1
 .284أحمد محمود مصطفى، المرجع السابق، ص. د 

2
 .239ص لمرجع السابق،اأحمد خليفة الملط، .د 

3
 .240المرجع نفسه، ص 

4
ار بحوث عمر فاروق الحسيني، لمحة عن جرائم السرقة من حيث اتصالها بنظم المعالجة الآلية للمعلومات، بحث مقدم لكلية الشريعة والقانون، في إط. د 

 .333ص ،، ا�لد الأول3، ط2000سنة  3-1مؤتمر القانون والكمبيوتر والانترنت، المنعقد من 
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الكنديــة،  ontarioومــا قضــت بــه محكمــة اســتئناف  Bourquin،1: عرفــت باســم العمــلاء، في قضــية

ومــــا حكمــــت بــــه محكمــــة الــــنقض المصــــرية الــــتي اعتــــبرت المعلومــــات ذات القيمــــة الاقتصــــادية المتعلقــــة 

   2.بالأسرار التجارية أو الصناعية، أو الأمن القومي جديرة بحماية القانون الجنائي

 "يشـــيني":واعـــد جريمـــة الإخفـــاء في القضـــية الشـــهيرة بكمـــا أن القضـــاء الفرنســـي طبـــق ق

لمعاقبــة المســتفيد مــن المعلومــات المميــزة، وهــذا كلــه يــدعو إلى القــول إلى صــلاحية المعلومــات لأن تكــون 

  3.محلا لجريمة السرقة

انطلاقــــا ممــــا ســــبق يــــرفض جانــــب مــــن الفقــــه إعمــــال النصــــوص التقليديــــة للســــرقة لحمايــــة 

شرع حينما سن هذه النصوص، لم يكن في نيته ذلك، إلا أن الرأي الـراجح المعلومات، وخاصة وأن الم

هــــو جــــواز إعمالهـــــا لاســــيما في ظــــل غيـــــاب منظومــــة نصـــــوص خاصــــة كفيلــــة بضـــــمان حمايــــة أفضـــــل 

وفيمـــــا يخـــــص النصـــــوص الخاصـــــة الموجـــــودة والمتعلقـــــة بـــــنظم المعلومـــــات عامـــــة والتجـــــارة . للمعلومـــــات

تعـــدد المعنـــوي للجـــرائم يطبـــق القاضـــي العقوبـــة الأشـــد كمـــا هــــو الإلكترونيـــة خاصـــة، فإنـــه في حالـــة ال

منصــوص عليــه في القواعــد العامــة للقــانون الجنــائي، كمــا لــو تعــددت جريمــة الســرقة مــع جريمــة الإخــلال 

وكمـــا في الفـــرض الـــذي يقـــوم فيـــه الجـــاني بســـرقة برنـــامج معلومـــاتي أو التلاعـــب فيـــه، ثم  4بحـــق المؤلـــف،

  5.عبر شبكة الإنترنت، فهنا يعاقب الجاني وفق العقوبة الأشد استخدامه في سرقة الأموال

  .صور وأركان السرقة في مجال التجارة الإلكترونیة: ثانیا

الالتقـــاط : تتحقـــق الســـرقة في مجـــال التجـــارة الإلكترونيـــة بصـــور تقنيـــة مختلفـــة، ومـــن بينهـــا

اع أو قـراءة للمعلومـات مـن بمعنى أن يتمكن الإنسـان عـبر حواسـه الطبيعيـة مـن سمـ: الذهني للمعلومات

تخزينهــا في ذاكرتــه �ــدف الاســتفادة منهــا، ومــن ذلــك قــراءة محــرر أو مســتند إلكــتروني وحفــظ فحــواه، 

                                                 
1

كان   تتلخص وقائع الحكم في قيام مبرمج، كان قد ترك عمله في إحدى الشركات، إلى شركة أخرى، ثم قام بعد ذلك بزيارة إلى الشركة الأولى التي 

خرى نسخها بمعرفته على يعمل �ا، وقام بتصوير أشرطة تتعلق بالعملاء الأثرياء الذين يتعاملون مع الشركة، على مطبعة الشركة، كما قام بأخذ شرائط أ

، أحمد خليفة الملط، المرجع السابق. حكمت عليه المحكمة بالحبس شهرا مع إيقاف التنفيذ بتهمة السرقة. مطبعته، �دف إنشاء شركة منافسة

 .253ص

2
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3
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وبغـــض النظـــر عـــن مســـألة  صـــعوبة الإثبـــات، فـــإن جانبـــا مـــن الفقـــه لا يـــرى مانعـــا مـــن القـــول بســـرقة 

إلكترونيـا، ويجـوز أن تطبـق علـى  هـذه  النسـخ غـير المشـروع للبيانـات المخزنـة 1المعلومات �ـذه الطريقـة،

الجريمــة أيضـــا قواعـــد نصـــوص حقــوق الملكيـــة الفكريـــة والأدبيـــة، والالتقــاط الهـــوائي للبيانـــات المعالجـــة أو 

المنقولـــة إلكترونيـــا أي التقـــاط الإشـــعاعات الكهرومغناطيســـية الصـــادرة مـــن أجهـــزة أخـــرى، أو التقـــاط 

ــــة إلى �ايــــ ــــة عــــبر شاشــــة الموجــــات القصــــيرة مــــن �ايــــة طرفي ــــة أخــــرى وترجمتهــــا إلى بيانــــات مرئي ة طرفي

كمــا قــد يلجــأ الجــاني إلى إجــراء توصــيلات للجهــاز للحصــول علــى المعلومــة، وعنــدها يقــوم   2.تلفزيونيــة

بتســــجيل هــــذه المعلومــــات لديــــه، أو الإطــــلاع عليهــــا دون تســــجيلها، وقــــد يقــــوم بمحــــو المعلومــــة بعــــد 

    3.الحصول عليها

تطبيــــق قواعــــد الســــرقة علــــى المعلومــــات أن فعــــل الاخــــتلاس يــــرد علــــى يــــرى الفقــــه المؤيــــد ل

المعلومــات محــل الســرقة، مثلمــا تــرد الســرقة علــى المنقــول المــادي في القواعــد العامــة، فــالبرامج والمعلومــات 

إنتــاج فكــري، وعليــه فــإن الحيــازة في هــذا النــوع مــن الأمــوال هــي حيــازة فكريــة وليســت ماديــة، كمــا أن 

 عليــه بإعطــاء المعلومــة يشــكل الجانــب الشخصــي لفعــل الاخــتلاس بالنســبة للســرقة في عــدم رضــا ا�ــني

أما بالنسبة للركن المعنوي للجريمة فإن القصـد الجنـائي لا يتـوافر لـدى الجـاني  4مجال التجارة الإلكترونية،

ء محـل في السرقة إلا إذا تـوافرت لديـه نيـة السـرقة، ممـا يعـني تطلـب قصـد جنـائي خـاص هـو تملـك الشـي

الاخــتلاس، بالإضــافة إلى القصــد العــام بعنصــريه العلــم والإرادة، العلــم بــأن الشــيء محــل الســرقة مملــوك 

وفي مجال السرقة المعلوماتيـة ونظـرا للطبيعـة . للغير، وانصراف الإرادة رغم ذلك إلى اختلاس هذا الشيء

ون تــوافر القصــد الجنــائي في الخاصــة  للمعلومــات يــرى جانــب مــن الفقــه أن تــوافر نيــة الــرد لا يحــول د

ســرقة المعلومــات، حيــث يكفــي تــوافر نيــة التملــك بصــفة مؤقتــة عليهــا اســتنادا إلى أن تــوافر نيــة الــرد لا 

يحول دون توافر نية التملك إذا كان المال من طبيعته أن يهلك أو يفقد من قيمته، وأن الاستيلاء عليه 

  5.النسبة للمعلوماتيحرم صاحبه من الاستئثار به، وهذا هو الوضع ب
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غير أن الفقه التقليدي يرفض هذه الحجج ويرى بأنـه يصـعب التوفيـق بـين الاسـتيلاء علـى 

المعلومــات ونصــوص جريمــة الســرقة؛ فــالقول بالســـرقة المؤقتــة أو الظهــور بمظهــر المالــك لا يتفــق وطبيعـــة 

لك مــا مــن ســبيل ســوى جريمــة الســرقة، خاصــة وأن جــرائم الأمــوال لا تــرد علــى الخــدمات والمنــافع، لــذ

تـــدخل المشـــرع لتجـــريم ســـرقة وقـــت الحاســـب الآلي أو المنفعـــة للمعلومـــة الإلكترونيـــة، كمـــا فعـــل المشـــرع 

  1.الإنجليزي

  .جریمة النصب والاحتیال: الفرع الثاني

يـــتم التطـــرق أولا إلى مفهـــوم جريمـــة النصـــب بصـــفة عامـــة، ثم محاولـــة الإجابـــة عـــن الســـؤال 

أن تمتـــد الحمايـــة المقـــررة للأمـــوال وفـــق نـــص جريمـــة النصـــب إلى معـــاملات  إلى أي مـــدى يجـــوز: التـــالي

  التجارة الإلكترونية؟

  . مفھوم جریمة النصب: أولا

الموصـــوف أو الغـــش المشـــدد، وهـــو الغـــش 3علـــى الغـــش 2تقـــوم جريمـــة النصـــب والاحتيـــال 

هـذا الغـش علـى وحددت قوانين العقوبـات أسـاليب . المحاط بحبك مسرحي للاستيلاء على أموال الغير

كل كذب مصحوب بوقائع خارجية، أو أفعال ماديـة يكـون مـن "ويعرف النصب بأنه  4.سبيل الحصر

                                                 
1
 .143محمود أحمد طه، المرجع السابق، ص. د 

2
احد من الناحية القانونية، فقد استعملت بعض الدول العربية في قوانينها مصطلح النصب كما هو الحال بالنسبة النصب والاحتيال مصطلحان لمعنى و   

: للجزائـــــــر ومصـــــــر والمغـــــــرب والبحـــــــرين، وأطلقـــــــت أخـــــــرى مصـــــــطلح الاحتيـــــــال مثـــــــل لبنـــــــان وســـــــوريا والعـــــــراق والأردن، وفي فرنســـــــا يســـــــتعمل المصـــــــطلح

"l'escroquerie ."تعريــف جريمــة النصــب، وتركــت ذلــك للفقــه، إلا أن بعضــها قــام �ــذه المهمــة ومنهــا قــانون عقوبــات البحــرين في ولم �ــتم التشــريعات ب

وقــد .  460جريمــة الاحتيــال في المــادة  1930وفي إيطاليــا فقــد عــرف قــانون العقوبــات الإيطــالي لســنة . 231وقــانون الجــزاء الكــويتي في المــادة  242المــادة 

جريمــة الاحتيــال هــي كــل فعــل يباشــره الجــاني بنفســه أو بواســطة الغــير، ويتوصــل مــن خلالــه إلى : " لنصــب أو الاحتيــال منهــاأعطــى الفقــه عــدة تعريفــات ل

الــدافع  تســليم مــال منقــول مملــوك للغــير، بــدون وجــه حــق، باســتعمال وســائل الخــداع الــتي نــص عليهــا القــانون، والــتي يقــع ا�ــني عليــه نتيجتهــا في الغلــط

. 2001الريــاض . أكاديميــة نــايف العربيــة للعلــوم الأمنيــة. الأســاليب والوقايــة والمكافحــة. جــرائم الاحتيــال. طــاهر جليــل الحبــوش. الفريــق. انظــر". للتســليم

  . وما بعدها 14ص

�ذا المعنى  والغش. بأنه خداع يصدر من شخص ضد آخر بعد إبرام العقد أو وجود الالتزام، بقصد الإضرار بحقوق الغير "la fraude"يعرف الغش  3

أبـو الوفـا . د: انظـر. يختلف عن التـدليس، إذ أن هـذا الأخـير خـداع يصـدر مـن أحـد المتعاقـدين أثنـاء تكـوين العقـد، بقصـد حمـل الآخـر علـى التعاقـد معـه

كلية الشريعة . ق المالية والبورصاتبحث مقدم إلى مؤتمر أسواق الأورا. جريمة الغش في تداول الأسهم في القانون المقارن والفقه الإسلامي. محمد أبو الوفا
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شأ�ا توليد الاعتقاد لدى ا�ني عليه بصدق هذا الكـذب، ممـا يدفعـه إلى تسـليم مـا يـراد منـه تسـليمه، 

   1".طواعية واختيارا

ومــن أخطــر جــرائم  2،ع.ق 372دة وقــد تطــرق المشــرع الجزائــري إلى جريمــة النصــب في المــا

النصـــــب الإســـــهامُ في شـــــركات تجاريـــــة وهميـــــة، والاقـــــتراضُ مـــــن البنـــــوك بضـــــمانات صـــــورية، والتلاعـــــبُ 

للحصــول علــى تأمينــات غــير مســتحقة، والاســتيلاءُ علــى أمــوال المــواطنين مــن خــلال إيهــامهم بمشــاريع  

  . لكترونيةوقد تتم هذه الصور عبر الوسائل الإ...3كبرى ذات أرباح طائلة

  :وتقوم جريمة النصب عموما على ركنين هما

وقوامـــه فعـــل الاحتيـــال بإحـــدى الطـــرق الـــتي حـــددها القـــانون علـــى ســـبيل الحصـــر،  :الـــركن المـــادي  -1

والنتيجـــة المترتبـــة عـــن هـــذا الفعـــل، والمتمثلـــة في تســـليم الضـــحية مـــالا إلى الجـــاني، والعلاقـــة الســـببية بـــين 

الـركن  - 2لاحتيـال والنتيجـة وهـي الاسـتيلاء علـى مـال الغـير بغـير وجـه حـق، الفعـل المـادي المتمثـل في ا

تـوافر القصـد الجنـائي لـدى الجـاني والمتبلـور في اتجـاه إرادتـه إلى خـداع ا�ـني عليـه  والـذي يسـتلزم المعنوي

  4.والاستيلاء على ماله

طبيقـا لمـا هـو مقـرر وتقوم الجريمة حتى ولو لم يستول الجاني على الأموال لنفسه بل لغـيره، ت

في جريمــة النصـــب، إذ لا تتطلـــب هـــذه الجريمـــة أن يحقـــق الجــاني منفعـــة؛ وهـــذا مـــا قررتـــه محكمـــة الـــنقض 

من قانون العقوبات لا تتطلب لإعمالها شرط أن تكون القيم  405المادة : "الفرنسية حينما نصت بأن

   5".محل عملية النصب قد آلت إلى حساب مرتكب الجنحة

                                                 
 .26ص ،2001جرائم الاحتيال، الأساليب والوقاية والمكافحة، أكاديمية نايف العربية للعلوم الأمنية، الرياض ،الفريق طاهر جليل الحبوش 1
باللغة العربية لم يكن موفقا وجاء مبتـورا ولا يـؤدي المعـنى الـوارد في النسـخة الفرنسـية، ولـذلك اقـترح  372أحسن بوسقيعة أن صياغة المادة يرى الدكتور  2

ن كـــل مـــن توصـــل إلى اســـتلام أو تلقـــي أمـــوال أو منقـــولات أو ســـندات أو تصـــرفات أو أوراق ماليـــة أو وعـــود أو مخالصـــات أو إبـــراء مـــ: "الصـــياغة التاليـــة

أسمـاء أو  التزامات أو إلى الحصول على أي منها أو شرع في ذلك، وكان ذلك بالاحتيال، لسلب كل ثروة الغير أو بعضـها أو الشـروع فيـه، إمـا باسـتعمال

ز بــأي شــيء أو صــفات كاذبــة، وإمــا باســتعمال منــاورات احتياليــة لإيهــام الغــير بوجــود ســلطة خياليــة أو اعتمــاد مــالي خيــالي، أو لإحــداث الأمــل في الفــو 

ــن  ــر وبغرامــــة مــ ــل إلى خمــــس ســــنوات علــــى الأكثــ ــى الأقــ ــن ســــنة علــ ــن وقــــوع حــــادث أو أيــــة واقعــــة أخــــرى وهميــــة، يعاقــــب بــــالحبس مــ إلى  500الخشــــية مــ

 . 303ص. 4الجزء الأول، دار هومة، الجزائر، ط. انون الجزائي الخاصالوجيز في الق. أحسن بوسقيعة. د :يراجع". ج.د20.000
. جامعـــة نـــايف العربيـــة للعلـــوم الأمنيـــة. الأبعـــاد القانونيـــة وإجـــراءات المكافحـــة. جريمـــة النصـــب والاحتيـــال. محمـــد فـــاروق عبـــد الحميـــد كامـــل .د. اللـــواء 3

  .40ص. 2006الرياض
  .26ص. المرجع السابق. طاهر جليل الحبوش: أيضا يراجعو  .44ص ، المرجع السابق،محمد فاروق عبد الحميد كامل. د 4

5
 Jean pradel. Michel danti –Juan. Droit pénal spécial. 3eme édition. 2004. Rue de la maison blanche. Paris. 

P610.  
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لأن  1قيــام جريمـة النصــب، حســب الـرأي الــراجح فقهــا وقضـاء، تــوافر الضــرر،ولا يشـترط ل

الحكمة من تجريم النصب هي حماية الملكية وحماية الإرادة وسلامتها في التصرف، وإقدامُ شخص علـى 

الاحتيال قرينة قاطعة على خطورته الإجرامية التي لا ينال منهـا عـدمُ تحقـق الضـرر، ويتضـح ذلـك جليـا 

علـى جـزء أو كـل ثـروة  ءت القضـاء الفرنسـي الـذي يعتـبر أن النصـب هـو الاحتيـال للاسـتيلامن تطبيقا

الغير، وأن الضـرر لـيس ضـروريا لقيـام الجريمـة، إذ يكفـي مجـرد تسـليم المـال، رغـم أنـه يبـدو للوهلـة الأولى 

رد أن مجـــ: ، تشـــترط الضـــرر، إلا أنـــه يمكـــن الـــرد405ق ع ف، والـــتي عوضـــت المـــادة  313/1أن المـــادة 

فقـد قضـت محكمـة الـنقض الفرنسـية بالاكتفـاء بالضـرر  2حرمان الضحية من إرادته الحرة يشكل ضررا؛

المعنـوي، وهــو المسـاس بــإرادة ا�ــني عليـه في التصــرف في مالـه بصــفة صــحيحة، إذا تم تسـليم المــال بنــاء 

ريمـة النصـب بوقــوع علـى الاحتيـال، ولـو لم يترتـب عـن ذلـك انتقـاص لثــروة ا�ـني عليـه، ولـذلك تقـوم ج

   3.أي ضرر ولو كان محتملا، طالما توافرت نية الاحتيال

غير أنه يجب لقيام جريمـة النصـب، تـوافر العلاقـة السـببية بـين السـلوك الإجرامـي والنتيجـة، 

فإذا لم يؤد الكذب عبر الانترنت مثلا إلى دفع الجمهور إلى التعاقد، انقطعت العلاقة السببية، وبالتـالي 

م جريمة النصب، بيد أن هذا النشر الكاذب عبر الانترنت أو غيرها يشـكل في حـد ذاتـه خطـورة  لا تقو 

  4.كبيرة، مما دفع الكثير من التشريعات إلى تجريمه بنصوص خاصة

  .النصب في مجال التجارة الإلكترونیة: ثانیا

 يقصـــد بالنصـــب أو الاحتيـــال في مجـــال التجـــارة الإلكترونيـــة، كـــل ســـلوك خـــداعي مـــرتبط

بالحاســب الآلي، يهــدف الشــخص بواســطته إلى الحصــول علــى فائــدة أو مصــلحة ماديــة، ومــن الصــور 

المنتشــرة لــه اســتغلال مواقــع الانترنــت للاحتيــال علــى الغــير، عــبر مشــاريع وهميــة، أو مــن خــلال الوصــول 

ة إلى أرقــــام بطاقــــات ائتمــــان العمــــلاء، واســــتغلالها في عمليــــات شــــراء أو دفــــع غــــير مشــــروعة، وأنشــــط

وما مـن شـك ... التلاعب بالأسهم المالية، وإدارة المحافظ الإلكترونية، ومزادات البضائع على الانترنت

                                                 
أن جريمـة النصـب تفـترض ضـررا يتمثـل " التوصل أو محاولـة التوصـل إلى اسـتلام كـل أو بعـض مـال الغـير" 372إلا أن هناك من يرى ـ حسب نص المادة  1

 .د :اجـعر ي. ال الغـير، وعليـه لا تقـوم جريمـة النصـب إذا كـان المـال ملكـا للجـاني وتوصـل إلى اسـترجاعه مـن غـيره بطـرق احتياليـةفي استلام بعض أو كـل مـ

 .41ص ،2005القانون الجنائي الخاص في التشريع الجزائري، الجزء الأول، ديوان المطبوعات الجامعية، الجزائر  ،دردوس مكي

 
2
 Jean pradel. Michel danti –Juan.opcit. p609.  

 .46ص ،المرجع السابق ،أبو الوفا .د 3
 .49ص ،المرجع السابق ،أبو الوفا .د 4
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أن هــذه الأنشــطة غــير المشــروعة �ــدد كــل المتعــاملين عــبر الوســائل الإلكترونيــة وخاصــة الانترنــت ســواء 

    1.أكانوا أفرادا أم شركات، وتقوض ثقة العملاء في التجارة الإلكترونية

من خلال استقراء النصـوص التشـريعية المتعلقـة بالنصـب في كـل مـن الجزائـر وفرنسـا ومصـر 

  : وبعض الدول العربية، يمكننا القول بأن صور هذه الجريمة، والتي تشكل ركنها المادي، تتمثل إجمالا في

 .استعمال طرق احتيالية  -

 .اتخاذ اسم كاذب أو صفة غير صحيحة  -

 2.ة معينةتقرير أمر كاذب عن واقع  -

من صور النصب أيضـا في مجـال التجـارة الإلكترونيـة، الإيهـام بوجـود مشـروع كـاذب، وقـد 

اســــتقرت أحكــــام القضــــاء الفرنســــي علــــى أن نشــــر معلومــــات كاذبــــة في الصــــحف وغيرهــــا مــــن وســــائل 

ع كاذب الإعلام، يعد من الوسائل الاحتيالية التي تقوم �ا جريمة النصب، إذا أو هِم ا�ني عليهم بمشرو 

  . أو بعُث فيهم الأمل في تحقيق ربح وهمي

والمشروع الكاذب أو الوهمي هو الذي ليس له في الحقيقة وجود، بل مجرد ستار للاستيلاء 

  3.على أموال الغير

ولا يشــترط لوقــوع الاحتيــال أن يكــون المشــروع كلــه وهميــا، تطبيقــا لمــا هــو مقــرر في جريمــة 

  .كذب ببعض جزئيا�ا التي �م ا�ني عليهالنصب التي تقوم حتى إذا تعلق ال

إذ لا -وتقــوم الجريمــة إذا قــام أحــدهم بــدعوة الغــير عــن طريــق النشــر عــبر الانترنــت وغيرهــا 

إلى المساهمة في شركة مدعيا أ�ا تحقق أرباحا طائلـة، مـتى أصـبحت هـذه الشـركة  -�م وسيلة دعوة الغير

   4.فيما مضىلا تحقق هذه الأرباح، حتى وإن كانت تحققها 

وقد قضت محكمة النقض المصـرية،  بوقـوع جريمـة النصـب، حـتى وإن كـان في قـدرة الجـاني 

القيام بما وعد بـه، طالمـا أن نيتـه الأولى كانـت �ـدف إلى مجـرد الاسـتيلاء علـى المـال دون تحقيـق المشـروع 

                                                 
1
 .144د محمود أحمد طه، المرجع السابق، ص 

 .31ص ،المرجع السابق ،طاهر جليل الحبوش. الفريق 2
 .50ص ،المرجع السابق ،د أبو الوفا 3
 .51ص المرجع نفسه، 4
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الإعــلام المختلفــة ومــن  والدعايــة المولــدة للأمــل في ربــح وهمــي، عــن طريــق النشــر في وســائل 1الموعــود بــه،

بينهــا الوســائل الالكترونيــة كالانترنــت، لأن النشــر يــدعم المــزاعم الكاذبــة حــول الناشــر الــذي قــد يكــون 

شــركة مســاهمة تريــد بيــع أســهمها، ويــؤثر علــى المكتتبــين، فمــتى تحققــت النتيجــة وهــي إقــدام الغــير علــى 

مـــن الحقيقـــة شـــيء، أو كانـــت نســـبة الاكتتـــاب بعـــد أن حـــذاهم الأمـــل في الحصـــول علـــى ربـــح لـــيس لـــه 

  .الحقيقة فيه يسيرة،  قامت جريمة النصب

والــربح الــوهمي يشــمل الــربح المــادي والمعنــوي، ويعتــبر الــربح وهميــا ولــو كــان هنــاك أمــل في  

   2.تحقيقه، أو كان لادعاء الجاني نصيب من الحقيقة، ولكن لا يبرر الربح الذي يدّعيه

رة الإلكترونيــة أيضــا الغــش باتخــاذ اســم كــاذب أو صــفة ومــن صــور النصــب في مجــال التجــا

غير صحيحة، إذ يكفي لقيام جريمـة النصـب أن يتخـذ الجـاني اسمـا كاذبـا أو صـفة غـير صـحيحة، حـتى 

ولـــو لم يـــتم اســـتعمال طـــرق احتياليـــة أخـــرى، والهـــدف مـــن وراء ذلـــك الحصـــول علـــى منـــافع اقتصـــادية  

وثــائق تخــص الغــير، أو التلاعــب في البيانــات المدخلــة  كحيــازة مــال أو تحويلــه أو اســتخدامه عــن طريــق

والمخزنــــة بالحاســــب الآلي عــــن طريــــق شــــخص يســــتخدمه باسمــــه أو باســــم شــــركائه في ســــبيل اســــتخراج 

وينطبــق هــذا الأمــر أيضــا علــى المســؤولين عــن شــركات المســاهمة إذا 3شــيكات أو فــواتير غــير مســتحقة، 

ب أو إعلانا�ـا، باعتبـارهم أعضـاء مؤسسـين فيهـا، ذلـك أن في نشـرات الاكتتـا اأوردوا أسماء للغير كـذب

   4.الناس تثق عادة بمثل هذه الأسماء، خاصة إذا كانت من الشخصيات البارزة والمرموقة في ا�تمع

فإذا اعتقد ا�ـني عليـه بـأن أشخاصـا مـا لهـم صـفة معينـة فسـلم المـال بنـاء علـى وهمـه هـذا، 

  5.فلا تقوم جريمة النصب

                                                 
 .52ص المرجع نفسه، 1

المبلــغ  قضـت محكمـة الــنقض المصـرية بـأن الأمــل في الـربح يعتـبر وهميــا، حـتى ولـو قــام هـذا الأمـل بالفعــل، ولكـن تحققـه يقتضــي إنفـاق مبـالغ تفــوق بكثـير 2

  .57ص. انظر المرجع السابق. الذي يزعمه المتهم
3
 .577بوقرين عبد الحليم، المرجع السابق، ص 

  .60ص ،المرجع السابق ،أبو الوفا. د 4
ير يعتقـد في صـفة تطبيقا لهذا قضت محكمة التمييز الأردنية بأنه يلزم ادعاء الجاني صفة غير صحيحة ونسبتها إليه، أما لو اتخذ موقفا سلبيا بأن ترك الغ 5

 .60ص نفسه،رجع الم. ليست له، واستطاع الحصول بذلك على مبلغ من المال، فلا يتوافر ركن الاحتيال، ويكون من سلم المال قد فرط في حق نفسه
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كــأن يــدعي أحــد الأشــخاص   1ة النصــب أيضــا في حــق مــن يــدعي صــفة معينــة،وتقــع جريمــ

أنه مؤسس شركة أو مديرها، أو عضو مجلـس إدار�ـا، فيـؤدي ذلـك إلى دفـع الجمهـور إلى الاكتتـاب في 

  2.هذه الشركة، حتى ولو كانت حقيقية

أو  وتقوم جريمة النصب أيضـا بإسـاءة الجـاني لصـفته الحقيقيـة، بإضـافة عناصـر أو سـلطات

مزايا إليها، وهي في الحقيقة غير متوفرة فيها، لحمل الناس على تسـليمه المـال، حيـث تتـوافر هنـا الطـرق 

الاحتيالية في حقه، إذ اعتمد على المظهر الخارجي الذي يبعث الغير على تصديقه نظرا لصحة الصـفة 

313/1التي يتحلى �ا،وهذا ما أخذت به صراحة المادة 
لقضاء في كـل مـن فرنسـا ف، ويتبناه ا.ع.ق 3

   4.ومصر

إلــى أي مــدى يجــوز : وفيمــا يخــص التجــارة الإلكترونيــة، فــإن التســاؤل التــالي يطــرح نفســه

  إعمال نصوص النصب في مجال التجارة الإلكترونية؟

 5"سـرقة المعلوماتيـةال"، فإ�ا تتشابه مع جريمـة "النصب المعلوماتي"فيما يخص محل جريمة 

لمحــل عنـد التطـرق لجريمـة السـرقة هـو ذاتــه مـا يقـال عـن جريمـة النصـب في مجــال لـذلك مـا قيـل حـول هـذا ا

ق ع ف نـــص علـــى أن محـــل  1-313التجـــارة الإلكترونيـــة، يضـــاف إلى ذلـــك أن المشـــرع الفرنســـي في م

النصــب يمكــن أن يكــون قيمــة أو مــالا أو خدمــة أو عمــلا ينــتج عنــه التــزام أو تحــرر مــن التــزام، بمعــنى أن 

ي جعـل الخـدمات مسـاوية للمـال، واسـتعمل أيضـا مصـطلح قيمـة، وكأنـه يرغـب في اعتبـار المشرع الفرنس

القيمة المعنوية محلا لجريمة النصب لأن الأشـياء ذات القيمـة الماديـة تـدخل في نطـاق الأمـوال، وبنـاء عليـه 

                                                 
. ذلــك لم تعـرف محكمـة الــنقض المصـرية الصـفة غــير الصـحيحة، واكتفـت بــإيراد أمثلـة لهـا، ومنهــا انتحـال لقـب أو وظيفــة أو مهنـة أو قرابـة أو مــا شـاكل 1

 .61ص نفسه،المرجع  :يراجع
  .60ص نفسه،المرجع  2
  : ق ع ف على 313/1تنص المادة  3

"L'escroquerie est le fait, soit par l'usage d'un faux nom ou d'une fausse qualité, soit par l'abus d'une qualité 
vraie, soit par l'emploi de manoeuvres frauduleuses, de tromper une personne physique ou morale et de la 
déterminer ainsi, à son préjudice ou au préjudice d'un tiers, à remettre des fonds, des valeurs ou un bien 
quelconque, à fournir un service ou à consentir un acte opérant obligation ou décharge. 
L'escroquerie est punie de cinq ans d'emprisonnement et de 375000 euros d'amende". 

  .62ص. المرجع السابق. أبو الوفا. د  4
   ).دون ذكر سنة النشر(كامل عفيفي، جرائم الكمبيوتر وحقوق المؤلف والمصنفات الفنية، منشأة المعارف، الإسكندرية، مصر   عفيفي. د 5
 .143ص 
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ترونيــة أو تقــوم جريمــة النصــب إذا تمكــن الجــاني بطــرق احتياليــة مــن حمــل ا�ــني عليــه علــى تســليم لعبــة إلك

  1.سيناريو أو قصة، سواء أكانت مثبتة في منقول أم لا

  ما مدى إمكانية الاحتيال على الحاسب الآلي؟: طرح الفقه أيضا التساؤل التالي

اتجــاه يــرى عــدم إمكانيــة وقــوع فعــل  2انقســم الفقــه حــول هــذه المســألة إلى ثلاثــة اتجاهــات؛

يمـة النصـب أشخاصـا طبيعيـين، ولا يتصـور هنـا الاحتيال على الحاسـب، حيـث يجـب أن يكـون طرفـا جر 

إلا إذا تم خــــداع الشــــخص المكلــــف بالبيانــــات، واتجــــاه ثــــان يــــرى إمكانيــــة وقــــوع فعــــل الاحتيــــال علــــى 

الحاسب، ويمثل هذا الاتجاه تشريعات الدول الأنجلوسكسونية، وتشـريعات بعـض دول الولايـات المتحـدة 

الأخير إلى حكم محكمـة الـنقض الفرنسـية بتطبيـق عقوبـة  الأمريكية، وبعض الفقه الفرنسي، ويستند هذا

النصــب علــى شــخص وضــع قطعــا معدنيــة عــوض قطــع النقــود للاحتيــال علــى عــداد أمــاكن الانتظـــار، 

وترتب عن ذلك خداع الآلة، مما جعل المحكمـة تعتـبر هـذا الفعـل مـن قبيـل الطـرق الاحتياليـة الـذي تقـوم 

قـه المصـري يـرى أن غـش العـدادات والأجهـزة الحسـابية نـوع مـن به جريمة النصب، كمـا أن جانبـا مـن الف

أمــا الاتجــاه الثالــث فيمثلــه التشــريع الأمريكــي وبعــض الفقــه . الكــذب الــذي تتحقــق بــه الطــرق الاحتياليــة

  ... الفرنسي، حيث تطبق النصوص المتعلقة بالغش في مجال البنوك والبريد والتلغراف

ص النصب على المعـاملات الإلكترونيـة بشـروط، ويرى جانب من الفقه جواز تطبيق نصو 

هــي الاســتيلاء علــى مــال الغــير، اســتخدام الحاســب الآلي أو الوســيلة الإلكترونيــة بصــفة عامــة، والتــدخل 

مباشـــرة في المعطيـــات بإدخــــال معلومـــات وهميــــة، أو تعـــديل الــــبرامج أو إنشـــاء بــــرامج صـــورية، ويســــتوي 

وهـو  3ليم في جريمة النصب المعلوماتي ماديا أو ما يعادلـه،حسب محكمة النقض الفرنسية أن يكون التس

مــا اصــطلح عليــه فيمــا بعــد بالقيــد الكتــابي، و�ــذا الحكــم تكــون المحكمــة قــد أخــذت بعــين الاعتبــار كــل 

                                                 
1

طعباش أمين، الحماية الجنائية للمعاملات الإلكترونية، مذكرة ماجستير في العلوم القانونية  :، ويراجع أيضا215بيومي حجازي، المرجع السابق، ص  

 .104، ص2012/2013تخصص علم الإجرام والعقاب، جامعة الحاج لخضر باتنة، 

2
  :يراجع كل من 

 .178عبد الحليم بوقرين، المرجع السابق، ص -

 .وما بعدها 150عفيفي كامل عفيفي، المرجع السابق، ص -

 .وما بعدها 466محمد عبيد الكعبي، المرجع السابق، ص -

 .بعدها وما 216بيومي حجازي، المرجع السابق، ص -

3
 .468الكعبي، المرجع نفسه، صمحمد عبيد  
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أشـــكال النقـــود، بمـــا فيهـــا النقـــود الإلكترونيـــة وغيرهـــا مـــن وســـائل الـــدفع الإلكترونيـــة، والـــتي تعـــد الوســـيلة 

   1.ال التجارة الإلكترونيةالأكثر شيوعا في مج

والجـدير ذكــره أن بعــض التشــريعات ومنهــا التشـريع الألمــاني واليابــاني لا تعتــبر وســائل الــدفع 

الكتابيــة أمــوالا، بــل ديونــا، ولــذلك لا تجعلهــا محــلا لجريمــة النصــب، علــى خــلاف مــا حكمــت بــه محكمــة 

يــات المتحــدة الأمريكيــة وسويســرا  الــنقض الفرنســية، ومــا هــو معمــول بــه في تشــريعات دول أخــرى كالولا

   2. وانجلترا

لمواجهـة حـالات الاحتيـال الواقـع  "التسـليم المعـادل"كمـا أن الفقـه الفرنسـي ابتكـر نظريـة 

باســتعمال الحاســب الآلي، خاصــة علــى ضــريبة المبيعــات، وعــدادات موقــف انتظــار الســيارات والهواتــف، 

   3.و ما يعادل التسليم المادي للأموالومفادها أن الدفع يتم بواسطة القيد كتابة، وه

ق ع المتعلقــة بجريمــة النصــب، نجــد أ�ــا لا  372في القــانون الجزائــري وبــالرجوع إلى نــص م

تعير اهتماما للوسيلة التي تم �ا الحصول على مال الغير ما دامت هناك طرق احتيالية، كما أ�ـا لا تركـز 

لى القـول بجـواز إعمـال نـص هـذه المـادة لحمايـة أمـوال التجـارة على ا�ني عليه بل على الجاني، مما يدفع إ

ق ع ف أفضل مـن صـياغة المشـرعين  313/1رغم ذلك يرى البعض أن صياغة نص المادة . الإلكترونية

  . الجزائري والمصري لاشتمالها على الأموال المعنوية

 2006لســـنة  02والجـــدير ذكـــره مـــا نـــص عليـــه المشـــرع الإمـــاراتي في القـــانون التجـــاري رقـــم 

منه،  10المتعلق بمكافحة جرائم تقنية المعلومات، حيث نص صراحة على جريمة النصب الإلكتروني في م

وتجنــب الــنص الحــديث عــن خــداع ا�ــني عليــه، ولم يســتلزم تســليم الأمــوال للجــاني، كمــا نصــت اتفاقيــة 

وني، ودعـت الـدول الأعضـاء إلى على جريمة النصـب الإلكـتر  8بودابست الأوربية للإجرام المعلوماتي في م

  4.تبني ما جاء فيها في قوانينها الداخلية

                                                 
1
 .180بوقرين عبد الحليم، المرجع السابق، ص 

2
 .113طعباش أمين، المرجع السابق، ص 
3
 .49أمال قارة، المرجع السابق، ص 

4
 .473محمد عبيد الكعبي، المرجع السابق، ص 
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جريمة النصب المعلوماتي جريمة عمدية تتطلب لقيامها تـوافر القصـد الجنـائي العـام بعنصـريه 

العلـــم والإرادة، بالإضـــافة إلى القصـــد الخـــاص، وهـــو نيـــة التملـــك أي الاســـتيلاء علـــى مـــال مملـــوك للغـــير، 

اص في الفــرض الــذي يســتخدم فيــه الجــاني بطاقــة ائتمــان مــثلا، وهــو يعلــم أن رصــيده ويقــوم القصــد الخــ

لــيس بــه مــا يكفــي، أو أن بطاقتــه منتهيــة أو موقوفــة، ويســتخدمها رغــم ذلــك في الحصــول علــى ســلع أو 

     1.خدمات، مع علمه أنه لا حق له في ذلك

  . جریمة التزویر: الفرع الثالث

التزوير بصفة عامة، ثم نحاول أن نرى إلى أي مدى يجـوز أن نتعرض أولا إلى مفهوم جريمة 

  .تمتد الحماية المقررة للأموال وفق نصوص جريمة التزوير إلى معاملات التجارة الإلكترونية

  .مفھوم جریمة التزویر: أولا

 3جـرائم مخلـة بالثقـة، فهـي تقـوم علـى تغيـير الحقيقـة، 2تعتبر جرائم التزوير بمختلـف أنواعهـا

عــرف التزويــر بأنــه تغيــير الحقيقــة في بيانــات محــرر مــا بإحــدى الطــرق المحــددة، مــع ترتــب ضــرر لــذلك ي

أو هو تغيير الحقيقة بقصد الغش في محـرر بإحـدى  4للغير، ومع نية استعمال المحرر فيما زُور من أجله،

كـذب في محـرر أو هـو باختصـار إظهـار ال 5الطرق المقررة قانونا، تغييرا من شأنه أن يسبب ضررا للغـير،

ق ع بأنـه يعتـبر مرتكبـا لجريمـة التزويـر كـل  214وقـد اعتـبرت المـادة  6.بمظهر الحقيقة غشـا لعقيـدة الغـير

يغــير في حقيقــة المحــررات العموميــة أو الرسميــة أثنــاء تأديــة  7موظــف أو قــائم بوظيفــة عموميــة أو قــاض،

أو الخطـــوط أو التوقيعـــات، أو  وظيفتـــه وذلـــك بوضـــع توقيعـــات مـــزورة، أو إحـــداث تغيـــير في المحـــررات

انتحال شخصـية الغـير أو الحلـول محلهـا، أو الكتابـة في السـجلات أو غيرهـا مـن المحـررات العموميـة، أو 

                                                 
1
 .472ص المرجع نفسه، 

2
تزويـر النقـود ومـا يتصـل �ـا، تقليـد أختـام الدولـة : ق ع، مقسـمة إلى أربـع مجموعـات، وهـي 241إلى  197: اد مـنوردت جرائم التزوير بأنواعها في المـو  

، 3ط .الجـزء الثــاني ،الـوجيز في القــانون الجزائـي الخـاص ،أحسـن بوسـقيعة. د: انظــر. والطوابـع والعلامـات، التزويـر في المحـررات، وشــهادة الـزور ومـا شـا�ها

 .307ص ،2006 دار هومة، الجزائر

 .307ص ،المرجع السابق ،د أحسن بوسقيعة 3
يـاض النفيعـي، الحمايـة الجنائيـة للسـوق المـالي السـعودي، رسـالة دكتـوراه في فلسـفة العلـوم الأمنيـة، جامعـة نـايف العربيـة للعلـوم الأمنيـة، الر  فهد بـن محمـد 4

 .200ص، 2006
 .57ص ،المرجع السابق ،أبو الوفا. د 5
6
 .437نام، قانون العقوبات، جرائم القسم الخاص، منشأة المعارف، الإسكندرية، مصر، دون ذكر سنة النشر، ص رمسيس �. د 
  .ق ع 216كما يجوز أن يرتكب جريمة التزوير غير الموظف كما نصت على ذلك المادة  7
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 1ولكــن هــذه المــادة قــد لا تطبــق علــى المتعــاملين عــبر شــبكة الانترنــت. التغيــير فيهــا بعــد إتمامهــا وقفلهــا

فــترض أن يكــون موظفــا عامــا أو قاضــيا أو قائمــا بوظيفــة لاعتبــارين اثنــين، أولهمــا صــفة الجــاني والــتي ت

عموميـة، وثانيهمــا لأن التزويـر يجــب أن ينصــب علـى محــرر عمـومي أو رسمــي، ولكــن يجـوز إعمــال نــص 

ق ع الــــتي تعاقــــب علــــى التزويـــــر في المحــــررات العرفيــــة أو التجاريـــــة أو المصــــرفية مــــن طـــــرف أي  219م

  .شخص

ركــن مــادي يتمثــل في تغيــير الحقيقــة في محــرر بإحــدى : انولجريمــة التزويــر في المحــررات، ركنــ

   2.الطرق المنصوص عليها قانونا، تغييرا من شأنه إحداث ضرر؛ وركن معنوي يتمثل في القصد الجنائي

 5وطـــرق التزويـــر، 4وتغيـــير الحقيقـــة، 3فأمـــا الـــركن المـــادي فيتنـــاول محـــل الجريمـــة وهـــو المحـــرر،

  6.والضرر

  1.والقصد الخاص 7م لتوافره كلاّ من القصد العام،وأما الركن المعنوي فيلز 

                                                 
1
 .غير أنه بالإمكان إعمالها عند تطبيق الحكومة الإلكترونية 

 ،الإسـكندرية ،الأزاريطـة ،المكتـب الجـامعي الحـديث ،التزييف والتزوير والرشوة واختلاس المـال العـام مـن الوجهـة القانونيـة والفنيـة جرائم ،أحمد أبو الروس 2

 .61ص. ون سنة نشردب
يلـزم أن يكـون و . يلزم للمحرر أن يتخذ شكل الكتابة، بأي خط دونت، وبأي لغـت كتبـت، وبصـرف النظـر عمـن دوّ�ـا، وعـن المـادة الـتي كتبـت عليهـا 3

وما  62ص نفسه،انظر المرجع . مصدر المحرر ظاهرا فيه، كما يجب للمحرر أن يتضمن تعبيرا متكاملا عن مجموعة من المعاني والأفكار المترابطة فيما بينها

تســجيل والأقــراص الممغنطــة وغيرهــا إلى المحــرر ليتسـع مدلولــه إلى أشــرطة ال" كـل ســند آخــر للتعبــير عــن الفكــر"وقــد أضــاف المشــرع الفرنســي عبــارة . بعـدها

  :وانظر أيضا. 336ص. المرجع السابق. أحسن بوسقيعة. د: انظر. الحديثة ةلمواكبة التطورات التكنولوجي

Jean f et Michel d. op cit. p790. 

  : ق ع ف 414/1وتنص المادة 

"Constitue un faux toute altération frauduleuse de la vérité, de nature à causer un préjudice et accomplie par 
quelque moyen que ce soit, dans un écrit ou tout autre support d'expression de la pensée qui a pour objet ou qui 
peut avoir pour effet d'établir la preuve d'un droit ou d'un fait ayant des conséquences juridiques. 
Le faux et l'usage de faux sont punis de trois ans d'emprisonnement et de 45000 euros d'amende". 

والمراد بالحقيقة ما يتعين . تغيير الحقيقة هو الفعل الإجرامي الذي يقوم به التزوير، ويعني إبدالها بما يغايرها، ويكفي أن يمس التغيير بيانا واحدا من المحرر 4

 . وما بعدها 64ص. المرجع السابق. أبو الروس: يراجع.  المحرر من قبل صاحب الشأن، وفق ما يقرره القانونإثباته في
وضــع  -1: ويمكـن تقســيمها إلى طـرق ماديـة، وطــرق معنويـة، فـالطرق الماديــة هـي. اشـترط المشـرع أن يقــع التزويـر بطـرق معينــة وردت علـى سـبيل الحصــر 5

وضــع أسمــاء أو صــور أشــخاص آخــرين  -3تغيــير المحــررات أو الأختــام أو الإمضــاءات أو زيــادة الكلمــات،  -2زورة، إمضــاءات أو أختــام أو بصــمات مــ

أمــا طــرق التزويــر . الاصــطناع وهــو إنشــاء محــرر بكامــل أجزائــه علــى شــاكلة أصــل موجــود، أو إنشــاء محــرر علــى غــير مثــال ســابق -5التقليــد،  -4مــزورة، 

جعـل واقعـة مـزورة في  -2تغيـير إقـرار أوُلي الشـأن الـذي كـان الغـرض مـن تحريـر السـندات إدراجـه �ـا،  -1: ري في ثـلاثالمعنوي فقـد حـددها المشـرع المصـ

ومــا  66ص. أبــو الــروس المرجــع الســابق: لمزيــد مــن التفصــيل يراجــع. جعــل واقعــة غــير معــترف �ــا في صــورة واقعــة معــترف �ــا -3صــورة واقعــة صــحيحة، 

 .بعدها
القضاء، وهو غير مندمج في القصد الجنائي، ومميز عنه، فهو ذلك الفعل المادي المنتهي إلى العالم الخارجي، وقد يكون الضرر ماديـا أو ويشترطه الفقه و  6

 .وما بعدها 73ص. المرجع السابق. أبو الروس. معنويا، محققا وحالا أو محتملا، فرديا أو اجتماعيا
  .عناصر الركن المادي للجريمة والمتمثل في إرادة النشاط مع العلم بكافة 7
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ويعد الغش المدعوم بالتزوير نوعا من الطرق الاحتيالية الذي تقوم به جريمـة التزويـر وجريمـة 

  2.النصب أيضا، ويحُكم بعقوبة الجريمة الأشد على المرتكبين

  .جریمة التزویر والتجارة الإلكترونیة: ثانیا

مــدى انطبــاق أركــان جريمــة التزويــر التقليديــة علــى التزويــر في  :التســاؤل المطــروح دومــا هــو

  مجال التجارة الإلكترونية بصفة خاصة، والتزوير المعلوماتي عامة؟

التزويــر المعلومـــاتي هـــو التزويـــر الـــذي يــتم بوســـيلة معلوماتيـــة في محـــرر معلومـــاتي، أو بوســـيلة 

  3.تيةإلكترونية في محرر إلكتروني، ضمن إطار الجريمة المعلوما

  ما المقصود بالمحرر الإلكتروني؟: يتعين علينا إذن الإجابة عن السؤال التالي

والمتعلـــق بـــالتوقيع الإلكـــتروني في  2004لســـنة  15عـــرف المشـــرع المصـــري في القـــانون رقـــم 

رســـالة تنشـــأ أو تـــدمج أو تخـــزن أو ترســـل أو تســـتقبل كليـــا أو جزئيـــا ": ب المحـــرر الإلكـــتروني بأنـــه/1م

واســــــتعملت دول أخــــــرى  "ترونيــــــة أو رقميــــــة أو ضــــــوئية أو بأيــــــة وســــــيلة أخــــــرى مشــــــا�ةبوســــــيلة إلك

وقــــد عرفــــه قــــانون المعـــــاملات  4مصــــطلحات مترادفــــة منهــــا المســــتند الإلكــــتروني والوثيقـــــة الإلكترونيــــة،

سجل أو مستند إلكـتروني يـتم إنشـاؤه أو تخزينـه أو اسـتخراجه أو نسـخه ": الالكترونية لإمارة دبي بأنه

ساله أو إبلاغه أو استلامه بوسيلة إلكترونية، على وسيط ملموس أو على وسيط إلكـتروني آخـر، أو إر 

، كمـا أن قـانون الأونسـترال عـرف المحـرر الإلكـتروني وهـو "ويكون قابلا للاسترجاع بشـكل يمكـن فهمـه

   5.ترونييشمل المحررات التي يتم تخزينها في الحاسب الآلي أو على شبكة الانترنت أو أي وسيط إلك

                                                                                                                                                         
: يراجـع .زور فيمـا بعـدوهو اتجاه نية المزور لحظة ارتكاب فعل تغيير الحقيقة إلى استعمال المحرر المزور فيمـا زُوّر مـن أجلـه، حـتى ولـو لم يسـتعمل المحـرر المـ 1

  .78ص. المرجع السابق. أبو الروس

 .57ص. المرجع السابق ،أبو الوفا. د 2
3

ربية لدكتور خالد محمد كدفوري المهيري، جرائم الكمبيوتر والإنترنت والتجارة الإلكترونية، دار الغرير للطباعة والنشر، دبي، الإمارات العالمستشار ا 

 .634المتحدة، دون ذكر سنة النشر، ص

4
 .14، ص2008ة، مصر إيهاب فوزي السقا، جريمة التزوير في المحررات الإلكترونية، دار الجامعة الجديدة، الإسكندري. د 

5
يع، عمان، الأردن محمد فواز المطالقة، الوجيز في عقود التجارة الالكترونية، دراسة مقارنة، الطبعة الأولى، الإصدار الثاني، دار الثقافة للنشر والتوز . د 

2008.  



152 
 

هـو  ": أما في ا�ال الفقهـي فقـد حـاول الفقـه إعطـاء تعريفـات للمحـرر الإلكـتروني، ومنهـا

كـــل جســـم منفصـــل أو يمكـــن فصـــله عـــن نظـــام المعالجـــة الآليـــة للمعطيـــات، أو يكـــون مشـــتقا مـــن هـــذا 

وب وموقـع وعليه فإن المحرر الإلكتروني هو المحرر الذي يتضمن بيانات معالجة إلكترونيا، ومكتـ ."النوع

عليـــه بطريقـــة إلكترونيـــة، وموضـــوع علـــى دعامـــة ماديـــة، مـــع إمكانيـــة تحويلـــه إلى محـــرر ورقـــي عـــن طريـــق 

  2:لذا يتميز المحرر الإلكتروني بمجموعة من الخصائص منها 1إخراجه من مخرجات الحاسب الآلي،

عـول عليهـا عنـد المعـاملات المحرر الإلكتروني يتضمن تعبيرا عن المعاني والأفكار الإنسـانية، لهـا قيمـة ي -

  .بين الأفراد والمؤسسات والحكومات، ويترتب عن تغيير ما يحمله من حقائق مساءلات قانونية

يحمــــل هــــذا المحــــرر الصــــفة الإلكترونيــــة، ممــــا يعــــني أن مختلــــف العمليــــات الــــتي يمــــر �ــــا متصــــلة بتقنيــــة  -

  .ط الإلكتروني أو الرقميإلكترونية أو رقمية، ولا يمكن استخدامه خارج الوسي ةتكنولوجي

  .يمكن تحميل هذا المحرر ونقله من جهاز إلى آخر عن طريق دعامة إلكترونية -

  .الطابع المعنوي للأشياء -ما دام على الوسيط الإلكتروني  -يحمل هذا المحرر -

 يتم إرسال هذا المحرر عبر شبكات وأجهزة الحاسـب الآلي مـن جهـاز إلى آخـر عـن طريـق تحويلـه إلى -

ثم تحويلــــه إلى كلمــــات مفهومــــة عــــن طريــــق بروتوكــــولات التعامــــل عــــبر الأجهــــزة ... رمــــوز أو نبضــــات

  .الإلكترونية

  .يمكن إرسال أو استقبال هذا المحرر إلى أي مكان في العالم في الوقت نفسه -

من أسباب ظهـور المحـرر الإلكـتروني، ازدهـار التجـارة الإلكترونيـة، إذ أن قـوام هـذه التجـارة 

دل الســلع والخــدمات، و لا يتــأتى ذلــك إلا عــن طريــق عقــد يســتجمع الشــروط القانونيــة بــين أطرافــه تبــا

ليرتــــب آثــــارا قانونيــــة، وهــــذا العقــــد يكتــــب إلكترونيــــا تتــــوافر فيــــه كــــل أركــــان وشــــروط العقــــد المكتــــوب 

   3.، ويذيل بتوقيع إلكتروني يتناسب مع طبيعته)التقليدي(

وني أيضــــا لــــدى جهــــة معتمــــدة يــــتم تحديــــدها مــــن قبــــل ولا بــــد مــــن توثيــــق المحــــرر الإلكــــتر 

الحكومـة، يكـون عمـل هـذه الجهـة التحقـق مـن صـحة المحـرر الـذي تم إصـداره، ومـن شخصـية مصــدره، 

                                                 
1
 .16، صالسقا، المرجع السابق 

2
 .17المرجع نفسه، ص 

3
 .22ص المرجع نفسه، 
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ومـنح صـاحب المحــرر شـهادة التوثيــق الـتي تؤكـد صــحة المحـرر الإلكــتروني، ويـتم مـنح صــاحب المحـرر رمــز 

  1.المحررات الإلكترونية تجنبا للخلط بينها تعريف شخصي خاص به، ليميز المحرر عن غيره من

ق ع ف قبــل إلغائهــا تــنص علــى معاقبــة مــن يقــوم عمــدا بتغيــير للحقيقــة  462/5كانــت م

في المحــررات المعالجــة آليــا أيــا كــان شــكلها إذا ترتــب عــن ذلــك ضــرر، وعلــى معاقبــة مــن يســتعمل هــذه 

  .المحررات المزورة

محــل تغيــير الحقيقــة، أي المحــرر الإلكــتروني المعــالج الملفــت للانتبــاه بخصــوص هــذه المــادة هــو 

آليــــا، وعليــــه يخــــرج مــــن نطــــاق الجريمــــة المســــتندات أو المحــــررات غــــير المعالجــــة آليــــا ولــــو كانــــت محــــررات 

إلكترونيـــة، كالبطاقـــات البنكيـــة الـــتي لم تـــدخل الخدمـــة بعـــد، وتـــذاكر المـــترو، والأوراق المعـــدة لتســـطير 

لفرنســي في هــذه المــادة قبــل إلغائهــا قصــر جريمــة التزويــر علــى المحــرر الــذي فالمشــرع ا 2.المعلومــات عليهــا

يتخــذ شـــكل الكتابــة لأ�ـــا تصــلح لنقـــل المعــنى مـــن شــخص إلى آخـــر، واســتبعد الأســـطوانات وأشـــرطة 

  3.التسجيل وغيرها من الدعامات التي لا تتخذ شكل الكتابة

نصــوص التزويــر التقليديــة  قــد كــان فريــق مــن الفقــه الفرنســي يــذهب إلى إمكانيــة تطبيــقو  

علـــى التزويـــر المعلومـــاتي، لأن الكتابـــة وإن كانـــت مطلبـــا رئيســـا في جـــرائم تزويـــر المحـــررات إلا أنـــه ينبغـــي 

شــــكلا مســــتحدثا  الآلي تغليــــب روح الــــنص علــــى الألفــــاظ، واعتبــــار مــــا يظهــــر علــــى شاشــــة الحاســــب

أن المشرع الفرنسي قد حسم الأمر  إلا 4.للمحرر، كما أن القضاء لا يفرق بين محرر منسوخ أو مشفر

والـتي  462/5 الـتي ألغـت م )1994الـذي دخـل حيـز التنفيـذ سـنة ( 1992ق ع ف لسنة  414/1في م

وسعت من مفهوم المحرر الذي يمكن أن يقع عليه التزوير ليشمل كل وسيط آخر للتعبير عـن الأفكـار، 

أيضــا الــبرامج أيــا كــان نوعهــا، والمعلومــات  وهــذا لا ينطبــق فقــط علــى المحــررات المعالجــة آليــا، بــل يشــمل

المســــــجلة علــــــى أقــــــراص أو شــــــرائط ممغنطــــــة ولم تــــــتم معالجتهــــــا بعــــــد أو إدخالهــــــا إلى الحاســــــب الآلي، 

                                                 
1
 .209، المرجع السابق، صفواز المطالقة 

2
 .140القهوجي، المرجع السابق، ص 

3
 .144لمرجع نفسه، صا 

4
  .150ص المرجع السابق،�لا عبد القادر المومني،  
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والتعليمات المتعلقة بكيفية تشغيل البرامج، وتذاكر المترو وبطاقات الائتمان وبطاقات الدفع والسـحب 

   1.حتى ولو لم تدخل الخدمة بعد

الأول  2:عض أن المشـرع الفرنسـي قـد حقـق مـن وراء هـذا التعـديل هـدفين مهمـينويرى الـب

اتســاعه ليشــمل التزويــر التقليــدي والتزويــر المعلومــاتي، والثــاني خــروج جريمتــا تزويــر المحــررات المعالجــة آليــا 

ميــة واســتعمالها مــن بــين جــرائم الاعتــداء علــى نظــام المعالجــة الآليــة للمعطيــات، لاخــتلاف المصــلحة المح

قانونــا، إذ أن هــذه المصــلحة في جــرائم الاعتــداء علــى نظــام المعالجــة الآليــة للمعطيــات، مصــلحة فرديــة 

تخص صاحب نظام المعلوماتي فردا أو مؤسسة، أما المصلحة المحميـة في جـرائم التزويـر فهـي حمايـة الثقـة 

  .العامة في هذه المحررات أيا كان شكلها

لكترونيــــة، فإ�ــــا تكــــون مــــن قبيــــل الطــــرق الماديــــة ولــــيس أمــــا طــــرق التزويــــر في المحــــررات الإ

ولم يهــــتم المشــــرع الفرنســــي  3.المعنويــــة، وهــــي التقليــــد والتوقيــــع والحــــذف والإضــــافة والتعــــديل أو التغيــــير

بالوسيلة الـتي يـتم تغيـير الحقيقـة �ـا، فلـم يحصـر الطـرق الـتي تقـع �ـا جريمـة التزويـر علـى خـلاف المشـرع 

ق ع، وعليــــه نــــدعو مشــــرعنا أن يحــــذو  219وكــــذا المشــــرع الجزائــــري في م 4م،ق ع  424المصــــري في م

حذو نظيره الفرنسي ويوسع في طرق التزويـر، بحيـث لا يحصـرها كـي تسـتطيع مسـايرة الأحـداث المتغـيرة 

باســتمرار، وكــذا يوســع في المحــل الــذي يقــع عليــه التزويــر بحيــث يشــمل المحــرر التقليــدي وأي محــرر آخــر 

  .نت طبيعته، أسوة بنظيره الفرنسيللفكر مهما كا

  .جریمة  خیانة الأمانة:الفرع الرابع

نتعرض أولا إلى مفهـوم جريمـة خيانـة الأمانـة بصـفة عامـة، ثم نحـاول أن نـرى إلى أي مـدى 

يجـــــوز أن تمتـــــد الحمايـــــة المقـــــررة للأمـــــوال وفـــــق نصـــــوص جريمـــــة خيانـــــة الأمانـــــة إلى معـــــاملات التجـــــارة 

  .الإلكترونية

                                                 
1
 .145القهوجي، المرجع السابق، ص 

2
 .وما بعدها 161ص، 2008بيومي حجازي، التزوير في جرائم الكمبيوتر والانترنت، دار الكتب القانونية، المحلة الكبرى، مصر  

3
 .145القهوجي، المرجع السايق، ص 

4
 .163بيومي، المرجع السابق، ص 
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  .جریمة خیانة الأمانة مفھوم: أولا

تعُــرّف خيانــة الأمانــة بأ�ــا اخــتلاس أو اســتعمال أو تبديــد مــال منقــول مملــوك للغــير، سُــلّم 

إلى الجــاني بنــاء علــى عقـــد مــن عقــود الأمانـــة المحــددة حصــرا في القـــانون، إضــرارا بمالكــه أو صـــاحبه أو 

  1.واضع اليد عليه، مع توافر القصد الجنائي

واســتخدم مصــطلح  2ق ع، 376زائــري إلى خيانــة الأمانــة في المــادة وقــد تطــرق المشــرع الج

للتعبــــير عــــن الفعــــل المــــادي للجريمــــة، أمــــا المشــــرع المصــــري فأضــــاف مصــــطلح  "اخــــتلاس أو تبديــــد"

ــــة الأمانــــة في المــــواد مــــن  1-314الاســــتعمال، ونــــص المشــــرع الفرنســــي علــــى جريمــــة خيان
 4-314إلى 3

  .  عقوبات فرنسي

مـــادي : ق ع يمكننـــا القـــول بـــأن الجريمـــة تتكـــون مـــن ركنـــين 376 ومـــن خـــلال نـــص المـــادة

ومعنوي؛ فأما الـركن المـادي فيتمثـل في اخـتلاس الجـاني أو تبديـده محـل الجريمـة، المتمثـل في مـال منقـول، 

. مسلّم له بناء على عقد من عقود الأمانة، ممـا قـد يضـر بمالـك الشـيء أو صـاحبه أو واضـع اليـد عليـه

وي فيتخـــذ صـــورة القصـــد الجنـــائي، والمتمثـــل في القصـــد العـــام بعنصـــريه العلـــم والإرادة، وأمـــا الـــركن المعنـــ

والقصد الخـاص والمتمثـل في نيـة الجـاني للتملـك، أي لتغيـير حيازتـه مـن حيـازة ناقصـة إلى حيـازة كاملـة، 

  4.مع إنكار حق صاحب المال

                                                 
 .935ص. 1990الطبعة الثالثة . القاهرة. دار النهضة العربية. القسم الخاص. شرح قانون العقوبات. فوزية عبد الستار. د 1
، اسـتغلال حاجـة 376خيانـة الأمانـة بـالمفهوم الحـرفي والمنصـوص عليهـا في المـادة  :وقد أشار المشـرع الجزائـري تحـت عنـوان خيانـة الأمانـة إلى أربـع جـرائم 2

  .45هامش ص. المرجع السابق. دردوس مكي: د: يراجع). 382م(، واختلاس أوراق قضائية )381م(، خيانة التوقيع على بياض )380م (القصر 

أوراقـا تجاريـة أو نقـودا أو بضــائع أو أوراقـا ماليـة أو مخالصـات أو أيـة محــررات كـل مـن اخـتلس أو بـدد بســوء نيـة : "ق ع علـى مـا يلــي 376ونصـت المـادة 

ال أو لأداء عمـل أخرى تتضمن أو تثبت التزاما أو إبراء لم تكن قد سُلمت إليه إلا علـى سـبيل الإجـارة أو الوديعـة أو الوكالـة أو الـرهن أو عاريـة الاسـتعم

ســتعمالها أو لاســتخدامها في عمــل معــين وذلــك إضــرارا بمالكيهــا أو واضــعي اليــد عليهــا أو حائزيهــا يعــد بــأجر أو بغــير أجــر بشــرط ردهــا أو تقــديمها أو لا

 ..." مرتكبا لجريمة خيانة الأمانة
  :ق ع ف على 4-314تنص المادة  3

L'abus de confiance est le fait par une personne de détourner, au préjudice d'autrui, des fonds, des valeurs ou un 
bien quelconque qui lui ont été remis et qu'elle a acceptés à charge de les rendre, de les représenter ou d'en 
faire un usage déterminé. 
L'abus de confiance est puni de trois ans d'emprisonnement et de 375000 euros d'amende. 

 .972ص ،المرجع السابق ،ستارفوزية عبد ال. د 4
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الســـــلوك  ق ع ف أنـــــه اســـــتبعد مـــــن 314/1والملاحـــــظ بالنســـــبة للمشـــــرع الفرنســـــي في م

أيضـا واكتفــى بفعـل الاخــتلاس، ولعــل  1الإجرامـي لجريمــة خيانـة الأمانــة فعـل التبديــد، وفعـل الاســتعمال

ذلــــك راجــــع إلى أن فعلــــي التبديــــد والاخــــتلاس صــــورتان للســــلوك الإجرامــــي الناشــــئ عــــن قيــــام الجــــاني 

يحــدد عقــودا بالتصــرف بوصــفه صــاحب الشــيء ويســتأثر لنفســه بســلطة قانونيــة لا تخصــه، كمــا أنــه لم 

بعينها بوصفها عقودا للأمانة على خلاف المشرعين الجزائري والمصري، وتـرك المهمـة للقضـاء للقـول مـا 

وهذا المسلك الموسع يساعد أكثر علـى إعمـال نصـوص جريمـة  2إن كان العقد من عقود الأمانة أم لا،

  .خيانة الأمانة على بعض المعاملات الإلكترونية

  .لأمانة والتجارة الإلكترونیةجریمة خیانة ا: ثانیا

مـن صـور خيانـة الأمانــة في بيئـة التجـارة الإلكترونيـة قيــام موظـف مسـؤول عـن التحــويلات 

الإلكترونية في مؤسسة ماليـة بـالظهور علـى أمـوال أحـد العمـلاء بمظهـر المالـك، وتصـرفه فيهـا علـى هـذا 

مانة، وذلـك بنسـخها، كـأن يقـوم العامـل النحو، وكذا إساءة الجاني للأشياء المسلمة إليه على سبيل الأ

الــذي تســلم البرنــامج لمعالجــة المعطيــات الخاصــة بالمشــروع الــذي يعمــل بــه، بمعالجــة مشــروع آخــر خــاص 

بـالغير، وهــذا حسـب الــرأي الـراجح فقهــا الـذي يجيــز أن يكـون محــل الجريمـة مــن طبيعـة غــير ماديـة، وقــد 

عـــن اســـتخدام متعســـف في اســـتعمال ســـلعة في  قضـــي في فرنســـا بوجـــود جريمـــة خيانـــة الأمانـــة، نشـــأت

أغراض غير مشترطة في العقد، حيث قام الأمين بتسليم الغير عدة شرائط ممغنطـة تحتـوي علـى مجموعـة 

وطبق القضاء الفرنسـي أيضـا نصـوص جريمـة . من الأغاني، كي يسجلها ويعيدها بعد ذلك إلى مالكها

ويـرى . عد فصله من الشركة ببطاقة العملاء الخاصة �اخيانة الأمانة بشأن ممثل شركة تجارية، احتفظ ب

جانب من الفقه الفرنسي أن اغتصاب جهد الآلة بما فيها الحاسـب الآلي ينـدرج ضـمن نصـوص جريمـة 

  3.خيانة الأمانة

ولقيام جريمة خيانة الأمانة حسـب المشـرعين الجزائـري والمصـري يلـزم وجـود عقـد مـن عقـود 

ق ع، وهــذه العقــود كلهــا يمكــن تصــورها في بيئــة  376م...وكالــة أو العاريــةالأمانــة، وهــي الإيجــار أو ال

                                                 
1

قوم الجاني يقصد بالاستعمال استعمال محل الأمانة، مع بقاء هذا المحل على حاله، وفي مجال التجارة الإلكترونية يكون هذا الاستعمال مثلا عندما ي 

  .باستعمال برنامج لمعالجة معطيات في غير الأغراض المخصصة له، أو معالجتها للغير

2
 .250المرجع السابق، ص... ، التجارة الإلكترونيةبيومي حجازي 

3
أمال قارة، المرجع السابق، كذلك ، و 154مدحت عبد الحليم رمضان، المرجع السابق، ص: ويراجع أيضا. وما بعدها 248المرجع نفسه، ص 

 .56ص
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التجــارة الإلكترونيــة، كمــا أن المشــرع الجزائــري اســتخدم مصــطلح أو أيــة محــررات أخــرى، وهــو مصــطلح 

واســع يســمح بــإدراج المحــررات الإلكترونيــة وغيرهــا، وإن كنــا نــرى بــأن يحــذو المشــرع الجزائــري هنــا أيضــا 

  .لفرنسي، سواء من حيث محل الجريمة أو العقود التي تتم �احذو نظيره ا

  .جریمة الإتلاف: الفرع الخامس

نتعرض أولا إلى أركان جريمة الإتلاف بصـفة عامـة، ثم نحـاول أن نـرى إلى أي مـدى يجـوز  

  .أن تمتد الحماية المقررة للأموال وفق نصوص الإتلاف إلى معاملات التجارة الإلكترونية

  .ن جریمة الإتلافأركا: أولا

  .تتكون الجريمة كغيرها من الجرائم من ركنين، مادي ومعنوي، بالإضافة إلى الركن الشرعي

فعل الإتلاف ووقوع : فالركن المادي جريمة الإتلاف يقوم عموما على محوريين أساسيين هما

  .الضرر

  : فعل الإتلاف - 1

ن نتيجة الفعل لا وسيلة ذلك، مبدأ التشريع في جريمة الإتلاف بشكل عام جاء لجهة بيا

ولهذا فلا يقيم المشرع وزنا لطبيعة السلوك وعناصره ووسائله، بل يركز على وقوع الضرر، فطالما لحق 

بالمال المملوك للغير محل الحماية الجزائية ضرر قامت الجريمة بعناصرها العامة، فالمهم أن يأتي الفاعل 

بغض النظر عن وسيلته أو حجمه أو طبيعته وهو مفهوم  سلوكا يشكل تعديا على مال مملوك للغير،

  1:فعل الإتلاف الذي يجب أن يشتمل على العناصر الرئيسة التالية

  .سلوك إيجابي أو سلبي ناتج عن إرادة حرة للفاعل  -

أن يشكل السلوك على الوصف السابق تعديا من قبل الفاعل على صاحب المال موضوع  -

لا تكون للفاعل أية حقوق متعلقة بذلك المال وأن تتجه إرادته نحو إيقاع الإتلاف ويشترط في ذلك أ

  .الضرر

                                                 
1
  .120، ص2010ة مقارنة، دار الثقافة، عمان، الأردن جلال محمد الزعبي، أسامة أحمد المناعسة، جرائم تقنية نظم المعلومات الإلكترونية، دراس  
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أن يؤدي هذا التعدي إنقاص في مكونات المال أو في قيمته أو قيمة أي منها، أو في مدى تأديته  -

لوظائفه التي وجد من أجلها، أو لطريقة استعماله على نحو مخصوص، فإن لم يحدث السلوك أي من 

  .مور أو أشباهها لم يقع به إتلافتلك الأ

والملاحظ على مفهوم التشريع والفقه القانوني لفعل الإتلاف كسلوك جرمي مستوجب 

المسؤولية أن الحديث دائما عن آثار السلوك لا طبيعته وإن كانت كافة صنوف الأموال التي جاءت 

لك لا يقف أمام إطلاق طبيعة النصوص الجزائية السالفة على ذكرها تتعلق بأموال مادية إلا أن ذ

الفعل وعدم حصرها في طبيعة مادية هي الأخرى ولهذا أمكن في ظل هذا المفهوم لفعل الإتلاف 

  1.تصور جريمة إتلاف إلكترونية وهي التي تقوم على سلوك إتلاف ذو طبيعة معنوية لا مادية

  : وقوع الضرر - 2

ر الفعل، فلا جريمة إتلاف بلا ضرر، حتى المحور الثاني في جريمة الإتلاف هو الضرر وهو أث

مع تحقق السلوك، فالإتلاف من جرائم الضرر لا الخطر، والتي اشترط المشرع لقيامها وقوع نتيجة 

  .معنية، وهي هنا كما أسلفنا تحقق الضرر

حين التحدث عن الضرر ومحل المال المتمتع بالحماية القانونية الجزائية فإن المقصود 

  . وماديته لا حق الملكية فيه مشتملات المال

أما الضرر فهو مفهوم عام يختلف بحسب طبيعة وماهية المال موضوعه، فقد يكون الضرر 

على شكل إنقاص لبعض أو مكونات الشيء الأساسية، بحيث يؤثر ذلك في المال كوحدة واحدة، 

فته، وحرمان صاحبه من وبالتالي تعطيله، كما يمكن أن يكون الضرر على شكل إبطال أداء المال لوظي

إمكانية الإستفادة من ماله، على نحو ما وجد من أجله، ويمكن أن يكون الإتلاف بصور أخرى لا 

تقع تحت حصر؛ والظاهر أن الإتلاف لا يتحقق إلا بوجود أثر سلبي يلحق المال، سواء أكان هذا 

  .المال مالا عاما أم مالا خاصا

للمال بحيث يؤدي إلى انعدامه أو كونه جزئيا أما حجم الضرر وطبيعته ومدى شموله 

  .يعطل المال مع عدم إعدامه فلا ينظر إليه بقدر ما ينظر إلى تحققه بأية نسبة كانت
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  .القصد الجنائي

لا بـــد لتحقـــق العقـــاب عـــن فعـــل الإتـــلاف ا�ـــرم بـــالنص مـــن تحقـــق القصـــد الجنـــائي، هـــذا 

م بطبيعــة الفعــل المــراد القيــام بــه وأثــره ثم العلــم القصــد الــذي يقــوم علــى عنصــري العلــم و الإرادة، العلــ

بماهية المال محل الاعتداء، وأنه مملوك للغير، ثم تحقق عنصر القصد وهو إرادة هذا الفعل وإرادة النتيجة 

المرجــوة منــه، فــإن اعتقــد الفاعــل أنــه يتلــف مالــه لم تقــع الجريمــة، وإن اعتقــد أنــه لــن يســبب بفعلــه هــذا 

  .ريمة أيضا؛ هذا من حيث الأصل العام لجريمة الإتلافالإتلاف لم تقع الج

  الإتلاف والتجارة الإلكترونیة: ثانیا

الإتلاف الإلكتروني أو المعلوماتي يختلف جوهريا عن الإتلاف التقليدي كجريمة، في فعل 

الإتلاف وطبيعته وماهيته من جهة، وفي طبيعة المال موضوع فعل الإتلاف من جهة أخرى؛ فهو نوع 

يد من جرائم الإتلاف أظهرته الاستخدامات المتعددة واسعة النطاق لنظم المعلومات وتقنيات جد

الاتصال المعلوماتي، في شتى مناحي الحياة العامة والخاصة، بالإضافة إلى التطور الفلسفي الذي 

  :أصاب مفهوم المال ومحددات ذلك ما يلي

الإلكتروني بالضرورة، فهو ليس سلوكا تقليديا، السلوك الإجرامي في الإتلاف التقني هو السلوك  -

مواده الانتقال في عالم المحسوسات، واعتماده على الحركة والقوة لتحقيق النتيجة، بل السلوك هنا 

سلوك معنوي، يعتمد على تقنيات الحاسب الآلي، ونظم المعلومات وتقنيات الاتصال المعلوماتي، 

لحركة واستخدام عناصر القوة ونحو ذلك، فالسلوك هادئ وبسيط بعيدا كل البعد عن محاور الانتقال وا

وسريع ،لا يكلف الفاعل أدنى جهدا أو وقت يحقق به الفاعل ذات النتائج إن لم تكن أعظم أثرا، 

ففي الوقت الذي كان يحقق فيه فعل الكسر تلفا للمال المادي، أصبح تحرير برنامج فاسد وإقحامه في 

ة اتصال معلوماتي أقدر على تحقيق تلف عظيم في مال معلوماتي ذي نطاق حاسب آلي أو منظوم

  1.قيمة لصاحبه

بيئـــة إلكترونيـــة بـــدل بيئـــة واقعيـــة، فـــلا يعقـــل أن يظهـــر الســـلوك المعنـــوي إلا في بيئـــة معنويـــة، تتفـــق  -

هذه البيئة الإلكترونية قوامها نظام حاسب آلي يعتمـد علـى مكوناتـه، ذات الصـفة . وخصائصه وميزاته
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الطبيعــــة المعنويــــة لا الماديــــة، لا يمكــــن لمســــها، غــــير أ�ــــا موجــــودة وذات قيمــــة،ونظام معلومــــاتي قوامــــه و 

حواســيب آليــة وشــبكات اتصــال تشــكل بمجملهــا بيئــة إلكترونيــة معنويــة، فيهــا أمــوال ذات خصــائص 

  .معنوية هي محل الفعل بالإتلاف

لمحقق لهذا الإتلاف كلاهما يعتمد وعليه فإن طبيعة المال محل فعل الإتلاف وطبيعة السلوك ا

على الآخر، وينبثق منه، فلا يتصور أحدهما دون الآخر، إذ لا إتلاف معنوي الكترونيا بلا مال 

الإلكتروني معنوي، ولا إمكانية لتصور إتلاف إلكتروني لا يكون محله مال الإلكتروني معنوي، وهو أمر 

  1.ة نظم المعلوماتلا يتوافر إلا في بيئة إلكترونية قوامها تقني

نتائج معنوية بدل نتائج مادية، فلم يعد بالإمكان مشاهدة آثار مادية لفعل الإتلاف تلمس أو   -

تدرك بالحواس الظاهرية، وإنما انتقلنا وضمن نظرية الإجرام المستحدث إلى نتائج معنوية، اكتسب 

ف بصورته المستحدثة، فالبيانات صفتها تلك من الطبيعة المعنوية للمال المعلوماتي محل فعل الإتلا

والبرامج والمعلومات ووسائل الاتصالات ونظم المعلومات محل صالح لوقوع فعل الإتلاف عليها، وربما 

تكون الآثار السلبية للفعل أعظم أثرا من تلك الأفعال التي عرفتها البشرية في ظل البيئة المادية 

المعنوية هي الأخرى معنوية، ومن ذات الطبيعة، فإن تحقق التقليدية،فالأضرار اللاحقة بتلك المكونات 

  2.الضرر المادي كنا أمام جريمة تقليدية لا مستحدثة

  :يتحقق الركن المادي في جريمة الإتلاف بإحدى صورتين

وصورته أن يتوسل الفاعل بصورة مشروعة أم بصورة غير مشروعة، وبأية طريقة   :الإتلاف المباشر

هاز الحاسب الآلي ذاته، أو بإحدى مدخلات أو النهايات الطرفية لنظام كانت، للوصول إلى ج

معلوماتي ما، بصورة مباشرة بوصوله إلى لوحة المفاتيح مثلا، أو بوصوله إلى أحد منافد الدخول 

  .وبوابات العبور للنظام، ثم هو يقدم على سلوك تقني إلكتروني مباشر ويحقق به الإتلاف المقصود

خل شركة ما، أما بصورة مشروعة، كونه أحد موظفيها، أو أن يدخل بصورة   غير مثال ذلك من يد

مشروعة، سواء أكان شخصا غريبا عنها، لا يسمح له بالدخول دون إذن معين، أو هو أحد موظفي 
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الشركة أو أحد العاملين فيها، إلا أنه لا يسمح له بدخول قسم معين فيها، إلا بإذن معين أيضا، فإذا  

الدخول إلى الشركة غير مشروع قام الفاعل بالوصول إلى أحد حواسيب نظم المعلومات،  كان ذلك

أو إحدى �اياته الطرفية، ويعمد إلى إدخال رمز أو أمر معين، أو برنامج معين، ويسبب به إتلاف 

ت المعلومات أو البيانات المخزنة على النظام، وبصورة كلية أو جزئية، أو التعدي على نظم الاتصالا

  .  المعلوماتية بصورة أخرى

وصورته الوصول إلى نظام الحاسب الآلي أو نظم المعلومات عبر نافذة غير  :الإتلاف غير المباشر

مباشرة، فالفاعل سواء أكان ذا علاقة بالنظام المعلوماتي محل الجريمة، أم كان غريبا عنه، فإنه لا يصل 

شرة، كما هو الفرض السابق ولكنه يستخدم إحدى إلى لوحة المفاتيح الخاصة بالنظام بصورة مبا

النهايات الطرفية للنظام، فيستغل وجود اتصال به لأية غاية، أو يستعين بأحد نظم و برامج الاختراق 

المعلوماتي، فيقتحم حواجز الحماية الخاصة بشبكات الاتصال المرتبطة �ا، فيدخل إلى النظام ثم 

  . ف المعلومات أو البيانات، أو تعطيل سبل الاتصالاتيتوصل بطريقة فنية تقنية إلى إتلا

بداية لا بد أن نشير إلى أن محل الإتلاف هنا المال المعلوماتي والذي : المحل في جرائم الإتلاف التقني

تم بحثه بشكل مفصل سابقا، والذي رأينا أنه مال مقوم بمفهوم القانون قابل لحمايته صالح  لوقوع 

  .فعل الإتلاف عليه

  :المال المعلوماتي يأتي بإحدى صورتين كل منهما تصلح أن تكون محلا لفعل الإتلاف وهي

المال المعلوماتي المخزن على دعائم أو أقراص أو أي وسيلة لحفظ ومعالجة البيانات : الصورة الأولى

ف المتمثل والمعلومات إلكترونيا، ويكون هذا المال المعلوماتي �ذه الصورة محلا صالحا لجريمة الإتلا

بتدمير الدعامة المخزن عليها، تلك البيانات أو المعلومات كليا أو جزئيا، كما يتمثل فعل الإتلاف 

  .أيضا بتعطيل الدعامة ومنع الوصول إلى المعلومات والبيانات المخزنة عليها

ف وتجدر الإشارة إلى أن المال المعلوماتي �ذه الصورة لا يمكن أن يكون محلا لفعل الإتلا

إلا بصورته المباشرة، ذلك أن وجود الدعامات وما عليها من بيانات يبقى بعيدا عن نظم الاتصال 

  .المعلوماتي أحد أهم وسائل الإتلاف غير المباشر
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المال المعلوماتي الموجود على نظام معلومات ما، سواء كان موجودا ضمن أدوات تخزين : الصورة الثانية

أو كان موجودا عبر الانترنت؛ فإذا كانت الدعامات الإلكترونية  حاسب آلي أو عدد محصور منه،

صالحة لحفظ وتخزين المعلومات والبيانات، فليس ثمة صعوبة في أن تكون هذه المعلومات والبيانات 

موجودة خارج دعائمها، وأن تكون على نظم المعلومات وتقنية هذه النظم وجودا معنويا ذا أثر، 

ال المعلوماتي ا�سد �ا عرضة لفعل الإتلاف الإلكتروني بكل صوره، فقد يتم و�ذه الحالة يكون الم

الإتلاف بصورة مباشرة أو غير مباشرة عبر الولوج غير المشروع إلى نظم المعلومات وإتلافها كليا أو 

  1.جزئيا

يتحقق فعل الإتلاف غير المباشر بتحقق الاختراق أو الولوج غير المشروع إلى نظام 

 ما، ثم تحقيق أهداف المخترق بالإتلاف، كليا كان أو جزئيا، ووسيلته في تحقيق الإتلاف معلوماتي

فتكون من خلال استخدام الفيروسات المختلفة والتي لا يمكن حصرها، فمن فترة إلى أخرى تطالعنا 

  .الأحداث بظهور فيروس جديد يهدد عالم المعلوماتية

الإتلاف يؤثر على نظم المعلومات والمعطيات أما الضرر في جرائم الإتلاف، فإن فعل  

  :بطرق مختلفة منها ما يلي

التأثير على المعطيات والمعلومات من خلال تدميرها كليا أو جزئيا، حجبها ومنع صاحبها من  -

  .الوصول إليها، تحريفها بحيث تظهر بصورة غير حقيقية

  .صاحبها منها، تبطئتها، وتدميرها التأثير على نظم المعلومات وذلك بمنع تشغيلها واستفادة -

  :وبشكل عام فإن حجم الضرر وطبيعته لا يمكن حصرهما، ولكن يمكن إجمالهما فيما يلي

  .تباطؤ أداء جهاز الحاسب الآلي وجهاز الاتصالات -

  .حدوث أخطاء عند تشغيل البرامج -

  .زيادة حجم التخزين دون مبرر -

  .سماع نغمات موسيقية غير مألوفة -

  .دوث خلل في أداء لوحة المفاتيحح -

  .إتلاف ملفات البيانات والمعلومات -
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  .عدم القدرة على الوصول إلى ملفات التخزين -

  . زيادة زمن قراءة القرص -

ومظاهر أخرى منها ما ينصرف إلى تخريب نظم الاتصالات ونظم المعلومات، ومنها ما 

يلية والتطبيقية، ومنها ما ينصرف إلى تعطيل نظم ينصرف إلى تقليل قيمتها وفوائدها ومزاياها التشغ

  .المعلومات وآليات عمل الشبكات كليا أو جزئيا سواء أتم ذلك بصورة دائمة أم مؤقتة

أما الركن المعنوي في جريمة الإتلاف، فإن الإتلاف جريمة مقصودة سواء بصور�ا المادية 

عليها الإتلاف المعلوماتي، يقوم القصد على التقليدية أو بصور�ا المعنوية المستحدثة التي يطلق 

عنصري العلم والإرادة، العلم بالفعل ونتائجه ثم إرادة هذا الفعل وإرادة نتائجه، بغض النظر عن 

  1.طبيعة السلوك وماهيته، أو حجم وطبيعة الضرر الناشئ عنه
  

الحمایة الجزائیة للمستھلك الإلكتروني من الجرائم : المطلب الثاني
  دثةالمستح

يعــــالج هــــذا المطلــــب مــــن خــــلال التطــــرق إلى جملــــة مــــن المواضــــيع وهــــي حمايــــة المســــتهلك 

لحمايــة الجزائيــة لبطاقــات الائتمــان أو ، ا)الفــرع الأول(الإلكــتروني مــن الإعلانــات الكاذبــة أو الخادعــة 

  . )الفرع الثالث(، وحماية التوقيع الإلكتروني للمستهلك )الفرع الثاني(الدفع الإلكتروني 
  

حمای��ة  المس��تھلك م��ن الإعلان��ات التجاری��ة الإلكترونی��ة الكاذب��ة أو : الف��رع الأول
  .الخادعة

تلعـــب الإعلانـــات دورا مهمـــا مـــن الناحيـــة التجاريـــة، فعـــن طريقهـــا يـــتمكن المســـتهلك مـــن 

–التعــرف علــى الســلعة أو الخدمــة، ومواصــفا�ا، وســعرها، وكيفيــة الحصــول عليهــا؛ غــير أن الإعلانــات 

قــد لا تكــون دائمــا صـادقة ودقيقــة، في وصــف الســلعة أو الخدمــة، ممــا قــد  –الوقــت الــراهن وخاصـة في 

يوقـع المسـتهلك في الغلــط، ويبـادر إلى التعاقـد بنــاء علـى هـذا الغلــط الـذي وقـع فيــه، وهـذا الأمـر يــدعو 

لإعـلان إلى ضرورة حمايته قانونا، خاصة عن طريق القواعد الجزائيـة، وتزيـد هـذه الضـرورة عنـدما يكـون ا

عن طريق الوسائل الحديثة وخاصة الوسائل الإلكترونيـة، لمـا تتميـز بـه مـن سـرعة وإ�ـار وانتشـار واسـع،  
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كما أن الإعلان أو الإشهار التجاري يعتبر مظهرا مـن مظـاهر المنافسـة المشـروعة، فـإن كـان مضـللا أو 

تهلك في تلقـــي معلومـــات خادعـــا كـــان لـــه أثـــره الســـلبي علـــى منظومـــة المنافســـة الحـــرة كلهـــا، وحـــق المســـ

     1.صحيحة عن السلع والخدمات

بنــاء علــى مــا تقــدم، يعــالج هــذا الفــرع مــن خــلال التطــرق إلى التنظــيم القــانوني للإعلانــات 

  .التجارية الإلكترونية، ثم الحماية الجزائية للمستهلك من الإعلانات الإلكترونية الخادعة أو الكاذبة
  

  .نات التجاریة الإلكترونیةالتنظیم القانوني للإعلا: أولا

 79/1150التجــاري في المــادة الثالثــة مــن القــانون الفرنســي رقــم 2جــاء تعريــف الإعــلان

: بشــأن الحمايــة مــن اللافتــات الإعلانيــة المعلقــة علــى الجــدران كمــا يلــي 29/12/1979الصــادر في 

ا نموذجيـا أو يعتبر إعلانا كل نقش يهـدف إلى إعـلان الجمهـور وجـذب انتباهـه، سـواء كـان نقشـ"

   3".صورة 

بقصـد التقريـب بـين تشـريعات الـدول الأوربيـة  1984أما التوجيـه الأوربي الصـادر سـنة 

أي شـــكل مـــن أشـــكال الاتصـــالات تـــتم في مجـــال الأنشـــطة ": المشـــتركة فقـــد عـــرف الإعـــلان بأنـــه

الخـدمات بمـا التجارية أو الصناعية أو الحرفية أو المهنية، و�دف إلى تشجيع الإقبـال علـى السـلع و 

  4."في ذلك العقارات والحقوق والالتزامات المرتبطة �ا

 30المـؤرخ في  39-90عرف المشرع الجزائري في المادة الثانية مـن المرسـوم التنفيـذي رقـم 

جميــع : "الإعــلان مســتخدما لفــظ الإشــهار بأنــه 5المتعلــق برقابــة الجــودة وقمــع الغــش، 1990ينــاير 

                                                 
1
المملكة المغربية  اسين آيت أحمد، الضوابط القانونية لحماية المستهلك في مجال الإشهار، مجلة العلوم القانونية، العدد الثاني، مطبعة الأمنية، الرباط،ي  

  .184، ص2014

من المرسوم  52معا في مالمصطلحين ، واستخدم 04مصطلح إعلان في م يستخدم المشرع الجزائري مصطلح إشهار عوض إعلان، غير أنه استخدم 2

  .58، والمحدد للشروط والكيفيات المتعلقة بإعلام المستهلك، ج ر 09/11/2013المؤرخ في  378-13التنفيذي 

 .134، ص 2008، الإسكندرية دار الفكر الجامعي، العقد الالكترونيخالد ممدوح إبراهيم، حماية المستهلك في  3
4
 .135المرجع السابق، ص 
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بيانــات والعــروض أو الإعلانــات أو خدمــة بواســطة إســناد بصــرية أو الاقتراحــات والــدعايات أو ال

  ".سمعية بصرية

، وعرفــه مــرة أخــرى 91/103، و91/101كمــا عرفــه مــن خــلال المرســومين التنفيــذيين   

المحدد للقواعد المطبقـة علـى الممارسـات  2004جوان  23المؤرخ في  04/02من القانون  2بموجب م

دف بصــــفة مباشــــرة أو غــــير مباشــــرة إلى تــــرويج بيــــع الســــلع أو كــــل إعــــلان يهــــ": التجاريــــة بأنــــه

  ."الخدمات مهما كان المكان، أو وسائل الاتصال المستعملة

المتعلـــق  1998لســـنة  40مـــن قـــانون عـــدد  35أمـــا المشـــرع التونســـي فعرفـــه في الفصـــل 

رة إلى كل عملية اتصال �دف بصـورة مباشـرة أو غـير مباشـ: "بطرق البيع والإشهار التجاري بأنه

   1".تنمية بيع منتجات أو إسداء خدمات مهما كان المكان أو وسائل الاتصال المعتمدة

ـــاه أفـــراد ": ويعرفـــه بعـــض الفقـــه بأنـــه مجموعـــة مـــن الجهـــود الـــتي �ـــدف إلى توجيـــه انتب

ا�تمع إلى سلعة أو خدمة محددة، لحثهم على شرائها أو طلبها، أو هو عبارة عن أنـواع الأنشـطة 

الـــتي يـــتم مـــن خلالهـــا نشـــر أو إذاعـــة الرســـائل الإعلانيـــة المرئيـــة أو المســـموعة علـــى أفـــراد المختلفـــة 

 2."ا�تمع، �دف حثهم على شراء السلعة أو طلب الخدمة المعلن عنها

وللإعـــلان أهميـــة بالغـــة في التعريـــف بالخـــدمات والمنتجـــات، ووجودهـــا ومـــدى وفر�ـــا، 

بحت لــه فوائــد كبــيرة، كمــا أنــه يحــيط بالإنســان مــن  وقــدر�ا علــى الوفــاء بحاجــات المســتهلك، وأصــ

عــن يمينــه وعــن شمالــه، ومــن خلفــه، ومــن فــوق رأســه، فــلا مفــر منــه، إذ غــدا واقعــا  3كــل جانــب،

ومنذ صدور أولى الجرائد المطبوعـة بواسـطة الروتـاتيف، مـن حـوالي قـرن ونصـف أو يزيـد  4.مفروضا

قريبــا تقنيــة جديــدة، إلى أن وصــلنا إلى مــا مــن الــزمن، وعــالم الاتصــال يضــاف إليــه كــل ربــع قــرن ت

                                                 
1
  .185المرجع السابق، ص ياسين آيت أحمد،  

2
د معمري تيزي خلوي نصيرة، الحماية القانونية للمستهلك عبر الانترنت، مذكرة لنيل شهادة الماجستير في القانون، فرع المسؤولية المهنية، جامعة مولو  

 .11، ص2013وزو 

3
، 2009، سيدي بلعباس 6الإشهار الكاذب أو الخادع، مجلة العلوم القانونية والإدارية، العدد  د بودالي محمد، الحماية القانونية للمستهلك عن.أ 

 .11ص
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يسمى اليـوم ثـورة المعلومـات الـتي أفـرزت مجتمعـا جديـدا هـو مجتمـع الإعـلام والمعلومـات أبـرزُ سماتـه 

الملتيميـــــديا المباشـــــرة وهـــــي نتيجـــــة تمـــــازج بـــــين الإعـــــلام الآلي، والاتصـــــالات الســـــلكية واللاســـــلكية 

  1.ووسائل الاتصال

وني عن الإعلان التقليدي إلا من حيث الوسيلة ولا يختلف الإعلان الإلكتر 

المستعملة، إذ يعتمد الإعلان الإلكتروني على وسائل تقنية حديثة كالانترنت والهاتف المحمول 

والفاكس والتلفزة الرقمية والراديو الرقمي والأقراص المضغوطة على اختلاف أنواعها وغيرها، 

  .وهذه الوسائل تضفي خصوصية على الإعلان

يتفق الفقه مع أحكام القضاء المتواترة على اعتبار الدعائم الإلكترونية للإعلانات  و 

الفرنسية  "ران"كالدعائم التقليدية، وتطبيق ذلك في الحكم الصادر عن محكمة استئناف 

 2001مايو  03والحكم الصادر عن محكمة استئناف باريس في  2000،2مارس  31الصادر في 

 المشروعة التي تمثل اعتداء على علامة تجارية مملوكة للغير، والحكم المتعلق بالإعلانات غير

الخاص بالدعاية الكاذبة  2001أبريل  24الابتدائية الصادر في  "ماكون"الصادر عن محكمة 

   3.على شبكة الانترنت

                                                 
1
 .103و 102، ص2004/2005فندوشي ربيعة، الإعلان عبر الانترنت، مذكرة ماجستير في علوم الإعلام والاتصال، جامعة الجزائر  

أسس موقعا عبر شبكة الانترنت يعلن فيه عن مزايا بطاقة الائتمان الخاصة به، وأو ضح من  crédit mutuel في أن بنك تتلخص وقائع القضية 2

طعن أحد الأشخاص في هذا الإعلان على أساس أنه خادع، لأنه لم يحدد باقي شروط العقد . خلال الإعلان شروط الحصول عليها  وطريقة عملها

لفائدة المستحقة للبنك، ورد البنك بأن الانترنت لا تعد دعامة إعلانية بالمعنى المتعارف عليه، ومن ثم لا تعد الخاص بالقرض، وبالأخص مدة القرض وا

غير أن المحكمة . الإعلانات التي تبث عبرها إعلانات تجارية بالمعنى الدقيق للكلمة، وبالتالي لا تخضع للنصوص التي تحكم الإعلانات الكاذبة أو الخادعة

إن الانترنت تسمح كغيرها من الدعامات الإعلانية الأخرى  بالاتصال بالجمهور من خلال نص مكتوب أو صورة أو : لحجج كالآتيدحضت هذه ا

عليها إلا صوت، وتتيح لهم الإطلاع على أسعار وطبيعة السلع والخدمات التي تعرضها الشركات المختلفة، وواقعة أن صفحة الانترنت لا يمكن الإطلاع 

هلك اشتراك معين في بعض المواقع أو على الأقل باختيار المستهلك لها ودخوله إليها، لا تغير من الخاصية الإعلانية للانترنت؛ فدخول المستمن خلال 

ا أيا كان شكل يهإلى الموقع يشبه شراءه الجريدة التي تحتوي على الإعلانات؛ فالخاصية المميزة للدعامة الإعلانية تكمن في أ�ا تسمح ببث الإعلانات عل

د شريف محمد غنام، : يراجع. هذه الدعامة، وتقوم بحث المستهلك على شراء السلع وطلب الخدمات، وهذه الخاصية لا ريب أ�ا تتوافر في الانترنت

  . 6-5،ص ص2011التنظيم القانوني للإعلانات التجارية عبر شبكة الانترنت، دار الجامعة الجديدة، الإسكندرية مصر 

3
 .06رجع نفسه، صالم 
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ويرى البعض أن القضاء الألماني كان له السبق في اعتبار الدعامات الالكترونية 

  1.ت، كالدعامات التقليدية بالنسبة للإعلانات التجاريةوخاصة الانترن

قــــــد يســــــتخدم في خــــــداع  "التقليــــــدي والإلكــــــتروني"الواقــــــع إذن أن الإعــــــلان التجــــــاري 

المستهلكين، ولهـذا الأمـر عواقـب وخيمـة علـيهم وعلـى الاقتصـاد عامـة، كمـا يقـوض مـن ركـائز المنافسـة 

ففيمــا  2قارنــة بتجــريم الإعــلان الكــاذب أو الخــادع؛الشــريفة بــين الشــركات، لــذا اهتمــت التشــريعات الم

يخــص التشــريعات الوطنيــة فقــد اهتمــت الــدول المختلفــة �ــذا الموضــوع، وتنقســم القواعــد الــتي يمكــن أن 

تُســـتمد مـــن القـــوانين الوطنيـــة إلى ثلاثـــة أنـــواع، أولهـــا تلـــك القـــوانين الـــتي لا تـــنظم الإعلانـــات التجاريـــة 

لنصـــوص المتعلقـــة بـــبعض نشـــاطا�ا، ومـــن أمثلـــة ذلـــك قـــوانين الملكيـــة مباشـــرة، ولكنهـــا تتضـــمن بعـــض ا

وثانيهـــا ...الفكريـــة، وحمايـــة المنافســـة، وحمايـــة المســـتهلك، وبعـــض النصـــوص العامـــة في قـــانون العقوبـــات

ولكنهــا قابلــة للتطبيــق علــى الــدعائم  "التقليديــة"تتعلــق بالقواعــد الــتي تنطبــق علــى الإعلانــات التجاريــة 

الخـاص بالإعلانـات التجاريـة  29/12/1979ومن أمثلة ذلـك القـانون الفرنسـي الصـادر في الإلكترونية، 

ــــــة ســــــالف الــــــذكر، والقــــــانون الخــــــاص بالاتصــــــالات الســــــمعية البصــــــرية الصــــــادر في  والإشــــــارات المرئي

، والقـــوانين الجزائريـــة ذات الصـــلة بالإشـــهار، والقـــوانين المصـــرية ذات الصـــلة؛ أمـــا النـــوع 30/09/1986

والأخــــير فيتعلـــق بالقواعــــد الـــتي تــــنظم الإعلانـــات التجاريــــة الـــتي تــــتم عـــبر الانترنــــت والوســــائل  الثالـــث

الإلكترونيــة الأخــرى، أو المســائل المرتبطــة �ــا ارتباطــا مباشــرا، ومــن أمثلــة هــذا النــوع في فرنســا القــانون 

لبصــــــرية، المتعلــــــق بالاتصــــــالات الســــــمعية ا 30/09/1986المعــــــدل لقــــــانون  23/03/2000الصـــــادر في 

المتعلــــــــق بالثقــــــــة في الاقتصــــــــاد الرقمــــــــي والقــــــــانون الصــــــــادر في  21/06/2004والقــــــــانون الصــــــــادر في 

الخــاص بتنظــيم الدعايــة التجاريــة عــن الكحوليــات عــبر شــبكة  "Evin"معــدلا لقــانون  24/02/2005

  3.الانترنت

ة، بإصـدار لقد حاولت الـدول الأوربيـة أيضـا تنظـيم مسـألة الإعلانـات التجاريـة الإلكترونيـ

توجيهات منسقة لبعض الأمور القانونية، فبالإضافة إلى التوجيهات المنظمة لموضوعات لا تمس مباشرة 

الإعلانات التجارية، ولكنها تقبل التطبيق عليها بطريقة أو بأخرى، عرفت أوربا توجيهات عـدة تتعلـق 
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ــــــل التوجيــــــه الصــــــادر في  ــــــة، مــــــن مث ــــــات الإلكتروني صــــــوص خدمــــــة مجتمــــــع بخ 08/06/2000بالإعلان

المعلومات، وبصفة خاصة في التجارة الإلكترونية، والتسويق عبر الانترنت، وهو التوجيه المعروف باسـم 

المتعلــــق بحمايــــة البيانــــات الشخصــــية  12/07/2002توجيــــه التجــــارة الإلكترونيــــة، والتوجيــــه الصــــادر في 

المتعلـق بحمايـة  29/04/2004صـادر في وحماية الخصوصية في مجال الاتصالات الإلكترونيـة، والتوجيـه ال

  1.حقوق الملكية الفكرية

بالإضافة إلى هذه الجهود هناك ما يعرف بالتنظيم الذاتي للإعلانات التجارية الإلكترونية، 

والهدف منه تحقيق ضبط ذاتي للإعلانات التجاريـة، مـن ذلـك أعمـال النقابـة الوطنيـة للاتصـال المباشـر 

وصــيات وتوجيهــات للشــركات المنضــمة إليهــا، والقائمــةُ الــتي أعــد�ا النقابــة في فرنســا، والــتي تتضــمن ت

الفرنسية لمشـروعات البيـع بالمراسـلة والبيـع عـن بعـد، وهـي تجمـع كـل أسمـاء المسـتهلكين غـير الـراغبين في 

 CNCI )Conseilتلقــي إعلانــات تجاريــة في بريــدهم الإلكــتروني، وتقنــينُ حســن الســلوك الــذي أعدتــه 

Scientifique Médecine(  عنspam 2.  

الحمایة الجزائیة للمستھلك من الإعلانات التجاریة الإلكترونیة الكاذبة أو : ثانیا
 .الخادعة

ســـواء  3لا توجـــد نصـــوص خاصـــة في القـــانون الجزائـــري تجـــرم الإعـــلان الكـــاذب أو الخـــادع

، ممـا جعـل القضـاء الفرنسـي 1963أكان إعلانا تقليديا أم إلكترونيا، الأمر ذاته عاشته فرنسا قبل سنة 

يلجـــأ إلى تطبيـــق القواعـــد العامـــة المتعلقـــة بجريمـــة النصـــب، ونصـــوص  –في غيـــاب النصـــوص الخاصـــة  –

أخـــرى تعاقـــب علـــى الغـــش والتـــدليس ونصـــوص أخـــرى متعلقـــة بالرســـوم والنمـــاذج الصـــناعية والبيانـــات 

  4.والعلامات والأسماء التجارية

  .الكاذب والإعلان الخادع أو المضلل حري بنا معرفة ما المقصود بالإعلان

                                                 
1
 .12المرجع نفسه، ص 

2   Communication électronique non sollicitée en premier lieu via le courier électronique 
 .15ص شريف محمد غنام، المرجع السابق،: يراجع

3
، عكس كل واحد منها التوجه الاقتصادي والسياسي 1999، و1992، 1988عرفت الجزائر في تاريخها ثلاثة مشاريع لقانون الإشهار، سنوات  

  :يراجع. في كل فترة، وقد أشارت بعض المواد في هذه المشاريع إلى الإعلان الكاذب أو الخادع

 .425، ص2011/2012أطروحة دكتوراه في القانون الخاص، جامعة أبي بكر بلقايد، تلمسان  بوراس محمد، الإشهار عن المنتجات والخدمات،

4
 .19بودالي محمد، المرجع السابق، ص 
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أن الخـداع أشمـل وأوسـع مـن حيـث المـدلول مـن الكـذب، فالكـذب  -بحق  – يرى البعض

أحد وسائل الخداع، والإعلان قد يكون مضـللا، لأنـه يتضـمن أكاذيـب، ويكـون أيضـا مضـللا بسـبب 

 1.ســـتهلك يقـــع في لـــبستغاضــيه عـــن الحقيقـــة أو كتمانـــه لهـــا أو عرضـــها بطريقـــة منقوصـــة، ممـــا يجعـــل الم

وعليه، يمكـن القـول أن تعبـير الإعـلان الخـادع يشـمل الإعـلان الكـاذب والمضـلل، وقـد اسـتخدم المشـرع 

مـن القـانون  28اللبناني مصطلح الإعلان الخادع، بدل الإعلان التضليلي الذي استخدمه مشرعنا في م

مــن قــانون حمايــة  69، م68في مســالف الــذكر، ولكــن المشــرع الجزائــري اســتخدم لفــظ الخــداع  04/02

  2.بصدد تطرقه لجريمة الخداع 09/03: المستهلك رقم

ويـــرى الفقـــه أن الإعـــلان الكـــاذب هـــو ذلـــك الإعـــلان الـــذي بـــه تغيـــير وتزييـــف للحقيقـــة 

وإظهــار الشــيء علــى غــير حقيقتــه؛ ولا يطلــب القــانون مــن المعلــن قــول الحقيقــة كاملــة، بــل يكفــي أن 

والمعلومات المعلن عنها، فالمستهلك الحالي لا ينتظر حقيقـة مطلقـة ولكنـه يصدق في ذكره للمواصفات 

أيضــا لا يتوقــع معلومــات ضــارة مخالفــة للحقيقــة، أمــا الإعــلان الخــادع أو المضــلل فهــو الــذي لا يتضــمن 

معلومـــات كاذبـــة ولكنـــه يصـــاغ في عبـــارات أو صـــور مـــن شـــأ�ا أن تـــترك انطباعـــا غـــير حقيقـــي لـــدى 

المعلن عنه يدفعـه نحـو التعاقـد نتيجـة انخداعـه بـالإعلان، ويكـون الإعـلان خادعـا   المستهلك عن الشيء

وهــذا مــا حــذا بالمشــرع في القــوانين  3كــذلك عنــدما يتغافــل المعلــن عــن ذكــر البيانــات الجوهريــة للمنــتج،

واجـــب إعـــلام المســـتهلك عـــن المنـــتج أو الخدمـــة، ويقتضـــي ذلـــك أن يكـــون : المقارنـــة إلى إرســـاء مبـــدإ

ن الإلكتروني واضحا، بمعنى أن يتضمن البيانات الكافية عن السلعة أو الخدمة،  والتي من شأ�ا الإعلا

بلــورة رؤيــة واضــحة وتفكــير واع متبصــر، يعمــل علــى تكــوين إرادة واعيــة مســتنيرة لــدى المســتهلك وهــو 

الصــادر ســنة بصـدد الإقبــال علــى التعاقـد، وهــذا مــا أشــار إليـه المشــرع الفرنســي، ففــي القـانون الفرنســي 

المتعلق بالوسائل السمعية البصرية إلزام واضح للمعلنين بأن تكون إعلانا�م واضحة وخالية من  1986

  4.اللبس والغموض

                                                 
1
  .192ياسين آيت أحمد، المرجع السابق، ص  

2
 .271ص المرجع السابق،بوراس محمد،  

3
 .249خليفي مريم، المرجع السابق، ص 

4
 .147سابق، صخالد ممدوح إبراهيم، المرجع ال 
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يتخــذ الإعــلان الإلكــتروني الخــادع أســاليب متعــددة �ــدف كلهــا إلى حجــب الحقيقــة عــن 

عار، كــالإعلان عــن تخفيضــات جمهــور المســتهلكين، وقــد يســتعمل المعلنــون ألفاظــا مضــللة تتعلــق بالأســ

دون تحديــد المــدة ولا الســلع المعنيــة بــالتخفيض، أو تتعلــق بنوعيــة الخدمــة أو جــودة الســلع، ومــا يترتــب 

عن هذه الألفاظ الجذابة أو الرنانة من تـأثير في الجمهـور إذا تجـاوزت الحـد المعقـول والمـألوف مـن طـرف 

  1.المستهلكين

للرسـالة الإعلانيـة الـركن المـادي في جريمـة الإعـلان  ويشكل المضـمون الزائـف كلـه أو بعضـه

الكـــاذب، أمـــا الـــركن المعنـــوي للجريمـــة فانقســـم الفقـــه الفرنســـي بشـــأنه بـــين قائـــل بضـــرورة تـــوفر القصـــد 

الجنائي المتمثل في سوء النية، وقائل بعدم ضرورة توافر سوء النية، وقائل بضرورة التفرقة في شدة الجريمـة 

و حســـنها بحيـــث يعتــبر المعلـــن ســـيء النيــة مرتكبـــا لجنحـــة، والمعلــن حســـن النيـــة علــى ضـــوء ســـوء النيــة أ

مرتكبا لمخالفة، وقائل بـأن سـوء النيـة في الإعـلان الكـاذب مفـترض، بحيـث يصـير عـبء الإثبـات علـى 

ومعيـار تقـدير الكـذب موضـوعي ينظـر  2.المعلن الذي يتوجـب عليـه إثبـات حسـن نيتـه لتجنـب المتابعـة

  .ك متوسط الذكاء والحذر واليقظةفيه إلى المستهل

فيتمثـل  "publicité trompeuse"أمـا الـركن المـادي في جريمـة الإشـهار المضـلل أو الخـادع 

أي إيقاعـه في الخطـأ، ولا  3في كل ما من شأنه أن يخلق لبسا من شأنه أن يؤدي إلى خداع المستهلك،

ق المعيار الموضوعي، بمعنى أن الإعـلان ويتحدد التضليل وف 4يشترط أن يكون الإعلان مضللا في ذاته،

مــن شــأنه خــداع أو تضــليل المســتهلك العــادي، مــع تــرك مســألة تقــدير إن كــان الإعــلان مضــللا أم لا 

  5.للقضاء
                                                 

1
  .192ياسين آيت أحمد، المرجع السابق، ص  

2
 .274- 272بوراس محمد، المرجع السابق، ص ص 

3
  .126، ص2008خالد ممدوح إبراهيم، أمن الجريمة الإلكترونية، الدار الجامعية، الإسكندرية مصر  

Le tribunal correctionnel de Lyon avait décidé dans un jugement rendu le 3 février 2005, que constituait un délit 
de publicité trompeuse le fait pour un site d’ e-commerce d’annoncer des délais de livraison très rapides et de ne 
pas les respecter. La cour d’appel de Lyon a confirmé cette décision dans un arrêt rendu le 7 mars 
2007(Condamnation du PDG du site "Père-Noël.fr" pour publicité mensongère). Voir le site : légalis.net.  

4
 .151المرجع السابق، ص...خالد ممدوح إبراهيم، حماية المستهلك في العقد 

5
  .152المرجع نفسه، ص 

Par un arrêt du 29 janvier 2013, la chambre commerciale de la Cour de cassation remet en cause la décision 
d’appel sur la publicité trompeuse, qui a, selon elle, été retenue pour des motifs impropres à caractériser cette 
infraction, en application des critères énumérés par l’article L. 121-1 du code de la consommation. 
Dans cette affaire, à chaque fois qu’un internaute effectuait une recherche sur Google avec le terme Cobrason, il 
accédait automatiquement à une page de résultat diffusant une annonce publicitaire renvoyant vers le site d’une 
société concurrente, également spécialisée dans la vente de matériel hi-fi. La cour d’appel avait jugé que 
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مـــا العمـــل في الجزائـــر، في ظـــل غيــاب نصـــوص خاصـــة تعاقـــب علـــى جريمـــة : نتســاءل الآن

  الإعلانات الإلكترونية الخادعة أو الكاذبة؟

  .الحلول، أولها سن نصوص خاصة تعالج هذه المشكلةهناك عدد من 

، 1963في انتظـــار ذلـــك، يجـــوز للقضـــاء الجزائــــري أن يقتـــدي بنظـــيره الفرنســـي قبـــل ســــنة 

ق ع،  372ويلجــأ إلى نصــوص عقابيــة أخــرى، منهــا القواعــد العامــة المتعلقــة بجريمــة النصــب، بموجــب م

هـذه النصـوص لا تـوفر الحمايـة المطلقـة،  ق ع، ونصوص أخرى،  إلا أن 429وجريمة الخداع بموجب م

فجريمــة النصــب تتطلــب شــروطا دقيقــة لقيامهــا منهــا عــدم الاعتــداد بمجــرد الكــذب غــير المقــترن بأعمــال 

مادية أو وقائع خارجية أو بنوع من الحبك المسرحي، كما أ�ا تتطلب أن يكـون الهـدف مـن اسـتخدام 

و منصــوص عليـه علــى سـبيل الحصــر في الـنص العقــابي، الطـرق الاحتياليــة الوصـول إلى تحقيــق أمـر ممــا هـ

كمـا أن جريمـة الخـداع لا تـوفر حمايـة كافيـة   1.وهو ما لا يتـوافر دومـا في الإعلانـات الكاذبـة أو الخادعـة

لما تتطلبه لأجل قيامها، فهي تستلزم وجود عقد تجـاه شـخص معـين متعاقـد، الأمـر الـذي لا تقـوم معـه 

  2.ن تعاقد، كما أ�ا لا تنطبق إذا تعلق موضوع الجريمة بعقارات أو خدماتالجريمة إذا لم يتبع الإعلا

كمــا يمكــن إعمــال نصــوص قــانون حــق المؤلــف والحقــوق ا�ــاورة في حــالات معينــة لحمايــة 

المستهلك من الإشهار الكاذب أو المضلل، غير أنه من النادر أن يكون الإشهار تقليـدا وفقـط لإبـداع 

   3.فكري

أوجـد المشـرع  2006لسـنة  67صري وبعد صدور قانون حماية المستهلك رقـم في القانون الم

حمايــة للمســتهلك مــن الوقــوع في الغلــط، عــن طريــق إلــزام المعلــن والمــورد بــإعلام المســتهلك بالمعلومــات 

                                                                                                                                                         
l’apparition de ce lien commercial avait nécessairement généré une confusion dans l’esprit de la clientèle 
potentielle et provoqué, de ce seul fait, un détournement déloyal de clientèle ainsi qu’une utilisation parasitaire 
de l’investissement effectué par Cobrason au travers de son site et de l’organisation de ses campagnes 
publicitaires. En proposant le mot clé Cobrason, la société Google Inc « a également contribué techniquement à 
la confusion générée dans l’esprit du public intéressé », avait estimé la cour de Paris. Voir le site : légalis.net. 

1
 .23بودالي محمد، المرجع السابق، ص 

2
 .26المرجع نفسه، ص 

3
 .410المرجع نفسه، صبوراس محمد،  
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الصـحيحة عــن طبيعــة الســلعة وخصائصـها بمــا يحمــي المســتهلك مــن تكـوين اعتقــاد غــير صــحيح، تحــت 

  1.من القانون 24رة في مطائلة العقوبة المقر 

المتعلـق بـإعلام  378-13الأمر ذاته بالنسبة للمشرع الجزائري بعد صدور المرسوم التنفيـذي 

منــه إلى تقنيــة الاتصــال عــن بعــد، وعرفهــا بأ�ــا كــل  3/13المســتهلك، ســالف الــذكر، الــذي تطــرق في م

مالها لإبـــرام العقـــد بـــين وســـيلة بـــدون الحضـــور الشخصـــي والمتـــزامن والمتـــدخل للمســـتهلك، يمكـــن اســـتع

من المرسوم ذاته إلى الإعـلان كأحـد وسـائل إعـلام المسـتهلك، كمـا أن  4هذين الطرفين، كما تطرقت م

من المرسوم نفسه تطرقـت إلى ضـرورة ألا يوصـف أو يقـدم أي غـذاء بطريقـة خاطئـة أو مضـللة أو   36م

قــــــــة تــــــــؤدي إلى تغلــــــــيط كاذبــــــــة، أو مــــــــن المحتمــــــــل أن تثــــــــير انطباعــــــــا خاطئــــــــا بخصــــــــوص نوعــــــــه بطري

نصت على منع كـل معلومـة أو إشـهار كـاذب مـن  من المرسوم سالف الذكر 56كما أن م...المستهلك

فمنعــت كــل  60/2، أمــا م60/1شــأ�ما إحــداث لــبس في ذهــن المســتهلك، الأمــر نفســه نصــت عليــه م

أمــا . )ن المقــارنالإعــلا(علــى حســاب منتــوج مماثــل آخــر  )منــتَج(بيــان يرمــي إلى التمييــز المفــرط لمنتــوج 

مــن فتطرقــت إلى جــزاء الإخــلال بمــا جــاء في هــذا المرســوم، وأحالــت ذلــك إلى القواعــد العامــة  62المــادة 

  .المتعلق بحماية المستهلك وقمع الغش 03-09ولا سيما أحكام القانون 

أما الإعلان المقارن فتسمح به بعض التشريعات وتحظره أخرى، وقـد عرفـه التوجيـه الأوربي 

كــل إعــلان يــؤدي صــراحة أو ضــمنا إلى التعــرف علــى ســلعة أو ": بأنــه 1997أكتــوبر  06ادر في الصــ

كل إشهار يقـارن : "بأنه 31-08من القانون  22م، وقد عرفه المشرع المغربي في "خدمات منافس آخر

 بين خصائص أو أسعار أو تعريفات السـلع أو المنتوجـات أو الخـدمات، أو بالإشـارة إلى عمليـة الصـنع

أو التجارة أو الخدمة الخاصة بالغير، أو تجسيدها وإما بالإشارة إلى العنوان التجاري وتسمية الشركة أو 

، وللإشـهار المقـارن أهميـة في إبـراز إيجابيـات "الاسم التجاري أو الشعار الخاص بالغير، أو تجسـيد ذلـك

والنزاهــة والمنافســة الحــرة، ويمكــن وســلبيات الخدمــة أو الســلعة باتبــاع أســلوب المقارنــة، ويضــمن الشــفافية 

المســـتهلكين مـــن الحصـــول علـــى إعـــلان صـــادق للســـلع والخـــدمات، ويشـــترط أن تكـــون المقارنـــة صـــادقة 

وحقيقيــة، لا يشــو�ا تضــليل مــن شــأنه إيقــاع المســتهلك في الغلــط، كمــا يجــب أن تكــون المقارنــة نزيهــة 

ويمكـــن التحقـــق منهـــا، وتخـــص الســـلع  وموضـــوعية منصـــبة علـــى العناصـــر الرئيســـة والمفيـــدة للمســـتهلك،

                                                 
1
  .131المرجع السابق، ص أمن الجريمة الإلكترونية،  خالد ممدوح إبراهيم، 
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والخدمات من الطبيعة نفسها، ولا ينبغي بأي حـال مـن الأحـوال اتخـاذ الإعـلان المقـارن مطيـة للإضـرار 

كمـــا ينبغـــي للإعـــلان المقـــارن أن يشـــير إلى المـــدة الـــتي يحـــتفظ خلالهـــا   1بالمنافســـين والتشـــهير بمنتجـــا�م،

رن لا يحــترم الشــروط المــذكورة أعــلاه إعلانــا مضــللا، لأنــه بالأســعار والتعريفــات، ويعتــبر كــل إعــلان مقــا

يهدف إلى النيل من المنتجات المنافسة وتشويه سمعنهـا، مـن جهـة، وخلـق نـوع مـن اللـبس لـدى أذهـان 

  2.المستهلكين نتيجة اختلاط الأمور عليهم من جهة ثانية

ن ســوى أنــه يــتم عــبر ولا يختلـف الإعــلان الإلكــتروني المقــارن عــن الإعــلان التقليــدي المقــار  

 .وسيلة إلكترونية

الإعـــلان المقـــارن جـــائز في القـــانون الفرنســـي بشـــرط أن يكـــون موضـــوعيا لا يتنـــاول ســـوى 

الخصائص الأساسـية للسـلعة أو الخدمـة، وأن يكـون أمينـا صـادقا ولا يـؤدي إلى تضـليل المسـتهلك، مـع 

  3.لمقارن قبل عملية نشر الإعلانضرورة أن يحصل المعلن عن موافقة المنافس الذي تضمنه إعلانه ا

  

  

  

                                                 
1
  . 195ياسين آيت أحمد، المرجع السابق، ص  

ضد شركة " صافيولا"، المملوك لشركة 2Mعلى القناة الثانية " هلا"قضية إشهار منتج أكدت محكمة الاستئناف التجارية بالدار البيضاء المغربية في 

حيث أن الإشهار الممنوع قانونا : "على ضرورة أن يكون الإعلان المقارن ضمن قواعد الشرف والمنافسة المشروعة، إذ جاء في حيثيات القرار" لوسيور"

منه، إن إجراء المقارنة بين منتَجين أو أكثر من أجل عرض خصائصها وعناصرها المميزة دون التشهير  هو ذاك الذي يكون الهدف منه تحقير منتج والنيل

  .196المرجع نفسه، ص". بالمنتَج المنافس تنتفي معه عناصر المنافسة غير المشروعة

2
 .196ياسين آيت أحمد، المرجع السابق، ص  

  : 18/03/2010،09/00672جاء في قرار لمحكمة فرساي في 
"La publicité comparative est autorisée si elle est loyale et véridique et n'est pas de nature à induire en erreur le 
consommateur et que la comparaison est déterminée et déterminable. 
La publicité comparative ne doit pas être parcellaire et doit résulter d'une étude exhaustive et, qu'il appartenait à 
la société mise en cause de vé- rifier que les prix auxquels elle s'est référée dans sa publicité étaient 
représentatifs du prix de vente des produits sur le marché et qu'elle fondait sa comparaison sur des informations 
sincères et véridiques. 
Il s'ensuit que la société mise en cause s'est livrée à une publicité trompeuse et comparative illicite caractérisant 
un acte de concurrence déloyale ". Affaire : S.A. EPSON France C/S.A. BOX OFFICE.  voir le 
site :www.legifrance.gov.fr. 

3
 .133، صالسابقلمرجع ا خالد ممدوح إبراهيم، 
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  .الحمایة الجزائیة لبطاقات الائتمان: الفرع الثاني

وقـد سـاعد وجـود  1تعتبر بطاقـات الائتمـان أهـم طـرق الـدفع بالنسـبة للتجـارة الإلكترونيـة،

هـذه البطاقــات وتطورهــا إلى درجـة كبــيرة في وجــود وازدهـار التجــارة الإلكترونيــة، بـل إن هــذه البطاقــات 

ي عصــب التجــارة الإلكترونيــة، ولأدل علــى ذلــك مــا أولتــه الوثــائق الصــادرة عــن لجنــة الأمــم المتحــدة هــ

للقـــانون التجـــاري الـــدولي مـــن اهتمـــام �ـــا، والـــتي أكـــدت علـــى أهميـــة هـــذه البطاقـــات ســـواء في قـــانون 

ل النمـوذجي ، أو دليل الأونسـيترا1996الأونسيترال النموذجي بشأن التجارة الإلكترونية  الصادر عام 

، أو قـــانون الأونســـيترال النمـــوذجي بشـــأن التوقيعـــات 1996بشـــأن التجـــارة الإلكترونيـــة  الصـــادر عـــام 

، أو دليــــل اشــــتراع قــــانون الأونســــيترال النمــــوذجي بشــــأن التوقيعــــات 2001الإلكترونيــــة  الصــــادر عــــام 

  2001.2الإلكترونية  الصادر عام 

كن اعتبارها سلاحا ذا حدين فإلى جانب يمغير أن هذه البطاقات ليست آمنة دوما، و 

مزاياها أو وظائفها المتعددة، ظهرت أمور سلبية، حيث ساعد ظهور هذه البطاقات وانتشارها على 

شيوع الجريمة بمختلف أشكالها، وانعكس بدوره على تطور أساليب ووسائل ارتكاب الجرائم وبروز 

لها القانون قواعد عقابية، إذ أن الجريمة في هذا  أنواع من الجرائم غير المألوفة، تلك التي لم يفرض

النطاق تتطور بصورة سريعة وذلك بما تقدمه الوسائل التكنولوجية من تسهيلات كبرى للأنشطة 

الإجرامية سواء المنظمة منها أو الفردية، والتي تبقى بعيدا عن العقاب، أما التشريعات والقوانين فهي 

التغيرات التي تطرأ على وسائل التقدم العلمي المتجدد باستمرار، لذا  بطيئة نسبيا وتتأخر عن مواكبة

بات من الضروري توفير حماية قانونية فعالة لهذه البطاقات، والبحث عن التكييف القانوني للصور 

المختلفة لجرائم بطاقات الائتمان، ناهيك عن تطوير تقنيات الحماية الفنية لها، وتعزيز التعاون مع 

   3.العالمية الرائدة للاستفادة من خبرا�ا في هذا ا�ال المنظمات

                                                 
1

بطاقات وفاء، ائتمان أو حتى بطاقات السحب فقط، : يستخدم الكثير من الكتاب مصطلح بطاقة ائتمان، وهم يقصدون جميع أنواع البطاقات 

والوظيفة، إلا أن هناك فارقا بين بطاقات الوفاء وبطاقات للائتمان،  ويمكن إرجاع ذلك إلى التماثل الكبير بينها من حيث الشكل والمادة المستخدمة

ديونية وهو أن بطاقات الوفاء لا تمنح أصحا�ا ائتمانات مجانية على خلاف بطاقات الائتمان، فهي بطاقات وفاء فقط، وحتى بطاقات الوفاء ذات الم

محمد نور الدين سيد عبد ا�يد، . د: يراجع . يتعدى ستة أسابيع، لذلك تبقى بطاقة وفاءالمؤجلة فهي لا تمنح الحامل إلا ائتمانا مجانيا قصير المدة لا

 .13، ص2008المسؤولية الجنائية عن الاستعمال غير المشروع لبطاقات الوفاء والائتمان، دار النهضة، القاهرة 

2
 .212مرجع سابق، ص... أمير فرج يوسف، بطاقات الائتمان 

 .179- 177، صرجع السابقالمأمير فرج يوسف،  3
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ويرى البعض أن المشكلة الرئيسة في نظام التجارة الإلكترونية تتمثل في نظام الوفاء 

بالثمن نظير السلعة أو الخدمة، لما يكتنف ذلك من مخاطر جمة تتمثل في وضع تفاصيل البطاقة 

إن التجارة الالكترونية رغم تطورها المبهر، إلا أ�ا لم تبلغ الائتمانية على شبكة الانترنت، لذلك ف

حتى الآن الازدهار الذي كان متوقعا لها، بسبب تخوف المستهلكين من كشف بيانات البطاقة، 

خصوصا الرقم السري، مما يجعلها عرضة للاستغلال من قبل طائفة من ا�رمين هم أشد خطورة من 

   1.غيرهم

هل النصوص : صة بالنسبة لبعض الدول، يثور تساؤل مهموفي ظل غياب نصوص خا

  التقليدية لقانون العقوبات كفيلة بتحقيق الحماية المطلوبة؟

لحماية بطاقات الائتمان قانونيا ينبغي أولا تحديد مفهوم الاستخدام غير المشروع لهذه 

عريف للاستخدام البطاقات، حيث يجب تجريم كل استخدام غير مشروع، ولقد حاول البعض إعطاء ت

يعتبر استخداما غير مشروع للبطاقة عندما يخل الحامل ": غير المشروع لبطاقات الائتمان كالآتي

بشروط عقد إصدار البطاقة بما يؤدي إلى فسخ هذا العقد، أو قفل الحساب الذي تقوم البطاقة 

                                                 
1
   .66ص ،2012محمد نور الين سيد عبد ا�يد، المسؤولية الجنائية عن تزوير بطاقات الائتمان، دار النهضة، القاهرة. د 

ن أن الحصول على أرقام البطاقات الائتمانية من شبكة الانترنت أمر في غاية البساطة، وعرضت قوائم تحتوي على أكثر م MSNBCذكرت شبكة 

رقم بطاقة ائتمانية حصلت عليها من سبعة مواقع للتجارة الإلكترونية، عن طريق استخدام قواعد بيانات متوافرة تجاريا، يستطيع أي أحد  2500

م وأكد وزير الداخلية المصري للمعلومات بأن جرائ. الحصول عليها، واستخدامها في عملية شراء يدفع الثمن فيها أصحاب البطاقات الحقيقيون

عائشة بن قارة مصطفى، حجية الدليل الالكتروني في : يراجع. الاستخدام غير المشروع للبطاقات تكلف مصر حوالي ثلاثة ملايين جنيه مصري سنويا

  .38، ص2، هامش2010مجال الإثبات الجنائي، دار الجامعة الجديدة، الإسكندرية، مصر

ون أنفسهم بين عشية وضحاها مدينين بآلاف الدولارات لمحلات قد لا يعرفون حتى أسماءها، تذكر الصحف الأمريكية أن ملايين الأمريكيين قد يجد

، الذين يتمكنون من التعرف على معلوما�م الشخصية ومنها أرقام البطاقات الائتمانية واستعمالها في الشراء، ومن "لصوص الهوية"بسبب من يسمون 

، التي أدى تأخرها في مراجعة صندوق الرسائل الواردة إليها عبر بريدها "ساندرا بوتشابين"تدعى  الأمثلة الحية عن ذلك ما حدث لسيدة أمريكية

 1200بقيمة  الالكتروني، إلى أن يسرق أحدهم بطاقة ائتما�ا البديلة، التي كانت قد أرسلت إليها عبر البريد الإلكتروني، ومن ثم وجدت نفسها مدينة

حد لصوص الهوية، الذي انتهك بريدها الالكتروني، ولم ينته الأمر عند هذا الحد، فقد قام اللص بفتح عدة حسابات دولار نتيجة مشتريات قام �ا أ

ساءل جديدة باسمها لدى العديد من المحلات الأخرى، رغم أن بعض المحلات كان لديها حسابات قديمة لهذه السيدة لديها، وهذا ما جعل السيدة تت

أمير فرج : يراجع. المحلات للموافقة على فتح حساب جديد لها، بينما يوجد لديهم حساب آخر باسمها من الأصل عن السبب الذي حذا �ذه

  .182- 181يوسف، المرجع السابق، ص 

- 1980مليون دولار بين  120تشير الإحصاءات أن حجم الخسائر الناتجة عن الاستعمال غير المشروع لبطاقات الائتمان قد بلغ في الو م أ 

 80، أما البنوك البريطانية فقد تكبدت خسائر بقيمة 2002مليار دولار عام  1.64، و1996مليار دولار عام  1.6، لتصل الخسائر إلى 1995

جهاد رضا : يراجع. مليون فرنك فرنسي 380، وقدرت خسائر البنوك الفرنسية في �اية السنة ذا�ا ما يربو عن 1996مليون جنيه إسترليني عام 

 .53، ص2008شنة، الحماية الجزائية لبطاقات الوفاء، دار الثقافة للنشر والتوزيع، عمان، الأردنالحبا
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اره في استخدامها بعد بتشغيله، حيث يسأل الحامل جنائيا �رد امتناعه عن رد البطاقة، أو استمر 

وعيب على  1."إلغائها من البنك المصدر لها، أو استمراره في استخدامها بعد انتهاء مدة صلاحيتها

هذا التعريف أنه تناول حالة واحدة وهي استخدام البطاقة بطريقة غير مشروعة من قبل حاملها، 

الفروض المخالفة للاستخدام لذلك يرى البعض أن الاستخدام غير المشروع للبطاقة يكون في كل 

  :المشروع، ويكون الاستخدام مشروعا في الحالات التالية

  . إذا تم استخدام البطاقة من قبل حاملها الشرعي -

  .إذا كانت البطاقة سليمة بمعنى ليست مزورة ولم يتم التلاعب �ا -

  .مسموح به أن يتم استخدام البطاقة خلال مدة صلاحيتها، وسريا�ا وفي حدود ما هو -

  .أن يتم استخدام البطاقة لأجل الغرض الذي أصدرت لأجله -

وأي استخدام للبطاقة لا تتوافر فيه الشروط السابقة يخرج به من دائرة المشروعية ويضعه في 

  2.دائرة اللامشروعية، وتقوم بالتالي مسؤولية الشخص الذي قام �ذا الاستخدام سواء الحامل أو الغير

تقدم تقوم المسؤولية الجزائية عن الاستخدام غير المشروع لبطاقات الائتمان إما بناء على ما 

 .من قبل حاملها أو من قبل الغير

 .الاستخدام غیر المشروع لبطاقة الائتمان من قبل حاملھا: أولا

: يمكن للحامل أن يسيء استخدام البطاقة و يتحقق ذلك وفق عدة فروض منها

دات مزورة، الاعتداء بالتحايل رغم صلاحية البطاقة المنتقصة، إساءة الحصول على البطاقة بمستن

استخدام البطاقة بعد انتهاء مدة صلاحيتها، إساءة استعمال البطاقة رغم إلغاء المصدر لها، وعندما 

كما يمكن   3يتعلق الأمر بالسحب يمكن للحامل إساءة استخدام البطاقة بتجاوز حد السحب،

  .بفقد أو سرقة البطاقةللحامل الادعاء كذبا 

                                                 
1

لإلكترونية بين أبو الوفا محمد أبو الوفا، المسؤولية الجنائية عن الاستخدام غير المشروع لبطاقات الائتمان، بحث مقدم إلى مؤتمر الأعمال المصرفية ا 

 .2070، كلية الشريعة والقانون، الإمارات، ا�لد الخامس ص2003سنة  الشريعة والقانون، المنعقد

2
مارات بالإ 2006أمجد حمدان الجهني، جرائم بطاقة الدفع الإلكتروني عبر شبكة الانترنت، بحث مقدم إلى مؤتمر المعاملات الإلكترونية المنعقد سنة . د 

 .767العربية المتحدة، ص

3
 .2007ية الجنائية والأمنية لبطاقات الائتمان، دار الجامعة الجديدة، الإسكندرية، مصر إيهاب فوزي السقا، الحما. د 
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 .الحصول على بطاقة الائتمان بوثائق مزورة  -1

الأصل أن يتم الحصول على البطاقات طبقا للشروط والقواعد المعمول �ا مـن قبـل البنـك 

المصــدر، وحســب الوثــائق المطلوبــة، ولا يجــوز بداهــة أن يتقــدم شــخص لطلــب البطاقــة باســم أو عنــوان 

  .وهمي أو ضمانات غير حقيقية

الفــرض الأول أن يقــوم البنــك بإصــدار بطاقــة الائتمــان : في هــذه الحالــة نحــن أمــام فرضــين

اعتمــادا علــى مــا يقــرره العميـــل طالــب البطاقــة، وهنــا يــرى الـــرأي الــراجح في الفقــه أن لا وجــود لجريمـــة 

مجـرد   تزوير، لأن القانون يتطلب وجود محرر، ولا وجود للمحرر هنـا، كمـا لا وجـود لجريمـة النصـب لأن

كــذب صــاحب الشــأن بــدون اقترانــه بأعمــال ماديــة أو مظــاهر خارجيــة، لا يصــل إلى مصــاف الطــرق 

الاحتيالية، وعلى البنك أن لا يعتمد فقط على أقوال العميـل الشـفهية، وإنمـا يطلـب منـه مسـتندات أو 

الـتي تخــص أمـا الفــرض الثـاني هــو أن يطلـب البنـك مــن العميـل وثــائق معينـة كتلــك  1.وثـائق تـدعم قولــه

دخلــه الشــهري أو الســنوي، فيعمــد العميــل إلى اصــطناع محــرر يفيــد دخلــه، أو يقــوم بتغيــير الحقيقــة في 

الوثيقـــة الصـــحيحة المقدمـــة لـــه مـــن طـــرف الجهـــة الـــتي يعمـــل �ـــا، ممـــا يشـــكل تزويـــرا في كلتـــا الحـــالتين، 

لتزوير كواقعة قد تمـت، ويحاسب على جريمة الاستعمال باعتبارها جريمة مستمرة، ويحاسب على جريمة ا

وقد يحاسب على جريمة النصب  لسلب ثروة الغير في الفرض الذي يقوم فيه باسـتعمال البطاقـة للوفـاء 

  2.دون أن يكون له رصيد كاف في حسابه

ويرى البعض أنه حتى في حالة الحصول على بطاقة بوثائق مزورة، دون إضـرار بـالغير بمعـنى 

لبطاقة فقط، واسـتعمالها في حـدود الرصـيد المتـاح ومـن دون أن يلحـق أن يكون التزوير للحصول على ا

ذلك ضررا للبنك، فإنه في هذه الحالة لا تقوم في حق الفاعل أية جريمة، ويبقى الفيصل في الأمر وقوع 

  3.الضرر من عدمه، وكذا توافر القصد الجنائي من عدمه، وتلك مسألة تخضع لتقدير القضاء

                                                 
1
 .232، صالمرجع السابقإيهاب فوزي السقا،  
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3
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الفيــزا  "طاقــات بوثــائق مــزورة هــو الشــائع، وهــذا مــا جعــل مســؤولي يعتــبر الحصــول علــى الب

يقولــون بــأن الطلبــات المــزورة للحصــول علــى البطاقــات الائتمانيــة هــو الصــداع الــذي تعــاني منــه  "كــارد

  1.هذه الصناعة

هناك نوع آخر من الأساليب يقوم �ا بعض حاملي البطاقات الملغاة في الو م أ تتمثل في 

العصـابات الإجراميـة الـتي تطلـق علـى نفسـها عيـادات الإصـلاح الائتمـاني لتمكـنهم ذهاب البعض إلى 

مـــن اســـتخراج بطاقـــات ائتمـــان دون اعـــتراض البنـــك المصـــدر بعـــد تغيـــير الوثـــائق الـــتي تـــدل علـــى ســـوء 

 2.استخدام العميل للبطاقة من قبل

 .الاعتداء بالتحایل رغم صلاحیة البطاقة المنتقصة -2
  

ة الائتمــان اســتخرجت باســم صــحيح، بمعــنى أن البطاقــة قــد ســلمت الفــرض هنــا أن بطاقــ

صحيحة من قبل البنك أو المؤسسة المالية المصدرة، إلا أن استخراج هذه البطاقة رغـم صـلاحيتها، قـد 

تم بــإقرار غــير صــحيح أو كــاذب، أو أ�ــا اســتخرجت بنــاء علــى مســتندات مــزورة بمعرفــة العميــل مقــدم 

ن مثل ذلـك  أن العميـل يسـتطيع أن يـوهم البنـك مصـدر البطاقـة أن لـه ميـزة المستندات أو الوثائق، وم

معينة، كأن يدعي بأن دخله السنوي يفوق مبلغا معينا، والحقيقة غير ذلك، وهو ما حدث في إحـدى 

هـذه . جنيـه، والحقيقـة غـير ذلـك 24000القضايا بمصر حين ادعى أحدهم أن دخلـه السـنوي يتجـاوز 

خـــير تكيـــف علـــى أ�ـــا جريمـــة نصـــب لأن العميـــل اتبـــع طرقـــا احتياليـــة عبـــارة عـــن الجريمـــة في الفـــرض الأ

كما يجوز تكييف الجريمـة علـى أ�ـا جريمـة تزويـر واسـتعمال مـزور في   3أكاذيب مدعمة بمظاهر خارجية،

حالة حصول العميل على البطاقة مع تغيـير الحقيقـة في الوثيقـة المقدمـة، كـأن يقـوم بكشـط قيمـة المبـالغ 

يتقاضــاها، أو وضــع مبــالغ أكــبر تســمح لــه باســتخراج بطاقــة ذات ســقف ائتمــاني مرتفــع، ويقــوم الــتي 

  .العميل بعد الحصول على البطاقة �ذه الطريقة باستخدامها في السحب أو الدفع

تعتــبر هنــا البطاقــة منتقصــة لأ�ــا اســتخرجت علــى غــير الحقيقــة، وهــذا الانتقــاص يتمثــل في 

جت بناء عليه البطاقة، فارتبطت أركـان التزويـر بوجـود محـرر، وبتغيـير حقيقـة عملية التزوير الذي استخر 
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مــا هــو مــدون بــالمحرر، ســواء أكــان التغيــير كليــا أم جزئيــا، مــع تــوافر احتمــال الضــرر الواقــع علــى البنــك  

  1.كالقيام بعمليات شراء عبر شبكة الانترنت بحيث يقوم البنك بالسداد، ووجود القصد الجنائي

إذا لم يقــم العميــل باســتخدام البطاقــة وقــام بإرجاعهــا للبنــك، أو : ال هنــا مفــادهويثــور ســؤ 

  بقيت معه دون أن يستعملها حتى انتهت مدة صلاحيتها، هل يكون في هاتين الحالتين مرتكبا لجرم؟

يــــرى العــــض أن الإجابــــة يجــــب أن تكــــون بــــالنفي في كلتــــا الحــــالتين لانتفــــاء وقــــوع الضــــرر 

التزوير، ويرى جانب من الفقه ضرورة التفرقة بين من أرجع البطاقة للبنـك طواعيـة المتطلب لقيام جريمة 

ومن أبقاها عنده، ففي الفرض الأول لا يؤاخذ صاحب البطاقة لأنـه عـدل عـدولا اختياريـا عـن جريمتـه 

نــه وبالتــالي لا يجــوز اعتبــار فعلــه هــذا شــروعا في التزويــر، أمــا مــن أبقــى البطاقــة عنــده ولم يســتعملها، فإ

وبالرغم من عدم تحقق الضرر للبنك لأنه لم يستخدمها، إلا أن احتمال حصول الضرر قائم، لأنه من 

  2.الممكن أن تضيع منه أو تسرق وتستعمل في السحب أو الوفاء
  

 .الوفاء بالبطاقة مع عدم وجود رصید كاف -3
  

غطـي قيمـة المشـتريات إذا قام الحامل بالوفاء ببطاقته الائتمانية الصحيحة ولكنها لم تكن ت

التي اقتناها، وهـو يعلـم أن بطاقتـه لـيس �ـا رصـيد كـاف يلـبي كـل مشـترياته، أو لـيس �ـا رصـيد أصـلا، 

  فهل تقوم هنا في حق الحامل جريمة؟ وإن كانت الإجابة بالإيجاب فكيف تكيف؟

صـادرة من عقد بطاقـة فيـزا ال 9تنص المواد المتعلقة بمختلف بطاقات الائتمان ومنها مثلا م

اســـتعمال البطاقـــة إلا في حـــدود مبلـــغ ) الحامـــل(لا يجـــوز للعميـــل "عـــن بنـــك القـــاهرة عمـــان علـــى أنـــه 

الســقف المحــدد لهــا، وعــدم تجــاوز الحــدود المصــرحة لــه مــن البنــك، ويجــوز للبنــك زيــادة أو تخفــيض الحــد 

  3."عندما يشاء

السـلع والخـدمات إلى  انقسم القضاء الفرنسي بشأن تجاوز الحامل لرصيده في الوفاء بقيمـة

قسمين، القسم الأول ذهب في أحكامه إلى معاقبـة الحامـل عـن جريمـة نصـب، تأسيسـا علـى أن تقـديم 

بطاقة بدون رصيد يشكل طرقا احتيالية �ـدف إلى الإقنـاع بوجـود ائتمـان وهمـي، أمـا القسـم الثـاني مـن 
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ن تسديد قيمـة الفـواتير مؤجـل إلى أحكام القضاء فيميل إلى عدم مساءلة الحامل جنائيا تأسيسا على أ

   1.حين ورود الكشف الشهري

انقسم الفقه إلى رأيين، الرأي الأول يرى عدم جواز مساءلة الحامل في هذه الحالة جزائيـا، 

  .إذ أن فعله لا يعدو أن يكون إخلالا بالعقد وتعسفا في استخدام بطاقته

طا إجراميـــا يســـتوجب المتابعـــة أمـــا الـــرأي الثـــاني فيـــذهب إلى أن فعـــل الحامـــل يشـــكل نشـــا

الجزائية، ولكن أصحاب هذا الـرأي انقسـموا بيـنهم حـول التكييـف القـانوني للجريمـة، هـل هـي سـرقة أم 

ومرد الخلاف إلى صـعوبة إعمـال النصـوص التقليديـة في قـانون العقوبـات، وإن   2خيانة أمانة أم نصب،

لـــذي تجـــاوزه، ناهيـــك عـــن إمكانيـــة توقيـــع كانـــت هنالـــك مســـؤولية عقديـــة تلـــزم الحامـــل بســـداد المبلـــغ ا

جزاءات بنكية مثل سحب البطاقة أو إلغائها، وعدم السماح للحامل بالحصول على بطاقـة أخـرى إلا 

  3.بعد مرور مدة معينة
  

 .إساءة استخدام البطاقة بعد انتھاء مدة صلاحیتھا -4
  

لصـــلاحية، وفـــرض فـــرض الوفـــاء أو الـــدفع بواســـطة بطاقـــة منتهيـــة ا: نميـــز هنـــا بـــين فرضـــين

الســـحب بالبطاقـــة بعـــد انتهـــاء صـــلاحيتها، ففيمـــا يخـــص الفـــرض الأول فقـــد انقســـم الفقـــه بـــين رافـــض 

لمساءلة العميل أو الحامل للبطاقة جزائيا، وبين مؤيد لذلك، ولكل فريق من الفريقين حججـه، فـالفريق 

دي للجريمـة، كمـا أن الصـفة الرافض يرى بـأن نشـاط الحامـل لا يشـكل جريمـة احتيـال لانتفـاء الـركن المـا

غــير الصــحيحة الــتي اســتعملها الحامــل والــتي هــي ادعــاؤه أنــه صــاحب بطاقــة فاعلــة، ليســت هــي الــتي 

دفعت البنك للوفاء، وإنما الشرط العقدي الذي يلزم البنك بذلك، ناهيك عن أن مساءلة الحامـل عـن 

  4.جريمة الاحتيال فيه تحميل للنصوص أكثر مما تحتمل

ق الثـاني فـيرى أن اسـتعمال البطاقـة بعـد انتهـاء مـدة صـلاحيتها أمـر غـير مشـروع، أما الفريـ

يشــكل الــركن المــادي لجريمــة الاحتيــال، ذلــك أن حامــل البطاقــة أراد أن يظهــر باعتبــاره صــاحب صــفة 
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�ــدف إلى إقنــاع ا�ــني عليــه بوجــود ائتمــان لا وجــود لــه في الواقــع، خاصــة وأن انتهــاء  )غــير حقيقيــة(

  .البطاقة يخلع عنها قيمتها كأداة ائتمانصلاحية 

وذهــب أيضــا إلى أن الحامــل الــذي يعلــم بــأن البطاقــة منتهيــة الصــلاحية أو ملغــاة، ورغـــم 

ذلــك يتقــدم إلى التــاجر لســداد قيمــة تعاملاتــه، يكــذب ويســتعمل إحــدى وســائل الاحتيــال، ألا وهــي 

التــاجر بأنــه مــا زال دائنــا بضــمان  إبــراز مســتندات منســوبة للغــير، للتوصــل مــن خــلال ذلــك إلى إيهــام

  1.قبول البطاقة استنادا إلى العقد المبرم بينه وبين البنك

  ولكن، ما موقف التاجر من قبول البطاقة منتهية الصلاحية؟

  2:يفرق غالبية الفقه والقضاء بين عدة حالات

يحـتفظ برصــيد لــدى قيــام الحامــل خطـأ باســتخدام البطاقــة منتهيـة الصــلاحية، في حــين : الحالـة الأولــى

  .البنك

في علاقــة التــاجر بالبنــك، يعــد التــاجر الــذي يقبــل الوفــاء ببطاقــة منتهيــة الصــلاحية مرتكبــا 

خطأ وإخـلالا في العقـد المـبرم مـع البنـك، وعليـه تحمـل خطئـه، ويمتنـع البنـك عـن دفـع قيمـة الفـواتير إلى 

  .التاجر 

مــن شخصــية حامــل البطاقــة، وفي  في علاقــة التــاجر بحامــل البطاقــة، فعلــى التــاجر التحقــق

  .حال وقوع خطأ فعلى الحامل أن يوفي إلى لتاجر عند رفض البنك الوفاء إلى التاجر

في علاقة الحامل بالبنك، إذا اعترف الحامل بأنه هو القائم بالعمليـات المنفـذة، فلكـل مـن 

  .البنك أو التاجر الحق في الرجوع على الحامل بالوفاء

فــاق التــاجر مــع الحامــل علــى قبــول الوفــاء بالبطاقــة منتهيــة الصــلاحية إضــرارا بالبنــك، ات :الحالــة الثانيــة

فهنا تتوافر الطرق الاحتيالية اللازمة لقيام جريمة النصب، ويسأل الحامـل باعتبـاره فـاعلا ويسـأل التـاجر 

  .باعتباره شريكا
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ء، في حـين أنــه لا يملـك حســابا قيـام الحامــل باسـتخدام البطاقـة منتهيــة الصـلاحية للوفــا :الحالـة الثالثــة

بنكيا، وينكر أيضا أنه القائم �ذه العمليات، في هذه الحالة يكون الحامل قد استخدم طرقـا احتياليـة، 

ويـرى الـبعض بأنـه مـن الصـعوبة ). الاحتيـال(وصفة غير صحيحة وتقوم بـذلك في حقـه جريمـة النصـب 

البطاقـة منتهيـة الصـلاحية، وعلـى فـرض ثبـوت  بما كان إثبات أن الحامل كان سيء النية عند اسـتخدام

ونتفــق مــع أصــحاب هــذا الــرأي في أن . ســوء نيتــه فــلا يجــوز مســاءلته إلا مــدنيا لإخلالــه بــالتزام عقــدي

إثبات سوء نية الحامل أمر بالغ الصعوبة، ولكن في حال تم ذلك فما المانع من مساءلته جزائيا؟ صـونا 

  .الثقة في البطاقة الائتمانيةللمصلحة القانونية المحمية هنا وهي 

أما الفرض الثاني وهو قيام الحامل باستخدام البطاقة منتهية الصـلاحية في سـحب النقـود، 

فيذهب جانب من الفقه أن هذا الفعـل لا يشـكل جريمـة لوجـود اسـتحالة ماديـة متمثلـة في قيـام جهـاز 

انبــا مــن الفقــه يــرى بأنــه في حالــة الصــرف النقــدي بــابتلاع البطاقــة أو رفضــها عنــد إدخالهــا، إلا أن ج

تمكــن الحامــل مــن ســحب الأوراق النقديــة مــن الجهــاز باســتخدام بطاقــة منتهيــة الصــلاحية بعــد إدخــال 

رقم سري خـاص �ـا أو بـأخرى بحيـث لم يقـم الجهـاز بسـحب البطاقـة أو رفضـها فـإن الحامـل هنـا يعـد 

 "Angers" ذهبــت إليــه محكمــة جــنح وهــذا مــا 1.مرتكبــا جريمــة النصــب باســتعمال الطــرق الاحتياليــة

الفرنســية، ورأى جانــب مــن الفقــه أن الفعــل يعتــبر خيانــة أمانــة، باعتبــار أن البطاقــة أمانــة عنــد حاملهــا 

على سبيل الوديعة، ويجب ردها للبنك بعـد انقضـاء صـلاحيتها، ويـرى فريـق ثالـث مـن الفقـه أن الفعـل 

أو الوفـاء بالبطاقـة منتهيـة الصـلاحية لأن ذلـك لا يشكل جريمة أصلا سواء تمكن الحامل مـن السـحب 

يرجع إلى البنك الذي سمح له بالموافقة على التعامل بالبطاقة، إلا في حالة التلاعب في بيانـات البطاقـة 

   2.ذا�ا للحصول على أموال خاصة بالغير، فهنا يسأل الحامل جزائيا وفق نصوص التزوير
  

  .المصدر لھاإساءة استخدام البطاقة رغم إلغاء  -5
  

قــد تقــوم الجهــة مصــدرة للبطاقــة بإلغائهــا، لأي ســبب مــن الأســباب، كــأن يكــون الحامــل 

أســــاء اســــتخدامها، أو أن تتــــدخل ظــــروف تطــــال المركــــز المــــالي للحامــــل بحيــــث تــــؤثر ســــلبا في اعتبــــاره 

ام وتنص غالبية العقود الخاصة بالبطاقات الائتمانيـة علـى حـق البنـك في أن يوقـف اسـتخد3الشخصي،

                                                 
1
 .134، صالحباشنة، المرجع السابق 
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كمــا يجــوز لحامــل البطاقــة طلــب 1.البطاقــة كليــا أو جزئيــا، أو إلغــاء البطاقــة في أي وقــت ودون إخطــار

  2.إلغائها وفق إجراءات معينة مع التزامه برد البطاقة

ويتوجــب في هــذه الحالــة علــى البنــك المصــدر تنبيــه الحامــل ومطالبتــه بــرد البطاقــة، فــإذا لم  

الأول أن يقـوم البنـك بإخطـار التـاجر بإلغـاء : ا ترتب عن ذلك أمـرانيقم الحامل برد البطاقة واستعمله

البطاقة، وهنـا يتوجـب علـى التـاجر عـدم قبولهـا في التعامـل، وفي حالـة إهمالـه يتحمـل تبعـات ذلـك، ولا 

بحــق الحامـل جريمــة النصـب، رغــم أن محكمــة بـاريس قضــت في حكــم  –حســب الفقـه الــراجح  -تقـوم 

م رد البطاقة رغـم إلغائهـا يعـد مـن قبيـل الطـرق الاحتياليـة الـتي هـدفها الإقنـاع لها بأن سلوك الحامل بعد

إلا أن بعــض الفقــه يــرى أن الحامــل يحاســب هنــا علــى جريمــة خيانــة الأمانــة،   3،)وهمــي(بوجــود ائتمــان 

و فهـ ؛ أمـا الأمـر الثـاني4كونه قد عـبر عـن تغيـير نيتـه بـاختلاس البطاقـة لنفسـه إضـرارا بالجهـة المالكـة لهـا

عـدم إخطـار البنـك المصـدر التـاجر بإلغـاء البطاقـة، وقيـام الحامـل باسـتخدامها في الوفـاء وهـو يعلـم أ�ـا 

ملغــاة، هنــا يــرى جانــب مــن الفقــه أن الحامــل قــد أو هــم التــاجر بقانونيــة البطاقــة ووجــود الائتمــان، ممــا 

ا أيـده القضـاء، خاصـة وأن وهـو مـ 5دفعه إلى قبولها، فيكون الحامـل �ـذا الفعـل مرتكبـا لجريمـة النصـب،

إلغاء البطاقة يخلع عنها قيمتها كأداة ائتمـان، ممـا يشـكل فعـل الوفـاء �ـا اسـتيلاء علـى ثـروة الغـير، كمـا 

أن تقديم البطاقة الملغاة للوفاء يعد استعمالا لصفة غير صحيحة، ولن يسـتطيع التـاجر اكتشـاف إلغـاء 

رفه، وهـي القائمـة السـوداء، أو الاتصـال بمركـز الإذن البطاقة إلا من خلال الوسائل الموضوعة تحت تصـ

  6.في حالة ما إذا تجاوزت قيمة النفقات الحد الأقصى لقيمة البطاقة

وذهــب بعــض الفقــه إلى أن اســتخدام البطاقــة بعــد إلغائهــا يعتــبر شــروعا في الســرقة، وذلــك 

  7.لأن إلغاء البطاقة تم بسبب عدم وجود رصيد
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غـــاة في الســـحب مـــن المـــوزع الآلي، فـــيرى الـــبعض أنـــه لا يشـــكل أمـــا اســـتخدام البطاقـــة المل

جريمــة، ويــرى الــبعض الآخــر أ�ــا تمثــل جريمــة الشــروع في الســرقة إذا لم يــنجح في تحقيــق النتيجــة، وســرقة 

إذا تمكن من الحصول على النقود، وذهب البعض إلى أن استعمال البطاقة الملغاة في السحب تقـوم بـه 

   1.صفة غير صحيحة جريمة النصب باستخدام
  

  إساءة استخدام البطاقة بتجاوز حد السحب -6
  

المفروض أن حد السحب يقف عند مبلغ معين يتحدد عند تعاقد الحامل مع البنـك، فـلا 

يجـــوز اســـتخدام البطاقـــة في الســـحب إلا إذا كـــان هنـــاك رصـــيد كـــاف يســـمح بـــذلك، ولكـــن قـــد يقـــوم 

سـتخدام طـرق احتياليـة أو بـالتواطؤ مـع موظـف البنـك الحامل بتجاوز حد السحب بسوء نيـة، سـواء با

وقــد اختلــف الفقــه والقضــاء حــول تكييــف هــذه الاعتــداءات، هــل هــي جــرائم ســرقة أم . أو مــع التــاجر

نصـــــب أم خيانـــــة للأمانـــــة ؟ واكتفـــــت محكمـــــة الـــــنقض الفرنســـــية في بعـــــض القضـــــايا المعروضـــــة عليهـــــا 

  2.استبعدت المسؤولية الجزائية للحاملبالمسؤولية العقدية لحامل البطاقة، بمعنى أ�ا 

قـــد يكـــون لهـــذا الأمـــر الكثـــير مـــن المـــبررات الـــتي تدعمـــه، منهـــا أن تجـــاوز الحامـــل لرصـــيده 

بالسحب باستخدام بطاقته وفقا لنظام تشـغيل الجهـاز الآلي، يـؤدي مباشـرة إلى تسـجيل القيمـة الزائـدة 

ا بتلــك القيمــة علــى أســاس أنــه مــدين �ــا في الجانــب المــدين مــن حســاب الحامــل، ويبقــى الحامــل مطالبــ

  3.وليس سارقا لها

ــــنقض الفرنســــية بمناســــبة الطعــــن المقــــدم ضــــد محكمــــة اســــتئناف  وقــــد حكمــــت محكمــــة ال

"Angers"  في قضـــية  04/02/1982بتـــاريخ"Lafont" الســـحب مـــن المـــوزع الآلي لـــلأوراق ": بقولهـــا

يتجـاوز الرصـيد الـدائن في حسـابه المصـرفي لا  النقدية من البنك بواسطة حامل البطاقة لمبلـغ مـن النقـود

  4."يفسر إلا على أنه عدم احترام أو مراعاة الالتزام التعاقدي ولا يندرج تحت أي نص عقابي
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غــير أن بعــض الفقــه المصــري ينتقــد حكــم محكمــة الــنقض الفرنســية الســابق، باعتبــاره جــاء 

لق بتطبيقها معيارا واسعا في مجال الاختلاس، مخالفا للاتجاه العام الذي يسود جميع أحكامها، فيما يتع

منــذ بدايــة القــرن العشــرين، باعتناقهــا المفهــوم القــانوني للاخــتلاس الــذي يهــتم أساســا بفكــرة اغتصــاب 

حيـــازة الشـــيء مـــن صـــاحبه، أكثـــر ممـــا يهـــتم بفكـــرة الاغتصـــاب المـــادي لـــه، وهـــي قـــوام المفهـــوم المـــادي 

  1.للاختلاس

والمصــري، أن تجــاوز الحامــل للســحب عــن طريــق بطاقتــه يــرى جانــب مــن الفقــه الفرنســي 

الائتمانيـــة، يجـــوز أن تطبـــق عليـــه المـــواد المتعلقـــة بجريمـــة الـــدخول غـــير المشـــروع إلى نظـــم المعالجـــة الآليـــة 

  2.للمعطيات، أو نصوص الاعتداء العمدي على المعطيات المعالجة آليا

كترونيـــة في إيـــداع شـــيكات قـــد يقـــوم حامـــل البطاقـــة باســـتخدام خـــدمات نقـــاط البيـــع الال

بـدون رصـيد، بحيـث تضـاف قيمـة الشـيك إلى قيمـة الحسـاب الأصـلي، ثم يلجـأ الحامـل لتحصـيل قيمــة 

ويشـكل . هذه الشيكات بواسـطة نقـاط البيـع الإلكترونيـة قبـل إجـراء المقاصـة بـين البنـوك بعضـها بعضـا

ثانيــة هــي جريمــة نصــب تقــع هــذا الأمــر جــريمتين، الأولى هــي جريمــة إصــدار شــيك مــن دون رصــيد، وال

بأسلوب التحايل بصرف القيمة دون أن تتم المقاصة بـين البنـوك، أي قبـل أن يكتشـف البنـك المصـدر 

  .ذلك

ـــــه بـــــات مـــــن الضـــــروري  نظـــــرا لاخـــــتلاف التوصـــــيفات في جـــــرائم بطاقـــــات الائتمـــــان، فإن

قــات محــلا لهــا، استصــدار تشــريعات خاصــة تغطــي كافــة احتمــالات الاعتــداء الــتي يمكــن أن تكــون البطا

  3.لتجنب الأحكام المتضاربة للقضاء نتيجة الاجتهادات في توصيف الجرائم
  

  .استعمال البطاقة المعلن كذبا بسرقتھا أو فقدھا -7
   

فقـــد البطاقـــة أو ســـرقتها أمـــر بـــالغ الخطـــورة، فهـــو نقطـــة بدايـــة في سلســـلة العمليـــات غـــير 

ولذا فإن من أهم التزامات الحامل المحافظة عليهـا  المشروعة الواقعة عليها من طرف من استحوذ عليها،

وعلـى رقمهـا الســري، كمـا يتوجــب علـى الحامــل القيـام بالمعارضـة فــور اكتشـافه اختفــاء بطاقتـه أو رقمــه 

منـــه  4/1حيـــث نصـــت م 1988نـــوفمبر  17الســـري، وهـــذا مـــا نجـــده مـــثلا التوجيـــه الأوربي الصـــادر في 
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علــى الحامـل في مواجهـة المصــدر الالتـزام بـإعلام المصــدر أو يجـب أن تفــرض الشـروط التعاقديـة ": علـى

بعــد التحقــق مــن ســرقة أو فقــد أو تزويــر وســيلة الوفــاء أو طريقــة  1-دون تــأخير كبــير –المركــز الرئيســي 

وتجيز بعـض البنـوك أن تكـون المعارضـة شـفاهة، علـى أن يعـزز الحامـل معارضـته بطلـب  2."استخدامها

  .مكتوب خلال مدة معينة

تعدد الغش والاحتيال باستعمال البطاقات البنكية، خاصة عن طريق اسـتخدامها في  دفع

الوفـــاء عـــبر شـــبكة الانترنـــت، المشـــرعَ الفرنســـي إلى إصـــدار قـــانون خـــاص لمعالجـــة هـــذا الموضـــوع، وهـــو 

 Sécurité" والخـــاص بالأمـــان اليـــومي 2001نـــوفمبر  15الصـــادر في  2001-1062القـــانون رقـــم 

quotidienne" أضـاف هــذا القـانون حالــة معارضـة جديـدة خاصــة باسـتعمال البطاقــة عـن طريــق  وقـد

يــورو،  400وحــدد المســؤولية إلى حــد أعلــى  "Utilisation frauduleuse de la carte"الغــش 

وشــريطة ألا يرتكــب الحامــل خطــأ جســيما، وألا يهمــل في إجــراء المعارضــة بمعــنى أن يقــوم بالمعارضــة في 

يـورو في فـاتح  275وتم إرجـاع هـذا الحـد إلى  3عاة عاداته في اسـتخدام البطاقـة،أفضل المهلات، مع مرا

، بـل أعفـى القـانون حامـل البطاقـة مـن كـل مسـؤولية في 2003يورو في فاتح يناير  150، و2002يناير 

حالة الوفاء الذي يتم عن طريق الغش عن بعد، دون استخدام مـادي للبطاقـة، وفي حالـة الوفـاء الـذي 

   4.ليد البطاقة، وفي لحظة العملية كانت البطاقة في حوزة الحامل الماديةيتم بتق

في الحالـــة محـــل البحـــث، يقـــوم الحامـــل بكـــل مـــا يجـــب عليـــه عملـــه في حالـــة ســـرقة أو فقـــد 

البطاقـــــة، إذ يعلـــــم البنـــــك المصـــــدر أو الشـــــرطة بفقـــــد أو ســـــرقة بطاقتـــــه، في حـــــين أ�ـــــا لا تـــــزال معـــــه، 

ء، ويطلق بعض الفقه على هـذه الحالـة مصـطلح السـرقة الصـورية، تمييـزا ويستعملها في السحب أو الوفا

لها عن السرقة الحقيقية أي الاختلاس الحقيقي للبطاقة، وهدف الحامـل مـن هـذه المعارضـة الكاذبـة هـو 

الاســـتفادة مـــن الإعفـــاء مـــن المســـؤولية عـــن فقـــد أو ســـرقة البطاقـــة مـــن تـــاريخ المعارضـــة، حيـــث يســـارع 

                                                 
1

انة، في دعوى لم يقم فيها الحامل بإجراء المعارضة إلا بعد أسبوع من السرقة، أدانت محكمة فرنسية هذا الحامل، وأكدت محكمة النقض هذه الإد 

 في حالة سرقة بطاقة زرقاء، فإن الشخص الذي كان حاملا لها، والذي وقع بإمضائه على الشروط التعاقدية المتعلقة باستخدام": أعلنت أنه حيث

فيها بتنبيه قام  البطاقة، خصوصا في حالة الفقد أو السرقة، واستخدام الغير لهذه البطاقة بشكل احتيالي، فإنه يكون بريئا من المسؤولية من اللحظة التي
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في الســـحب قبـــل قيـــام البنـــك بمحـــو البرمجـــة الخاصـــة بالموزعـــات أو أجهـــزة الســـحب  باســـتخدام البطاقـــة

النقدي الآلي، أو في الوفاء حيث لا يمكن اكتشاف الغش إلا بعد فترة عن طريق المواجهـة بـين التـاجر 

ويرى أغلب الفقه أن الحامل قـد فقـد صـفته كحامـل شـرعي للبطاقـة، ممـا يجعـل مـن الواجـب  1.والحامل

لــذا فــإن أي اســتعمال للبطاقــة بعــد هــذه اللحظــة يعتــبر  2مــن الغــير ابتــداء مــن لحظــة المعارضــة، اعتبــاره

اسـتعمالا غـير مشـروع للبطاقــة مـن قبـل الغـير، وعلــى ذلـك يجـوز تكييـف فعــل الحامـل الـذي أصـبح مــن 

ذ تقـوم الغير على أنه يكوّن جريمة نصب، باعتباره يكون قد تحايل لإجبار البنك على الوفـاء للتـاجر، إ

الطرق الاحتيالية بوضوح، خاصة وأ�ا مدعمة بالإخطار الكاذب بفقد أو سرقة البطاقة، وهو ما تقوم 

بــه جريمــة النصــب، وهــذا مــا قضــت بــه محكمــة الــنقض الفرنســية حيــث أعلنــت تــوافر جريمــة النصــب في 

  3.ذلك باستخدامهما حق متهم ادعى كذبا بفقد بطاقتين له في إفريقيا وألمانيا على التوالي، وقام بعد

ومن الفقه من يرى أن فعل الحامل في هذا الفرض تنطبق عليه نصـوص خيانـة الأمانـة، إذ 

أن الادعاء بفقد أو سرقة البطاقة يكفي لتحقق الاخـتلاس، واسـتعمالهاُ بعـد ذلـك يعتـبر تجريـدا لهـا مـن 

 القــول بوجــود تعــدد قيمتهــا، ويســبب ذلــك كلــه ضــررا للبنــك المصــدر للبطاقــة، كمــا يــذهب الــبعض إلى

الجرائم، حيث توجد جريمة تزوير الإعلانات، تأخذ صورة التزوير المعنوي أي جعل واقعة مزورة أو غـير 

  4.صحيحة محل صورة واقعة صحيحة بالنسبة لإعلان الحامل كذبا بفقد أو سرقة البطاقة

يــا مـــن وتكمــن صــعوبة اكتشــاف الجريمـــة في هــذه الحالــة في عــدم وجـــود نظــام للتحقــق رسم

بمعنى أن الحامل  5القائم بعملية الشراء من التاجر، فليس ثمة دليل قاطع يجوز التمسك به ضد الحامل،

  .يدعي أنه ليس هو من قام باستخدام البطاقة، وهذا يؤدي إلى الشك الذي يفسر لصالحه

  .الاستخدام غیر المشروع لبطاقة الائتمان من قبل الغیر: ثانیا

ل شــخص آخــر غــير الحامــل الشــرعي للبطاقــة؛ والــذي قــد يلجــأ إلى يقصــد بــالغير هنــا، كــ

تزوير بطاقة الائتمان أو إلى استعمال بطاقـة مـزورة، كمـا قـد يقـوم بسـرقة هـذه البطاقـة، ولتجنـب خطـر 
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الاســتعمال غــير المشــروع للبطاقــة مــن قبــل الغــير، فــإن الحــل الأكثــر عقلانيــة للحامــل هــو القيــام بعمليــة 

سرقة البطاقة، وغالبا ما تقوم البنوك المصدرة للبطاقة بضمان هذه العمليـة للحامـل التأمين ضد فقد أو 

إن شــاء ذلــك، ولكــن هــذا الأمــر لا يعــني أن الحامــل لا يلتــزم مبــدأ الحــذر، ومعنــاه الحــرص علــى بطاقتــه 

والمعطيــات الــتي عليهــا، ومراقبــة عمليــات الــدفع والســحب عــن طريــق الاهتمــام بمطاعــة الكشــوفات الــتي 

  1.قوم البنك بإرسالها دورياي

  .إعتداء الغیر على بطاقة الائتمان عن طریق تزویرھا -1

قــد يفقــد الحامــل بطاقتــه أو تســرق منــه، فيســتعملها الغــير في الشــراء أو الســحب بعــد أن 

ويشــكل هــذا الأمــر اعتــداء علــى البنــك مصــدر البطاقــة وعلــى . يســتبدل مــا �ــا مــن بيانــات ومعلومــات

  2فهل يعد هذا الاعتداء على البطاقة جريمة تزوير لأنه تغيير للحقيقة؟حاملها الشرعي، 

  :الإجابة عن هذا التساؤل تقتضي الإجابة عن السؤال التالي

إلى أي مــــدى يجــــوز اعتبــــار البطاقــــة محــــررا بالنســــبة للبيانــــات المرئيــــة المدونــــة عليهــــا؟ وهــــل 

  لمحرر الذي يمكن أن يكون محلا للتزوير؟البيانات المدونة إلكترونيا على البطاقة تعتبر من قبيل ا

مــن خــلال التعريفــات المختلفــة المقدمــة للمحــرر، فــإن الفقــه يكــاد يجمــع علــى أن البيانــات 

المكتوبــة بصــورة مرئيــة بحــروف بــارزة علــى البطاقــة تعتــبر محــلا لجريمــة التزويــر، لأنــه تتــوفر فيهــا مقومــات 

أو الطريقــة الــتي دونــت �ــا الحــروف علــى البطاقــة، أو  المحــرر، مهمــا كانــت اللغــة الصــادرة �ــا البطاقــة،

المـــادة المســـتخدمة في الكتابـــة، فبمجـــرد الإطـــلاع علـــى البطاقـــة يســـتطيع كـــل المتعـــاملين بنظـــام الوفـــاء 

بالبطاقات تحديد كون مقدم البطاقة هو حاملها الشـرعي أم لا، مـا دامـت البطاقـة صـحيحة لا يشـو�ا 

   3.عيب أو تشويه

هنالـــك خـــلاف حـــول البيانـــات المرئيـــة المدونـــة علـــى البطاقـــة، فـــإن البيانـــات وإذا لم يكـــن 

الإلكترونيــة أثــارت حفيظــة بعــض الفقــه الــذي اعتــبر البيانــات المخزنــة في الأشــرطة الممغنطــة لا تشــكل  

كتابــة، وعليــه لا يجــوز حســبهم القــول بــالتزوير، وهــذا مــا أكــده أيضــا بعــض الفقــه الألمــاني، وكــذا الــرأي 
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 الفقه المصري والذي يؤكد على أن الكتابة من مثل هذه الـدعامات لا تتمتـع بخاصـية الـدوام السائد في

النسبي، إذ يمكن تعديلها في أي لحظة دون أن تترك أي أثر مادي يدل عليه، وعليه لا يجوز أن ينطبق 

المخزنــة علــى  عليهــا وصــف المحــرر، إذ لا يتــداولها النــاس فيمــا بيــنهم، وعليــه فــإن التلاعــب في البيانــات

   1.الأشرطة الممغنطة قد تقوم به جريمة الإتلاف أكثر منها جريمة التزوير

وذهب جانب من الفقـه المصـري خـلاف هـذا الأمـر، واعتـبر أن البيانـات المسـجلة بطريقـة 

ن إلكترونية تعتبر من قبيـل الكتابـة الـتي يمكـن أن تقـع جريمـة التزويـر عليهـا إذا تـوافرت بقيـة أركا�ـا، إذ أ

قــــانون العقوبــــات لم يحــــدد المقصــــود بــــالمحرر، ولا يجــــوز أن يقــــف حجــــر عثــــرة أمــــام المســــتجدات الفنيــــة 

الجديدة، إذ من شأن ذلك زعزعة الثقة في مثل هذه المحررات خاصة بعد تعـاظم الاعتمـاد عليهـا، كمـا 

  2.ينفي وجوده أنه لم يقل أحد بأن إخفاء معنى المحرر عن العين ا�ردة، واحتياجه لإجراءات خاصة

 1988لسـنة  19غير أن المشرع الفرنسي من خلال مجموعة من القوانين منها القانون رقـم 

 la fraude "الخــاص بــالجرائم المعلوماتيــة أو مـــا يصــطلح عليــه بعـــض الكتــاب الغــش المعلومــاتي، 

informatique"،  وبطاقات ، والقانون الخاص بتأمين الشيكات 1994وقانون العقوبات الجديد لسنة

قطع كل خلاف حول مدى اعتبار البطاقات من قبيل المحررات،  1991ديسمبر  30الوفاء الصادر في 

  3.بحيث لم يعد هنالك خلاف حول اعتبارها محررات يمكن أن يقع التزوير عليها

ومــن خــلال نصــوص هــذه القــوانين يتضــح أن المشــرع الفرنســي لم يخــرج عــن المبــدأ العــام في 

ررات واسـتعمالها، حيـث فصـل بـين جريمـة تزويـر البطاقـة وجريمـة اسـتعمال بطاقـة مـزورة، جرائم تزوير المح

وأن عـدم اســتعمال بطاقــة مــزورة لا يمنــع مــن عقــاب المـزور، وعــدم عقــاب مــن قــام بفعــل التزويــر لا يمنــع 

   4.من معاقبة من قام مرتكب فعل الاستعمال، متى كان عالما بأنه يستعمل بطاقة مزورة
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، اعتبرت فيه الشريط الممغنط وما يحوي من معلومات ظاهرة من قبيل 1995فبراير  �21ذا الخصوص صدر حكم من محكمة النقض الفرنسية في 
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اقــات الائتمــان قــد يكـون كليــا وقــد يكــون جزئيـا، ســواء في بيانــات البطاقــة أو في تزويـر بط

البيانــات المدونــة إلكترونيــا، ولا يــأل المــزورون جهــدا في ابتكــار وســائل حديثــة ومتطــورة للقيــام بعمليــات 

  1.التزوير، وتعتبر هونغ كونج المركز الرئيس لعمليات تزوير البطاقات

ا مـــزورو البطاقـــات الاخـــتراق غـــير المشـــروع لمنظومـــة خطـــوط ومـــن الطـــرق الـــتي يلجـــأ إليهـــ

الاتصـــالات العالميـــة بمـــا تشـــتمل مـــن حاســـبات آليـــة وبـــرامج وشـــبكات اتصـــال، كمـــا يســـتعملون تقنيـــة 

تفجـــير الموقـــع المســـتهدف عـــن طريـــق ضـــخ مئـــات الآلاف مـــن الرســـائل الإلكترونيـــة أو رســـائل البريـــد 

للتـأثير ... ا مـا يكـون بنكـا أو مؤسسـة ماليـة أخـرى أو فنـدقاالإلكتروني إلى جهاز الضحية والذي غالبـ

على ما يعرف بالسعة التخزينية للموقع المستهدف بحيث يشـكل ذلـك ضـغطا يـؤدي إلى تفجـير الموقـع 

العامــل علــى الشــبكة، ومــا يســتتبع ذلــك مــن تشــتيت المعلومــات والبيانــات المخزنــة فيــه يســهل مــع هــذا 

ول عليهـــا أو علـــى الأقـــل التجـــول أو الحركـــة في موقـــع الضـــحية بســـهولة الأمـــر للمجـــرم المعلومـــاتي الحصـــ

  .والحصول على كل ما يحتاجه من معلومات وبيانات وأرقام خاصة بالبطاقات الائتمانية للغير

كما يلجأ البعض إلى أسلوب التجسس، عن طريق استخدام البرامج التي تمكنهم من 

بالغير وخاصة الشركات الكبرى، �دف الحصول على الإطلاع على البيانات والمعلومات الخاصة 

أرقام بطاقات ائتمان المتعاملين معها بغية استعمالها بطريقة غير مشروعة، كما يقومون باستعمال 

أسلوب الخداع، ويتحقق ذلك بإنشاء مواقع وهمية على شبكة الانترنت على غرار المواقع الأصلية، 

ل على كافة بيانات الموقع الأصلي وإدخال تعديلات عليه ولكي يتم ذلك يقوم القراصنة بالحصو 

لكي لا يظهر أن هناك ازدواجا في المواقع، وتبعا لذلك يستقبلون كافة المعاملات التجارية الخاصة 

بالموقع الأصلي، والتي سيكون من بينها بيانات البطاقات الائتمانية، وهذا الأمر يضر المواقع الأصلية 

لائتمانية، ويهز ثقة المتعاملين في التجارة الالكترونية، كما قد يلجأ البعض إلى وأصحاب البطاقات ا

  2.ما يسمى تخليق أرقام البطاقات عن طريق مجموعة من المعادلات الرياضية والإحصائية

هـــذه الأســـاليب تعتـــبر �ديـــدا حقيقيـــا للتجـــارة الإلكترونيـــة، باعتبارهـــا �ـــدد وســـيلة الـــدفع 

هذه التجارة، ويدل على ذلك أن محصلة المشتريات بواسـطة البطاقـات الائتمانيـة  الأولى المستخدمة في
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مليــون دولار أســبوعيا، ممــا دفــع البنــوك إلى إصــدار بطاقــة خاصــة بالتســوق عــبر  110المســروقة يقــارب 

الانترنـــت يوضـــع �ـــا مبلـــغ معـــين مـــن المـــال يكـــون في الغالـــب بســـيطا، بحيـــث إذا مـــا التقطـــت أرقامهـــا، 

  1.عن طريق القراصنة كانت الخسارة محدودة واستعملت
  

  .إعتداء الغیر بسرقة أموال البطاقة الائتمانیة -2
  

من الاعتداءات التي تقع على البطاقة الائتمانية سرقة البطاقة ذا�ا، وهنـا لا خـلاف علـى 

ل السـارق انطباق نصوص جريمـة السـرقة، باعتبـار البطاقـة محـلا لحقـوق ماليـة مملوكـة للغـير، سـواء اسـتعم

ــــــة الفاعــــــل مجــــــرد الاحتفــــــاظ �ــــــا وحرمــــــان صــــــاحبها مــــــن  البطاقــــــة أم لم يســــــتعملها، كــــــأن تكــــــون ني

ولا يؤثر عدم معرفة السارق لـرقم البطاقـة السـري، لأن شـأ�ا في ذلـك شـأن الشـيكات غـير 2استعمالها،

ا، إلا أ�ا ليست الموقع عليها، إذ من الممكن أن تكون محلا للاختلاس وإن كانت قليلة القيمة في ذا�

مجردة من كل قيمة، فتفاهة القيمة وإن اعتبرت من أسـباب التخفيـف، إلا أ�ـا لا تنفـي الجريمـة المرتكبـة 

  3.وهي السرقة، أو النصب كما ذهب إليه جانب من الفقه

مــا حكــم مــن عثــر علــى بطاقــة ولــم يردهــا إلــى : بيــد أن الســؤال التــالي يطــرح نفســه

  لوفاء أو السحب؟ هل تنطبق عليه جريمة السرقة؟صاحبها؟ بل استعملها في ا

للوهلــة الأولى يبــدو أنــه لا يجــوز مســاءلة الشــخص الــذي عثــر علــى البطاقــة لانتفــاء الــركن 

المعنــوي لديــه وهــو نيــة التملــك، كمــا أنــه لم يقــم بــاختلاس البطاقــة، إلا أن جانبــا كبــيرا مــن الفقــه يــرى 

حــق وحالــة تجريــد البطاقــة مــن قيمتهــا كليــا أو جزئيــا ثم  ضــرورة التفرقــة بــين حالــة الاســتعمال دون وجــه

ردهــا بعــد ذلــك إلى حاملهــا الأصــلي، ففــي حالــة تجريــد البطاقــة مــن كــل أو بعــض قيمتهــا تقــوم جريمــة 

الســرقة حســب الــرأي الــراجح، ويــرى الــبعض أن الجريمــة عبــارة عــن نصــب لأن الفعــل الإجرامــي للجــاني 

التي تقوم �ا جريمة النصب، ويـرى الـبعض أنـه في حالـة اسـتعمال يشكل وسيلة من الوسائل الاحتيالية 
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البطاقة للوفاء فإن الجـاني يسـأل عـن جريمـة التزويـر، باعتبـاره قـد قلـد توقيـع حامـل البطاقـة علـى الأوراق 

  1.الخاصة بعملية البيع

 وتتم السرقة عن طريق الطرق التقليدية المعروفة أو عن طريق وسائل مبتكرة، ومن ذلك مـا

قامــت بــه إحــدى العصــابات في الــو م أ مــن صــنع آلــة ســحب آلي ووضــعها في أحــد الشــوارع العامــة، 

وحينما يتقدم حامل البطاقة من الآلة لسحب النقود يفاجأ عند إدخاله البطاقة والرقم السـري بـابتلاع 

على البطاقـة الآلة للبطاقة وتظهر له عبارة راجع بنكك، فيغادر مكان الآلة؛ بعد ذلك تحصل العصابة 

والرقم السري، وتستخدمها في الاستيلاء على أمواله من البنك المصـدر، وتسـتخدم هـذه الطريقـة أيضـا 

عصـابة تسـتخدم هـذا  300بفرنسا وتعتبر أكثـر الطـرق إزعاجـا للبنـوك الفرنسـية، حيـث قـرر أن هنالـك 

ــــة أســــبوعيا علومــــات الخاصــــة وهنــــاك طــــرق أخــــرى مــــن بينهــــا ســــرقة الم2.الأســــلوب بمعــــدل ثلاثــــين حال

بالبطاقـــات مـــن خـــلال أجهـــزة الحاســـب الآلي الخـــاص بالبنـــك المصـــدر للبطاقـــة، بـــل أن هنـــاك مـــن قـــام 

  3.بسرقة آلة السحب ذا�ا بما تحويه من أموال وبطاقات
  

  .إعتداء الغیر بالاحتیال للاستیلاء على أموال بطاقات الائتمان -3
  

صول على معلومات حول بطاقة الائتمـان، هناك العديد من الأمثلة عن احتيال الغير للح

منها الاتصـال بالحامـل وإخبـاره أنـه فـاز برحلـة مجانيـة، والطلـب منـه تبعـا لـذلك بعـض المعلومـات ومنهـا 

رقم بطاقته الائتمانية، أو يتصل أحدهم بالحامل وإخباره أنه موظف البنك المصدر للبطاقة ويحتـاج إلى 

المعلومــات والبيانــات في الحصــول علــى الأمــوال باســتخدام بعــض المعلومــات، وبعــد ذلــك تســتغل تلــك 

وطرق الاحتيال كثيرة، وكل يوم يفاجئنـا القراصـنة بأسـاليب جديـدة، ولا شـك 4.بيانات هذه البطاقات

  .أ�ا تخضع كلها لما هو مقرر في جريمة النصب

  الحمایة الجزائیة للتوقیع الإلكتروني: الفرع الثالث
  

ير الوقائية للحد من ارتكاب الجرائم الناشئة بسبب موضوع التوقيع بالرغم من أهمية التداب

الإلكتروني، إلا أن هذه التدابير ومهما بلغت من دقة لن تؤدي إلى الحد من ارتكاب تلك الجرائم 
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بصفة مطلقة، لذلك بات لزاما على مختلف التشريعات تنظيم الجزاءات الجنائية لإسباغ حماية إضافية 

  1.ات الإلكترونيةوفعالة للتوقيع

ويثير موضوع الحماية الجزائية للتوقيع الإلكتروني والجرائم التي تمثل اعتداء عليه العديد من 

المسائل القانونية، المتعلقة بالعقود الإلكترونية والتجارة الإلكترونية وغيرها، كما يثير من الناحية العملية 

لمعلومات، وعدم الثقة في استخدام شبكة الكثير من الصعوبات تتمثل خاصة في اختراق نظم ا

الانترنت في المعاملات، وتوسع البنوك في الاعتماد على المعاملات الإلكترونية، وأساليب الحماية 

  2.الإلكترونية

من أهم المصالح المحمية من إرساء الحماية الجنائية للتوقيع الإلكتروني حماية شرعية تداول 

وصيتها، وحماية المستهلك الإلكتروني من الغش والتحايل، وإعطاء البيانات، وسرية البيانات وخص

   3.الثقة في التوقيع الإلكتروني

لإجلاء الغموض عن هذا الموضوع، نتطرق أولا إلى ماهية التوقيع الإلكتروني، ثم إلى 

  .مختلف الاعتداءات الواقعة عليه

  .ماھیة التوقیع الإلكتروني: أولا

  .لإلكتروني وشروطه، ثم إلى صورهيتم التطرق إلى التوقيع ا

  .تعریف التوقیع الإلكتروني وشروطھ -1

يعرف الفقه التوقيع بأنه التأشير أو وضع علامة على السند، أو بصمة إ�ام، للتعبير عن 

القبول بما ورد فيه، أو أنه أية علامة مميزة وخاصة بالشخص الموقع تسمح بتحديد شخصيته والتعرف 
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2
  ،ا�لد الثاني قوش، الحماية الجنائية للتوقيع الإلكتروني، بحث مقدم إلى مؤتمر الأعمال المصرفية الإلكترونية بين الشريعة والقانون،هدى حامد قش. د. أ 

 .578ص ،2003مايو  12-1كلية الشريعة والقانون وغرفة صناعة دبي، 

3
 .581- 580ص  ص المرجع نفسه، 
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ويعتبر التوقيع أهم عنصر في  1، بشكل يظهر إرادته الصريحة في الرضا بالعقد،عليها بسهولة ويسر

  2.المحرر أو الورقة العرفية

ولا يتطلب القانون لصحة الورقة العرفية وإضفاء الحجية عليها في مواجهة صاحبها إلا 

في القانون الفرنسي و  3.إمضاءه عليها، ولا يجوز له التحلل من نسبة الورقة إليه إلا بالادعاء بتزويرها

نجد أن التوقيع يجب أن يتخذ شكلا واحدا، وهو الإمضاء الشخصي، ويجب أن يكون مكتوبا، ولا 

ولقد سلك المشرع الجزائري مسلك المشرع الفرنسي، حيث قصر  4.يجوز أن يأتي في صورة أخرى

  .ق م 327كما تنص على ذلك م5التوقيع على الإمضاء،

افرها منها أن يكون مطابقا، أي أن يتم وفقا للطريقة التي وللتوقيع عدة شروط يجب تو 

درج الشخص على استخدامها للتعبير عن موافقته على محرر معين، حيث يجب أن يكون التوقيع دالا 

كما يجب أن يكون   6على شخصية صاحبه ومميزا لهويته، وتعبيرا عن رضائه الالتزام بمضمون المحرر،

تم بوسيلة تترك أثرا متميزا لا يزول، ويجب أن يكون مقروءا ومرئيا خاصة في التوقيع دائما، بمعنى أن ي

ويجب أن يكون  7.حالة التوقيع بالإمضاء، رغم أن بعض الأحكام القضائية أقرت التوقيع غير المقروء

التوقيع مباشرا أي أن يتولى الشخص بنفسه وضع التوقيع، وأن يكون مضمنا في المحرر ذاته، والغالب 

ويستوي أن يتم التوقيع باستخدام الاسم واللقب أو  8يوضع في �اية الكتابة التي يتضمنها المحرر،أن 

  9.مختصرا، أو بالحروف الأولى من الاسم وباللقب كاملا

مع التطور المذهل الذي أحدثته الانترنت والتجارة الإلكترونية على وجه الخصوص، 

صة الصفقات الضخمة التي تتم عن بعد، كان لزاما إيجاد والخصائص التي تتميز �ا هذه التجارة، خا

طريقة أخرى تتلاءم مع طبيعة التجارة الإلكترونية، يتم بواسطتها تحديد هوية صاحبها والتعبير عن 

                                                 
1
 .19، ص2007ار الجامعة الجديدة، الأزاريطة، الإسكندرية، مصرثروت عبد الحميد، التوقيع الإلكتروني، د 

2
 .88، ص2008مناني فراح، أدلة الإثبات الحديثة في القانون، دار الهدى عين مليلة، الجزائر  

3
 .21، صقالساب المرجع ، ثروت عبد الحميد 

4
 .23لمرجع نفسه، صا 

5
 .52، ص2003، 26، العدد13نية للإدارة، ا�لد بودالي محمد، التوقيع الإلكتروني، مجلة المدرسة الوط 

6
 . 24ثروت عبد الحميد، المرجع السابق، ص: ، يراجع أيضا53، صالمرجع نفسه 

7
 .25، صثروت عبد الحميد، المرجع السابق 

8
 .28، صثروت عبد الحميد، المرجع السابق 

 .53بودالي محمد، المرجع السابق، ص 9
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إرادته، فظهر التوقيع الإلكتروني، ولكن المشكلة التي يطرحها هو أن الأشخاص لا يرتبطون بعلاقة 

ينهم اتفاقات مباشرة تحسم ما قد يثور بينهم من منازعات، ومن هنا نشطت قانونية مسبقة، ولا يتم ب

  .الجهود الدولية والإقليمية لبحث السبل الكفيلة لإعطاء الثقة في التوقيع الإلكتروني

ولقد تباينت التعريفات التي أعطيت للتوقيع الإلكتروني، إذ انصب اهتمام بعضها على 

عضها الآخر اهتم بالأدوار والوظائف التي يضطلع �ا، ومن أوائل هذه تبيان الوسائل التي يتم �ا، وب

التعريفات التعريف الوارد في القانون الفيدرالي الأمريكي المتعلق بالتجارة الإلكترونية، الصادر في 

أصوات أو إشارات أو رموز، أو أي ": والذي عرف التوقيع الإلكتروني بأنه عبارة عن 30/06/2000

يتصل منطقيا بنظام معالجة المعلومات إلكترونيا، ويقترن بتعاقد أو مستند أو محرر، إجراء آخر 

من قانون  2أما المشرع الأردني فقد عرفه في م 1."ويستخدمه الشخص قاصدا التوقيع على المحرر

مجموعة من البيانات تتخذ هيئة حروف أو أرقام أو إشارات ": بأنه 2001لسنة  85المعاملات رقم 

ها، وتكون مدرجة بشكل إلكتروني أو رقمي أو ضوئي أو أية وسيلة أخرى مماثلة في رسالة أو غير 

معلومات أو مضافة عليها أو مرتبطة �ا، ولها طابع يسمح بتحديد هوية الشخص الذي وقع عليها، 

وبذلك يكون المشرع الأردني قد . "وتميزه عن غيره من أجل توقيعه، وبغرض الموافقة على مضمونه

ضع تعريفا واسعا بغرض استيعاب كل الطرق التقنية الموجودة أو التي قد توجد مستقبلا، والتي يتم و 

  2.�ا توقيع المحرر الإلكتروني

كما يلاحظ من خلال تعريف المشرع الأردني أن التوقيع الإلكتروني عبارة عن وسيلة 

قع عليه، وهو يقوم بوظائف حديثة لتحديد هوية صاحب التوقيع، ورضائه بالتصرف القانوني المو 

التوقيع التقليدي ذا�ا، بيد أنه ينشأ عبر وسيط إلكتروني استجابة لنوعية المعاملات التي تتم 

  3.إلكترونيا

التوقيع الإلكتروني  2004لسنة  115كما عرفت المادة الأولى من القانون المصري رقم 

رقام أو رموز أو إشارات أو غيرها، ما يوضع على محرر إلكتروني، ويتخذ شكل حروف أو أ"بأنه 

                                                 
1
 .54المرجع نفسه، ص 

2
 .222ص ،2012/2013وق، حجية وسائل الإثبات الحديثة، أطروحة دكتوراه في القانون الخاص،جامعة أبي بكر بلقايد، تلمسان يوسف زر  

3
 .45، ص2008عبد االله أحمد عبد االله غرايبة، حجية التوقيع الإلكتروني في التشريع المعاصر، دار الراية للنشر والتوزيع، عمان، الأردن  
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، وعرفت المادة ذا�ا "ويكون له طابع متفرد، يسمح بتحديد شخص صاحب التوقيع ويميزه عن غيره

   1.المحرر الإلكتروني

من القانون نفسه على تمتع التوقيع الإلكتروني والكتابة الإلكترونية والمحرر  18نصت م

  :وافرت فيها الشروط التاليةالإلكتروني بالحجية في الإثبات إذا ت

 ارتباط التوقيع الإلكتروني بالموقع وحده دون غيره. 

 سيطرة الموقع وحده دون غيره على الوسيط الإلكتروني. 

 إمكانية كشف أي تعديل أو تبديل في بيانات المحرر الإلكتروني أو التوقيع الإلكتروني.  

ق بالمبادلات والتجارة الإلكترونية، ، المتعل2000لسنة  83وبالنسبة للقانون التونسي رقم 

من القانون بالتطرق إلى كيفية إنشائه عن  2فلم يتضمن تعريفا للتوقيع الإلكتروني، واكتفى في نص م

  2.طريق التشفير أو المعدات الشخصية المعدة خصيصا لإنشاء التوقيع الإلكتروني

تروني الصادر في من التوجيه الأوربي المتعلق بالتوقيع الإلك 2- 5/1وقد حثت م

دول أعضاء الاتحاد الأوربي على التأثير القانوني للتوقيع الإلكتروني وقبوله كحجة في  13/12/1999

  :الإثبات القانوني، وأنه لا يجوز رفضه لأحد الأسباب التالية

 أن يكون التوقيع قد قدم في شكل إلكتروني. 

 لأنه لم يوضع على شهادة معتمدة. 

 ادة معتمدة ومسلمة من أحد مقدمي خدمات التصديق المعتمدين لأنه لم يوضع على شه

 .للتصديق على الشهادات

 لأنه لم ينشأ بنص يأمر بإنشاء هذا التوقيع. 

 signature"لم تستخدم مصطلح التوقيع الإلكتروني المقدم  5/2يرى البعض بأن م

électronique avancée"توقيع الإلكتروني المادة على ال نص هذه ، وبناء عليه يجوز تطبيق

البسيط قبل اعتماده من قبل مقدمي خدمات التصديق المعتمدين لدى الدولة، أي أن هذا التوقيع 

                                                 
هو رسالة بيانات تتضمن معلومات تنشأ أو : "موضع سابق إلى تعريف القانون المصري للمحرر الإلكتروني والذي كان كالآتيسبقت الإشارة في  1

 ".تدمج أو تخزن أو ترسل أو تستقبل كليا أو جزئيا بوسيلة إلكترونية أو رقمية أو ضوئية أو بأية وسيلة أخرى مشا�ة
2
 .223يوسف زروق، المرجع السابق، ص 
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الإلكتروني البسيط يتوجب قبوله كدليل للإثبات، وعند حدوث ازدواجية بين توقيعين إلكترونيين 

  1.ر أمانأحدهما بسيط والآخر مقدم، تكون الأولوية للتوقيع المقدم لتمتعه بعناص

، 2001كما أن قانون الأونسترال النموذجي بشأن التوقيعات الإلكترونية الصادر سنة 

  .أورد تعريفا للتوقيع الإلكتروني في المادة الثانية منه

وفي إطار الموجة العالمية الدافعة لمزيد من التعاملات الإلكترونية أصدر المشرع الفرنسي 

   2.ليل والتوقيع الإلكترونيين، المتعلق بالد2000مارس  13قانون 

نص المشرع الفرنسي في القانون المدني على التوقيع  1316/4من خلال تعديل م

الإلكتروني بأنه يتمثل في استعمال وسيلة آمنة تكفل تحديد هوية الشخص، وتضمن صلته بالتصرف 

مرسوم عن  الملحق به، وتفترض موثوقية تلك الوسيلة إلى غاية حدوث العكس، وصدر بعد ذلك

ق م ف، وميز هذا  1316/4الخاص بتطبيق نص م 2001لسنة  272مجلس الدولة الفرنسي رقم 

النوع الأول هو التوقيع الإلكتروني البسيط، : المرسوم في التعريف بين نوعين من التوقيعات الإلكترونية

تضمن صلته ويتمثل في مجموعة من البيانات تنشأ عن استخدام وسيلة آمنة لتحديد الشخص، و 

بالتصرف الذي وقع عليه، أما النوع الثاني فهو التوقيع الإلكتروني المؤمَّن، وهو ذلك التوقيع الذي 

  :يستوفي المتطلبات التالية

 أن يكون خاصا بالموقع نفسه. 

 أن ينشأ بوسيلة تكون تحت سيطرة الموقّع وحده. 

 أن يضمن اكتشاف أي تعديل لاحق يحدث في البيانات. 

، بعد تعديل 2005ص المشرع الجزائري فقد نص على التوقيع الإلكتروني سنة أما بخصو 

ق م، ورغم اعتراف المشرع الجزائري بالتوقيع  327من خلال نص م 023-05القانون المدني بالقانون 

الإلكتروني إلا أنه لم يعرفه في القانون المدني، إذ نص على الاعتداد بالتوقيع الإلكتروني وفق الشروط 

-07من المرسوم التنفيذي رقم  3واستدرك الأمر من خلال نص م، ق م 1مكرر 323ذكورة في م والم

                                                 
1
 .54ص  2006، دار الجامعة الجديدة للنشر، الأزاريطة، الإسكندرية، مصر، 2سعيد السيد قنديل، التوقيع الالكتروني، ط.د 

2 Aboudramane Ouattara, la preuve électronique, étude de droit comparé Afrique Europe Canada, presses 
universitaires d’aix Marseille, 2011, p183. 
 

3
 .24، ص44، ج ر 2005يونيو  20المؤرخ في  
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التوقيع الإلكتروني ": وعرف التوقيع الإلكتروني على النحو التالي، 2007مايو  30المؤرخ في  162

 323مكرر و 323معطى ينجم عن استخدام أسلوب عمل يستجيب للشروط المحددة في المادتين 

  " ...58-75من الأمر  1مكرر

يفي  توقيع إلكتروني وتطرقت المادة ذا�ا إلى التوقيع الإلكتروني المؤمن، وذكرت بأنه

  :بالمتطلبات التالية

 يكون خاصا بالموقع. 

 يتم إنشاؤه بوسائل يمكن أن يحتفظ �ا الموقع تحت مراقبته الحصرية. 

 1.حق للفعل قابلا للكشف عنهيضمن مع الفعل المرتبط به، صلة بحيث يكون كل تعديل لا 

مواكبة منه للتطورات الجارية على الساحة العالمية في ا�ال الإلكتروني، سواء ما تعلق 

 03-15بالتجارة الإلكترونية أو الحكومة الإلكترونية، أصدر المشرع الجزائري القانون رقم  امنه

ن على التوالي بعصرنة العدالة، وتحديد ويتعلقا 2015،2المؤرخان في أول فبراير  04-15والقانون رقم 

القواعد العامة المتعلقة بالتوقيع والتصديق الإلكترونيين، والملفت للانتباه أن المشرع الجزائري جاء في 

سالف الذكر بمصطلح جديد هو التوقيع الإلكتروني الموصوف، وعرفه  04-15من القانون رقم  07م

  :فيه المتطلبات التالية بأنه التوقيع الإلكتروني الذي تتوافر

 ،أن ينشأ على أساس شهادة تصديق إلكتروني موصوفة 

 ،أن يرتبط بالموقع دون سواه 

 ،أن يمكن من تحديد هوية الموقع 

 ،أن يكون مصمما بواسطة آلية مؤمنة خاصة بإنشاء التوقيع الإلكتروني 

 ،أن يكون منشأ بواسطة وسائل تكون تحت التحكم الحَصري للموقّع 

  ن مرتبطا بالبيانات الخاصة به، بحيث يمكن الكشف عن التغييرات اللاحقة �ذه أن يمو

 .البيانات

                                                 
1

مايو  09المؤرخ في  123-01، المعدل والمتمم للمرسوم التنفيذي رقم 2007مايو  30المؤرخ في  162-07من المرسوم التنفيذي رقم  3م :تراجع 

وعلى مختلف خدمات المواصلات السلكية  ، والمتعلق بنظام الاستغلال المطبق على كل نوع من الشبكات بما فيها اللاسلكية الكهربائية2001

 .13، ص2007يونيو  07الصادرة في  37ج ر . واللاسلكية

2
 .16-4، ص2015فبراير  10، الصادرة في 06ج ر  
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الملاحظ بالنسبة للتوقيع الموصوف أنه يضم متطلبات التوقيع المؤمن ومتطلبات أخرى، 

التوقيع الإلكتروني الموصوف وحده مماثلا للتوقيع المكتوب،  04- 15من القانون  08موقد اعتبرت 

لشخص طبيعي أو معنوي، غير أن هذا لا يعني تجريد التوقيع الإلكتروني من فعاليته  سواء كان

القانونية أو رفضه كدليل أمام القضاء بسبب شكله الإلكتروني، أو أنه لا يعتمد على شهادة تصديق 

 من 09م(إلكتروني موصوفة، أو أنه لم يتم إنشاؤه بواسطة آلية مؤمنة لإنشاء التوقيع الإلكتروني 

  ).04-15القانون 

بيانات في شكل إلكتروني، : "التوقيع الإلكتروني بأنه 04- 15من القانون  2/1عرفت م

 ".مرفقة أو مرتبطة منطقيا ببيانات إلكترونية أخرى، تستعمل كوسيلة توثيق

يلاحظ على هذه التعريفات أ�ا جاءت متسقة مع مبدأين مهمين من مبادئ التجارة 

  :الإلكترونية وهما

 تعريف التوقيع الإلكتروني جاء متسقا مع مبدأ الحياد إزاء التكنولوجيا، وهو مبدأ يقوم على  أن

حرية السوق التنافسية، بمعنى أنه غير متحيز إلى طريقة تكنولوجية معينة دون أخرى، ما دامت 

  .أن كل واحدة منها بإمكا�ا القيام بدور التوقيع التقليدي

 تكون أطراف التجارة الإلكترونية قادرة بنفسها على تحديد  استقلالية الأطراف، بمعنى أن

 1.القواعد والمعايير التي تطبق على علاقا�ا التجارية

عرف بعض الفقه التوقيع الإلكتروني بأنه مجموعة من الإجراءات والوسائل التي يتبع 

يزة لصاحب الرسالة استخدامها عن طريق الرموز أو الأرقام إخراج رسالة إلكترونية، تتضمن علامة مم

المنقولة إلكترونيا، يجري تشفيرها باستخدام زوج من المفاتيح، واحد معلن، والآخر خاص بصاحب 

  2.الرسالة

يجمع الفقه الراجح بين الإشادة بوظائف التوقيع الإلكتروني ووسائله وأدواته، مع الإشارة 

: ع الإلكتروني بأنه عبارة عنإلى الجهات المختصة باعتماده، وعلى هذا الأساس يعرف التوقي

إشارات أو رموز أو حروف مرخص �ا من الجهة المختصة باعتماد التوقيع، ومرتبطة ارتباطا وثيقا "

                                                 
1
 .46عبد االله أحمد عبد االله، المرجع السابق، ص 

2
 .55، ص2009زيع، عمان، الأردن عيسى غسان ربضي، القواعد الخاصة بالتوقيع الإلكتروني، دار الثقافة للنشر والتو . د 
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بالتصرف القانوني، بحيث تسمح بتمييز شخص صاحبها، وتحديد هويته، وتكشف دون غموض عن 

  1."رضائه �ذا التصرف القانوني

ع الإلكتروني له وظيفة التوقيع التقليدي نفسها، بناء على ماسبق، نلحظ أن التوقي

فكلاهما يستهدف تحديد هوية الموقع، وانصراف الإرادة لإبرام التصرف القانوني محل التوقيع، كما 

أ�ما يتفقان أيضا من حيث ضرورة اتصال التوقيع بالمحرر اتصالا وثيقا لا يقبل الانفصال، فضلا عن 

الإثبات، إلا أن التوقيع الإلكتروني والتوقيع التقليدي يختلفان في  ذلك فإن كلا منهما له حجية في

بعض الأمور منها أن بعض التشريعات تقصر صور التوقيع في الشكل الكتابي على الإمضاء، 

ويضاف إليها بصمة الختم وبصمة الأصابع بالنسبة لتشريعات أخرى، أما التشريعات المتعلقة بالتوقيع 

أحرف أو أرقام أو رموز أو إشارات بل حتى أصوات، : ت أن يكون في أي قالبالإلكتروني فقد أجاز 

طالما أن لها طابعا منفردا يحدد هوية صاحبه، ويؤكد إرادته في إنفاذ التصرف؛ كما يختلف التوقيع 

الإلكتروني من حيث الشكل عن التوقيع العادي، بحيث أن هذا الأخير يفرغ في محرر ورقي، أما 

كتروني فيتم من خلال وسيط إلكتروني تتعدد صوره، وفي بيئة إلكترونية؛ كما يختلف التوقيع الإل

التوقيعان في عنصر الثقة والأمان، بحيث أن التوقيع الإلكتروني أكثر ثقة وأمانا بفضل وجود سلطة 

ع مختصة يجوز للمتعاقد الآخر الرجوع إليها قبل توقيعه؛ كما يختلف التوقيع الإلكتروني عن التوقي

العادي من حيث نطاق الحماية الجزائية، بحيث يتصور انطباق كافة النصوص المتعلقة بحماية التوقيع 

التقليدي كجرائم اختلاس التوقيع، والإكراه بالتوقيع على سند، وتزوير التوقيع، بالإضافة إلى جرائم 

انات تتعلق بالتوقيع أخرى متعلقة بالتوقيع الإلكتروني وحده كالدخول غير المشروع على قاعدة بي

  2.الإلكتروني، وكذا صنع وحيازة برنامج لإعداد توقيع إلكتروني، وفض مفاتيح التشفير

  .صور التوقیع الإلكتروني -2 

يستعمل التوقيع الرقمي في التعاملات البنكية وغيرها، وأوضح مثال عليه بطاقة الائتمان 

ذي يدخل البطاقة في جهاز السحب الآلي، لا يعرفه سوى العميل ال "رقم سري"التي تحتوي على 

                                                 
1
 .56بودالي محمد، المرجع السابق، ص 

2
 .36-34ص ص أيمن رمضان، المرجع السابق، 
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 "Off – Line" حين يطلب الاستعلام عن حسابه أو صرف جزء من رصيده، وهي تعمل بنظامي

  ON – Line"..1"ثم نظام   

يتم تسجيل العملية على شريط مغناطيسي، ولا يتغير   "Off – Line"وفي حالة نظام 

 .ليوم، بعد انتهاء ساعات العملموقف العميل المالي، في حسابه إلا في آخر ا

ففيه يقيد موقف العميل ويتم تحديثه فور إجراء   "On – Line"أما في حالة نظام 

العملية وهو الغالب في التعامل في نظام البطاقات الذكية التي تحتفظ بداخلها بذاكرة تسجل كل 

الإلكترونية التي تتم بين  عمليات العميل، كما يستخدم التوقيع الإلكتروني الرقمي في المراسلات

  2.التجار الموردين أو بين الشركات فيما بينها

 والتوقيع الرقمي كالتوقيع لكترونيالإ للتوقيع متعددة أو صور أشكال ظهرت قدو 

  .الالكتروني بالقلم والتوقيع البيومتري

 :الرقمي التوقیع  -أ

 مقروءة رسالة من فتحولها بيانات برسالة ترتبط التي الأرقام من مجموعة عن عبارة هو

 المفتاح لديه الذي الشخص قبل من إلا تشفيرها فك يمكن لا، ) مشفرة ( مقروءة غير رسالة إلى

 الأطراف بين البيانات رسائل تبادل طريق عن تتم لكترونيةالإ فالمعاملات التشفير، هذا يفك الذي

 :مفتاحين وجود من بد لا التشفير عملية تتم ولكي، والخصوصية السرية يضمن مشفر بشكل

 البيانات رسالة على يوقع لكي الخاص المفتاح المرسل يستخدم حيث، الخاص والمفتاح العام المفتاح

 المعلومات تحويل شأ�ا من رياضية معادلة على تقوم الأرقام من مجموعة وهي إرسالها، يريد التي

 التشفير، يفك لم ما قراء�ا شخص لأي يمكن لا مشفرة رموز إلى البيانات رسالة في الموجودة

 المفتاح عن يعلن المرسل الموقّع أن ذلك 3،للآخرين متاحاً  يكون الذي العام المفتاح طريق عن وذلك

  .إليهم يرسلها التي الرسائل تشفير فك من الآخرون ليتمكن العام

                                                 
1
 .23، ص2005عبد الفتاح بيومي حجازي،  التوقيع الإلكتروني في النظم القانونية المقارنة، دار الفكر الجامعي، الإسكندرية، مصر  

2
 .24المرجع نفسه، ص 

3
، مجلة جامعة دمشق 25/02/2009الصادر في  4ن، النظام القانوني للتوقيع الإلكتروني في ضوء قانون التوقيع الإلكتروني السوري رقم مليكة حنا  

  .562، ص2010، 2، العدد 26للعلوم القانونية والاقتصادية، ا�لد 
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 سالف الذكر، مفتاح التشفير 04-15من القانون  2/8وقد عرف المشرع الجزائري في م

عبارة عن سلسلة من الأعداد يحوزها حصريا الموقّع فقط، وتستخدم لإنشاء التوقيع : "الخاص بأنه

من القانون السابق  2/9، كما عرف في م "الإلكتروني، ويرتبط هذا المفتاح بمفتاح تشفير عمومي

مهور عبارة عن سلسلة من الأعداد تكون موضوعة في متناول الج: "مفتاح التشفير العمومي بأنه

  ".�دف تمكينهم من التحقق من الإمضاء الإلكتروني، وتدرج في شهادة التصديق الإلكتروني

 سرية أرقام على يقوم فهو ،والمصداقية الموثوقية من عالية درجة الرقمي التوقيع يؤمن

 سرية يضمن بشكل مقروءة غير مشفرة المتبادلة البيانات رسائل تجعل رياضية بطريقة تعالج

  .وتصديقها لكترونيةالإ التوقيعات بتوثيق مختصة هيئة وجود عن فضلاً ، ماتالمعلو 

ن التوقيع الإلكتروني الرقمي له نفس قوة التوقيع التقليدي إن لم نقل أنه ذا قوة أفضل، إ

  : ولما له من مزايا

رب مفتاح إعلان الح"التوقيع الرقمي دليل على الحقيقة، وبدرجة أكثر من التوقيع التقليدي،و -

لأكبر دليل على ذلك، فرئيس الدولة هو الوحيد الذي يملك التوقيع ويعلم ذلك الرقم، ومن  "النووية

ثم الوحيد الذي يملك إشارة الحرب، ولخطورة نتائج التوقيع فقد حصرت في رئيس الدولة وهي رقم، 

  .وليس توقيعا ضمانا للسرية

حضور المتعاقدين جسدا، وبالتالي يساعد التوقيع الرقمي يسمح بإبرام الصفقات عن بعد دون  -

التوقيع الرقمي وسيلة مأمونة بتحديد هوية الشخص الذي  - .على تنمية وضمان التجارة الإلكترونية

قام بالتوقيع، حيث أنه بعد اتباع إجراءات معينة يمكن التأكد عن طريق الحاسب الآلي أن من قام 

  1.بالتوقيع هو صاحب التوقيع

   2:منها ،له سلبيات أيضا ، فإنع الرقمي إيجابياتكما أن للتوقي

                                                 
1
 .26بيومي حجازي، المرجع السابق، ص 

2
 .29-27المرجع نفسه، ص 
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احتمال تعرضه للسرقة أو الضياع كما أن التوقيع الالكتروني عرضة للتزوير والتقليد، ولتجنب ذلك  -

فعلى العميل الاحتفاظ بسرية الرقم وإلا فيتحمل المسؤولية طالما لم يتخذ إجراءات الحيطة المتفق 

  . عليها

يد الشريط الممغنط الموجود على البطاقة الائتمانية، وهذا أمر يمكن حصوله، لكن كما أنه يمكن تقل  -

استعمال البطاقة لا يتم دون الرقم السري، هذا الأخير لا يعلمه سوى العميل والحاسب الآلي الذي 

  . أخرجه لذا فتقليد البطاقة لا يجدي ما لم يعرف الشخص الرقم السري

مي لا يعبر عن شخصية صاحبه مثل التوقيع التقليدي بالكتابة، لكن يشاع كذلك أن التوقيع الرق -

ذلك مردود عليه، حيث أن التوقيع الإلكتروني لا يصدر عن الحاسب، إنما عن صاحب التوقيع 

فالحاسب الآلي ما هو إلا وسيلة في أداء هذا التوقيع، مثل القلم الذي يعتبر وسيلة للتوقيع التقليدي، 

افظة على رقمه السري للبطاقة والإبقاء عليه في طي الكتمان لأنه بمثابة مفتاح لذا على العميل المح

خزانة النقود، ولذا يسأل صاحب الرقم السري عن خطئه أو إهماله في الحفاظ على رقمه السري، 

  .ويتحمل المسؤولية المدنية عن العمليات المنفذة قبل إخطاره بواقعة السرقة

الإلكتروني الرقمي، ويعد التشفير إجراء يؤدي إلى توفير الثقة هناك طرق لتشفير التوقيع 

أم تم بطريقة المفتاح العام،   "Symétrique"في المعاملات الإلكترونية، وسواء أكان التشفير تناظريا 

فهدفه يصب في شيء واحد، وهو ضمان الأمان في المعاملات الإلكترونية؛ ولضمان الأمان في عملية 

بالتوقيع الإلكتروني فقد أوجدت القوانين المقارنة طرفا ثالثا في عمليات التجارة  التشفير الخاصة

الإلكترونية، يكون محل ثقة الأفراد، ويتمثل في هيئة مختصة يكون لها سلطة إشهار وتوثيق التوقيع 

وربي التوجه الأ: الإلكتروني، وهذا الشخص الثالث طرف محايد اعترفت به بعض القوانين المقارنة منها

في شأن إطار التوقيع الإلكتروني، وكذلك مشروع قانون التجارة الإلكترونية المصري،  1999/93رقم 

سالف الذكر حيث  04- 15والقانون الجزائري رقم 1وقانون التجارة الإلكترونية التونسي والأمريكي،

ق على الطرف الثالث الموثوق، وهو شخص معنوي يقوم بمنح شهادات تصدي 2/11نصت م

إلكتروني موصوفة، وقد يقدم خدمات أخرى متعلقة بالتصديق الإلكتروني لفائدة المتدخلين في الفرع 

  .الحكومي

  

                                                 
1
 .32بيومي حجازي، المرجع السابق، ص: ويراجع أيضا .52ديل، المرجع السابق، صسعيد السيد قن 
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 :البیومتري التوقیع  - ب

 أو صبعهأ كبصمة الإنسان بجسم ترتبط بيولوجية خصائص على البيومتري التوقيع يقوم

 لىإ  شخص من تختلف الصفات هذه أن ذلك غيره؛ دون به وتختص عينه، في الشبكية أو صوته

 إلى لكترونياإ المتعاملين تدفع التي الموثوقية درجات من عالية بدرجة متمتعا التوقيع هذا يجعل مما آخر

 .تعاملا�م في أساسا اعتماده

 دون بالموقع الخاصة البيولوجية الخصائص إحدى من عينة بأخذ التوقيع هذا ويتجسد

  . لكترونيةإ معاملات في المستخدمة بتلك مطابقتها ليتم لكترونياً إ التشفير طريق عن تخزن ثم ،غيره

 بتوثيق تقوم رسمي بشكل معتمدة مختصة جهة من توثيقه إلى البيومتري التوقيع يحتاج

الإلكتروني،  التعامل في الأمان وتحقيق الموثوقية لزيادة وذلك الموقع وبين بينه وتربط ،وتصديقه التوقيع

 .التشفير رموز لفك المتبعة الاحتيالية قنياتالت من المتعاملين وحماية

 التشفير على يقوم منهما كلا أن في ،البيومتري والتوقيع الرقمي التوقيع من كل يتشابه

 لكترونيالإ التوقيع توثيق على تعمل التي التوثيق سلطة بوجودا، لكترونيإ المتبادلة البيانات ومعالجة

  1.وتصديقه

 .الالكتروني بالقلم التوقیع  -ج

 على التوقيع من مستخدمه يمكن الذي الالكتروني القلم باستخدام التوقيع هذا يتم

 بالتوقيع البداية في يحتفظ حيث حاسوبي برنامج طريق عن مباشر بشكل الكمبيوتر شاشة

 لكترونيةالإ الوثائق إحدى على المستخدم وقع ما فإذا ،الخاصة بياناته ويخزن للمستخدم الشخصي

 .لديه المخزن والتوقيع التوقيع هذا بين فيطابق التوقيع صحة من يتحقق لكترونيلإا البرنامج هذا فإن

 الالكتروني القلم يستخدم وهو الموقع يد بحركة الالكتروني بالقلم التوقيع ويتجسد

 التوقيع وبين بينه للمقارنة استرجاعه يتم ثم الكترونيا، تشفيره يتم الذي لكترونيالإ التوقيع لتكوين

 .الكترونية معاملة بأية قيامه عند الالكتروني بالقلم المستخدم يجريه الذي

                                                 
1
 .563المرجع السابق، ص مليكة حنان، 
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 أي لأن التوقيع شكل كان مهما عليها وقع التي الكتابة عن مسؤول أنه الموقع يؤكد

 .مقبول توقيع فهو عليه وقع ما لتبني إرادته عن فيه يعبر الموقع عن صادر رمز

 أن على لكترونيالإ للتوقيع متطورة جديدة أشكالاً  ضيفر  المستمر التقني التطور إن

 وقع بما الالتزام في إرادته عن والتعبير الموقع هوية تحديد في المتمثل ،منه الأساسي الهدف تحقق

  1.عليه

  .صور  الاعتداءات الواقعة على التوقیع الالكتروني: ثانیا

تقع على مضمون التجارة  جرائم الاعتداء على التوقيع الالكتروني من الجرائم التي

الالكترونية نفسها، لأن عقود التجارة الالكترونية يستلزم لصحتها تمام توقيع الطرفين، الذي يتم 

  2.إلكترونيا

الدخول بطريق : وتتنوع جرائم الاعتداء على التوقيع الالكتروني، ومن أخطر هذه الجرائم

صنع أو حيازة برنامج لإعداد توقيع إلكتروني، الغش على قاعدة بيانات تتعلق بالتوقيع الالكتروني، 

ولقد تطرقت تشريعات مقارنة �موعة من ... تزوير وتقليد المحررات الإلكترونية والتوقيع الإلكتروني

خاصة إلى بعض هذه  04- 15و 03-15صور هذه الجرائم، كما تطرق المشرع الجزائري في القانونين 

  .الجرائم

  

  :قاعدة بیانات تتعلق بالتوقیع الإلكتروني الدخول بطریق الغش على -1

من مشروع التجارة الإلكترونية المصري، يقع الركن المادي  26نصت على هذه الجريمة م

 26ملهذه الجريمة على نظام معلومات أو قاعدة بيانات تتعلق بالتوقيع الالكتروني نفسه، وقد نصت 

وردت في قانون آخر، يعاقب بالحبس وبغرامة مع عدم الإخلال بأية عقوبة أشد : "من المشروع على

لا تقل عن ثلاثة آلاف جنيه أو بإحدى هاتين العقوبتين، كل من دخل بطريق الغش أو التدليس 

على نظام معلومات أو قاعدة بيانات تتعلق بالتوقيعات الإلكترونية، ويعاقب بالعقوبة نفسها من 

  ".ة البيانات بصورة غير مشروعةاتصل أو أبقى الاتصال بنظام المعلومات أو قاعد

                                                 
1
 .564المرجع السابق، ص مليكة حنان، 

2
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تحقق نتيجة معينة على إثر الدخول، فكل ما اشترطه  26ملم يشترط المشرع المصري في 

  .أن يتم هذا الدخول عن طريق الغش أو التدليس، لذلك تصنف هذه الجريمة من ضمن جرائم الخطر

ة البيانات أو النظام ويعتبر من قبيل الغش أو التدليس المعلوماتي أن يتم الولوج إلى قاعد

المعلوماتي دون إذن قضائي، أو من قبل أشخاص لا يجوز لهم الاطلاع على هذا النظام أو قاعدة 

  .البيانات المتعلقين بالتوقيع الالكتروني

أما الصورة الأخرى للركن المادي لهذه الجريمة فهي قيام الجاني بالاتصال بنظام المعلومات 

قاء الاتصال به بطريقة غير مشروعة، ومعنى ذلك أن الجاني ليس له الحق أو قاعدة البيانات  أو إب

بالاتصال �ذين النظامين المتعلقين بالتوقيع الالكتروني فاتصل �ما، أو أن للجاني حق الاتصال 

  .خلال فترة زمنية محددة، أو في أوقات محددة، وأبقى الاتصال خارج الفترة المسموح له الاتصال فيها

ريمة عمدية صورة الركن المعنوي فيها هو القصد الجنائي العام بعنصريه العلم هذه الج

علم الجاني بحقيقة سلوكه الإجرامي وأن ذلك محظور عليه قانونا، وانصراف إرادته رغم ذلك : والإرادة

تجارة وهذه الجريمة شبيهة بجريمة الدخول أو البقاء غير المشروعين إلى مواقع ال 1.إلى السلوك الإجرامي

الإلكترونية، والتي تم دراستها في الباب الأول، غير أ�ا تتعلق فقط بالتوقيع الإلكتروني، وعليه يجوز 

القول أ�ا تطبيق من تطبيقات جريمة الدخول أو البقاء على المواقع الإلكترونية للتجارة الإلكترونية، 

من ثلاثة أشهر إلى سنة وبغرامة يعاقب بالحبس : "مكرر ق ع والتي تنص على 394موعليه نرى بأن 

د ج كل من يدخل أو يبقى عن طريق الغش في كل أو جزء من  100.000د ج إلى  50.000من 

يجوز تطبيقها بخصوص الدخول أو البقاء غير " منظومة للمعالجة الآلية للمعطيات أو يحاول ذلك

م معلومات للتوقيع المشروعين أو الشروع في ذلك في كل أو جزء من قاعدة بيانات أو نظا

والملاحظ أن المشرع الجزائري قد عاقب على الشروع في هذه الجريمة على خلاف المشرع  2.الإلكتروني

  .المصري
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  .صنع أو حیازة برنامج لإعداد توقیع إلكتروني -2

من مشروع القانون المصري حول  27ميتمثل الركن المادي لهذه الجريمة حسب نص 

في صور عديدة هي صناعة نظام معلوماتي أو برنامج لإعداد توقيع إلكتروني، أو التجارة الالكترونية، 

حيازة النظام أو البرنامج المذكورين، أو الحصول على أي منهما بغرض إعداد التوقيع الالكتروني دون 

  .موافقة صاحبه

تي محل الجريمة هنا هو إعداد توقيع إلكتروني دون موافقة صاحبه، عن طريق نظام معلوما

  .أو برنامج

قد يقوم الجاني في هذه الجريمة بصناعة البرنامج أو النظام المعلوماتي، أي إيجاده من عدم، 

ويستوي في هذه الحالة أن يكون الجاني شخصا طبيعيا أو معنويا، مرخصا له بالعمل في هذا ا�ال أو 

إلكتروني، ويستوي   غير مرخص، طالما لا توجد موافقة من ذوي الشأن من أجل استخراج توقيع

  .كذلك الوسيلة الفنية المستعملة، ولكن يجب أن تكون قادرة على صنع توقيع إلكتروني

صناعة برنامج أو نظام معلوماتي له المقدرة الفنية لعمل توقيع (إذا توافرت هذه الشروط 

ض النظر عن توافرت عناصر الركن المادي لهذه الجريمة بغ) إلكتروني رغما عن إرادة صاحب التوقيع

تمام استخراج التوقيع من عدمه، ولذلك يمكن القول أن هذه الجريمة من جرائم السلوك ا�رد أو جرائم 

الخطر التي لا تشترط ضرورة حصول نتيجة إجرامية معينة وهي الحصول على توقيع إلكتروني للمجني 

  1.عليه

ماتي لإعداد توقيع إلكتروني الصورة الثانية لهذه الجريمة هي حيازة برنامج أو نظام معلو 

  .دون موافقة صاحبه

الفرض هنا أن البرنامج أو النظام المعلوماتي الذي في حيازة الجاني هو برنامج حيازته غير 

  .مشروعة، لأنه غير مرخص له �ذه الحيازة من الجهة المانحة للتراخيص

لمادي للجريمة دون حاجة إذا ما توافرت الحيازة غير المشروعة في حق الجاني توافر الركن ا

  .لتمام التوقيع الإلكتروني، فهذه الصورة أيضا من جرائم الخطر

                                                 
1
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أما الصورة الثالثة للركن المادي لهذه الجريمة فهي الحصول على نظام معلوماتي أو برنامج 

  .لإعداد توقيع إلكتروني دون موافقة صاحب الشأن

 مشروعة، أي أن الجاني ليس له الفرض في هذه الصورة أن هذا الحصول تم بصورة غير

الحق في الحصول على النظام أو البرنامج، فليس من المرخص لهم بذلك، ولا �م طريقة الحصول على 

البرنامج، سواء تم الحصول بالسرقة أو الاستئجار أو الشراء أو العارية من قبل أحد المرخص لهم 

  .بامتلاك البرنامج

لقيام هذه الجريمة في مختلف صورها، ويتمثل في القصد ويجب توافر الركن المعنوي أيضا 

  1.الجنائي العام بعنصريه، العلم والإرادة

  .تزویر وتقلید المحررات الإلكترونیة والتوقیع الإلكتروني  -3

من مشروع القانون المصري المتعلق بالتجارة الإلكترونية فإن الركن  28محسب نص 

تتمثل في تزوير أو تقليد محرر إلكتروني أو شهادة اعتماد توقيع المادي لهذه الجريمة له صور عديدة 

إلكتروني، أو استعمال محرر أو توقيع إلكتروني مزور أو شهادة مزورة باعتماد توقيع إلكتروني شرط أن 

  .يكون الفاعل عالما بذلك

لكتروني، ويتمثل الركن المادي لهذه الجريمة في صوره المتعددة في فعل التزوير أو التقليد الإ

  .واستعمال هذه المحررات الإلكترونية المزورة بما فيها التوقيع الإلكتروني المزور

أي تغيير "في نظام جرائم الحاسب الآلي، فإن التزوير الإلكتروني أو المعلوماتي يعني 

للحقيقة يرد على مخرجات الحاسب الآلي، سواء تمثلت في مخرجات ورقية مكتوبة، أو كانت مرسومة 

ن طريق الراسم، ويستوي في المحرر المعلوماتي أن يكون مدونا بالعربية أو بأية لغة أخرى، كذلك قد ع

يتم في مخرجات غير ورقية شريطة أن تكون محفوظة على دعامة، كبرنامج منسوخ على أسطوانة، 

  2".وشرط أن يكون المحرر المعلوماتي ذا أثر في إثبات حق أو أثر قانوني معين
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ا سبق، أن المشرع الفرنسي قد استوعب ضمن التزوير التقليدي حالة الغش رأينا فيم

، "أي سند أو دعامة، وبأي وسيلة"المعلوماتي الواقع على وثيقة معلوماتية، وذلك بالنص على لفظ 

  .1فلم يحدد المشرع طريقة معينة للتزوير

الوثائق التي تكون ناشئة  وبناء عليه، فإن التزوير المعلوماتي يرد على وثائق معلوماتية، وهي

عن جهاز إلكتروني أو كهرومغناطيسي أو طبع ممغنط، وإن كان جانب من الفقه يرى عدم الخلط بين 

  .الوثائق المبرمجة والوثائق المعلوماتية، إذ أن الوثيقة المعلوماتية وثيقة لم تبرمج بعد

صله عن نظام المعالجة كل جسم منفصل أو يمكن ف: "وقد عرفت الوثيقة المعلوماتية بأ�ا

الآلية للمعلومات، وقد سجلت عليه معلومات معينة سواء كان معدا للاستخدام بواسطة نظام 

  2".المعالجة الآلية للمعلومات أو يكون مشتقا من هذا النوع

ولا يمكن تعريف الوثيقة المعلوماتية أو المحرر المعلوماتي إلا بالرجوع لما يسمى نظام المعالجة 

  .للمعطيات الآلية

الصورة الأولى للركن المادي في هذه الجريمة هي تزوير أو تقليد محرر إلكتروني، وقد عرف 

المشرع المصري المحرر الإلكتروني في قانون التوقيع الإلكتروني، وفكرة المحرر الإلكتروني حسب المشرع 

التزوير بمفهومه السابق على المصري تنصرف إلى أي معلومة أو بيان يعالج إلكترونيا، ولذلك فإن وقع 

محرر إلكتروني حسب هذا المفهوم تحقق الركن المادي لهذه الجريمة، ويندرج ضمن هذه الحالة المحرر 

كذلك يتحقق التزوير المعلوماتي إن كان موضوع هذا التزوير أو التقليد .المعلوماتي بمفهومه السابق

أو تقليد شهادات التصديق على التوقيع الالكتروني  كما أن تزوير.المعاقب عليه، التوقيعُ الالكتروني

  .يعادل في خطورته تزوير أو تقليد التوقيع الالكتروني ذاته

أما الجريمة الثانية التي عاقب عليها المشرع بالعقوبة ذا�ا فهي جريمة استعمال التوقيع 

د، وكذلك شهادة اعتماد التوقيع الالكتروني المزور أو المقلد، وكذلك المحرر الالكتروني المزور أو المقل

  1.الالكتروني المزورة، وذلك فيما زورت أو قلدت لأجله
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هذه الجريمة في صورتيها، سواء التزوير أو استعمال المزور الالكتروني جريمة عمدية، صورة 

الركن المعنوي فيها هو القصد الجنائي بعنصريه العلم والإرادة، حيث يجب أن يعلم الجاني بوقائع 

لجريمة وأن ذلك محظور وفقا للقانون، ومع ذلك تتجه إرادته إلى الفعل ا�رم ويقبل النتيجة المترتبة ا

وكذلك في جريمة ). القصد الخاص(بغية استعمال المحرر الإلكتروني المزور ) القصد العام(عليها 

ك تنصرف إرادته إلى الاستعمال لا بد أن يعلم الجاني أن المحرر الإلكتروني مزور أو مقلد، ورغم ذل

  2.استعماله فيما أعد له

  

الاستعمال غیر القانوني للعناصر الشخصیة المتصلة بإنشاء توقیع إلكتروني تابع  - 4 
  .للغیر

يعاقب بالحبس من : "سالف الذكر 03-15من القانون  17منصت على هذه الجريمة 

ل شخص يستعمل بطريقة دج ك 500.000و 100.000سنة إلى خمس سنوات وبغرامة تتراوح بين 

  3".غير قانونية العناصر الشخصية المتصلة بإنشاء توقيع إلكتروني يتعلق بتوقيع شخص آخر

الملاحظ حول هذه الجريمة أ�ا جنحة، كما يلاحظ أيضا أن المشرع لم يجرم على محاولة 

مسؤولية  ارتكاب هذه الجريمة، وبالتالي لا عقاب على الشروع فيها، كما لم ينص المشرع على

الواردة في المادة على أ�ا " كل شخص"الشخص المعنوي، والسؤال المطروح هل يجوز تفسير كلمة 

جاءت عامة؟ أم  "quiconque"تعني كل شخص طبيعي أو معنوي، وخاصة وأن العبارة بالفرنسية 

أراد لا مجال للتوسع، إذ كان بإمكان المشرع أن ينص صراحة على مسؤولية الشخص المعنوي لو 

  ).75م(الصادر في الجريدة الرسمية ذا�ا  04- 15ذلك، كما فعل في القانون 

الركن المادي لهذه الجريمة هو استعمال العناصر الشخصية المعدة خصيصا لإنشاء توقيع 

إلكتروني للغير استعمالا غير قانوني، وهذه العبارة واسعة، وقد أحسن المشرع عند ذكرها، إذ يخرج من 
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ستعمال، ذلك الاستعمال المشروع فقط والذي يكون في إطار ما يجيزه القانون حسب دائرة الا

القواعد العامة، عدا ذلك يعتبر الاستعمال غير مشروع؛ ولم يتطلب المشرع تحقق نتيجة فبمجرد 

الاستعمال يقوم الركن المادي لهذه الجريمة، فهذه الجريمة إذن من جرائم السلوك، أو ما يسمى أيضا 

  .م الخطر وليست من جرائم الضررجرائ

أما فيما يخص الركن المعنوي، فيبدو أ�ا تخضع للقواعد العامة، أي ضرورة توافر القصد 

العلم بأن هذه العناصر تدخل في إطار إنشاء توقيع إلكتروني متصل : العام بعنصريه العلم والإرادة

  .ولا يشترط قصد خاص حسب نص المادة بتوقيع الغير، وتوجه الإرادة رغم ذلك إلى نية استعمالها،

 .جریمة الإقرار الكاذب للحصول على شھادة تصدیق إلكتروني موصوفة -5

الخاص بالتوقيع والتصديق الإلكترونيين  04-15نص المشرع الجزائري في القانون رقم 

و دج أ 200.000إلى  20.000على عقوبة الحبس من ثلاثة أشهر إلى ثلاث سنوات، والغرامة من 

بإحدى هاتين العقوبتين في حق كل من أدلى بإقرارات كاذبة للحصول على شهادة تصديق إلكتروني 

موصوفة، فالمشرع الجزائري في هذه المادة يجرم الإقرار الكاذب للحصول على شهادة تصديق إلكترونية 

ب قد تم بغية أم لا، ما دام الإقرار الكاذ) الحصول على الشهادة(موصوفة، سواء أتحققت النتيجة 

الحصول عليها، وهذا هو الركن المادي للجريمة، أما الركن المعنوي فيتمثل في القصد العام بعنصريه 

علم الشخص بأنه يدلي بادعاء كاذب، واتجاه إرادته نحو تحقيق النتيجة، وكذلك : العلم والإرادة

  .وني الموصوفةيتوجب توافر القصد الخاص وهو نية الحصول على شهادة التصديق الإلكتر 

المتطلبات القانونية التي تجعل شهادة التصديق  04-15من القانون  15ولقد حددت م

  .الإلكتروني تنعت بأ�ا موصوفة

  .59و 58جریمة الإخلال بالتزام الإعلام المحدد في المادتین  -6

سالف الذكر على عقوبة الحبس من شهرين إلى سنة  04- 15من القانون  67نصت م

دج أو بإحدى هاتين العقوبتين في حق كل  1.000.000إلى  200.000والغرامة من واحدة، 

مؤدي خدمات التصديق الإلكتروني أخل بالتزام إعلام السلطة الاقتصادية بالتوقف عن نشاطه في 

من هذا القانون، وحسب هاتين المادتين، هنالك تفرقة بين رغبة  59و 58الآجال المحددة في المادتين 
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، أو لأسباب خارج عن إرادته )58م(مات التصديق في التوقف عن نشاطه بإرادته مؤدي خد

، ففي الحالة الأولى يجب عليه إعلام السلطة الاقتصادية للتصديق الالكتروني في الآجال )59م(

المحددة في سياسة التصديق لهذه السلطة عن رغبته بالتوقف، ويواصل تقديم الخدمة إلى غاية البث في 

وفي الحالة الثانية يجب عليه إعلام السلطة فورا، وتقوم هذه الأخيرة بإلغاء شهادته للتصديق طلبه، 

الإلكتروني الموصوفة، ويجب على مؤدي الخدمة اتخاذ كل التدابير اللازمة من أجل حفظ المعلومات 

  .المرتبطة بشهادة التصديق الإلكتروني الموصوفة الممنوحة له

مؤدي الخدمة في حالة الإخلال بالتزام الإعلام، ولم تتطرق إلى  الملاحظ أن العقوبة تطال

جزاءات الإخلال بالالتزامات الأخرى المقررة في المادتين المذكورتين أعلاه، وخاصة ضمان الاستمرار 

  .في الخدمة، وحفظ المعلومات المرتبطة بشهادة التصديق الإلكتروني الموصوفة

  .مال بیانات إنشاء توقیع إلكتروني موصوفجریمة حیازة أو إفشاء أو استع  -7

المذكور آنفا، والتي عاقبت بالحبس  04-15من القانون  68نصت على هذه الجريمة م

من ثلاثة أشهر إلى ثلاث سنوات والغرامة من مليون إلى خمسة ملايين دينار أو بإحدى العقوبتين كل 

  .ع إلكتروني موصوف خاصة بالغيرمن يقوم بحيازة أو إفشاء أو استعمال بيانات إنشاء توقي

سالف الذكر المقصود ببيانات إنشاء التوقيع  04-15من القانون  2/3عرفت م

الإلكتروني، بأ�ا بيانات فريدة، مثل الرموز أو مفاتيح التشفير الخاصة التي يستعملها الموقع لإنشاء 

  .التوقيع الإلكتروني

ولى هي حيازة بيانات إنشاء توقيع إلكتروني الأ: الركن المادي لهذه الجريمة له ثلاثة صور

خاص بالغير، وبديهي كي تقوم الجريمة أن تكون الحيازة غير قانونية، ويستوي بعد ذلك الطريقة التي 

حصل �ا الحائز على البيانات، سواء عن طريق الغش والاحتيال أو عن طريق آخر، كأن يعثر على 

يقوم بإعادته لصاحبه بل يحتفظ به بنية استعماله، فالمعيار قرص مرن لشخص ما به هذه البيانات ولا 

هنا أن تكون الحيازة ضد إرادة صاحبها، أو ضد التزام قانوني أو عقدي، أما الصورة الثانية فهي 

إفشاء بيانات إنشاء التوقيع الإلكتروني، والفرض هنا أن يكون مطلعا على هذه البيانات ويفشيها 

قد عهد به إليها على سبيل الأمانة، أما الصورة الثالثة فهي استعمال  للغير، كأن يكون صاحبها

بيانات إنشاء التوقيع الإلكتروني الموصوف الخاص بالغير دون وجه حق، ولكن هل يشترط وقوع 
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الضرر في حق صاحب التوقيع الموصوف أم لا؟ إن المصلحة المحمية هي ثقة التوقيع الإلكتروني وليس 

حد ذاته، ولذلك تقوم الجريمة حتى ولو لم يلحق ضرر بصاحب التوقيع، كما أن صاحب التوقيع في 

  .نص المادة لم يشر إلى الضرر، وبالتالي لا ينبغي اشتراط أمر لم يشترطه المشرع

وحسب النص يمكن أن تقوم هذه الجريمة أيضا في حق مزود خدمة التصديق، خاصة وأن 

لى عدم جواز مؤدي خدمات التصديق الإلكتروني سالف الذكر نصت ع 04-15من القانون  48م

  .حفظ أو نسخ بيانات إنشاء توقيع الشخص الذي منحت له شهادة التصديق الإلكتروني الموصوفة

  .ويفترض لقيام الجريمة حسب القواعد العامة توافر القصد العام دون القصد الخاص

  .جریمة انتھاك سریة وخصوصیة البیانات - 8

سالف الذكر على عقوبة الحبس من ثلاثة أشهر إلى  04- 15ون من القان 70نصت م

سنتين، والغرامة من مائتي ألف إلى مليون دينار أو بإحدى العقوبتين في حق مؤدي خدمات التصديق 

الإلكتروني الذين يخلون بسرية البيانات والمعلومات المتعلقة بشهادات التصديق الإلكتروني، كما نصت 

على العقوبة من ستة أشهر إلى ثلاث سنوات، والغرامة من مائتي ألف إلى  من القانون ذاته 71م

مليون دينار أو بإحدى هاتين العقوبتين في حق مؤدي خدمات التصديق الإلكتروني الذين يقومون 

بجمع البيانات الشخصية للمعني دون موافقته الصريحة، أو جمع بيانات شخصية غير ضرورية لمنح 

  .ق الإلكتروني، أو استعمال البيانات الشخصية لأغراض غير تلك المحددة قانوناوحفظ شهادة التصدي

هاتان المادتان هدفهما الحفاظ على البيانات الشخصية للأفراد، وعدم انتهاك 

خصوصيا�م، فالمادة الأولى تتحدث عن واجب الحفاظ على سرية المعلومات والبيانات، بينما تضع 

لحماية البيانات الشخصية للأفراد، ومن أخطرها أن يقوم مزود الخدمة  الثانية مجموعة من الضوابط

بتكوين قاعدة بيانات عن الشخص بأن يطلب منه معلومات غير مطلوبة قانونا، سواء كان ينوي 

  .استعمالها لأغراض إجرامية أو �رد الفضول

ة انتهاك سرية ونص المشرع المصري أيضا في مشروع قانون التجارة الإلكترونية على جريم

وخصوصية البيانات، وإن كانت تختلف عن الجريمتين الواردتين في القانون الجزائري، إلا أ�ما تتفقان 

من حيث محل الجريمة، حيث عاقب المشرع المصري كل من يقوم بفض معلومات مشفرة في غير 
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رية البيانات وخصوصيا�ا الأحوال المصرح �ا قانونا، ويتحقق الركن المادي للجريمة بمجرد انتهاك س

  1.حتى ولو لم يترتب على الفعل أية نتيجة، فالجريمة سلوكية لا تشترط تحقق النتيجة

  .جریمة مزاولة نشاط التوقیع الإلكتروني دون ترخیص -9

سالف الذكر على عقوبة الحبس من سنة إلى ثلاث  04- 15من القانون  72نصت م

يوني دينار أو بإحدى العقوبتين في حق من يؤدي خدمات سنوات، والغرامة من مائتي ألف إلى مل

التصديق الإلكتروني دون ترخيص، أو يستأنف أو يواصل نشاطه بعد سحب الترخيص منه، كما 

  .نصت المادة على عقوبة تكميلية هي مصادرة التجهيزات المستعملة في ارتكاب الجريمة

للتصديق الالكتروني المنصوص ولا بد من الحصول على ترخيص من السلطة الاقتصادية 

  .سالف الذكر 04- 15من القانون  30، والتي حددت مهامها م29عليها في م

، 2004لسنة  15د من التشريع المصري /23ورد النص على هذه الجريمة أيضا في نص م

من قانون التوقيع الإلكتروني ينص فقط على صورة واحدة وهي  23موالملاحظ أن المشرع المصري في 

اولة النشاط دون ترخيص دون التطرق إلى من كان مرخصا ثم سحبت منه الشهادة، وربما كان مز 

مصيبا في ذلك باعتبار أن من كان مرخصا وسحبت منه الرخصة يعتبر في حكم من قام يزاول المهنة 

ه دون ترخيص، اللهم إلا إذا لم يكن عالما بسحب الترخيص، ففي هذه الحالة لا تقوم الجريمة في حق

  .لانتفاء أحد عنصري القصد الجنائي وهو العلم

أ من التشريع السابق إذ نص أيضا /23غير أن المشرع المصري وقع في أمر معيب في م

على معاقبة من يصدر شهادة تصديق إلكتروني دون ترخيص، مما يراه البعض تجريما بنصين تشريعين 

  2.على السلوك الإجرامي ذاته

ؤسسة أو الفرد بإصدار شهادة تصديق إلكترونية دون ترخيص، أي تقوم الجريمة بقيام الم

أنه زاول فعل الإصدار فعلا، أما لو كان مجرد إعلان عن نيته في الإصدار فلا تقوم الجريمة، إذ ينبغي 

                                                 
1
 .140أيمن رمضان، المرجع السابق، ص 

2
 .137ص المرجع نفسه، 



215 
 

والملاحظ من صياغة المادة أ�ا عمدية يجب لتوافرها القصد العام . لقيام الجريمة صدور الشهادة فعلا

  1.الخاصدون القصد 

ويرى الفقه بأن مزود الخدمات الذي يتقاعس عن سداد رسم الترخيص، أو يتنازل عن 

رخصته للغير، أو يتوقف عن نشاطه المرخص له به، أو يندمج مع آخر دون الحصول على موافقة  

دة تطبق عليه أحكام الما) هيئة تنمية صناعة تكنولوجيا المعلومات(كتابية من الهيئة مانحة التراخيص 

المصري، ويرى البعض أن مخالفة إجراء من الإجراءات أو الضوابط التي  15/2004د من القانون /23

  2.ينص عليها في اللائحة التنفيذية للقانون �ذا الشأن يرتب المعاقبة الجنائية حسب هذا النص

  جریمة إفشاء أسرار المھنة - 10

إلى سنتين، والغرامة من ألفي بالحبس من ثلاثة أشهر  04- 15من القانون  74عاقبت م

إلى مائتي ألف دينار أو �اتين العقوبتين فقط المكلف بالتدقيق الذي يكشف معلومات سرية اطلع 

  .عليها أثناء قيامه بالتدقيق

هذه المادة أيضا تحمي خصوصية الأفراد من حيث عدم جواز إفشاء الأسرار المتعلقة  

هو البيانات الشخصية  70ميمة هو الأسرار، بينما محل جريمة �م، ولكن محلها يختلف، فهنا محل الجر 

  . ولو لم تكن سرية

ق ع، إلا أ�ا  301موهذه الجريمة قريبة من جريمة إفشاء أسرار المهنة المنصوص عليها في 

تختلف عنها في أن حصول المدقق على المعلومات السرية يكون بفعل إيجابي، أي أثناء القيام بعملية 

  .وقد تكون هذه المعلومات موثقةالتحقق، 

تعريفا للتدقيق بأنه التحقق من مدى  04- 15من القانون  2/16وقد أعطى المشرع في م

  .المطابقة وفقا لمرجعية ما

نص المشرع الجزائري أيضا على جريمة استعمال الشخص لشهادة إلكترونية موصوفة  لغير 

ول على الشهادة كان قانونيا، لكن استعمالها  الأغراض التي منحت من أجلها، والفرض هنا أن الحص

                                                 
1
 .513الكعبي، المرجع السابق، ص 

2
 .137أيمن رمضان، المرجع السابق، ص 
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كان في غير الأغراض التي منحت من أجلها، أيا كان هذا الاستعمال، وأيا كان الدافع من ورائه، 

هي الغرامة التي قد تصل حتى  74مفالعبرة بالاستعمال غير المشروع، وعقوبة هذه الجريمة حسب 

  .مائتي ألف دينار

مبدأ عقاب الشخص المعنوي الذي ارتكب إحدى الجرائم نص المشرع الجزائري على 

بغرامة تعادل خمس مرات الحد الأقصى  04- 15من القانون  74-66المنصوص عليها في المواد 

  .للغرامة المنصوص عليها بالنسبة للشخص الطبيعي

الحمایة الجزائیة للحق في الخصوصیة  للمستھلك : المبحث الثاني
 .الإلكتروني

الأكثر إثارة للجدل موضوع الحق في الخصوصية، الذي اعترفت به الدساتير  من المواضيع

والقوانين الوطنية بالإضافة إلى المواثيق الدولية، وهو ما يعرف أيضا بالحياة الخاصة، وهي فكرة عصرية، 

ظهرت حديثا وانتقلت من الجانب الأخلاقي إلى الجانب القانوني الذي يعمل على صو�ا وحمايتها، 

صدى الكثير من الفقهاء لتعريفها ووضع أطرها، إلا أ�م لم يتفقوا على تعريف جامع مانع لها، وإن وت

اتفقوا حول عناصرها، وأ�ا مرتبطة بالشخص، وكل ماله علاقة شخصية به كمحل إقامته أو اسمه أو 

عرض للاعتداء هذه الخصوصية قد تت 1وما إلى ذلك؛) IP(عائلته، وكذا بروتوكول الانترنت الخاص به 

خاصة فيما يتعلق بالبيانات عند التعامل في التجارة الإلكترونية، لأن طبيعة هذه التجارة تقتضي أن 

يدلي المستهلك ببعض المعلومات الشخصية لإتمام المعاملة؛ وتقوم هنا أيضا مسؤولية مزودي الخدمة 

، بل وحمايتها من )الشبكة وكل اعتداء غير مشروع على(في عدم التعدي على الحق في الخصوصية 

  .اعتداء الغير عليها

، ثم المسؤولية )المطلب الأول(يتم التطرق إلى حماية الحياة الخاصة للمستهلك الإلكتروني 

الجزائية لمقدمي الخدمات الوسيطة عن الانتهاكات التي قد تحدث أثناء أو بسبب المعاملات 

  .)المطلب الثاني(الإلكترونية المختلفة 

                                                 
1
 Roseline Letteron, libertés publiques, Dalloz, Paris 2012, p368-369. 
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  .الحمایة الجزائیة للبیانات الشخصیة: الأول المطلب

من الطبيعي أن يتم أثناء إجراء المعاملات الإلكترونيـة تبـادل بيانـات الأشـخاص، منهـا مـا 

يتعلـــق بـــالعملاء، ومنهـــا مـــا يتعلـــق بالعـــاملين بالمشـــروع، كالبيانـــات المتعلقـــة بـــالموظفين والقـــائمين علـــى 

ة قانونيــة لازمــة للمســتهلك عنــد قيامــه بالتعاقــد الإلكــتروني، الإدارة، وهــذا الأمــر يســتوجب تــوفير حمايــ

ومن أهمها حماية المستهلك من الاطلاع على بياناته الاسمية أو الشخصية التي يدلي �ـا بصـورة مباشـرة 

  1.أو غير مباشرة قبل أو أثناء عملية إبرام العقد، أو عن طريق تتبع استخدامه للانترنت

ض الفقـــه الفرنســـي هـــي تلـــك البيانـــات المتعلقـــة بالحيـــاة والبيانـــات الشخصـــية حســـب بعـــ

الخاصة بالفرد كتلك المتعلقة بحالته الصحية والمالية والمهنية والوظيفية والعائلية، وهي تلك البيانـات الـتي 

يحميهـــا المشـــرع بمقتضـــى المـــادة التاســـعة مـــن القـــانون المـــدني الفرنســـي، أي تلـــك المتصـــلة بحرمـــة الحيـــاة 

البعض أبعد من ذلك في تحديد مفهوم البيانات الشخصية بأ�ا أيضا كـل مـا يسـمح  الخاصة، ويذهب

برســــم صــــورة لاتجاهــــات الشــــخص وميولاتــــه السياســــية والدينيــــة وتعاملاتــــه الماليــــة والبنكيــــة، وجنســــيته 

  .وهواياته

فيما يتعلق بالانترنت، وخاصة المواقع الاجتماعية، تبدو الأمور معقدة بعض الشيء، غـير 

 le droit à l’identité(الحـــق في الهويـــة الرقميـــة: نالــك مبـــدأين ينبغـــي احترامهمـــاأن ه

numérique(والحق في النسـيان الرقمـي ،)le droit à l’oubli numérique(فالمبـدأ  2؛

الأول يعــني مجموعــة المعطيــات الــتي يضــعها مســتعمل الانترنــت، علــى مواقــع الانترنــت، ويســمح لــه هــذا 

هـل يعتـبر غصـب : لمعطيات وضمان سريتها إذا رغـب في ذلـك، ويثـور السـؤال هنـاالحق، بتسيير هذه ا

جنحـة "الهوية الرقمية جريمة يعاقب عليهـا القـانون؟ لا يعتـبر هـذا الفعـل حاليـا جريمـة في حـد ذا�ـا، بـل 

لارتكاب جنح أخرى، بمعنى أن غصب الهوية الرقمية غير معاقب عليـه حاليـا إلا إذا ارتكـب " تحضيرية

غتصــب جــرائم أخــرى، بيــد أن فعــل الغصــب قــد يشــكل جنحــة مســتقلة عــن قريــب، كمــا هــو الأمــر الم

   3.بالنسبة �رد الولوج غير المشروع

                                                 
1
 .75مدحت عبد الحليم رمضان، المرجع السابق، ص 

2
 Roseline Letteron, op cit, p385. 

3
 Mathieu Prud’homme, l’usurpation d’identité numérique: bientôt un nouveau délit, Gazette du palais 2, Mars 

Avril 2010, p777. 
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أما المبدأ الثاني فيرمي إلى محو المعطيات المتعلقة بالشخص والموجودة علـى مواقـع الانترنـت 

و هــذه المعطيــات بعــد مــرور مــدة إذا رغــب في ذلــك، وأيضــا ضــرورة قيــام مســيري مواقــع الانترنــت بمحــ

زمنيــة معينــة، وهمــا يشــكلان الحــق في محــو الآثــار، لــذا وفي غيــاب نصــوص قانونيــة حــول هــذه النقطــة، 

قواعــــد جديــــدة للســــرية لفائــــدة مســــتعمليها،  2012في الفــــاتح أبريــــل ) Google(وضــــعت مؤسســــة 

بــإدارة المعطيــات، وهــو مــا يعــني تتعهــد باحترامهــا، كمــا تعهــدت بالتعــاون مــع الســلطات المحليــة المكلفــة 

  1.بوضوح بأ�ا لا تنوي الارتباط بقوانين الدول التي تبث فيها المعطيات، ولكن فقط بقانون الو م أ

وقــد نظــم القــانون الفرنســي، وبعــض القــوانين المقارنــة، عمليــة معالجــة البيانــات الشخصــية 

لة آليــة بجمــع وتســجيل وإعــداد وتعــديل واســتعمالها، ويقصــد بالمعالجــة مجموعــة مــن العمليــات تــتم بوســي

 2.وحفظ وإهلاك المعلومات الاسمية

: عموما إن موضوع الحياة الخاصة في علاقته بالانترنـت يـدور حـول سـتة محـاور رئيسـة هـي

  3.المعلومة، الرضا، التعديل أو التغيير، التبرير، الاحتفاظ ونقل البيانات

ت، وهــي الجــرائم الماســة بــالحق في الحيــاة ومــن الفقــه مــن صــنف هــذه الجــرائم إلى أربــع فئــا

الشخصـــية مـــن الناحيـــة الموضـــوعية، الجـــرائم المنطويـــة علـــى مخالفـــة القواعـــد الإجرائيـــة المنظمـــة لأنشـــطة 

المعالجـــة الآليـــة للبيانـــات الشخصـــية، الجـــرائم الماســـة بحـــق الشـــخص في الإحاطـــة بالبيانـــات المتعلقـــة بـــه، 

صـور انتهـاك الخصوصـية المتصـلة ) Ulrich Siber(ا أورد الفقيه وأخيرا إهمال الإجراءات الأمنية، كم

  4.بالمعالجة الآلية للبيانات الشخصية اعتمادا على نوعية الأساليب الإجرامية المستخدمة

بناء على ما تقدم يتم معالجة هذا المطلب من خلال التطرق إلى الحماية الجزائيـة للبيانـات 

، وفي القـــانون الجزائــري وبعـــض القــوانين العربيـــة الأخـــرى )ع الأولالفـــر (الشخصــية في القـــانون الفرنســي 

  ).الفرع الثاني(

                                                 
1
 Roseline Letteron, op cit, p387. 

2
 .73صمدحت عبد الحليم رمضان، المرجع السابق،  

3
 Mme kheira  Dari Bekara, protection des données personnelles coté utilisateur dans le e commerce, thèse de 

doctorat conjoint Télecom Sud Paris et l’université Pierre et Marie Curie , Paris 2012, p42-45. 
4
، )دون ذكر سنة النشر(نشورات الحلبي الحقوقية، عمان الأردن بولين أنطنيوس أيوب، الحماية القانونية للحياة الشخصية في مجال المعلوماتية، م. د  

  .388ص
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  الحمایة الجزائیة للبیانات الشخصیة في القانون الفرنسي: الفرع الأول

عنــــد معالجــــة أي بيانــــات اسميــــة " المعلوماتيــــة والحريــــة"يتطلــــب القــــانون الفرنســــي المســــمى 

ار اللجنـــة القوميـــة للمعلوماتيـــة والحريـــات، ويتطلـــب شخصـــية مـــن قبـــل أشـــخاص القـــانون الخـــاص إخطـــ

الحصـول علــى تصــريح مســبق إذا كــان مــن يقــوم بجمـع المعلومــات أحــد أشــخاص القــانون العــام أو أحــد 

  1.أشخاص القانون الخاص العاملين لحساب الدولة

وإذا رغب القـائمون علـى موقـع مـن مواقـع الانترنـت التعامـل مـع البيانـات الشخصـية تعـين 

مســبقا، وإخطــار المــواطنين بالمخــاطر  CNIL(2(هم إخطــار اللجنــة الوطنيــة للمعلوماتيــة والحريــاتعلــي

المترتبة عن وضع بيانا�م الشخصية بموقع الانترنت، وحقهم في الاعتراض في أي وقت على نشـر هـذه 

  .البيانات، وحقهم أيضا في الاعتراض والتصحيح ومحو البيانات لأسباب مشروعة

إخطــار اللجنــة، لأنــه يمكــن " الكعــك المحلــى"عنــد الرغبــة في اســتخدام نظــام  ويتعــين أيضــا

عن طريق هذا النظـام معرفـة معلومـات عـن المسـتهلك تتعلـق بـالمواقع الـتي تصـفحها والأشـياء الـتي بحـث 

عنهــــا والوقــــت المفضــــل لديــــه للإبحــــار في الانترنــــت، وميولــــه الشخصــــية، وبالتــــالي يمكــــن معالجــــة هــــذه 

  .عها على قاعدة للبيانات لاستخدامهاالمعلومات ووض

وقـــد ســـاهم القضـــاء الفرنســـي  في تحديـــد مفهـــوم البيانـــات الاسميـــة الـــتي يـــوفر لهـــا القـــانون 

الحمايـــة ومـــن ذلـــك رقـــم الهـــاتف، والمعلومـــات الخاصـــة بجنســـية ســـكان عقـــار مـــن العقـــارات والبيانـــات 

يــن أحــد الأشــخاص لقيامــه بوضــع الخاصــة بالأفكــار الفلســفية للمشــتركين بــبعض الــدوريات، ولقــد أد

  3.صور عارية لخليلته السابقة على موقعه للانترنت

وضــعت اللجنــة القوميــة للمعلوماتيــة والحريــات نموذجــا لطلــب معالجــة  1998وفي جويليــة 

  .البيانات الاسمية على مواقع الانترنت

الإجبـــاري،  واعتـــبرت اللجنـــة مـــن قبيـــل معالجـــة البيانـــات الاسميـــة الاســـتبيان الاختيـــاري أو

الــذي يتعــين علــى المتصــفح اســتكماله للانتقــال إلى مكــان آخــر علــى الموقــع، كمــا اعتــبرت كــذلك مــن 

                                                 
1
  .85ص عبد الحليم رمضان، المرجع السابق،  

2
 Commission nationale de l’informatique et des libertés. 

3
  .86عبد الحليم رمضان، المرجع السابق، ص  



220 
 

قبيل معالجة البيانات الاسمية عملية تتبع الأثر التي يقوم �ا مورد الخدمة، والتي يتعرف من خلالها علـى 

ذه البيانـــات لمـــدة مـــن الـــزمن المواقـــع الـــتي تصـــفحها العميـــل ووقـــت وتـــاريخ التصـــفح، ويقـــوم بتخـــزين هـــ

الذي يوضع على الاسطوانة الصـلبة " الكعك المحلى"وتحديد شخصية العميل، ونظرت اللجنة موضوع 

لجهـــاز الكمبيـــوتر الخـــاص بالعميـــل دون علمـــه، فيســـمح بمعرفـــة شخصـــيته وهواياتـــه، وأوجبـــت ضـــرورة 

  1.بالاعتراض على ذلك على أجهز�م بما يسمح لهم" الكعك المحلى"إخطار المستخدمين بوضع 

قـــانون المعلوماتيـــة "وعليـــه، يـــتم تنـــاول أهـــم الجـــرائم الـــتي تطـــرق إليهـــا المشـــرع الفرنســـي في 

والــذي أدرجــت مــواده في قــانون العقوبــات، وقــد قصــر المشــرع الفرنســي نطــاق حمايــة البيانــات " والحريــة

ربية أخرى كـالنرويج والنمسـا ولا يشاطره في ذلك تشريعات أو  2على الأشخاص الطبيعية دون المعنوية،

  3.وايرلندا ولوكسمبورغ والدانمرك

  4.تنطبق على الانترنت 1978على أن القواعد الواردة بقانون  CNILأكدت 

  .جریمة عدم اتخاذ الإجراءات الأولیة لإجراء معالجة البیانات: أولا

 16و 15 وكـذا المـواد 1978من قانون السادس من ينـاير  41بالاطلاع على نص المادة 

مــــن القــــانون الســــابق، يمكــــن القــــول أن معالجــــة البيانــــات لحســــاب الحكومــــة يتطلــــب ترخيصــــا،  17و

والمعالجات التي تتم لحساب القانون الخاص يكتفى فيها بإخطار اللجنة الوطنية للمعلوماتية والحريـات، 

بالحيـاة الخاصـة  وإذا كانت المعالجة لحساب أشخاص القانون العـام أو الخـاص ولا تنطـوي علـى مسـاس

  . أو الحريات وتتسق مع الضوابط الموضوعة من طرف اللجنة اكتفي بشأ�ا بإخطار مبسط للجنة

ق ع  16-226من القانون المذكور آنفا، وضـمنها المـادة  41وأعاد المشرع صياغة نص م

دون مراعـاة بحيث تنص علـى معاقبـة كـل مـن يقـوم ولـو بإهمـال بمعالجـة إلكترونيـة للبيانـات الاسميـة  5ف

  .للإجراءات الأولية للقيام �ا

                                                 
1
  .88عبد الحليم رمضان، المرجع السابق، ص  

2
  .84المرجع السابق، ص الشوابكة،  

3
  .100غنام محمد غنام، المرجع السابق، ص  

4
  .85الشوابكة، المرجع السابق، ص  

5
 Le fait, y compris par négligence, de procéder ou de faire procéder à des traitements de données à caractère 

personnel sans qu'aient été respectées les formalités préalables à leur mise en oeuvre prévues par la loi est puni 
de cinq ans d'emprisonnement et de 300 000 euros d'amende. Est puni des mêmes peines le fait, y compris par 
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وقد أدى هذا إلى التساؤل عما إذا كان المقصـود مـن عـدم مراعـاة الإجـراءات الأوليـة هـو  

أم يمتــد ليشــمل عــدم مراعــاة الإجــراءات المنصــوص  16و 15عــدم مراعــاة الإجــراءات الــواردة بالمــادتين 

تمتــد لتشــمل عــدم مراعــاة أي  16-226ول أن م ، وانتهــى جانــب مــن الفقــه إلى القــ17عليهــا بالمــادة 

  1.إجراء يتطلبه القانون

ويتحقق النشاط المادي لهذه الجريمة بأي معالجة إلكترونيـة للبيانـات الاسميـة، سـواء بمحوهـا 

دون اتخـــاذ الإجـــراءات الأوليـــة الـــتي يتطلبهـــا القـــانون، أي دون ... أو تعـــديلها أو تصـــنيفها أو حفظهـــا

كما يعاقب من أمر بإجراء المعالجة بالعقوبـة نفسـها المقـررة لمـن يقـوم  CNIL،2 الحصول على إذن من

  .بالمعالجة كفاعلين أصليين للجريمة، حيث أن المشرع الفرنسي لم يميز بينهما

واعتبرت محكمة النقض الفرنسية هـذه الجريمـة مـن الجـرائم الماديـة الـتي يفـترض تـوافر القصـد 

فعــل المــادي، خلافــا لمــا انتهــى إليــه قضــاء الموضــوع الــذي تطلــب تــوافر الجنــائي فيهــا بمجــرد ارتكــاب ال

  .القصد الجنائي لدى الجاني

ق ع ف أكــــدت صــــراحة عــــدم قيــــام الــــركن  3/1-121ويــــرى جانــــب مــــن الفقــــه بــــأن م

المعنــوي للجريمــة دون إرادة، بمــا يعــني عــدم صــحة القــول بــافتراض المســؤولية الجنائيــة، وعليــه فــإن المشــرع 

ولو "ومما يؤيد هذا الرأي أن تعبير  3فر الركن المعنوي للجريمة سواء كان هناك عمد أم خطأ،يتطلب توا

جعل مسألة اشتراط الركن المعنوي محسومة، حيث نستنتج أن المشرع اعتبر الإهمـال كحـد أدنى  " بإهمال

 4.اء �ـذا التعبـيرللعنصر النفسي لدى الجاني، ولو كان المشرع يريد افـتراض تـوافر القصـد الجنـائي لمـا جـ

وأكدت محكمة النقض الفرنسية أن هـذه الجريمـة مـن الجـرائم الماديـة، يفـترض تـوافر القصـد الجنـائي فيهـا 

  5.بمجرد ارتكاب الفعل

                                                                                                                                                         
négligence, de procéder ou de faire procéder à un traitement qui a fait l'objet de l'une des mesures prévues au 2° 
du I de l'article 45 de la loi n° 78-17 du 6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés. 

1
 .94ص. المرجع السابق. مدحت عبد الحليم رمضان 

2
  .88-87ص ص الشوابكة، المرجع السابق،  

3
 .95رجع السابق،ص مدحت عبد الحليم رمضان، الم 

4
 .196أمين اعزان، المرجع السابق، ص  

5
  .88الشوابكة، المرجع السابق، ص  
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1أضاف المشرع الفرنسي 
Art. 226-16-1-A   لتجريم وعقاب على عـدم احـترام المقـاييس

ولـــو كـــان ذلــك عـــن طريـــق CNIL ة مــن قبـــلوالموضـــوع 1978والقواعــد القانونيـــة المحــددة في قـــانون 

بالعقوبـة ذا�ـا كـل مـن  Art. 226-16-1الإهمال، بالعقوبات ذا�ا المقررة للجريمـة السـابقة، كمـا عاقبـت

يقـوم بمعالجـة إلكترونيــة لبيانـات اسميــة تحمـل رقــم  تسـجيل الأشــخاص في السـجل الــوطني الخـاص �ويــة 

  2.الأشخاص الطبيعيين

  .اذ الاحتیاطات اللازمة لحمایة البیانات المعالجةجریمة عدم اتخ: ثانیا

 300ق ع ف علـــى أن يعاقـــب بـــالحبس لمـــدة خمـــس ســـنوات وبغرامـــة  17-226تـــنص م

ألـــف يـــورو مـــن يجـــري أو يـــأمر  بـــإجراء معالجـــة إلكترونيـــة  للبيانـــات الاسميـــة دون اتخـــاذ الاحتياطـــات 

يهها أو إتلافها أو اطلاع غير المصـرح لـه وخصوصا للحيلولة دون تشو  3الملائمة لحماية هذه البيانات،

  . بذلك عليها

ويتضح من النص أن المشرع أراد أن يوفر الحماية الكافية للبيانات فعاقب على عدم اتخاذ 

  . الاحتياطات اللازمة لحماية البيانات الاسمية

طــأ غــير وتقـع الجريمــة سـواء اتخــذ الـركن المعنــوي في هـذه الجريمــة صـورة القصــد الجنـائي أو الخ

  4.العمدي

ق ع ف مزود خدمات الاتصالات الالكترونية على عـدم إخطـاره  1-17-226 عاقبت م

CNIL  ــــات ذا�ــــا المقــــررة للجريمــــة أو صــــاحب الشــــأن بالاعتــــداء الواقــــع علــــى بياناتــــه الاسميــــة بالعقوب

   5.السابقة

                                                 
1
 Lorsqu'il a été procédé ou fait procéder à un traitement de données à caractère personnel dans les conditions 

prévues par le I ou le II de l'article 24 de la loi n° 78-17 du 6 janvier 1978 précitée, le fait de ne pas respecter, y 
compris par négligence, les normes simplifiées ou d'exonération établies à cet effet par la Commission nationale 
de l'informatique et des libertés est puni de cinq ans d'emprisonnement et de 300 000 euros d'amende. 
2
 Le fait, hors les cas où le traitement a été autorisé dans les conditions prévues par la loi n° 78-17 du 6 janvier 

1978 précitée, de procéder ou faire procéder à un traitement de données à caractère personnel incluant parmi les 
données sur lesquelles il porte le numéro d'inscription des personnes au répertoire national d'identification des 
personnes physiques, est puni de cinq ans d'emprisonnement et de 300 000 euros d'amende. 
3
 Le fait de procéder ou de faire procéder à un traitement de données à caractère personnel sans mettre en oeuvre 

les mesures prescrites à l'article 34 de la loi n° 78-17 du 6 janvier 1978 précitée est puni de cinq ans 
d'emprisonnement et de 300 000 euros d'amende. 

4
 .96مدحت عبد الحليم رمضان، المرجع السابق، ص 

5
 Le fait pour un fournisseur de services de communications électroniques de ne pas procéder à la notification 

d'une violation de données à caractère personnel à la Commission nationale de l'informatique et des libertés ou à 
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لاغ واضــح مــن الــنص أنــه يفــترض علــم مــزود الخدمــة بالاعتــداء، ورغــم ذلــك لا يقــوم بــإب

CNIL أو صاحب الشأن. 

  .جریمة المعالجة غیر المشروعة للبیانات: ثالثا

على معاقبة كل من يقوم بجمع معطيات  اسمية بصـورة غـير  1ق ع ف 18-226نصت م

علــى  1-18-226مشــروعة أو غــير نبيلــة، أو عــن طريــق الغــش تتعلــق بشــخص طبيعــي، كمــا نصــت م

عـي إذا تعلـق الأمـر بالأبحـاث بمـا في ذلـك التجاريـة، معاقبة من يقوم بجمع بيانـات خاصـة لشـخص طبي

بالحبس لمـدة خمـس سـنوات  2أو أبدى الشخص اعتراضه، وكان الاعتراض يقوم على أسباب مشروعة،

  . ألف يورو 300وغرامة 

وحســب القضــاء الفرنســي، لا تقــوم هــذه الجريمــة إلا إذا تم تســجيل البيانــات بعــد جمعهــا، 

 3.معالجتها بالحاسب الآلي أو" فيش"والاحتفاظ �ا في 

مــن الجــرائم العمديــة، أي الــتي ) ق ع ف 18-226(والجــرائم المشــار إليهــا في هــذه المــادة 

  .تتطلب لقيامها توافر القصد الجنائي بعنصريه العلم والإرادة

جریمة تسجیل وحفظ بیانات شخصیة أو بیانات تتعلق بالماضي لأشخاص : رابعا
  .مصنفین

عاقـــب ) 1978مـــن قـــانون  31المقابلـــة للمـــادة (ق ع ف  19-226مـــن خـــلال نـــص م

ألــف يــورو عمليــة وضــع أو حفــظ بــذاكرة  300المشــرع الفرنســي بــالحبس لمــدة خمــس ســنوات والغرامــة 

إلكترونيـــة دون موافقـــة صـــريحة مـــن قبـــل صـــاحب الشـــأن، بيانـــات اسميـــة تظهـــر بصـــورة مباشـــرة أو غـــير 

أو الفلســــفية أو الدينيــــة أو انتماءاتــــه النقابيــــة أو تتعلــــق  مباشــــرة أصــــوله العرقيــــة أو معتقداتــــه السياســــية

                                                                                                                                                         
l'intéressé, en méconnaissance des dispositions du II de l'article 34 bis de la loi n° 78-17 du 6 janvier 1978, est 
puni de cinq ans d'emprisonnement et de 300 000 € d'amende    
1
 Le fait de collecter des données à caractère personnel par un moyen frauduleux, déloyal ou illicite est puni de 

cinq ans d'emprisonnement et de 300 000 euros d'amende. 
2
 Le fait de procéder à un traitement de données à caractère personnel concernant une personne physique malgré 

l'opposition de cette personne, lorsque ce traitement répond à des fins de prospection, notamment commerciale, 
ou lorsque cette opposition est fondée sur des motifs légitimes, est puni de cinq ans d'emprisonnement et de 300 
000 euros d'amende. 

3
  .120غنام محمد غنام، المرجع السابق، ص  
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بأخلاقــه، كمــا يعاقــب بالعقوبــة ذا�ــا مــن يقــوم في غــير الحــالات الــتي يقررهــا القــانون بوضــع أو حفــظ 

  1.بيانات اسمية في ذاكرة إلكترونية تتعلق بالجرائم أو أحكام الإدانة أو التدابير

لإدانــة يشــمل أيضــا أي تقريــر للجــرائم ومباشــرة يــرى جانــب مــن الفقــه أن تعبــير أحكــام ا

  2.الدعوى العمومية بشأ�ا طالما أن معالجة البيانات تمت دون تصريح قانوني

علـــى جريمـــة معالجـــة بيانـــات اسميـــة هـــدفها البحـــث في  3ق ع ف، 1-19-226نصـــت م

هــــم في ا�ــــال الصــــحي دون احــــترام الوســــائل القانونيــــة، ومنهــــا إخطــــار أصــــحاب الشــــأن مســــبقا بحق

الاعـــتراض أو التعــــديل بطبيعــــة المعطيــــات ووجهتهــــا، أو رغـــم معارضــــة الشــــخص المعــــني، أو في غيــــاب 

موافقـــة صـــريحة مـــن المعـــني عنـــدما يتطلـــب القـــانون مثـــل هـــذه الموافقـــة الصـــريحة، أو عنـــدما يتعلـــق الأمـــر 

  . بشخص توفي، وكان يرفض مثل هذه المعالجة لبياناته الشخصية

انات شخصیة خارج الوقت المصرح بھ وفقا للطلب أو جریمة حفظ بی: خامسا
  .الإعلان السابق

ألـــــف يـــــورو كـــــل  300بـــــالحبس خمـــــس ســـــنوات والغرامـــــة  4ق ع ف 20-226تعاقـــــب م

شخص قام بدون موافقـة اللجنـة الوطنيـة للمعلوماتيـة والحريـات بحفـظ معلومـات اسميـة بمـا يجـاوز الوقـت 

على عملية الحفظ، إلا إذا كان الحفـظ لأغـراض تاريخيـة أو  المحدد في طلب الموافقة أو الإخطار السابق

                                                 
1
 Le fait, hors les cas prévus par la loi, de mettre ou de conserver en mémoire informatisée, sans le consentement 

exprès de l'intéressé, des données à caractère personnel qui, directement ou indirectement, font apparaître les 
origines raciales ou ethniques, les opinions politiques, philosophiques ou religieuses, ou les appartenances 
syndicales des personnes, ou qui sont relatives à la santé ou à l'orientation ou identité sexuelle de celles-ci, est 
puni de cinq ans d'emprisonnement et de 300 000 euros d'amende. Est puni des mêmes peines le fait, hors les cas 
prévus par la loi, de mettre ou de conserver en mémoire informatisée des données à caractère personnel 
concernant des infractions, des condamnations ou des mesures de sûreté. 

2
 .101صالمرجع السابق، ، عبد الحليم رمضان 

3
 En cas de traitement de données à caractère personnel ayant pour fin la recherche dans le domaine de la santé, 

est puni de cinq ans d'emprisonnement et de 300 000 euros d'amende le fait de procéder à un traitement : 1° Sans 
avoir préalablement informé individuellement les personnes sur le compte desquelles des données à caractère 
personnel sont recueillies ou transmises de leur droit d'accès, de rectification et d'opposition, de la nature des 
données transmises et des destinataires de celles-ci ; 2° Malgré l'opposition de la personne concernée ou, 
lorsqu'il est prévu par la loi, en l'absence du consentement éclairé et exprès de la personne, ou s'il s'agit d'une 
personne décédée, malgré le refus exprimé par celle-ci de son vivant. 
4
 Le fait de conserver des données à caractère personnel au-delà de la durée prévue par la loi ou le règlement, par 

la demande d'autorisation ou d'avis, ou par la déclaration préalable adressée à la Commission nationale de 
l'informatique et des libertés, est puni de cinq ans d'emprisonnement et de 300 000 euros d'amende, sauf si cette 
conservation est effectuée à des fins historiques, statistiques ou scientifiques dans les conditions prévues par la 
loi. Est puni des mêmes peines le fait, hors les cas prévus par la loi, de traiter à des fins autres qu'historiques, 
statistiques ou scientifiques des données à caractère personnel conservées au-delà de la durée mentionnée au 
premier alinéa. 
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غــير تلــك (إحصــائية أو علميــة ووفقــا لمــا يتطلبــه القــانون، كمــا يعاقــب القــانون علــى معالجــة معطيــات 

  . تم حفظها حفظا تجاوز المدة القانونية...) الهادفة لأغراض علمية

فــظ قــد تمــت وفقــا لأحكــام القــانون وبنــاء عليــه تقــع الجريمــة إذا كانــت عمليــة المعالجــة والح

ولكن تم حفظ هذه البيانات لمدة تجُاوز المدة المطلوبة للحفظ، حفاظا على سمعة الشخص ودرءا لأي 

  .تجاوز

  .جریمة تغییر الغرض المحدد لجمع البیانات الاسمیة: سادسا

بالعقوبـــات الســـابقة كـــل مـــن يحـــوز بيانـــات اسميـــة بمناســـبة  1ق ع ف 21-226تعاقـــب م 

امه بتسجيلها أو تصنيفها أو نقلها أو أي إجراء آخر من أوجه المعالجة، إذا غير من الوجهة النهائيـة قي

  .المقررة لهذه البيانات وفقا للقانون أو القرار الصادر بشأ�ا أو في الإخطار السابق عن القيام بالمعالجة

الهـــدف المتـــوخى مـــن يتحقـــق النشـــاط المـــادي لهـــذه الجريمـــة بمجـــرد الانحـــراف عـــن الغايـــة أو 

المعالجة الآلية للمعطيات، ويفترض هذا الأمر الحصول على هـذه المعطيـات بصـورة مشـروعة، أي بـإذن 

  2.بيد أن الفاعل ينحرف عن الهدف المقصود منها ،CNILمن 

تحديد الغرض أو الغاية من إجراء المعالجة الإلكترونية مسبقا، يهدف إلى فرض الرقابـة مـن 

 3.إساءة استخدام المعطيات، دون الحد من الإمكانيات المتاحة لاستغلالها لتجنب CNIL قبل

الــركن المعنــوي في هــذه الجريمــة يتخــذ صــورة القصــد الجنــائي العــام، بعنصــريه العلــم والإرادة، 

علــم الجــاني بــأن فعلــه يشــكل انحرافــا عــن الغايــة مــن المعالجــة الإلكترونيــة للمعطيــات الاسميــة، وانصــراف 

  4.ذلك لتحقيق فعله غير المشروع إرادته رغم

                                                 
1
 Le fait, par toute personne détentrice de données à caractère personnel à l'occasion de leur enregistrement, de 

leur classement, de leur transmission ou de toute autre forme de traitement, de détourner ces informations de leur 
finalité telle que définie par la disposition législative, l'acte réglementaire ou la décision de la Commission 
nationale de l'informatique et des libertés autorisant le traitement automatisé, ou par les déclarations préalables à 
la mise en oeuvre de ce traitement, est puni de cinq ans d'emprisonnement et de 300 000 euros d'amende. 

2
  .99الشوابكة، المرجع السابق، ص  

3
  .100المرجع نفسه، ص  

4
  .100المرجع نفسه، ص  
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  جریمة الإفشاء غیر المشروع للبیانات الاسمیة: سابعا

ق ع ف الــــتي عاقبــــت بالعقوبــــات الســــالفة كــــل فعــــل يرتكبــــه  22-226نصــــت عليهــــا م

شــخص قــام بالكشــف عــن بيانــات اسميــة بمناســبة تســجيل أو فهرســة أو نقــل أي شــكل مــن أشــكال 

ترتب على كشفها الاعتداء على اعتبار صـاحب الشـأن أو حرمـة حياتـه معالجة البيانات الاسمية والتي ي

للغــير الــذي لا توجــد لــه أيــة  -دون التصــريح بــذلك مــن صــاحب الشــأن -الخاصــة عــن هــذه المعلومــات

   1.صفة في تلقي هذه المعلومات

وتخفض العقوبة إلى الحبس لمدة سنة والغرامة لمائة ألف يورو إذا وقعت الجريمـة نتيجـة عـدم 

  2.الاحتياط أو الإهمال

ولا تحـــــرك الـــــدعوى الجنائيـــــة إلا بنـــــاء علـــــى شـــــكوى مـــــن الضـــــحية أو ممثلـــــه القـــــانوني، أو 

  3.أصحاب الشأن

إفشــاؤها  -حيــازة البيانــات الاسميــة،  -: يتحقــق النشــاط المــادي لهــذه الجريمــة في صــورتين

، ممــا يلحــق ضــررا بــه للغــير ممــن لــيس لهــم حــق الاطــلاع عليهــا دون موافقــة صــريحة مــن صــاحب الشــأن

  4.يمس شرفه أو اعتباره

فــإذا كانــت البيانــات الشخصــية عــن الفــرد تتمثــل في بيانــات عــن حالتــه العائليــة، أودعهــا 

) قــد يكــون ذلــك عــبر الانترنــت(صــاحبها عنــد إحــدى الوكــالات المتخصصــة في التعــرف بــين الجنســين 

ذه البيانــات لــدى الشــركة الوليــدة لا بغــرض الــزواج، وحــدث انقســام للشــركة إلى شــركتين، فــإن وجــود هــ

                                                 
1
 Le fait, par toute personne qui a recueilli, à l'occasion de leur enregistrement, de leur classement, de leur 

transmission ou d'une autre forme de traitement, des données à caractère personnel dont la divulgation aurait 
pour effet de porter atteinte à la considération de l'intéressé ou à l'intimité de sa vie privée, de porter, sans 
autorisation de l'intéressé, ces données à la connaissance d'un tiers qui n'a pas qualité pour les recevoir est puni 
de cinq ans d'emprisonnement et de 300 000 euros d'amende 
2
 La divulgation prévue à l'alinéa précédent est punie de trois ans d'emprisonnement et de 100 000 euros 

d'amende lorsqu'elle a été commise par imprudence ou négligence. 
3
 Dans les cas prévus aux deux alinéas précédents, la poursuite ne peut être exercée que sur plainte de la victime, 

de son représentant légal ou de ses ayants droit. 
4
  .102الشوابكة، المرجع السابق، ص  
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يحقــق الــركن المــادي في جريمــة الإفشــاء، لأ�ــا ليســت مــن الغــير، هــذا مــن جهــة، ومــن جهــة ثانيــة فــإن 

  1.للوكالة الحق في إخبار الغير المهتم بالزواج لكي يتم التعارف بين الطرفين

م ذلـك يوجـد ، ورغـ)ق ع ف 13-226م(وهذه الجريمة تقترب من جريمة إفشـاء الأسـرار 

بينهما بعض الاختلاف، حيث أن هذه الجريمة قد تنطوي على الكشف عـن بيانـات لا تعـد مـن قبيـل 

   2.الأسرار وبالتالي فهذه الجريمة أوسع نطاقا من جريمة إفشاء الأسرار

كذلك من حيـث أركـان الجريمـة، فـإن المشـرع الفرنسـي في جريمـة إفشـاء الأسـرار لا يتطلـب 

عتــداء علــى الشــرف أو الاعتبــار أو الحيــاة الخاصــة للضــحية، ولا يتصــور كــذلك وقــوع لوقوعهــا أن يــتم ا

جريمة إفشاء الأسرار إلا في صورة عمدية، بخلاف الجريمة محل الدراسة التي يمكن أن تقـوم أيضـا بصـورة 

  3.الخطأ

علــــى معاقبــــة كــــل مــــن يقــــوم، خــــارج الحــــالات المحــــددة 4ق ع ف، 1-22-226نصــــت م

قـــل بيانـــات اسميـــة، موضـــوع أو معــدة لتكـــون موضـــوعا للمعالجـــة، نحـــو دولـــة لا تنتمـــي قانونــا، بعمليـــة ن

بالعقوبـــات  CNILللمجموعــة الأوربيـــة، انتهاكــا للتـــدابير الموضـــوعة مــن قبـــل لجنـــة ا�موعــة الأوربيـــة أو

  ).يورو 300.000سنوات، والغرامة  5الحبس (المقررة في الجرائم السابقة 

ن يــتم الأمــر بمحــو كــل أو جــزء مــن البيانــات الاسميــة أ 5ق ع ف، 2-22-226أجــازت م

 1-22-226إل�ى م  16-226موضوع المعالجة التي أوجدت الجريمة في الحالات المنصوص عليها مـن م

   .CNILويسهر على مراقبة هذه العملية أعضاء . ق ع ف

                                                 
1
  .123غنام محمد غنام، المرجع السابق، ص  

 .104مدحت عبد الحليم رمضان، المرجع السابق، ص 2

3
  .103الشوابكة، المرجع السابق، ص  

4
 Le fait, hors les cas prévus par la loi, de procéder ou de faire procéder à un transfert de données à caractère 

personnel faisant l'objet ou destinées à faire l'objet d'un traitement vers un Etat n'appartenant pas à la 
Communauté européenne en violation des mesures prises par la Commission des Communautés européennes ou 
par la Commission nationale de l'informatique et des libertés mentionnées à l'article 70 de la loi n° 78-17 du 6 
janvier 1978 précitée est puni de cinq ans d'emprisonnement et de 300 000 euros d'amende. 
5
 Dans les cas prévus aux articles 226-16 à 226-22-1, l'effacement de tout ou partie des données à caractère 

personnel faisant l'objet du traitement ayant donné lieu à l'infraction peut être ordonné. Les membres et les 
agents de la Commission nationale de l'informatique et des libertés sont habilités à constater l'effacement de ces 
données. 
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  .جریمة التنصت على المراسلات: ثامنا

بتـوفير حمايـة للمراسـلات الـتي  1991جويليـة قام القانون الفرنسي الصادر في العاشـر مـن 

على معاقبـة كـل شـخص عـام  1ق ع ف 9/1-432تتم بطريق وسائل الاتصالات، وقد نصت المادة 

أو مكلف بخدمة عامة بالحبس والغرامة، إذا قام عند مباشـرته لعملـه أو بمناسـبته بـالأمر أو التسـهيل أو 

  .س أو إلغاء أو فض المراسلات أو كشف محتواهاالقيام في غير الحالات المقررة قانونا باختلا

على معاقبـة كـل شـخص عـام أو مكلـف بخدمـة عامـة أو  2ق ع ف 9/2-432ونصت م

مـن قـانون البريـد والاتصـالات أو بأعمـال تقـديم  1-33بأعمال استغلال خدمة الاتصـالات بمقتضـى م

مر أو التســهيل أو القيــام، في غــير خدمــة الاتصــالات بــالحبس والغرامــة إذا قــام عنــد مباشــرته لعملــه بــالأ

الحــــالات المقــــررة قانونــــا، بالتقــــاط أو اخــــتلاس مراســــلات تــــتم أو تنقــــل أو تصــــل بطريــــق الاتصــــالات، 

  .وكذلك باستعمال أو بفض محتواها

تــوفر الحمايــة للمراســلات بمعناهــا الضــيق بمــا  9-432وإذا كانــت الفقــرة الأولى مــن المــادة 

ـــا رات المســـتخدمة مـــن المشـــرع، فـــإن الفقـــرة الثانيـــة مـــن ذات المـــادة تتعلـــق يعـــني الخطابـــات، بـــدليل العب

بالمراسلات التي تـتم عـبر وسـائل الاتصـال سـواء كانـت سمعيـة أو بصـرية أو مكتوبـة، وبالتـالي لا تقتصـر 

الحماية على المحادثات الهاتفية، بل تمتـد لتشـمل أي صـورة مـن صـور الاتصـال، بمـا في ذلـك المراسـلات 

عــــبر الانترنــــت، ويســــتوي أن تكــــون هــــذه المراســــلات خاصــــة تــــتم عــــبر البريــــد الالكــــتروني أو الــــتي تــــتم 

ولا تقتصــر الحمايــة هنــا علــى البيانــات الاسميــة فقــط، بــل تمتــد  3مراســلات تتعلــق بالتجــارة الإلكترونيــة،

  .لتشمل أي بيانات ولو لم تكن اسمية، ولو لم تتسم بالسرية، فهي بذلك حماية أشمل

                                                 
1
 Le fait, par une personne dépositaire de l'autorité publique ou chargée d'une mission de service public, agissant 

dans l'exercice ou à l'occasion de l'exercice de ses fonctions ou de sa mission, d'ordonner, de commettre ou de 
faciliter, hors les cas prévus par la loi, le détournement, la suppression ou l'ouverture de correspondances ou la 
révélation du contenu de ces correspondances, est puni de trois ans d'emprisonnement et de 45 000 euros 
d'amende. 
2
 Est puni des mêmes peines le fait, par une personne visée à l'alinéa précédent ou un agent d'un exploitant de 

réseaux ouverts au public de communications électroniques ou d'un fournisseur de services de 
télécommunications, agissant dans l'exercice de ses fonctions, d'ordonner, de commettre ou de faciliter, hors les 
cas prévus par la loi, l'interception ou le détournement des correspondances émises, transmises ou reçues par la 
voie des télécommunications, l'utilisation ou la divulgation de leur contenu. 

3
 .106مدحت عبد الحليم رمضان، المرجع السابق، ص 
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لا تقـع إلا مـن المـوظفين العمـوميين أو  9/1-432الجريمة المنصوص عليهـا في موإذا كانت 

تقــع مــن  9/2-432المكلفــين بخدمــة عامــة والمحــددين في قــانون البريــد فــإن الجريمــة المنصــوص عليهــا في م

الأشـــخاص المشـــار إلـــيهم أو مـــن أي شـــخص آخـــر مهمـــا كانـــت صـــفته، طالمـــا أنـــه يســـاهم في تقـــديم 

والأعمــال الــتي يجرمهــا نــص هــذه المــادة هــي الأمــر بالتنصــت علــى المراســلات أو  خــدمات الاتصــالات،

اختلاســها أو القيــام بــذلك أو تســهيله، أو اســتعمالها أو فــض محتواهــا، ويســتثنى مــن هــذه الأعمــال مــا 

  1.أمر به القانون أو أذن به، ومنها مثلا أمر سلطات التحقيق بالكشف عن سرية هذه المراسلات

ق ع ف عقوبـــات خاصـــة بالأشـــخاص المعنويـــة، حســـب الشـــروط  24-226أوجـــدت م

ق ع ف، عنــد ارتكابــه إحــدى الجــرائم الســابقة، وفــق مــا جــاء في نــص  2-121المنصــوص عليهــا في م

  .ق ع ف 38-131م

  إعاقة مھام اللجنة الوطنیة للمعلوماتیة والحریات: تاسعا

يـورو فعـل  15.000ة قـدرها تعاقب بسنة حبسـا وبغرامـ 1978المعدلة من قانون  51المادة 

، سواء بالاعتراض على ممارسة مهامه الموكل �ا أعضاؤه أو أعوانه المؤهلـون لـذلك، CNILإعاقة مهام 

أم رفــض تســليم هــؤلاء الوثــائق والمعلومــات الضــرورية للقيــام بمهمــتهم، أو تزويــدهم بمعلومــات ناقصــة أو 

  2.خاطئة

 06، بفضـل إصـلاحات قـانون 1978نون في المراقبة منذ صـدور قـا CNILوقد تدعم دور

عمليـة مراقبـة ميدانيـة سـنة  218: ب CNILالمتعلق بالمعلوماتيـة والحريـات، وعمليـا قامـت  2004أوت 

  3.مستقبلا بفضل القوانين المقترحةCNIL ، وقد يتدعم دور2008

  

  
  

                                                 
1
  .108ص المرجع نفسه،  

2
 Céline Castets-Renard, droit de l’internet, Lextenso édition, Paris 2010, p86. 

3
 Chloé Torres, renforcement des contrôles de la CNIL dans le cadre de la proposition de la loi du 06 novembre 

2009, Gazette du palais1, Janvier Février, Paris 2010, p147.  
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  الحمایة الجزائیة للبیانات الشخصیة في بعض التشریعات العربیة: الفرع الثاني

  .ناول هذا الفرع، الحماية الجزائية للبيانات الشخصية في كل من مصر، تونس، والجزائريت

  الحمایة الجزائیة للبیانات الشخصیة في التشریع المصري: أولا

في مصـر اقتـبس المشــرع المصـري لفظــا ومضـمونا أحكـام النصــوص الـتي تكفــل حمايـة حرمــة 

ــــات الفرنســــي القــــد ــــتي تم تضــــمينها قــــانون  ،372-368المــــواد (يم الحيــــاة الخاصــــة مــــن قــــانون العقوب ال

 309مكرر وم 309، من خلال م)1970جويلية  17العقوبات الفرنسي بمقتضى القانون الصادر في 

، إلا أن هذه النصوص توفر الحماية الجزائيـة لـبعض صـور 1972لسنة  37مكررأ بمقتضى القانون رقم 

ل معينــة كالتســجيل والنشــر والتصــوير والتعــرض لهــا، مــن أفعــا) الأحاديــث والصــور(الحيــاة الخاصــة فقــط 

  1.ولكنها لا توفر الحماية لقواعد البيانات من النسخ والاستخدام والاستغلال

لســــنة  96في القــــانون رقــــم  22وم 21وأضــــاف المشــــرع المصــــري مــــادتين جديــــدتين همــــا م

  .ين من تجاوزات الصحفيينالمتعلق بتنظيم سلطة الصحافة، وهما تحميان الحياة الخاصة للمواطن 1996

  .يحمي قواعد البيانات الخاصة بالتعداد والإحصاء 1982كما أن قانون الإحصاء لسنة 

بجريمــة إفشــاء ق ع م الخاصــة  310ويثــور التســاؤل حــول مــدى إمكانيــة إعمــال نــص م

  .الأسرار على إفشاء المعلومات الاسمية المخزنة بقواعد البيانات

هــو  –خاصــة في غيــاب نصــوص خاصــة –ســألة، والــراجح ثـار جــدل فقهــي حــول هــذه الم

إمكانيــة إعمــال نــص هــذه المــادة في كثــير مــن الحــالات ومنهــا الحــالات الــتي يقــوم فيهــا الطبيــب بحفــظ 

المعلومات الخاصة بمرضاه، على قاعـدة بيانـات علـى الكمبيـوتر، والمحـامي الـذي يحفـظ معلومـات تتعلـق 

أفشـى الطبيـب أو المحـامي المعلومـات المثبتـة علـى قواعـد البيانـات  بموكليه على قاعدة بيانات، وعليـه إذا

  2.الموجودة لديهما ارتكبا جريمة إفشاء الأسرار

لا تغطـي حــالات أخــرى لا تـدخل في نطــاق الأســرار، ) ق ع م 310(ولكـن هــذه المــادة 

  .ولذلك وجب التدخل بنص خاص لحسم المشكل
                                                 

1
 .110مدحت عبد الحليم رمضان، المرجع السابق، ص 

2
 .115، صعبد الحليم رمضان، المرجع السابق 
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  في التشریع التونسي الحمایة الجزائیة للبیانات الشخصیة: ثانیا

، جـرائم تتعلـق 2004في تونس، تضمن القانون المتعلـق بحمايـة المعطيـات الشخصـية لعـام 

  .بإحالة المعطيات الشخصية المعالجة إلكترونيا، أو بعدم أخذ تدابير الحماية اللازمة عند معالجتها

 يعاقب بالسجن مدة عام،: "أنه 27/07/2004من قانون  90فقد اقتضى الفصل 

دينار، كل من يتولى إحالة المعطيات الشخصية دون موافقة المعني بالأمر، أو موافقة  5.000والخطية 

  ".الهيئة الوطنية لحماية المعطيات الشخصية في الصور المنصوص عليها في القانون

من القانون السابق التزامات المشرف على عملية المعالجة،  19و 18كما حدد الفصلان 

دم وضع المعدات المستعملة في ظروف أو أماكن تمكن غير المأذون لهم الوصول إليها، ومن بينها ع

عدم إمكانية قراءة السندات أو نسخها أو تعديلها أو نقلها من قبل شخص غير مأذون له بذلك، 

إلى نظام المعلومات التي تم إقحامها، ) ولجوا(إمكانية التحقق لاحقا من هوية الأشخاص الذين نفذوا 

  ...زمن ذلك، ومن تولى ذلكو 

كما حمى المشرع التونسي البيانات الاسمية في إطار قانون المبادلات والتجارة الإلكترونية 

  .2000لسنة 

لقد اهتم المشرع التونسي بمعالجة موضوع التجارة الالكترونية معالجة تفصيلية، �دف 

عتداء على تداول البيانات الإلكترونية تغطية �ا كافة جوانب الموضوع ومن ضمنها اهتمامه بتجريم الا

منه والتي تعاقب على ممارسة نشاط مورد المصادقات والوثائق  46مبدون ترخيص وذلك في نص 

  .بدون الحصول على ترخيص مسبق ةالالكتروني

من القانون التونسي على سحب الترخيص من مورد الخدمات  44كما نصت المادة 

  .ا أخل بواجباتهالالكترونية وإيقاف نشاطه إذ

من القانون التي تعاقب على عدم مراعاة قواعد كراسة  45يضاف إلى ذلك نص المادة 

  .الشروط من جانب مورد الخدمات الالكترونية
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الركن المادي لهذه الجريمة يتوافر بمجرد تداول البيانات بدون ترخيص مسبق، حتى وإن لم 

  1.تعتبر جريمة سلوكية لا تتطلب تحقيق نتيجة معينةيترتب على ذلك أية نتيجة إجرامية، فالجريمة 

هذه الجريمة غير عمدية لأن الشخص قد يخطئ في تداول تلك البيانات بدون حصوله 

على الترخيص اللازم وبذلك يكون قد خالف اللوائح والقوانين في رصد صور الخطأ غير العمدي، 

  2.ولكن قد يتعمد تداولها بدون ترخيص وهو على علم بذلك

على تجريم الاعتداء على السرية والخصوصية، بإفشاء  52نص المشرع التونسي في م

معلومات عهد �ا إلى مورد الخدمات الإلكترونية في إطار نشاطه، باستثناء تلك التي رخص له 

  .صاحب الشأن بنشرها بمقتضى شهادة كتابية أو إلكترونية

سرية البيانات وخصوصيتها، دون اشتراط  يتحقق الركن المادي لهذه الجريمة بمجرد انتهاك

تحقق نتيجة إجرامية، أما الركن المعنوي فيتمثل في القصد الجنائي العام بعنصريه العلم والإرادة، ويمكن 

  .تصور ارتكاب الجريمة عن طريق الخطأ، إذا قام الجاني بالإفشاء في غير الحالات المحددة قانونا

سالف الذكر، على معاقبة كل  2000ن قانون سنة م 47منص المشرع التونسي أيضا في 

من يصرح عمدا بمعطيات خاطئة لمورد خدمات التوثيق الإلكتروني، ولكافة الأطراف المطلوب منها 

  .الوثوق بإمضائه

يتمثل الركن المادي لهذه الجريمة في إعطاء معطيات غير صحيحة لأحد الأطراف التي 

ول نتيجة، أما الركن المعنوي فيتمثل في القصد الجنائي العام، ذكر�م المادة، ولم يشترط المشرع حص

  1.الوارد في نص المادة" العمد"ويتجلى ذلك بوضوح من لفظ 

                                                 
1
  .39-38ص مرجع سابق،هدى حامد قشقوش، الحماية الجنائية للتجارة الإلكترونية عبر الانترنت، . د 

2
  .40رجع نفسه، صالم  

سنوات  3مدة تتراوح بين شهرين و الحبسمن قانون التجارة الالكترونية وهي عقوبة  46القانون التونسي نص على عقاب رادع لهذه الجريمة بالمادة 

  .دينارا أو إحداهما 10000إلى  1000وغرامة من 

دينار،  10000إلى  1000شروط المنصوص عليها بالقانون بالغرامة من قد عاقب على عدم مراعاة قواعد كراسة ال 4يضاف إلى ذلك أن نص المادة 

منه على سحب الترخيص من مورد خدمات الوثائق الالكترونية وإيقاف نشاطه إذا أخل بواجباته التي  44ثم لم يكتف القانون بذلك بل نص في المادة 

  .نص عليها هذا القانون

  .فرض على مورد الخدمات التزامات محددة تحت طائلة العقوبةويلاحظ أن المشرع التونسي �ذه النصوص قد 
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  الحمایة الجزائیة للبیانات الشخصیة في التشریع الجزائري  : ثالثا

، وهذه STADيجوز إعمال نصوص القسم السابع مكرر من ق ع المتعلق بحماية 

توفر حماية غير مباشرة  2مكرر 394و، 1مكرر 394ومكرر،  394ونية وخاصة المواد القواعد القان

  .للبيانات الاسمية، ولكنها لا تغطي جميع الحالات التي يمكن تصورها

لتوفير حماية جزائية للبيانات الاسمية،  2من ق ع، 301يرى البعض أنه يجوز إعمال نص م

تين مختلف، فجريمة إفشاء الأسرار تتطلب أن تكون إلا أن جانبا من الفقه يرى أن محل الجريم

غير أن هذا لا يمنع  3.المعلومات سرية، كما أن هنالك اختلافات أخرى بين الجريمتين ذكرت سابقا

  .من إعمال نص هذه المادة لتغطية بعض الحالات، وينبغي التدخل بنصوص خاصة لتدارك النقص

إلى  20/12/2006،4المؤرخ في  23-06أضاف المشرع الجزائري بموجب القانون رقم 

بحيث جرمت  5، لحماية الحياة الخاصة للأفراد،3مكرر 303مكرر إلى  303قانون العقوبات المواد 

وعاقبت على أفعال المساس بحرمة الحياة الخاصة، بأي فعل من الأفعال التي ذكر�ا 6مكرر 303م

في  7، يث خاصة أو سرية، أو صورة شخصالمادة، وهي التقاط أو تسجيل أو نقل مكالمات أو أحاد

                                                                                                                                                         
1
  .45قشقوش، المرجع السابق، ص  

  .دينار أو إحدى هاتين العقوبتين 10.000إلى  1.000أشهر إلى سنتين، والغرامة من  6أما عقوبة هذه الجريمة فهي الحبس من 

2
 والقابلات والصيادلة والجراحون الأطباء دج 5.000 إلى 500 من بغرامةو  أشهر ستة إلى شهر من بالحبس يعاقب: "ق ع على 301/1تنص م  

 فيها عليهم يوجب التي الحالات غير في وأفشوها إليهم �ا أدلى أسرار على المؤقتة أو الدائمة الوظيفة أو المهنة أو الواقع بحكم المؤتمنين الأشخاص وجميع

  ."بذلك لهم ويصرح هاؤ إفشا القانون

3
  .يل حول إفشاء البيانات الاسمية في التشريع الفرنسييراجع ما ق  

4
  .23، ص84ج ر   

5
 Tayeb Belloula, droit pénal des affaires et des sociétés commerciales, Berti éditions, Alger2011, p157. 

6
 منكل دج، 300.000 إلى دج 50.000 من وبغرامة سنوات (3 ) ثلاث إلى أشهر (6 ) ستة من بالحبس يعاقب: "مكرر على 303تنص م   

 :وذلك نتكا تقنية بأية للأشخاص، الخاصة الحياة بحرمة المساس تعمد

 .رضاه أو صاحبها إذن بغير سرية، أو خاصة أحاديث أو مكالمات نقل أو تسجيل أو بالتقاط 1- 

 .رضاه أو صاحبها إذن بغير خاص، مكان في لشخص صورة نقل أو تسجيل أو بالتقاط  2-

 .التامة للجريمة المقررة ذا�ا بالعقوبات المادة هذه في عليها المنصوص الجنحة ارتكاب في الشروع على يعاقب

  .الجزائية للمتابعة حدا الضحية صفح ويضع
هو كل صوت له ومفهوم الحديث يعتبر أمرا سهلا إذ ". محادثات جرت في مكان خاص أو عن طريق التليفون"عبر المشرع عن الحديث الخاص بقوله  7

رة فلا يعد حديثا دلالة التعبير عن مجموعة من المعاني والأفكار المترابطة، فإذا كان هذا الصوت فاقد الدلالة على أي تعبير كالهمهمة والصيحات المتناث

يقي، أو التأوهات الجنسية إنما يستوي بعد الصوت الذي وأن أعطى دلالة فلا يعطى دلالة التعبير عن مجموعة من المعاني والأفكار المترابطة كاللحن الموس

وقد اعتبر المشرع هذا الحديث . ذلك أن تكون دلالة الصوت مفهومة للناس كافة أم لبعضهم فقط كالحديث الذي يتم بلغة أجنبية أو باستعمال الشفرة
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مكان خاص بغير إذن صاحبها أو رضاه، وبأية تقنية كانت، فلا �م الوسيلة المستعملة في ارتكاب 

  .النشاط الإجرامي لهذه الجريمة

                                                                                                                                                         
من أحد المقاهي أو المحال العامة أو بصوت عال خاصا إذا جرى في مكان خاص أو عن طريق التليفون دون أن يكون مسموعا للكافة، كما لو جرى 

إثبات العكس في التليفون المحمول، وهذا معناه أن المشرع لا يأخذ بموضوع الحديث كمعيار لتحديد طبيعته، وإنما يتخذ من مكان حدوثه قرينة لا تقبل 

م تقنية التليفون السلكي أو المحمول ولو تناول موضوعا عاما فيكون الحديث خاصا إذا جرى في مكان خاص أو في التليفون أي باستخدا. على طبيعته

يتسم  لا علاقة له بالحياة الخاصة لقائله ويعتبر الحديث على العكس عاما إذا جرى في مكان عام ولو تناول أخص شئون قائله وأسراره وهو معيار

يكون متاحا للكل سماعة ولا يمثل تسجيله أو نقله أي عدوان على  بالوضوح وله فوق ذلك ما يبرره، فالحديث الذي يلقى به الشخص في مكان عام

ي يجريه صاحبه الحياة الخاصة لقائله ولو تناول أخص أسراره، لأنه لا يجوز للشخص أن يفرط في إسراره ثم يطلب حماية القانون الجنائي، أما الحديث الذ

ولو  - فهو حديث يتم. بوضوح كما يجري أحيانا عند الحديث في التليفون المحمول في مكان خاص أو عن طريق التليفون دون أن يكون مسموعا للكافة

  .مع من يزيد ومن فيهم يثق وقد لا يكون محتاطا لخطورة الموضوع أو لسريته أو لدقته -كان في موضوع عام

يمكن دخوله إلا لأشخاص  ويكون الحديث قد جرى في مكان خاص وبالتالي خاصا إذ جرى عن طريق التليفون أو في مكان مغلق لا

وعلى هذا الأساس فإن الحديث يكون علما إذا . يرتبطون مع بعضهم بصلة خاصة ولا يمكن للخارج عنه أن يشاهد ما يجري بداخله أو أن يسمعه

في مكان مغلق لكن يمكن جرى في مكان مغلق يجوز لمن يرغب من الكافة دخوله، أو في مكان مفتوح متاح لكل من يرغب أن يستمع لما يدور فيه، أو 

  .للخارج عنه أن يشاهد ما يجري بداخله وأن يسمعه بسبب وجود آلات لتكبير الصوت مثلا

فيما عدا الحديث الذي ( وهكذا فالحديث الخاص الذي يحميه القانون هو الحديث الذي يجري إما في مكان خاص وإما بطريق التليفون

ت عال دون تحوط كما لو أجراه في مقهى أو في محل عام، أو بطريق التليفون المحمول إذا جرت بصوت يجري بالتليفون السلكي من مكان عام وبصو 

وقد وفر القانون لهذا الحديث الحماية سواء من استراق . أياما كانت طبيعته وعلى نحو لا يقبل إثبات العكس) عال ومسموع للكافة دون استراق السمع

  .ه، والأمور الثلاثة متعادلة بحيث يكفي تحقق أحدهما لقيام الجريمة إذا تكاملت بقية عناصرهاالسمع أو من تسجيل الحديث أو نقل

على الحديث أو الاستماع إليه خلسة، وهو فعل يتم باستخدام الإذن وحدها دون إلى الاستعانة بأية  التنصت: ويقصد باستراق السمع

  .يه على حديث خاص، سواء حفظه في ذاكرته ثم نقله لآخرين أم لم ينقلهبأذن يتنصتأداة أو جهاز، وعلى هذا يرتكب الجريمة من 

حفظه على الأشرطة المخصصة لذلك لإعادة الاستماع إليه من بعد، أما نقل الحديث فيقصد به استراق : ويقصد بتسجيل الحديث

 -ستماع أو ميكروفونات الإرسال، وفي هاتين الصورتينالسمع عن طريق جهاز لإرساله من المكان الذي يقال فيه إلى مكان آخر بواسطة أجهزة الا

يتم الحصول على الحديث بالاستعانة بجهاز وبالنظر إلى أن التطور العلمي الحديث قد أخرج في هذا ا�ال صنوفا لا تحصى من  - التسجيل والنقل

  .يه العلم في هذا ا�ال بعبارة بجهاز من الأجهزة أياما كان نوعهالأجهزة سواء للتسجيل أو الإرسال فقد تحوط المشرع لتجريم كافة ما يمكن أن يصل إل

وقد سبق لنا أن حددنا مفهوم : ويشترط أخيرا أن يكون استراق السمع أو تسجيل الحديث الخاص أو نقله قد تم بغير رضاء ا�ني عليه

كما لو كان (أن تكون حرة لكن يستوي أن تكون صريحة أو ضمنية الرضا بأنه الموافقة على سماع الحديث أو تسجيله أو نقله، هذه الموافقة يلزم 

يتحدث بصوت عال ومسموع للكافة من تليفون أرضي في مقهى أو محل عام أو لمن يتحدث بصوت عال ومسموع للكافة بلا مشقة في تليفونه 

ديث أو تسجيله أو نقله على مرأى أو مسمع من الحاضرين في وقد اعتبر المشرع المصري أن سماع الح). المحمول على المقهى أو الطريق أو في محل عام

  .الاجتماع رضاء مفترضا من جانبهم بسماع الحديث أو تسجيله أو نقله

وتقع الجريمة بمجرد التقاط الصورة أي بمجرد تثبيتها أما إظهارها على المادة ). النيجاتيف(التقاط الصورة يعني تثبيتها على مادة حساسة

فليس شرطا لتمام الجريمة وعليه فإن إضفاء بعض التشويهات على النيجاتيف لتعطيها مظهرا كاريكاتوريا أو مغايرا لا يؤثر في قيام  المخصصة لذلك

أما النقل فيعني إرسال الصورة مباشرة إلى مكان آخر عاما كان أو خاصا بحيث يتمكن الغير من الاطلاع عليه على نحو ما يحدث بالنسبة . الجريمة

  .رسال التليفزيونيللإ

أن المشرع ويشترط أخيرا أن يكون التقاط الصورة الخاصة أو نقلها قد حدث بغير رضاء ا�ني عليه، أي دون موافقته الصريحة أو الضمنية مع ملاحظة 

انبهم بسماع الحديث أو ى ومسمع من الحاضرين في الاجتماع رضاء مفترضا من جقد افترض رضاء صاحب الصورة إذا التقطت له أو نقلت على مرأ

- 85صص ، 2011محمد زكي أبو عامر، الحماية الجنائية للحرية الشخصية، دار الجامعة الجديدة، الإسكندرية، مصر . د: يراجع. تسجيله أو نقله

88.  
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المكان الذي لا يجوز دخوله إلا :"حسب محكمة نقض باريس فإنه يقصد بالمكان الخاص

  1".بإذن شاغليه

عاقبت وجرمت على التعامل بالأشياء المتحصل عليها من  1،2كررم 303مكما أن 

  .مكرر 303الجرائم المذكورة في المادة السابقة بالعقوبة ذا�ا المقررة في م

-226، 1-226م(الملاحظ أن المشرع الجزائري قد أخذ هاتين المادتين عن المشرع الفرنسي

 3).ق ع ف 2

تين المادتين لحماية البيانات الاسمية في مجال هل يجوز إعمال نص ها: السؤال الذي يثور

  التجارة الالكترونية؟

إن هاتين المادتين لم توضعا أصلا لحماية البيانات الاسمية في التجارة الالكترونية سواء من 

قبل المشرع الفرنسي أو الجزائري، ولذلك يتبادر في الذهن للوهلة الأولى أنه من غير المتصور إعمالهما، 

غم ذلك هما توفران حماية غير مباشرة للحياة الشخصية للمستهلك الإلكتروني في الفرض ولكن ر 

الذي يتتبع أحدهم هذا المستهلك عبر الانترنت ويقوم بالتقاط أو تسجيل أو نقل مكالمات أو 

عند اتصاله بالتاجر عبر هذه ) الانترنت(أحاديث خاصة أو سرية، أو صورة الشخص عن بعد 

  . الوسيلة

المسؤولیة الجزائیة لمقدمي الخدمات الوسیطة عبر : طلب لثانيالم
  .الانترنت

والوصول  ،والإبحار فيها بحرية ،الإنترنت من الدخول إلى الشبكة ومستخدمحتى يتمكن 

لا بد من وجود عدة  والدخول إلى المواقع التجارية، ،من معلومات أو بثها إلى ما يصبون إليه

الوسطاء في خدمات "أو  ،"مقدمي خدمات الإنترنت"طلح يطلق عليهم عادة مص ،أشخاص

 تهمأنشطالتعدد في و  همهذا التنوع في أدوار  ،وعرضها ،بثها ،إيواء المعلومات ، مهمتهم"الإنترنت

وجود رهن ، إلا أن تحقيق ذلك يبقى وكشفه تتبع النشاط المعلوماتي غير المشروعتسهيل  وضع �دف

                                                 
1
 Cass. Crim,28/11/2006, voir Béatrice Clément et autre, op cit, p117. 

2
عقوبات المنصوص عليها في المادة السابقة كل من احتفظ أو وضع أو سمح بأن توضع في متناول الجمهور أو الغير، يعاقب بال: "تنص هذه المادة على 

  ".مكررمن هذا القانون303أو استخدم بأية وسيلة كانت، التسجيلات أو الصور أو الوثائق المتحصل عليها بواسطة أحد الأفعال المنصوص في م
3
 Béatrice Clément et autre, op cit, p116-120. 
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من  بعضافي مواجهة بعضهم  ، والتزاما�مالنشاط الإلكتروني ضوابط قانونية تحدد حقوق أطراف

يجاد تنظيم لذا بدت الحاجة ماسة لإ ،جهة، وفي مواجهة ا�تمع الذي يعيشون فيه من جهة أخرى

ولية كل ؤ مسيبين في الوقت نفسه و  ،تشريعي متكامل يحدد المركز القانوني لمقدمي خدمات الإنترنت

افر جهود المشرعين ضإلا بت لا يمكن تحقيقه ، الأمر الذيعبر الشبكة منهم عما يرتكب من مخالفات

     .الوطني والدولي صعيدينعلى ال

 عام جوان 08في  هذه الحقيقة كانت نواة عمل البرلمان الأوروبي الذي تبنى بالإجماع

ببعض الأوجه القانونية لخدمات شركات المعلومات، "والمتعلق  ،31/2000التوجيه رقم  2000

ويعتبر النواة الأولى والتشريع الإطار الذي  ،"وبصفة خاصة التجارة الإلكترونية في السوق الداخلي

تم تخصيص القسم الرابع منه و  1أخذ في الحسبان أنواع الأنشطة المرتبطة بالانترنت، وكذا مستخدميها،

 عامالأمريكي الصادر  القانونر لتنظيم المركز القانوني للوسطاء في خدمات الإنترنت، وذلك على غرا

 Digitalبـ  والمسمى للحد من الاعتداءات على حقوق الملكية الفكرية في نطاق الإنترنت 1998

Millenium Copyright Act (DMCA) ، خصص الباب الثاني منه لتحديد والذي

علما أن المشرع الأمريكي كان  2مسؤولية مقدمي خدمات الإنترنت عن التعدي على هذه الحقوق،

، وبعض النقص ولكن اعتراه بعض العوار القانوني CDA(،3(قد أصدر من قبل قانون عرف ب 

الذي لم يكن يهدف سوى إلى توجيه أسئلة بخصوص الانترنت لإيجاد أجوبة  (DMCA)فحل محله 

لها، وقد عكس مختلف المبادئ المتبناة في مجال حقوق التأليف، ووفق هذا المعنى عرفت مسؤولية 

  4. ات المعلومة في مجال التقليدوسطاء شرك

نقل على الأوروبي  الاتحادالدول الأعضاء في  لتلزم الأوروبي من التوجيه 22موجاءت 

 عام قدمت الحكومة الفرنسيةالتزاما منها بذلك و  ،2002 عامأحكامه إلى تشريعا�م الداخلية بحلول 

في قسم منه المركز  ددتوالذي ح ،"شركات المعلوماتية"، كمحاولة أولى، مشروع قانون حول 2001

الحكومة الفرنسية من جديد  فتقدمت ألغي،هذا المشروع  إلا أنخدمات الإنترنت، زودي القانوني لم

، والذي تم الموافقة عليه من قبل المشرع "الرقمي الاقتصادالثقة في "بمشروع قانون حول  2003عام 

                                                 
1
 Régis Buchillet, la responsabilité des prestataires techniques de l’internet, DEA en droit de l’économie, 

mention droit international, université de Bourgogne, France 2001/2002, p5.  
2
 .159محمد حسين منصور، المرجع السابق، ص 

3
  Communication Decency Act. 

4
  Régis Buchillet, op cit, p25. 
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يخ أصبح لمقدمي خدمات الإنترنت في فرنسا من هذا التار  واعتبارا ،2004 جوان 21الفرنسي في 

   1.نظامهم القانوني الخاص

من الإطار " متعهدي تقديم خدمات الانترنت"وكان الهدف من هذا القانون هو إخراج 

التقليدي للمسؤولية عن طريق الخطأ أو عن طريق الإهمال، وإيجاد نظام مسؤولية خاص يتوافق وطبيعة 

  2.عملهم

والسؤال  ربية فإن أغلب تشريعا�ا لم تضع نظاما خاصا �ذه الفئة،وبالنسبة للدول الع

 ،لتحديد المركز القانوني لمقدمي الخدماتالقواعد العامة  إعمال ما جدوى :هنا هو ثورالهام الذي ي

  ؟مدى ملاءمة الحلول المستقاة في هذا الصددبالنتيجة و 

أمر  ومسؤوليا�م خدمات الإنترنتمقدمي  التزاماتن اللجوء إلى القواعد العامة لتحديد إ

وبالتالي عجز هذه  ،هذا ا�الالمشاكل التي يثُيرها حداثة أولهما، : ، وذلك لسببينسينتابه القصور

خصوصية تقديم  وثانيهما، ،فيه القواعد عن المواكبة الدقيقة والفعالة للتطور التكنولوجي الحاصل

كانت   ،هذه الأسبابإن  يئة تشريعية خاصة ومتوازنة،، والتي تحتاج لبخدمات الوساطة على الإنترنت

لهجر تطبيق القواعد العامة على خدمات في فرنسا وأمريكا وغيرهما من الدول الدافع الرئيس للقضاء 

هذه  قد استمر قضاءو  ،قانونية خاصة ذات حلول ملائمة ضوابط ولابتكار ،الوساطة على الإنترنت

قواعد خاصة ومتوازنة أرسوا فيها النظام القانوني لمقدمي  وهممشرع تبنيالدول على هذا النهج إلى أن 

 في مواجهةولية كل منهم ؤ ومس خدمات الإنترنت، من حيث تحديد طبيعة عملهم والتزاما�م،

      3.السلسلة المعلوماتية المتواصلة عبر الشبكة

ناول الفرع فروع، يت ثلاثةمن خلال  هذا الموضوعدراسة  يتموتأسيسا على ما تقدم، 

 التزامات تحديدل الأول الطبيعة القانونية لخدمات الإنترنت وصفة مقدميها، والفرع الثاني يتصدى

ولية مقدمي خدمات الإنترنت عما يحدث من ؤ مس الفرع الثالثعالج يو  ،مقدمي خدمات الإنترنت

  .مخالفات عبر الشبكة

                                                 
1
 Christiane Féral-Schul,cyberdroit,le droit à l’épreuve de l’internet. Dalloz, Paris 2008,p701. 

2
 Eric Barbry, le droit de l’internet est devenu au fil des années un droit spécial? Gazette du palais5, septembre 

octobre 2010, p3168.  
3
 .161محمد حسين منصور، المرجع السابق، ص 
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  .مقدمیھاالطبیعة القانونیة لخدمات الإنترنت وصفة : الفرع الأول

 دونيتم  أنلا يمكن  ،أو بثها عبر شبكة الإنترنت ،ن حصول الجمهور على المعلوماتإ

من التوجيه الأُوروبي حول  14 :وهم، كما عرفتهم المادتانبخدمات القائمين عليها،  الاستعانة

شخاص الأ": "الثقة في الاقتصاد الرقمي"من القانون الفرنسي حول  1/2-6و" التجارة الإلكترونية"

ن الذين يتولون، ولو با�ان، تخزين البيانات والسجلات المعلوماتية لعملائهم، و ن أو المعنويو الطبيعي

ويضعون تحت تصرفهم الوسائل التقنية والمعلوماتية التي تمُكنهم من الوصول إلى هذا المخزون 

        1."الإلكتروني على مدار الساعة

الخدمات التي يقدمها القائمون على إدارة شبكة من خلال هذا التعريف، يتبين تنوع 

فمن هذه الخدمات ما هو  ،الإنترنت، وبالنتيجة اختلاف طبيعتها القانونية وتعدد صفة مقدميها

تقديم المضمون المعلوماتي لجمهور مستخدمي الشبكة، ومنها ما يهدف إلى توفير الوسائل ل مخصص

 العملاء من الوصول إلى المادة المعلوماتية المبثوثة عبر الفنية اللازمة لربط شبكات الاتصال، وتمكين

  .الإنترنت

  .خدمات الإیواء: أولا 

، بمعناه الإلكتروني الواسع، يشمل وضع الوسائل )hébergement(إن مصطلح إيواء 

 التقنية المعلوماتية بمقابل أو با�ان تحت تصرف العملاء، ليتمكنوا من الدخول إلى شبكة الإنترنت في

للجمهور، ويتولى ...) نصوص، أو صور، أو أصوات: (أية لحظة، بغُية بث مضمون معلوماتي معين

يعمل على تخزين البيانات  )fournisseur d’hébergement(هذه المهمة متعهد للإيواء 

والمعلومات التي يبثها أصحاب المواقع الإلكترونية على حاسبا�م الآلية المرتبطة على الدوام بشبكة 

يتمكن أصحاب هذه المواقع من إطلاع الجمهور على مضمو�ا المعلوماتي على مدار بحيث الإنترنت، 

 .الساعة

والمادة " التجارة الإلكترونية"من التوجيه الأوروبي حول  14خدمة الإيواء، كما عرفتها المادة إن       

عن نشاط يمُارسه شخص  عبارة": الثقة في الاقتصاد الرقمي"من القانون الفرنسي حول  6-1/2

طبيعي أو معنوي، يهدف إلى تخزين مواقع إلكترونية وصفحات ويب على حاسبا�م الآلية الخادمة 

                                                 
1
 .123المرجع السابق، ص عبد الفتاح بيومي حجازي، 



239 
 

بشكل مباشر ودائم مقابل أجر أو با�ان، ويضع، من خلاله، تحت تصرف عملائه الوسائل التقنية 

لإنترنت، من نصوص، وصور، والمعلوماتية التي تمُكنهم في أي وقت من بث ما يريدون على شبكة ا

وأصوات، وتنظيم المؤتمرات والحلقات النقاشية وإنشاء روابط معلوماتية مع المواقع الإلكترونية 

  1 ...الأخرى

من الوسائل التي يقدمها متعهد الإيواء لعملائه تخصيص مساحة قرص أو شريط مرور لبث 

د العميل بحساب خاص يتضمن مفتاح المعلومات التي يرغبون بنشرها على شبكة الإنترنت، وتزوي

للتعريف به، وتزويده ببرنامج خاص يمكنه من الاتصال بمتعهد الإيواء، ) code d’accès(دخول 

  .      وإضافة، حذف، أو تغيير ما يريد من معلومات

إن الإيواء أو التخزين المباشر والدائم للمواقع الإلكترونية ولصفحات الويب على الحاسبات 

لمتعهد الإيواء، والمرتبطة على الدوام بشبكة الإنترنت، هو الذي يميز هذا الأخير عن الناقل الفني الآلية 

الذي يتولى، في سبيل تسريع عملية اتصال الجمهور بالشبكة، الاحتفاظ  )cashing(البسيط 

ام الذي فالدور اله. أوتوماتيكيا بنسخة مؤقتة عن كل صفحة ويب ينقلها إلى طالبيها من المستخدمين

يضطلع به متعهدو الإيواء في إدارة الإنترنت يفرض، حتما، على كل من يرغب بالبث المباشر والدائم 

لمضمون معلوماتي ما على الشبكة، اللجوء إلى واحد منهم للاستعانة بخدماته؛ فهم كأصحاب أجهزة 

وتربطهم بعملائهم، من تخزين مركزية، يشكلون عنصرا رئيسا من العناصر المكونة لشبكة الإنترنت، 

أصحاب المواقع الإلكترونية، رابطة تعاقدية يتم تنظيمها من خلال عقد خاص يُسمى عقد الإيواء، 

   .وعادة ما يتم توقيعه إلكترونيا من قبل الطرفين

إحاطته علما بو  ،ويلعب هذا العقد دورا جوهريا في التعرف على شخصية طالب الخدمة

الوسائل التقنية  لاستخداموجوب عدم تجاوز الإطار الصحيح والمشروع ب بإعلامهو  استعمالها،بشروط 

عقد الإيواء  ديع كذلك ،تفاديا لإلحاق الضرر بمتعهد الإيواء وبالغير ، وذلكوالمعلوماتية المخصصة له

المتمثل بتقديم  ،الأصلي لالتزام متعهد الإيواءفبالإضافة  ؛مقدم الخدمة التزاماتمصدرا مهما لتحديد 

، يلتزم متعهد الإيواء ما يرغبون من معلومات بث العملاء من لتمكينلوسائل التقنية والمعلوماتية ا

                                                 
1
 Les personnes physiques ou morales qui assurent, même à titre gratuit, pour mise à disposition du public par 

des services de communication au public en ligne, le stockage de signaux, d’écrits, d’images, de sons ou de 
messages de toute nature fournis par des destinataires de ces services... 
il a été jugé que l’organisateur d’un forum de discussion est un hébergeur : TG I Lyon, 21/07/2005, voir : Jaque 
Larrieu ; op cit, p160. 
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أو مساعد�م على إنشاء ، بتقديم المساعدة الفنية للعملاء كالتزامه ،ضافيةالإدمات عض الخبب ،أحيانا

هذا النوع من و ... الآلي أو تقديم خدمات البريد الإلكتروني وأنظمة البحث ،مواقع إلكترونية خاصة �م

الدخول  صعوبة إلى أحيانا، ؤديتقنية أكثر منها قانونية، الأمر الذي ي إشكالياتيثير  الالتزامات

 الانقطاعأو بسبب  الشديد على الدخول إلى الشبكة، إما بسبب التزاحم ،للمواقع الإلكترونية المطلوبة

لقواعد الخاصة تؤسس مسؤولية مقدم الخدمة على اهنا و ، لغيره من الأسبابأو  ا،� للاتصالالمفاجئ 

  1.العقدي الالتزامبتنفيذ 

وفي إطار الالتزام العقدي، ومن أجل تحديد الطبيعة القانونية للخدمة التي يقدمها متعهد       

يجب التمييز بين من يزود خدمة الإيواء بمقابل ومن يزودها با�ان؛ فإيواء صاحب الموقع  ،الإيواء

وني للمادة المعلوماتية على الحاسبات الآلية لمتعهد الإيواء مقابل أجر، يمكنه من الاستفادة الإلكتر 

من الوسائل التقنية والمعلوماتية لمقدم الخدمة، ومن استخدام مساحة معينة من قرصه الصلب، بحيث 

ل ويتم تقدير الأجر حسب الاتفاق، وبشك ،يبقى على اتصال مباشر ودائم بشبكة الإنترنت

يتناسب مع حجم المعلومات المراد بثها، ومدة هذا البث، فتقديم خدمة الإيواء بمقابل هو بمنزلة 

 يتمثلأما الإيواء با�ان ف ،تأجير لجزء من القرص الصلب أو لمكان على الشبكة تابع لمتعهد الإيواء

خدمة الإيواء يـف تكيو بإعارة جزء من القرص الصلب، أو مكان على الشبكة تابع لمتعهد الإيواء، 

  . مر يتفق وأحكام القانونأعدمه قانونا على أ�ا إجارة أو إعارة، بحسب وجود المقابل من 

وعلى ذلك، يتوجب على صاحب الموقع الإلكتروني، مستأجرا كان أم مستعيرا، استعمال 

ء من ناحية، المساحة المخصصة له استعمالا مشروعا متفقا مع بنود العقد الذي يربطه بمتعهد الإيوا

على متعهد الإيواء مؤجرا كان أم  ،ومع القواعد القانونية الواجبة التطبيق من ناحية أخرى، وبالمقابل

معيرا تأمين مساحة من قرصه الصلب المرتبط على الدوام بشبكة الإنترنت لصالح صاحب الموقع 

عبر الشبكة، وذلك وفقا الإلكتروني، وتمكينه بشكل مباشر ودائم من بث ما يرغب به من معلومات 

ذلك وإيواء المعلومات على شبكة الإنترنت يختلف عن توريدها،  ،لما تم الاتفاق عليه في عقد الإيواء

توريد المعلومات عبر الشبكة يعني نشرها وإطلاع الجمهور على مضمو�ا، وهو ما يتعدى حدود أن 

  2.الدور التقليدي لمتعهد الإيواء الذي يقتصر على تخزينها

                                                 
1
 .141بيومي حجازي، المرجع السابق، ص 

2
 .171محمد حسين منصور، المرجع السابق، ص  
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  خدمات تورید المعلومات      : ثانیا

توريد المعلومات هو نشرها، أي إطلاع الجمهور على مضمو�ا، بحيث تكون مقروءة 

هدفها " وسيلة اتصال علنية"لهم، أو مرئية، أو مسموعة، وتعتبر خدمة توريد المعلومات عبر الانترنت 

  .      تحت تصرف مستخدمي الشبكة...) نصوص، رسائل، صور، أصوات(وضع مادة معلوماتية معينة 

توريد المعلومات عبر الشبكة، تحميل المساحة المستأجرة، أو المعارة من القرص يقُصد ب

الصلب، أو من أجهزة التخزين المركزية التابعة لمتعهد الإيواء بالبيانات والمعلومات التي يقوم مورد 

بجمعها أو  ،وسيلة اتصال علنيةباعتباره صاحب  ،(fournisseur du contenu)المعلومات 

تأليفها حول موضوع معين؛ فمورد المعلومات قد يكون صاحب المادة المعلوماتية، أي مؤلفها، كما 

أي التوسط ما بين مؤلف المادة ومستخدمي الشبكة الراغبين في  ،يمُكن أن يقتصر دوره على جمعها

واحد، صفة مؤلف المادة المعلوماتية والناشر الإطلاع على مضمو�ا، فيتخذ في الحالة الأولى، في آن 

و�ذه الصفة الأخيرة يقوم  ،لها من خلال خدمة التوريد، ويتخذ في الحالة الثانية صفة الناشر فقط

مورد المعلومات بنشرها على شبكة الإنترنت بناء على عقد نشر يربطه بصاحب المادة المعلوماتية، 

هو صاحب السلطة الحقيقية في  ،أكان شخصا طبيعيا أم معنوياسواء  ،ومن هنا، فإن مورد المعلومات

مراقبة المضمون المعلوماتي الإلكتروني؛ لأنه هو من يقوم بتأليفه أو جمعه، وبالتالي فإنه يملك توريده 

لمستخدمي الشبكة أو الامتناع عن ذلك، وهذا الدور كان وراء تشبيهه بمورد المضمون المعلوماتي 

ير النشر ورئيس التحرير في الصحافة المكتوبة، ووكالات الأنباء، ووسائل الاتصال مدمثل التقليدي، 

المادة  شكل يضمن تقديمبمراقبة المادة المحررة في وسيلة إعلامه ب يقومالمرئية والمسموعة، والذي 

  .      المعلوماتية الحقيقية والمشروعة

من حيث أن هذا الأخير لا يقوم وبذلك، فإن مورد المعلومات يتميز عن متعهد الإيواء، 

بتأليف أو جمع المضمون المعلوماتي الإلكتروني، وإنما يعمل فقط على تخزينه على أجهزته بناء على 

اتفاقه مع مورد المعلومات ليتسنى للجمهور الاطلاع عليه على مدار الساعة،  فخدمة التوريد هي 

 ،ي خدمة تأجير أو إعارة مكان على الشبكةخدمة نشر، والمورد هو الناشر، أما خدمة الإيواء فه

في  لتقيانوبالرغم من هذا الاختلاف، إلا أ�ما ي. ومتعهد الإيواء هو المؤجر للمكان أو المعير له

فالبيانات والمعلومات لا يمكن أن تبُث عبر الشبكة  ،المساهمة بتقديم الخدمة المعلوماتية عبر الإنترنت
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وقت ذاته، أن تصل إلى الجمهور دون وجود الوسائل الفنية اللازمة دون تدخلهما، ولا يمكن، في ال

   1.للربط المادي بين شبكات الاتصال عن بعُد والحاسبات الآلية للمستخدمين

  .خدمات النقل المادي للمعلومات: ثالثا

إن اطلاع مستخدمي الإنترنت على المادة المعلوماتية المنشورة عبر الشبكة يقتضي، عمليا، 

مادي وفني بين شبكات اسبا�م الآلية بالمواقع الإلكترونية، وهو ما يحتاج إلى إجراء ربط ربط ح

) فرانس تيليكوم في فرنسا(تتولى هذه العملية الهيئات العامة للاتصال، ما وغالبا  ،الاتصال عن بعد

بطها بباقي مقدمي ير الذي لعقد نقل المعلومات  وتنفيذا ناقل مادي للبيانات والمعلومات،كوالتي تلتزم،  

خدمات الإنترنت، بتقديم الوسائل والأجهزة الفنية اللازمة لإجراء عملية النقل المادي للمادة المعلوماتية، 

        .وذلك من خلال الربط المشترك بين مختلف شبكات الاتصال عن بعد

الخدمة هي خدمة نقل، ومقدمها  ،فتقديم خدمة نقل المعلومات يتم بموجب عقد نقل

و�ذا الوصف يمكن تشبيه ناقل المعلومات، عبر شبكة الإنترنت،  ،)transmetteur(هو الناقل 

بساعي البريد، فكلاهما تنحصر مهمته في تأمين النقل المادي للمعلومات بين مختلف الأطراف من 

رد مرسلين ومرسل إليهم، وهذا ما يميزه عن غيره من مقدمي خدمات الإنترنت، كمتعهد الإيواء ومو 

تأليفها، أو  يقوم بجمعها ولا يتولى عملية التخزين المباشر والدائم للمادة المعلوماتية لاالمعلومات، فهو 

وبالنتيجة فإنه ليس بصاحب سلطة حقيقية عليها، وإنما جل عمله ينصب على عملية نقلها ماديا 

  . من وحدة إلى أخرى، دون أن يكون مكلفا بمراقبتها أو بمعرفة مضمو�ا

        .خدمات الوصول: ابعار

تتمثل عملية تقديم خدمات الدخول أو الوصول إلى الإنترنت في تزويد متعهد الوصول 

 )les abonnés(مستخدمي الشبكة المشتركين معه  2)fournisseur d’accès(أو الولوج 

كة بالوسائل والأجهزة الفنية اللازمة لدخولهم إلى شب" تقديم خدمات الدخول"بموجب عقد 

الانترنت، والتي تمكنهم من الإبحار فيها بحرية، ومن الوصول إلى المواقع الإلكترونية التي يرغبون 

الاطلاع على مضمو�ا، فالنشاط المحوري لمتعهد الوصول هو تقديم خدمة الدخول إلى شبكة 

                                                 
1
 .176محمد حسين منصور، المرجع السابق، ص  

2
 Les FAI sont Les personnes dont l’activité est d’offrir un accès à des services de communication au public en 

ligne. 
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ل، وبكلمة الإنترنت للمشتركين معه من جمهور المستخدمين، الأمر الذي يتطلب تزويدهم بمفتاح دخو 

  ...      سر، وببريد إلكتروني بغية استقبال وإرسال الرسائل الخاصة �م

بالإضافة إلى هذا النشاط الرئيس، يقترح متعهد الوصول على مشتركيه خدمات إضافية 

أخرى، كاقتراحه لمضمون معلوماتي معين يتم بثه عبر الشبكة أو التعهد بإيوائه، أو فتح حلقات 

بيانات ومعلومات معينة على صفحات الويب التابعة له، أو حتى تخزين صفحات للنقاش، أو نشر 

الويب التي يطُلع عليها مشتركيه بصورة مؤقتة من أجل تسريع عملية وصولهم إليها عند طلبها مرة 

ويتم الاستفادة من هذه الخدمات عن طريق الدخول إلى صفحة الويب الرئيسة للموقع ... أُخرى

اص بمتعهد الوصول، غير أنه لا يقدمها هنا بصفته متعهد وصول فقط وإنما بوصفه الإلكتروني الخ

 .متعهد إيواء، وبالتالي، يخضع فيما يخص الخدمات الإضافية، للأحكام الخاصة �ذا المتعهد

كعامل فني   ،يمارسه متعهد الوصول الذي إلى طبيعة النشاط أو العمل الرئيس وعند الرجوع      

 ،عن بعد تعرفه �ذه الصفة والاتصالاتمن قانون البريد  15-32المادة  فإند، عب عن للاتصالات

عن بعد، والمفتوحة  الاتصالاتكل شخص طبيعي أو معنوي يستغل شبكة " :على أساس أنه

المادة  وضحتولغايات تطبيق هذا النص، أ ،"عن بعد الاتصالاتللجمهور، أو يوُرد لهم خدمة 

كل تجهيز أو مجموعة "عن بعُد هو  الاتصالاتن المقصود بشبكة أ القانون نفسهمن  2- 32

ومن  ،وتمُكن من تبادل المعلومات ،عن بعد الاتصالاتالتجهيزات التي تؤمن نقل وتوجيه إشارات 

        ".لهذه الشبكة إدار�ا بين نقاط النهاية

ول الذي ورد بين التعريف الوارد في نص هذه المادة وتعريف متعهد الوص الربطمن خلال 

عن بعد في  الاتصالاتالهيئة الفرنسية لتنظيم قطاع  عدتالسابقة الذكر،  15- 32في نص المادة 

مع طبيعة تماما يتطابق  2-32أن الوصف الوارد في نص المادة  1998تقرير لها صدر في �اية عام 

تقديم "عقد إلى  ، استنادايقوم به متعهد الوصول، والذي يلتزم من خلاله العمل الأصلي الذي

يربطه بعملائه، بإيصالهم إلى شبكة الإنترنت وبتأمين التجهيزات اللازمة الذي  "خدمات الدخول

، كل ذلك مقابل لقاءولتبادل المعلومات وإدار�ا  وتوجيهها، عدعن بُ  الاتصالاتلنقل إشارات 

  .من هذه الخدمة الاستفادةشروط  باحترامشريطة أن يتعهد العملاء 
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هو عقد ملزم لجانبين، محله بالنسبة لمتعهد الوصول " تقديم خدمات الدخول"عليه، فإن عقد و       

تزويد العميل بالوسائل الفنية والبرمجيات التي تمكنه من الالتحاق بشبكة الإنترنت، وبالنسبة للمشترك 

صول هي أشبه دفع قيمة الاشتراك حسب ما اتفق عليه، ومن هنا، فإن الخدمة التي يقدمها متعهد الو 

هو عقد مقاولة يلتزم بمقتضاه متعهد الوصول " عقد تقديم خدمات الدخول"بمقاولة، وبالتالي، فإن 

بتقديم خدمة الدخول، وبعمل ما يلزم لتحقيق هذه الغاية لقاء مقابل يلتزم طالب الخدمة ) المقاول(

من القانون المدني الفرنسي،  1710بدفعه، ويتطابق هذا التكييف مع تعريف عقد المقاولة الوارد في م

إذْ عرفته على أنه عقد يتعهد بموجبه أحد الطرفين بأن يضع شيئا، أو يؤدي عملا لقاء بدل يتعهد به 

        1.الطرف الآخر

يشترك العديد من الأشخاص في إدارة شبكة الانترنت، وتختلف الطبيعة القانونية 

  .الأمر الذي يؤدي حتما إلى تنوع التزاما�مللخدمات التي يقدمو�ا، وكذلك تتعدد صفا�م، 

  .مقدمي خدمات الإنترنت التزامات: الفرع الثاني

وتعدد أدوارهم  ،تنوع مهام أشخاص القائمين على خدمات الإنترنت ا تقدم،ضح جليا مميت

يثور التساؤل و  .بمهمة أو أكثر الوقت نفسهمكن للشخص الواحد أن يقوم في إذ من الم المتبادلة،

فمن هؤلاء ، كل شخص من أشخاص القائمين على خدمات الإنترنت  التزاماتكيفية تحديد   لحو 

عمله الطابع  يغلب علىالأشخاص من يتسم عمله على الشبكة بالطابع المعلوماتي، ومنهم من 

ومقدمي الخدمة  ،كل من مقدمي الخدمة المعلوماتية  التزاماتتحديد الأمر الذي يستدعي الفني، 

   2.الفنية

  .مقدمي الخدمة المعلوماتیة التزامات: أولا

حتما الأقرب والأقدر على معرفة  ،متعهد الإيواء تجعله هامدالتي يق إن طبيعة الخدمة

وإذا ما ثبتت عدم مشروعية المضمون محل مضمون أي نشاط معلوماتي متداول عبر شبكة الإنترنت، 

تعلق بمدى ي ،الأول :على صعيدين مختلفينالإيواء فإن ذلك سيثير عددا من الإشكالات القانونية 

، يتمثل في متعهد الإيواء برقابة المضمون المعلوماتي المتداول عبر شبكة الإنترنت، والثاني التزام

بتداول مضمون معلوماتي غير مشروع عبر  الالتزامات التي تقع على عاتق متعهد الإيواء في حال علمه

                                                 
1
 .136بيومي حجازي، المرجع السابق، ص 

2
  .330، ص2007، الكويت 9، العدد13أحمد فرح، النظام القانوني لمقدمي خدمات الانترنت، مجلة المنارة، ا�لد   
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القضاء  فرضفي ظل غياب نص تشريعي خاص يعالجها، ، و الإشكالاتوأمام هذه  ،الشبكةهذه 

فما كان من المشرع الفرنسي إلا أن ، على متعهدي الإيواء الالتزاماتمن  معقولا االفرنسي حد

   1.أسوة بالمشرع الأوروبي الالتزاماتلهذا القضاء و قنن هذه  استجاب

نظره الدعاوي المرفوعة ضد متعهدي لم يكن من السهل في البداية على القضاء الفرنسي، وأثناء       

الإيواء، تحديد نطاق الالتزامات ومضمو�ا التي تقع على عاتقهم، فحاول جاهدا التغلب على 

الصعوبات التي واجهته كي لا تكون الإنترنت منطقة بلا قانون، ونظرا لطبيعة الخدمة التي يقدمها 

ى القضاء الفرنسي قدرا من التساهل في متعهدو الإيواء، وفي ظل غياب نصوص قانونية خاصة، أبد

نوعية الالتزامات الملقاة على عاتقهم، فلم يفرض عليهم التزاما عاما بممارسة الرقابة الدقيقة على 

محتويات المواقع الالكترونية التي يأوو�ا، ولم يكلفهم بالبحث النشيط عن المضمون المعلوماتي 

عند التقصير، ل ألزمهم بأخذ الحيطة والحذر، وأقام مسؤوليا�م الإلكتروني غير المشروع،  ولكنه بالمقاب

 1383و 1382: وقد استند القضاء في ذلك على القواعد العامة في المسؤولية، وبالأخص نص المادتين

أو  ،أو بإهماله ،الضار الذي أدى بخطئه تلُزمان صاحب الفعل يناللت من القانون المدني الفرنسي

        2.بالغير بضمان هذا الضرر تقصيره إلى الإضرارب

                                                 
1
 .332ص المرجع نفسه، 
 Estelle، أقامت عارضة الأزياء الفرنسية Altern.orgوتطبيقا لذلك، وبمناسبة الاعتداء على الحق في الصورة من قِبل متعهد الإيواء  2

Hallyday  دعوى قضائية أمام محكمة باريس الابتدائية ضدV. Lacambre  مؤسس وصاحب الموقعAltern.org  تُطالبه فيها بالتعويض

جوان  9 كلي أو جزئي، جاء قرار المحكمة فيعن الأضرار التي سببها لها نتيجة لإيوائه موقعا إلكترونيا نشر عليه تسع عشرة صورة تظهرها عارية بشكل  

داب العامة، ليضع على عاتق متعهد الإيواء التزاما ببذل العناية والجهد اللازمين لمراقبة احترام المواقع الإلكترونية المأوية لحقوق الآخرين وللآ 1998

انون المدني الفرنسي، وقد ورد في حيثيات قرار المحكمة شروط إعفاء من الق 1383ويرتب مسؤوليته في حال إخلاله �ذا الالتزام استنادا إلى المادة 

نظمة السارية، وبعدم متعهد الإيواء من المسؤولية والتي تمثلت بوجوب إثبات قيامه بإعلام أصحاب المواقع الإلكترونية المأوية بضرورة مراعاة القوانين والأ

على الإنترنت، كما يجب عليه أن يثبت، أيضا، أنه قام بالإجراءات اللازمة من أجل التقاط المواقع الاعتداء على حقوق الآخرين وحقوق الملكية الفكرية 

لى الجمهور الإلكترونية المأوية التي تحتوي على مضمون معلوماتي غير مشروع، فعلى حد تعبير المحكمة من يأوي البيانات والمعلومات، ويقوم ببثها إ

بسيط للمادة المعلوماتية، ويتوجب عليه بالتالي تحمل المسؤولية الناجمة عن ممارسة هذا النشاط في حال انتهاك حقوق يتجاوز، حتما، دوره كناقل فني 

  . وقد تم التأكيد على هذا القرار في مرحلة الاستئناف من قِبل محكمة استئناف باريس. الغير

، والتي توجهت للمحكمة للمطالبة بإدانة أربعة Lynda Lacosteالفرنسية  ، كان الدور هذه المرة لعارضة الأزياء)نانتير(وأمام محكمة بداية 

جاء قرار  ،وعرضها على شبكة الإنترنت دون الحصول على موافقتها ،متعهدي إيواء لإيوائهم المباشر والدائم لعدد من الصور التي تظهرها بشكل فاضح

لتزامات الملقاة على عاتق متعهدي الإيواء وليطالبهم بوجوب إثبات تقيدهم واضح وصريح، نوعية الا بشكل ،المحكمة في هذه القضية ليُحدد

العناية والجهد  بالالتزامات الواقعة على عاتقهم، خاصة تلك المتعلقة بإعلام أصحاب المواقع الإلكترونية المأوية بضرورة احترام حقوق الآخرين، وبذلهم

، والتوقف عن بثه حال التقاطه، وبقرارها هذا، حددت المحكمة مضمون الالتزامات التي تقع اللازمين للكشف عن أي مضمون معلوماتي غير مشروع
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أصحاب المواقع الإلكترونية المأوية  يفرض عليه أن يعلم علامالإب إن التزام متعهد الإيواء 

ووجوب عدم إلحاق  ،على حقوق الملكية الفكرية الاعتداءوعدم  ،القوانين والأنظمة احترامبضرورة 

متعهدي الإيواء بالكشف عن هوية  زامالتعدم المحكمة أكدت بالمقابل فقد  الآخرين،الضرر ب

لعدم إمكانيتهم من التأكد من المعلومات التي يدلي �ا  وذلك ،أصحاب المواقع الإلكترونية

الإدلاء �ذه المعلومات إلكترونيا عن طريق تعبئة  ، حيث يتمالأشخاص عندما يطلبون إيواء مواقعهم

 (IP   Internetفة الرمز التعريفيلصعوبة معر وكذلك نموذج معروض على شبكة الإنترنت، 

(Protocol للكمبيوتر المستخدم في إنشاء الموقع الإلكتروني ذي المضمون غير المشروع.  

، بمناسبة دعوى رفعها 2000 عام قضتو  ،عن موقفها هذا دلتع المحكمة نفسها إلا أن 

نتيجة لإيوائه موقعا  Multimaniaضد متعهد الإيواء  UEJFالاتحاد العام للطلبة اليهود في فرنسا 

وبالتعاون مع  ،أنه يتوجب على متعهد الإيواءإلكترونيا تضمن عرض وبيع أغراض ورموز نازية، ب

غير المشروع أو  المعلوماتي الكشف عن هوية صاحب الموقع الإلكتروني ذي المضمون ،متعهد الوصول

        1.الضار

م متعهدي الإيواء بممارسة الرقابة الدقيقة إن عدم إلزاف ،باليقظة بالالتزام أما فيما يتعلق

الإجراءات اللازمة  اتخاذلم يعفهم من ضرورة  ،على مضمون المواقع الإلكترونية التي يأوو�اوالعميقة 

وذلك بقصد تصحيح  ،نشاطا غير مشروع ،وبشكل ظاهر ،أي موقع إلكتروني يتضمن لالتقاط

متعهدي  التزام إلىالمحكمة  شارتأ "Estelle Hallyday"ففي قضية  ،وضعه أو قطع الخدمة عنه

ومن أجل  الآخرين،البحث عن المواقع الإلكترونية المخالفة للقانون أو تلك التي تلحق ضررا ببالإيواء 

المواقع الإلكترونية  التقاطالقيام بذلك باشر بعض متعهدي الإيواء بإعداد نظام بحث آلي قادر على 

أو  ،أو الأنوثة ،أو الشهرة ،أو الجمال ،علاقة بمواضيع الجنسذات  رالمتضمنة لكلمات أو لصو 

الإجراءات الضرورية التي  اتخاذمتعهد الإيواء  يتوجب علىضمون الم مثل هذا التقاطعند و  ،العنصرية

 خرين،القانون وعدم الإساءة للآ احتراموعلى  ،تمُكنه من إرغام صاحب هذا الموقع على إزالة المخالفة

في  ،ومن أجل التأكد من عدم إمكانية تكرار المخالفة، أرغمت المحكمة ،شرته بإغلاقهوذلك قبل مبا

                                                                                                                                                         
أولها الالتزام بالإعلام، وثانيها الالتزام باليقظة، وثالثها الالتزام بوقف بث المضمون المعلوماتي غير المشروع، : على عاتق متعهدي الإيواء، وحصر�ا بثلاثة

     .  333المرجع السابق، ص أخمد فرح،.وجوب اتخاذ موقف إيجابي أو على حد تعبير المحكمة،
1
  .334المرجع السابق، ص أحمد فرح،  
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الصور  جميع متعهدي الإيواء على البحث عن ،"Lynda Lacoste"قرارها الصادر في قضية 

        .الفاضحة موضوع الدعوى وعلى إزالتها من على جميع صفحات الويب

 العامة في المسؤولية، وبخاصة نصفي القواعد ) نانتير(وقد وجدت المحكمة الابتدائية لمدينة 

من القانون المدني الفرنسي، أساسا �مل قرارها هذا، وبالنسبة للمحكمة  1383و 1382: المادتين

فإن تأسيسها على القواعد العامة يأتي كنتيجة طبيعية لغياب التنظيم القانوني الدولي للمسألة في ذلك 

على موقفها السابق، من حيث نوعية الالتزامات التي ألقتها ) نانتير(اية الوقت، وأكدت محكمة بد

في الدعوى التي  2000أصدرته عام وفي قرار آخر  1على عاتق متعهدي الإيواء وأساسها القانوني،

على وجوب  ،رفعها الاتحاد العام للطلبة اليهود في فرنسا ضد متعهد الإيواء وشددت في الوقت نفسه

  2.تعهد الإيواء بممارسة الرقابة الدقيقة على مضمون المواقع الإلكترونية التي يأويهاعدم إلزام م

للنقد من إن تصدي القضاء لتحديد نطاق التزامات متعهدي الإيواء ومضمونه كان محلا            

عده قبلهم، إلا إنه كان خطوة في الاتجاه الصحيح، ولأدل على ذلك من تبني المشرع الأوروبي، ومن ب

        .الفرنسي، للمبادئ التي استقر عليها القضاء في هذا ا�ال

أ�ا تميل إلى إلزام متعهدي الإيواء ببذل  ،العام لأحكام القضاء السابقة الاتجاهيبدو من 

وذلك من خلال الجهود اليقظة التي  ،العناية اللازمة لمنع تداول المضمون أو المعلومات غير المشروعة

من  1/7-6المادة فنص  ،ن مضمون هذه الجهود ومداها يبقى غامضاأإلا  ،انيا�متتناسب وإمك

من  1- 15المادة  نص مع امتفقوالذي جاء  3"الرقمي الاقتصادالثقة في "القانون الفرنسي حول 

 بمراقبة المعلومات"عام على متعهد الإيواء  التزامفرض  يمنع" التجارة الإلكترونية"التوجيه الأوروبي حول 

ط عن الوقائع والظروف التي تكشف عن الأنشطة غير يالتي يتولى نقلها أو تخزينها، أو البحث النش

من ممارسة على السواء،  أ�م يعُفون،الإيواء أنفسهم  وفبموجب هذا النص يجد متعهد ،"المشروعة

                                                 
1
 .335المرجع السابق، صأحمد فرح،  

2
كانون الأول   ،م عبد المهدي كاظم ناصر، المسؤولية المدنية لوسطاء الانترنت، مجلة القادسية للقانون والعلوم السياسية، العدد الثاني، ا�لد الثاني 

 .237، ص2009
3
 Les personnes mentionnées aux 1 et 2 ne sont pas soumises à une obligation générale de surveiller les 

informations qu’elles transmettent ou stockent, ni à une obligation générale de rechercher des faits ou des 
circonstances révélant des activités illicites. 
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التي  تصاديةوالاقومن الصعوبات التقنية ، الرقابة السابقة على المضمون المعلوماتي غير المشروع

  .والتي شكك البعض بفاعليتها ،تصاحب هذه الرقابة

الثقة في "من القانون الفرنسي حول  1/71- 6وبحسب نص الفقرة الثانية من المادة  ،غير أنه      

التجارة "من التوجيه الأوروبي حول  47والتي جاءت متفقة مع أحكام التوضيح رقم " الرقمي الاقتصاد

عام على متعهد الإيواء بمراقبة المضمون المتداول عبر شبكة  التزامعدم فرض إن ف ،"الإلكترونية

عفيه من القيام يلا  بمعنى أنهبممارسة هذه الرقابة في حالات خاصة،  الالتزاملا يعفيه من  ،الإنترنت

الأمر حفيظة القائمين وقد أثار هذا  ،"بنشاط رقابي موجه ومؤقت بناء على طلب السلطة القضائية"

حد القول بأن هذا الموقف يتسم بالتشدد في مواجهتهم، لا إلى ووصل ببعضهم  ،لى هذه الخدمةع

بوضعها  الالتزامهذا  شدةتزيد من  القانون نفسه،من  ،1/7-6سيما وأن الفقرة الرابعة من نص المادة 

لازمة لمنع نشر خر يتمثل، من ناحية، في وجوب تأمين الوسائل التقنية الآمن نوع  التزاماعلى عاتقهم 

عبر شبكة الإنترنت، ومن ناحية أخرى في ضرورة إعداد وسيلة  وتداوله مضمون معلوماتي غير مشروع

من  الوقت نفسه،في  ،وتمُكنهم ،مفتوحة من شأ�ا أن تربطهم مباشرة بمستخدمي الإنترنت اتصال

  2.تبليغ السلطات العامة في الدولة عن أي مضمون إلكتروني مخالف للقانون

من  2- 15المادة  تهمثل هذا الموقف من قِبل المشرع الفرنسي لم يأتِ إلا تطبيقا لمبدأ أرس واتخاذ      

متعهد الإيواء بممارسة الرقابة  التزاموالذي بدوره لم يغفل  ،"التجارة الإلكترونية"التوجيه الأوروبي حول 

عضاء بأن تفرض على متعهد الإيواء فسمح للدول الأ ،اللاحقة على المضمون المعلوماتي غير المشروع

                                                 
1
 Le précédent alinéa est sans préjudice de toute activité de surveillance ciblée et temporaire demandée par 

l’autorité judiciaire.   
Compte tenu de l’intérêt général attaché à la répression de l’apologie des crimes contre l’humanité, de 
l’incitation à la haine raciale ainsi que de la pornographie enfantine, de l’incitation à la violence, notamment 
l’incitation aux violences faites aux femmes, ainsi que des atteintes à la dignité humaine, les personnes 
mentionnées ci-dessus doivent concourir à la lutte contre la diffusion des infractions visées aux cinquième et 
huitième alinéas de l’article 24 de la loi du 29 juillet 1881 sur la liberté de la presse et aux articles 227-23 et 227-
24 du code pénal.  
A ce titre, elles doivent mettre en place un dispositif facilement accessible et visible permettant à toute personne 
de porter à leur connaissance ce type de données. Elles ont également l’obligation, d’une part, d’informer 
promptement les autorités publiques compétentes de toutes activités illicites mentionnées à l’alinéa précédent qui 
leur seraient signalées et qu’exerceraient les destinataires de leurs services, et, d’autre part, de rendre publics les 
moyens qu’elles consacrent à la lutte contre ces activités illicites.   
Compte tenu de l’intérêt général attaché à la répression des activités illégales de jeux d’argent, les personnes 
mentionnées aux 1 et 2 mettent en place, dans des conditions fixées par décret, un dispositif facilement 
accessible et visible permettant de signaler à leurs abonnés les services de communication au public en ligne 
tenus pour répréhensibles par les autorités publiques compétentes en la matière. Elles informent également leurs 
abonnés des risques encourus par eux du fait d’actes de jeux réalisés en violation de la loi.   

2
 .337أحمد فرح، المرجع السابق، ص 
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عن أية نشاطات أو معلومات غير  ،وذلك بصورة عاجلة ،بإعلام السلطات العامة في الدولة التزاما

مشروعة، كما طالبهم بالكشف عن البيانات والمعلومات التي تسمح بتحديد شخصية صاحب 

" الرقمي الاقتصادالثقة في "حول من القانون الفرنسي  2- 6وتطبيقاً لذلك جاءت المادة  ،المضمون

�ا من أجل  والاحتفاظ ،متعهد الإيواء بطلب البيانات والمعلومات الخاصة بعملائه التزاملتُؤكد على 

تبادلي، بمعنى أن صاحب المضمون  التزامهو  الالتزاموهذا  ،طلاع السلطة القضائية عليها عند الطلبا

التي تسمح بتحديد هويته، ، و بيانات والمعلومات المطلوبةيلتزم من جهته بتزويد متعهد الإيواء بال

�ا سرية  الاحتفاظمن القانون الفرنسي  2و 3/1-6نص المادة ل فقاو  ،وبالمقابل على متعهد الإيواء

المادة نص الفقرة الخامسة من  عطتوقد أ ،وعدم الكشف عنها إلا للضرورة استخدامهاوعدم إساءة 

لس الدولة تبني نظام قانوني غايته تحديد البيانات والمعلومات الواجب بمج القانون نفسه، من ،2- 6

 ،ا�لس لهذه الخطوة اتخاذ انتظاروفي  وطريقته، مدة هذا الحفظتحديد على متعهد الإيواء حفظها و 

ومن أجل سد الفراغ القانوني الحاصل في هذا ا�ال، لم يكن أمام المحاكم الفرنسية وأمام القائمين 

 فاستناداً  ،ه الخدمة من سبيل سوى اللجوء إلى القواعد العامة في قانون الإجراءات المدنيةعلى هذ

من قانون أصول المحاكمات المدنية الفرنسي الجديد لرئيس محكمة  872و 809 :ادتينلنص الم

  1. الإجراءات الملائمة لحفظ أدلة الإثبات اتخاذبصفته قاضي الأمور المستعجلة  ،البداية

 ،المتعلق بحفظ ونقل المعطيات 25/02/2011في  2011-219در المرسوم فعلا ص

أجبر متعهدي الإيواء ومزودي  2المتعلقة بالتعرف على كل شخص أسهم في وضع محتوى على الخط،

الخدمة على حفظ، ولمدة سنة، مجموعة من المعطيات الشخصية المتعلقة بالعميل، حتى تتمكن 

مستخدم للانترنت ينشر معلومات غير مشروعة على الويب، السلطات المختصة من معرفة كل 

مزودو الخدمة يقومون بالحفظ بالنسبة لكل استعمال للانترنت بالنسبة لعملائهم، ومتعهدو الإيواء 

        3.بالنسبة لكل عملية إنشاء محتوى

بث عبر مورد المعلومات هو صاحب السلطة الحقيقية في مراقبة المادة المعلوماتية التي تُ إن 

توريد مادة معلوماتية مشروعة يقع على عاتقه  وبالتالي ،لأنه هو من يقوم بجمعها أو تأليفها ؛الإنترنت

الحريص على أداء دوره في إدارة شبكة الإنترنت  ،يتعين على مورد المعلومات ،وعليه. وحقيقية
                                                 

1
 .338أحمد فرح، المرجع السابق، ص 

2
 Décret 2011-219 du 25/02/2011 relatif à la conservation et à la communication des données permettant 

d’identifier toute personne ayant contribuer à la création d’un contenu mis en ligne. 
3
 Romain V. Gola, op cit, p486.  
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اتي غير مشروع، كما إبلاغ السلطات المختصة في الدولة عن أي نشاط معلوم ،ولية وشفافيةؤ بمس

ما  ويتوجب عليه الكشف عن هوية جميع القائمين على المضمون المعلوماتي المورد عبر الإنترنت، وه

 السماحمورد المعلومات على  ، وكذلك يتوجببشفافية هبممارسة عمل التزامهيدخل تحت باب 

        1.بممارسة حق الردللجمهور 

السيطرة  وبالتالي صاحب القدرة الفعلية في ،لإلكترونيعلى الموقع ا للمعلومات اكونه ناشر ل

ولى عن مضمون الرسائل ولية بالدرجة الأؤ ل مورد المعلومات المسعليها والتحكم في نشرها، يتحمّ 

بمراقبة المضمون  مورد المضمون المعلوماتي التقليديمثل فهو ملتزم  ،والمعلومات والصور التي يبثها

هذه تتفق مع طبيعة عمله كناشر إلكتروني للمادة  المراقبة، وسلطة المعلوماتي الذي يصل إليه

فإنه ملزم بإخطار السلطات المختصة في الدولة عن أي نشاط  ،وبالنظر إلى طبيعة عمله ،المعلوماتية

 رتعيين شخص طبيعي مديفيجب عليه ول، ؤ وذلك من خلال مدير النشر المس ،إلكتروني غير مشروع

طلاع مستخدمي اوتطبيقا لمبدأ الشفافية، يتوجب على مورد المعلومات فضلا عن ذلك  ،للنشر

الإنترنت ومتعهدي الوصول والإيواء على البيانات والمعلومات التي تعُرف به وبالنشاط الإلكتروني 

  :ومن عناصر التعريف التي يلتزم مورد المعلومات تقديمها .الذي يديره

وعنوانه، أما إذا كان  ،وكنيته باسمه،يجب عليه التعريف  ،كان مورد المعلومات شخصا طبيعيا  إذا  -

  .ومركز إدارته الرئيسي ،وطبيعة نشاطه ،الشخص المعنوي باسمالتعريف ب يلتزمشخصا معنويا ف

طبقا  ،وعليه كذلك ،وعند الضرورة رئيسا للتحرير ،للنشر رتعيين مدي ،على مورد المعلومات أيضا  -

متعهد  اسمالكشف عن ، "الثقة في الاقتصاد الرقمي"ن الفرنسي حول من القانو  3/1- 6لنص المادة 

        .أو عنوانه ومركز إدارته الرئيس ،الإيواء ولقبه

إن هذه العناصر يجب أن تكون ظاهرة للعيان ومنشورة على الصفحة الرئيسة للموقع 

أو  ،قونة أو إشارةمن خلال الضغط على أي ،أو على الأقل من الممكن الوصول إليها ،الإلكتروني

كذلك يتوجب على مورد المعلومات تأمين الوسائل التقنية   ،علاقة معينة أعدت خصيصا لهذا الغرض

أن ذلك لا يثُير لمورد المعلومات أية من المؤكد و  ،اللازمة للتعريف بصاحب المضمون غير المشروع

سب آلي مرتبط بشبكة موقع إلكتروني لكل حا واسم (IP)نظرا لوجود رمز تعريفي  إشكاليات

                                                 
 .179محمد حسين منصور، المرجع السابق، ص 1
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من  3/2-6 من المادة بحسب نص الفقرة الثانية ،والتعامل مع هذه البيانات والمعلومات ،الإنترنت

ويجب عدم الكشف ، أن يتم بسرية بالغة لا بد ،"الرقمي الاقتصادالثقة في "القانون الفرنسي حول 

        1.إلا للضرورة هذه المعلومات عن

 ،من رقابة على المضمون المعلوماتي ،السابقة التزاماتهبجميع  إن تقيد مورد المعلومات

يجعل من الشفافية طابعا  ،والكشف عن جميع عناصر التعريف المطلوبة منه ،للنشر روتعيين مدي

بأي حال من  ني إعفاءه،على أن هذا لا يع ،لعمله، الأمر الذي يصعب معه ملاحقته أو إدانته

ي مستخدم إنترنت يثبت بطريقة أو بأخرى أن المادة المعلوماتية من إتاحة حق الرد لأ ،الأحوال

        .بحقوقه اسامستُشكل المنشورة على الشبكة 

الرقمي، يتمتع كل شخص طبيعي أو  الاقتصادالثقة في "لقانون الفرنسي حول لوفقا 

أو  ،بسمعته أو ،تمس بشرفه ،منشورة على شبكة الإنترنتمعنوي بحق الرد على أية مادة معلوماتية 

ول خلال مدة أقصاها ثلاثة ؤ ويجب عليه أن يقدم هذا الرد إلى مدير النشر المس ،تنتهك حقوقه

وليس من تاريخ بدء  ،شهور تبدأ من تاريخ وقف بث المضمون غير المشروع على شبكة الإنترنت

علوماتية اللازمة عام بتأمين الوسائل التقنية والم التزاميقع على عاتق مورد المعلومات  ، كذلكالبث

وبالتالي من نشر رده مباشرة على شبكة  ،لتمكين الشخص المضرور من ممارسة هذا الحق

ولية، تمكين الشخص المضرور من المطالبة بتصحيح أو ؤ وتحت طائلة المس ،يجب عليه،كما الإنترنت

        2.حتى بشطب المادة المعلوماتية غير المشروعة من على صفحات الويب

مورد المادة المعلوماتية غير المشروعة  إلقاء كامل المسؤولية علىه ليس من العدل غير أن

في حال قيام مسؤوليتهم مكن بالتالي من المو  ،وحده، فهناك أكثر من شخص يتدخل في العملية

الخدمة  ن هؤلاء الأشخاص الذين يقدمون، وممالملقاة على عاتقه الالتزاماتلأي من  مثبوت خرقه

  .الفنية

                                                 
1
 .241، المرجع السابق، صعبد المهدي كاظم ناصر 
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       .مقدمي الخدمة الفنیة التزامات: انیاث

يقومون بدور فني بحت لربط  معنويونأو  طبيعيون،الخدمة الفنية هم أشخاص  ومقدم

ذلك يتم ولتوصيل الجمهور إلى شبكة الإنترنت من ناحية أخرى، و  ،من ناحية الاتصالشبكات 

ولى الناقل بمقتضاه عملية الربط يتمثل في عقد نقل المعلومات، ويت ،الأول: عقدين مختلفينبموجب 

، في حين يهدف الثاني، من خلال متعهد الوصول، إلى تأمين توصيل الاتصالالفني بين شبكات 

  .      المنشودالعميل إلى الموقع الإلكتروني 

ربط حاسبات مستخدمي الشبكة بالمواقع  ،إن عملية نقل المعلومات عبر الإنترنت تقتضي

ناقل المعلومات،  لتزم، ويعن بعد الاتصالخلال الربط المادي لشبكات  الإلكترونية، وذلك من

بتقديم الوسائل التقنية والفنية اللازمة لعملية النقل المادي  بموجب عقد النقل الذي يربطه بعملائه،

ولا يفُترض  ،ينحصر في النقل المادي للمعلومات بين الوحدات المختلفة ودوره .للمضمون المعلوماتي

ولا عن عدم مشروعية المادة المعلوماتية ؤ لا يكون بالتالي مسو اقبة المعلومات التي تمر عبر شبكته، به مر 

أكثر من ذلك، إن ناقل المعلومات مطالب بالحفاظ على سرية المعلومات التي تمر من و  ،المتداولة

        1.بالحياد التام تجاه المضمون المعلوماتي المنقول ،أيضا ،خلال شبكته، ومطالب

هل يبقى الحال كذلك فيما لو علم ناقل المعلومات بعدم مشروعية الرسائل  ،ولكن

والمعلومات المقدمة؟ إن علم الناقل بأوجه عدم المشروعية للمضمون المعلوماتي وبالرغم من ذلك نقله 

وبواجب الحرص على  ،نصوص النظام العام احترامبضمان  بالتزامهيُشكل إخلالا  ،له عبر شبكته

        .خرينعدم المساس بحقوق الآ

شرعية النسخ المؤقت للمضمون المعلوماتي المنقول والذي ويثور التساؤل هنا حول مدى 

وكخطوة تمهيدية وضرورية لنقل الرسائل والمعلومات عبر  ،يقوم به ناقل المعلومات كجزء من عمله

أوت  الفاتحفرنسي الصادر في من القانون ال 1/2-2و  1/3-1وفقا لنص المواد  ،شبكة الإنترنت

والمتعلقين  2001 مايو 22التوجيه الأوروبي الصادر بتاريخ من  33أ وتوضيحها رقم /1- 5و ،2006

ؤلف والحقوق ا�اورة له في مجال المعلوماتيةبح
ُ
لحق  انتهاكاإن عملية النسخ المؤقت لا تُشكل  ،ق الم

ضرورة إيصال المعلومات كما هي و ة في نطاق وحدود العملي انحصاربشرط  ،المؤلف والحقوق ا�اورة له

                                                 
1
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بل ناقل المعلومات؛ أي دون التأثير على حق مؤلف دون إجراء أي تعديل أو تحديث عليها من قِ 

النسخة التي تم تخزينها بشكل مؤقت، وبمنع الوصول إليها الناقل بسحب  التزمخاصة إذا ما  ،المضمون

ما يمُكن و . إداري يقضي بعدم مشروعية المضمون المخزن في حال أن علم بصدور قرار قضائي أو

 متعهد الوصول والتزاماتمن آلية عمل جدا أن آلية عمل ناقل المعلومات قريبة  ،�ذا الصدد ملاحظته،

        1.والتزاماته

متعهد الوصول  دالدائم بشبكة الإنترنت ولطبيعة الخدمة التي يقدمها، يعُ لارتباطهنظرا 

 مشتركيهفنشاطه الرئيس يتمحور في تزويد  الافتراضي،م مقدمي الخدمات في العالم واحدا من أه

بحرية ولوصولهم إلى المواقع الإلكترونية فيها  همبحار ولإ ،بالوسائل الفنية اللازمة لربطهم بشبكة الإنترنت

 ،الجوهرية هالتزامات احترام المسؤول متعهد الوصولفي يفُترض و  التي يريدون الإطلاع على مضمو�ا،

         .الإعلامية منها والتقنية

وفقا لأحكام القانون والقضاء، يتوجب على متعهدي الوصول ممارسة عملهم بكل 

شفافية ووضوح، وبما يتلاءم مع مقتضيات حسن النية، ومن أجل تحقيق ذلك، ألزمت هذه الأحكام 

نت، وأقامت مسؤوليتهم على عدم متعهدي الوصول بلعب دور إعلامي إيجابي في إدارة شبكة الإنتر 

أدائه، وعليه فقد أصبح لزاما على متعهدي الوصول، من ناحية، إعلام مستخدمي الشبكة بالبيانات 

والمعلومات الخاصة �م وبالمشتركين معهم، ومن ناحية أخرى، توعية المشتركين بمخاطر الإبحار عبر 

ة السارية، وبعدم الاعتداء على حقوق الغير أثناء الإنترنت، وإعلامهم بوجوب احترام القوانين والأنظم

        2.هذا الإبحار

وفيما يخص التزام متعهدي الوصول بالإعلام، أو الكشف عن البيانات والمعلومات الخاصة 

لم القواعد العامة في التعاقد تُوجب تحديد هوية المتعاقدين، و �م وبالمشتركين معهم، فمن المعلوم أن 

عملية إبرام هذا النوع من العقود وطرق إلا أن  ،عن هذه القاعدة  خدمات الدخولعقد تقديميخرج 

تنفيذه عادة ما تتم عن طريق الإنترنت، الأمر الذي ينتج عنه بعض الصعوبات في تحديد هوية 

 احترام ،الذي يعرض خدماته على المستهلكين أو المهنيين ،على متعهد الوصول يتوجب ،اذل ،أطرافه
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خذ من تي ،العامة في حماية المستهلك وقواعد القانون التجاري التي تفرض على كل شخصالقواعد 

من  5 :فوفقا لنص المادتين ،تقديم خدمات الإنترنت مهنة له التعريف بنفسه لجمهور المتعاملين

 ادالاقتصالثقة في "من القانون الفرنسي حول  3/1-6و ،"التجارة الإلكترونية"التوجيه الأُوروبي حول 

 ،وعنوانه البريدي والإلكتروني اسمهعلى متعهد الوصول الكشف لعملائه، على الأقل، عن " : الرقمي

على هذه المعلومات يضفي حماية فعالة على جمهور المتعاملين  فالإطلاع ،"ومكان ورقم قيده التجاري

      1.التزاماتهعند إخلال متعهد الوصول بأي من 

الطلب من عملائه، وذلك في المرحلة ما  ،متعهد الوصولفي المقابل، يقع على عاتق و 

 ،وأهليته ،من تحديد هوية العميل هقبل التعاقدية، تقديم جميع البيانات والمعلومات الشخصية التي تمُكن

تحديد آلية جمع هذه المعلومات، أي الوسيلة التي يمكن  ،كما يتوجب عليه  بريده الالكتروني، وعنوان

ويثور السؤال هنا حول كيفية . تزويد متعهد الوصول بالبيانات والمعلومات المطلوبةللعميل من خلالها 

هذا  إخلالفي حال  ،متعهد الوصول من صدق البيانات والمعلومات المقدمة من قِبل العميل تأكد

على شبكة الإنترنت،  خرينحقوق الآ وباحترام ،بعدم خرق القوانين والأنظمة السارية الأخير بالتزامه

  .      خاصة أن تقديمها يتم عن طريق الإنترنت

الأُوروبي والفرنسي لا تلُزم متعهدي  صعيدينإن النصوص القانونية الحالية على ال 

ن إإلا  ،الوصول بضرورة التأكد من صدق البيانات والمعلومات المقدمة من قِبل العميل عبر الإنترنت

ليس هذا  ،ل دقيقة للعملاء على مواقعهم الإلكترونيةتباع متعهدي الوصول لآلية تسجياالواقع يثُبت 

وذلك بغية إرساله له  ،لمفتاح الدخول لشبكة الإنترنت ليبعملية حجب آأيضا يقومون  فهم فحسب

على عنوانه الإلكتروني المعلن، ولا يتم حصول العميل على هذا المفتاح إلا بعد دخوله إلى بريده 

العميل سيء النية  غير أن ،هة إليه من متعهد الوصول الذي تعاقد معهالإلكتروني وقراءة الرسالة الموج

عن طريق إجراء عملية تسجيل بريد إلكتروني وهمي من  ، وذلكالتغلب على هذه الآليةبإمكانه 

        . خلال تقديم بيانات ومعلومات غير صحيحة

يذا لعقد من ناحية أخرى، يوجب القضاء الفرنسي على متعهدي الوصول، وذلك تنفو 

 خلال عمليةلها  واتعرضأن يمكن من المتقديم خدمات الدخول، تبصرة العملاء بالمخاطر التي 
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 مكما يضع على عاتقه  ،معينة أو التعامل معهاإلكترونية إلى مواقع  مفي عالم الإنترنت ودخوله همإبحار 

شبكة  استخداموب عدم ووج ،القوانين والأنظمة السارية احترامضرورة ب معملائه بإعلام الالتزام

كذلك يتوجب على متعهدي الوصول، وفقا لنص  ،على حقوق الغير للاعتداءالإنترنت كوسيلة 

حسن النية في إدارة ، وانطلاقا من مبدأ "التجارة الإلكترونية"من التوجيه الأوروبي حول  14/3المادة 

 ،قضائيةو  إدارية من جهات الشبكةعلى  التعاون مع جميع المعنيين بالخدمات المقدمة ،شبكة الإنترنت

 مكملاالالتزام  ويأتي هذا. عاملين في قطاع خدمات الإنترنتمن الو  ،جمهور المستخدِمين منو 

        . ذات الطبيعة التقنيةالأخرى  لالتزاماته

دور متعهد  انحصارلتؤكد هذا الدور ولتُقرر  الجاءت أحكام القضاء الفرنسي في هذا ا�

عام بمراقبة  التزاموبالتالي لا يقع على عاتقه  ،ين نقل البيانات والمعلومات بطريقة فوريةالوصول في تأم

        . مضمون المادة المعلوماتية التي تمر من خلاله

التجارة "من التوجيه الأوروبي حول  1- 15المشرع الأوروبي بدوره أعلن في المادة 

عام على مقدمي خدمات الإنترنت برقابة  التزامأنه يحظر على الدول الأعضاء فرض " الإلكترونية

ط عن الوقائع والظروف التي تكشف يبالبحث النش التزامالمعلومات التي يتولون نقلها أو تخزينها، أو 

الأُوروبي كان لزاما على  الاتحادفرنسا إحدى الدول الأعضاء في  باعتبارو  ،عن الأنشطة غير المشروعة

-6نص المادة ، فجاء بالفعل تم ذلكطابق لموقف المشرعِ الأوروبي، و المشرع الفرنسي تبني موقف م

 التزاماليضع على عاتق متعهدي الوصول " الرقمي الاقتصادالثقة في "من القانون الفرنسي حول  1/7

 ،عدم التدخل في مضمون المادة المعلوماتية المنقولة، مع ما يتطلبه ذلكبالتالي و  فقط، بالحياد التام

وعدم  الاتصالات،من وجوب المحافظة على سريِة  ،من نفس القانون 3/2-6لمادة بحسب نص ا

  1.الكشف عن مضمو�ا إلا للسلطة القضائية المختصة عند الضرورة

بممارسة الرقابة  الالتزاممن ، متعهدي الوصول بالحياد التام لا يعُفيهم التزام غير أن

بناء على أمر صادر من السلطة القضائية المختصة،  ،مالموجهة والمؤقتة للمعلومات التي تمر من خلاله

        .تبليغ السلطات العامة في الدولة عن أي مضمون إلكتروني غير مشروع بـمن واجو 
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 اقتراحهميتمثل في وجوب  ،يقع على عاتق متعهدي الوصول الالتزاماتخر من آنوع 

 .المواقع الإلكترونية المشبوهةعلى عملائهم الوسائل الفنية اللازمة لمنع الوصول إلى بعض 

ا یحدث من مخالفات عبر مولیة مقدمي خدمات الإنترنت عؤمس: الفرع الثالث
       .الشبكة

الممكن  عيضامن أصعب المو  دولية مقدمي خدمات الإنترنت يعؤ ن تحديد مسإ 

الإلكتروني غير عالمية النشاط ، و الطابع الفني المعقد للشبكةمنها : لعدة أسبابومرد ذلك  ،مواجهتها

 ،وتعدد الهيئات التي تعرض خدما�ا في هذا ا�ال ،الخاضع لسيطرة دولة معينة أو لإدارة مركزية

  ...من المتدخلين في تسيير هذه الشبكة كبيركم  وجود  و 

فهل من  ،إزاء هذه المخالفات المتعددة يثور السؤال حول الطريقة الأنسب لمعالجتها

 ،قوق الملكية الفكرية مثلاكتلك المتعلقة بح ،خصوصية بعض المخالفات ارالاعتبالأخذ بعين  مثلالأ

وبالتالي تخصيص النصوص القانونية لمعالجة كل مخالفة وحدها؟ أم من الأفضل وضع قواعد عامة 

  ؟ولية عن المخالفات المرتكبة على الإنترنت بصرف النظر عن مضمو�اؤ للمس

وقداسة الأديان على شبكة  ،حرمة الحياة الخاصة انتهاكألة كان لتناول الصحافة المتكرر لمس      

   1.الحديث عن المسؤولية الجزائية لمقدمي خدمات الإنترنت انتشارفي الأكبر الإنترنت الأثر 

وقد اختلف مسلك التشريعات فيما يتعلق بمسؤولية الوسطاء في الانترنت، فوفقا للقانون 

مسؤولية الموزع على أساس القواعد العامة، أو على أساس  الأمريكي وما استقر عليه القضاء تقوم

عدم قيامه بواجب الرقابة، حسب الحالة، وقد خلت القوانين العربية تقريبا من نصوص تنظم مسؤولية 

  2.هؤلاء الوسطاء

  المسؤولیة الجزائیة لمتعھد الوصول : أولا

واء باعتباره فاعلا في تعددت الآراء الفقهية حول مسؤولية متعهد الوصول الجزائية، س

الجريمة أو شريكا، وانقسم الفقه بشأن هذه المسألة إلى ثلاثة اتجاهات، بحيث يرى الاتجاه الأول عدم 

مساءلة متعهد الوصول حتى ولو قام بدور متعهد الإيواء، لأنه يقوم بعمل فني صرف، كما أنه ليس 
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ض عليه عدم مراقبة المحتوى أو محوه، ولكن قاضيا ليقرر ما إذا كان المحتوى مشروعا أم لا، مما يفر 

، على FAI  لذا يرى أصحاب الاتجاه الثاني مساءلة متعهد الوصول 1وجهت انتقادات لهذا الرأي،

أساس المسؤولية التوجيهية، باعتباره أحد الأشخاص ضمن سلسلة وضعها المشرع، مما يوجب عليه 

 2لتذرع بجهله أو عدم معرفته لهذا المحتوى غير المشروع،منع أو محو المحتوى غير المشروع، ولا يجوز له ا

من عدمها يتوقف على طبيعة الدور الذي يقوم  FAIلذلك يرى أصحاب الاتجاه الثالث أن مساءلة 

  .به هذا المتعهد

كشريك في الجريمة، فإن أفعال الاشتراك لا تتوافر في حقه، فهو   FAIأما بالنسبة لمساءلة 

ني بالموقع حيث يوجد المحتوى غير المشروع، إنما يقوم بتوصيل المشترك إلى الموقع لا يقوم بتوصيل الجا

الذي يريده، كذلك فإن وضع المحتوى غير المشروع على الشبكة يمكن تحققه قبل ربط المشترك بالموقع 

  3.كما أن القصد الجنائي غير متوفر أيضا. نفسه FAI بل قد يكون موجودا قبلFAI عن طريق 

مام القضاء بعض القضايا التي استلهم منها المشرع الفرنسي فيما بعد المبادئ عرضت أ

  LCEN .4التي جاء �ا قانون 

                                                 
1
  .135، ص2012جميل عبد الباقي الصغير، الانترنت والقانون الجنائي، دار النهضة العربية، القاهرة، مصر . د. أ  

تقادات التي وجهت لهذا الاتجاه أنه غير صحيح وبه مغالطات، فمتعهد الوصول قد يلعب دورا إيجابيا من الطبيعة ذا�ا التي يقدمها مقدم من الان

كتوبة، فة المالمعلومات أو المنتج، بحيث أن دوره لا يقتصر على إرسال المعلومات، ولكنه يقترح المحتوى أيضا، والموقف هنا مشابه لما يحدث في الصحا

. ترنتحيث يمكن للشخص الواحد القيام بوظائف عديدة، وفي هذه الحالة يسأل متعهد الوصول عن المعلومات غير المشروعة إذا قام بوضعها على الان

  .136المرجع نفسه، ص

2
مكتب البريد أو الهاتف عن المراسلات  انتقد هذا الرأي أيضا، فمساءلة متعهد الوصول على أساس المسؤولية بالتعاقب يؤدي حتما إلى مساءلة مدير  

رابطا "ول باعتبارهغير المشروعة التي توجد بالبريد أو المحادثات السيئة التي تحدث أثناء الاتصالات الهاتفية وهو ما لم يقل به أحد، كما أن متعهد الوص

  .137المرجع نفسه، ص. لا يمكنه مباشرة رقابة توجيهية على رسائل مشتركيه" فنيا

3
  .154جميل عبد الباقي الصغير، المرجع السابق، ص  

. ضد متعهد الوصول، سواء بسبب دوره كمرحل فني، أو بسبب الرسائل التي يبثها مشتركوه -في فرنسا وغيرها - رفعت دعاوى قضائية عديدة  4

سائلهم على الحاسب الخادم الخاص بمتعهد الوصول، فللمساهمة في ا�موعات الإخبارية أو مؤتمرات المناقشة العامة يقوم مستخدمو الانترنت ببث ر 

اسب الخادم والذي يقوم بربطهم بعد ذلك بالحاسبات الخادمة الأخرى من النوع نفسه، فنقطة الانطلاق بالنسبة للنشر العلني للرسالة تبدأ إذن من الح

  .الخاص بمتعهد الوصول

مريكي في مجال القذف والاعتداء على حق المؤلف،  آخر صدر عن المحاكم الهولندية، وهذه الحالة كانت محلا لثلاثة أحكام صدرت من القضاء الأ

   :وسأذكر حكمين. ويستخلص من هذه الأحكام عدة مبادئ هامة فيما يتعلق بمسئولية متعهدي الوصول

 "من بين الخدمات التي تقدمها شركة ": COMPUSERVE"ضد شركة " CUBBY"الحكم الأول صدر في قضية 

COMPUSERVE "وأحد المنشورات الجاهزة . وأحد هذه المؤتمرات قد خصص لطباعة الصحف. لمشتركيها خدمة التوصيل لمؤتمرات عامة مختلفة
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خلاصة هذه الأحكام أنه لا يمكن إعمال قواعد المسئولية الجنائية المفترضة في حق موزع 

 يرغبها على خدمة الانترنت لأن دوره فني بحت ينحصر في توصيل المشترك أو العميل بالمواقع التي

شبكة الانترنت، وبالتالي فلا يحق له رقابة مشروعية المادة المعلوماتية التي يقوم بنقلها، فدوره يطابق 

تماما دور موزع البريد أو موظف التليفون الذي يقوم بتوصيل المشترك برقم معين يطلبه، وعليه يتوجب 

لية موزع خدمة الانترنت بأن يثبت أن له دور ئية لإعمال مسؤو االرجوع للقواعد العامة للمسئولية الجز 

إيجابي في بث مادة معلوماتية غير مشروعة وأن يتوافر لديه القصد الجنائي العام بعنصرية العلم 

  .والإدارة، فضلا عن ضرورة قدرته الفنية على رقابة المادة المعلوماتية التي تنقل عن طريقه

لات التي يكون فيها الطابع غير المشروع كما يجب أن تقتصر هذه المسؤولية على الحا

  . واضحا مثل النسخ الكامل لأعمال فنان مشهور أو صور فاضحة

                                                                                                                                                         
وبالتالي ثار البحث في ". CUBBY"كانت تتضمن عبارات قذف في حق " RUMOVILLE USA"عن هذا المؤتمر 

  .عن هذه العبارات التي تتضمن قذفا"COMPUSERVE"مسؤولية

وإن كانت لم تذكر طابع القذف الذي تضمنته العبارات إلا أنه دفعت بعدم مسئوليتها لأ�ا لم تكن تعلم بعبارات " COMPUSERVE"وشركة 

  .وانتهت المحكمة إلى أنه لا يمكن أن يطلب من هذه الشركة أن تقوم بفحص كل منشور تقوم بنقله للكشف عن أي رسائل قد تتضمن قذفا. القذف

تتعلق هذه القضية بنشر رسالة تتضمن قذفا ": PRODIGY"ضد شركة " STATTON OAKMONT"الثاني صدر في قضية  والحكم

 FOURNISSEUR DE"وهي متعهد خدمات مباشرة ". PRODIGY"الخاصة بشركة " FORUMS"على أحد الندوات 

DERVICE EN LIGNE " مثل شركة"COMPUSERVE ."وقد حكم في القضية بمسئولية شركة "PRODIGY " لأن القاضي

بالإضافة إلى . الأمريكي قد أثبت أن هذه الشركة كانت تقدم نفسها للجمهور ولمشتركيها على أ�ا تمارس رقابة على محتوى الخدمات التي تقوم بتقديمها

هج معين يقوم به من نوعية خاصة وباتباع من" FILTRAGE"كانت تمارس هذه الرقابة باستخدام برامج تنقيه" PRODIGY"أن شركة 

كانت تمارس رقابة توجيهية  على مؤتمرات المناقشة الخاصة �ا، والذي كان " PRODIGY"الأشخاص المكلفون �ذه الرقابة، وهذا يعني أن شركة 

س رقابتها على قد تمسكت بأنه لا يمكنها أن تمار " PRODIGY"من نتائجها قيام مسئوليتها عن عبارات القذف، وذلك على الرغم من أن الشركة 

  .رسالة يومية صادرة عن مشتركيها 60000

جود المعلومات فالمحكمة اعتبرت أن هذه الشركة مثل الناشر في مجال الصحافة، وبالتالي فإ�ا تسأل دون حاجة إلى إقامة الدليل على أ�ا كانت تعلم بو 

  .فالمسئولية هنا آلية تستنتج من وضعها كناشر. ا�رمة على الشبكة

وبمناسبة قضية اتحاد الطلاب . سر الخلاف بين الحكمين السابقين في أنه إذا التزم متعهد الوصول برقابة مشتركيه، فإن ذلك يؤدي إلى قيام مسئوليتهويف

وعة أو فسخ اليهود بباريس، فإن بعض متعهدي الوصول الفرنسيين قد تعهدوا بمراقبة مشتركيهم، وأن يبذلوا قصارى جهدهم لوقف الرسائل غير المشر 

الخاصة �م، عقد الخدمة الذي يربطهم بالمشترك، وأن يمنعوا بقدر المستطاع نشر المعلومات ا�رمة التي تبث على صفحات الويب أو مؤتمرات المناقشة 

يها المحكمة قواعد المسئولية ومع ذلك لم تطبق عل. ، وخاصة تلك المتعلقة بالعنصرية أو مقاومة السامية1881يوليو  29والتي تقع بالمخالفة لقانون 

  .141-139جميل عبد الباقي الصغير، المرجع السابق، ص .التوجيهية
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كما يجب على متعهد الوصول أن يقدم إلى سلطات التحقيق أية بيانات تتعلق بعملائه 

متى طلب منه ذلك، ولذلك يقوم متعهد الوصول بالحصول بيانات تحقيق الشخصية المتعلقة بأي 

  .ك قبل أن يسمح له بالاشتراكمشتر 

ويقع على عاتقه التزام بوقف بث المعلومات غير المشروعة متى كان لديه علم بطبيعتها 

الإجرامية وإلا قامت مسئولية الجنائية، ففي إحدى الوقائع، والتي حدثت في فرنسا، في غضون يناير 

الالكترونية بمعهد البحوث ، تلقى قائد البحث بشرطة باريس بلاغا من قسم المعلومات 1996

الجنائية بأن صورا خليعة تتعلق بالصغار تبث على الأراضي الفرنسية عبر شبكة الانترنت، وقد 

أشارت التحريات إلى اثنين من الموردين، وفتح محضر استدلالات، أعقبه قيام النيابة العامة بفتح 

- 227م(اما ذات طابع خلاعي تحقيق بتهمة إذاعة ونقل صور لقصر بعضهم أقل من خمسة عشر ع

، ثم استمعت إلى أقوال مديري الموردين، وتم التحفظ على خمس )من قانون العقوبات الفرنسي 23

  1.أسطوانات تحمل ندوات مناقشة وختمت بالشمع الأحمر ضمن أحراز

  ثانیا المسؤولیة الجزائیة لمتعھد الإیواء 

لقواعد العامة، كما يجوز مساءلته وفقا في فرنسا يجوز مساءلة متعهد الإيواء على أساس ا

لقانون الصحافة والاتصال السمعي البصري؛ فحسب القواعد العامة يتعين التفرقة بين فرضين في 

مسؤولية متعهد الإيواء، الفرض الأول أن يكون متعهد الإيواء شريكا في جريمة بث الرسالة غير 

أشياء مسروقة، ولكي يسأل متعهد الإيواء   المشروعة، والفرض الثاني أن يسأل عن جريمة إخفاء

كشريك في جريمة بث المحتوى غير المشروع، لابد أن يثبت قيامه بفعل من أفعال الاشتراك وهي 

التحريض أو الاتفاق أو المساعدة، وصورة الاشتراك المتصورة هنا هي المساعدة، وذلك بأن يأتي أفعالا 

ي للجريمة، وهذه ليست مفترضة، بل لا بد أن يقام عليها إيجابية تفيد مساهمته في السلوك الإجرام

دليل مادي، يتمثل في علم متعهد الإيواء بالطابع غير المشروع للمحتوى، وذلك في وقت لاحق على 

اكتشاف هذه الرسالة غير المشروعة، ولذلك لا يسأل متعهد الإيواء متى ثبت عدم علمه بالمادة 

مجرد التعاقد مع مورد الرسالة أو المؤلف حتى ولو كانت غير مشروعة لا المعلوماتية غير المشروعة، لأن 

ينهض سببا لإدانته طالما أنه لم يعلم، فالجريمة عمدية، ولا تقوم مسؤولية متعهد الإيواء في الاشتراك 

                                                 
1
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استنادا للإهمال أو عدم الاحتراز، لأن صورة الركن المعنوي في هذه الجريمة، فقط هي العمد أي توافر 

  .القصد الجنائي دون الخطأ غير العمدي

أما إذا كان متعهد الإيواء يعلم بالطابع غير المشروع للمادة المعلوماتية على الحاسب الخادم 

فإن مسؤوليته تتوقف على طبيعة الجريمة التي كانت هذه المعلومات موضوعا لها، هل هي جريمة وقتية 

  أم جريمة مستمرة؟ 

غير مشروعة على قائمة المناقشة هي جريمة وقتية تتم في لحظة إن بث رسالة إليكترونية 

وجيزة، لذلك فعلم متعهد الإيواء بعدم مشروعية هذه المادة يجب أن يكون سابقا أو معاصرا للجريمة 

وليس لاحقا لها، وعلى العكس من ذلك لو كانت الجريمة مستمرة، فإن علم متعهد الإيواء بالمادة 

روعة في أي وقت، تتحقق به صفة الاشتراك قبل متعهد الإيواء، كما في الجرائم المعلوماتية غير المش

، ونفس الأمر ينطبق على الجرائم التي ترتكب على مواقع بروتوكول )ويب(التي ترتكب بواسطة الموقع 

  1.نقل الملفات عن بعد

ولذلك  في جريمة الإخفاء، لا بد أن تكون الأشياء التي تم إخفاؤها متحصلة من جريمة،

يفرق في  هذه الجريمة بين حالتين، الأولى أن يقتصر دور متعهد الإيواء على مجرد وضع معلومات غير 

مشروعة على الذاكرة الحية للحاسب، فلا تقوم في حقه جريمة الإخفاء، لأن محكمة النقض في فرنسا  

أن يكون محلا للإخفاء، كانت ترى أن المعلومات ليست كيانا ماديا يمكن حيازته وبالتالي لا يصلح 

لكن إذا قام متعهد الإيواء بتسجيل المعلومات غير المشروعة على دعامة، ولتكن القرص الصلب 

  2.للحاسب الخادم، ففي هذه الحالة يقوم في حقه جريمة الإخفاء

أن مسؤولية مقدمي خدمات الإنترنت الجزائية يمكن أن تقوم ب قررجاء القضاء الفرنسي لي

محكمة  قالت، 1997 عامالصادر  حكمهاففي  فيها، الاشتراكتدخل في الجريمة أو س الاعلى أس

من الممكن أن  ،أن مساهمة مقدم خدمات الإنترنت في بث مضمون معلوماتي غير مشروعبباريس 

الأمر الذي يستوجب معه إدانته إلى جانب الفاعل الأصلي  ،الجريمة ارتكابيشكل تدخلا منه في 
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الألمانية أحد  ميونخمحكمة صلح  دانتأ، 1998مايو 28في قرار لها صدر بتاريخ و  ،على هذا الفعل

        1.مقدمي خدمات الإنترنت كشريك في جريمة نشر صور جنسية للأطفال على صفحات الويب

العام للتوجيه الأوروبي حول  الاتجاهمع �ذا الخصوص جاء المشرع الفرنسي متفقا 

 الاقتصادالثقة في "من القانون الفرنسي حول  1/3- 6نصت المادة حيث  ،"التجارة الإلكترونية"

أن أفعال مقدمي خدمات الإنترنت الخاطئة لا يمكن أن تدخل في نطاق التجريم إلا إذا ": الرقمي

 يتخذوالم  علمهم هذاالرغم من على و  ،ثبت علمهم الفعلي بالمضمون الإلكتروني غير المشروع

، وكذلك كانت لهم المكنة للقيام و على الأقل لمنع وصول الجمهور إليهأ ،الإجراءات اللازمة لشطبه

   2.بذلك ولم يفعلوا

نجد بأنه لا يمكن أن يدان  ،غير أنه وبالرجوع إلى نصوص قانون العقوبات الفرنسي

فإن  ،وتطبيقا لذلك ،الجرمي ما لم يثبت علمه بالأفعال المرتكبة بالاشتراكشخص بجريمة التدخل أو 

الجرمي لمقدمي خدمات الإنترنت ينتفي في حال ثبت عدم علمهم الفعلي بالمضمون القصد 

أو بمنع  ،بشطبه ،أو إذا ما قاموا بمجرد علمهم بعدم مشروعية هذا المضمون ،الإلكتروني غير المشروع

        3.إن كان بوسعهم ذلك وصوله للجمهور

 )ول ومتعهد الإيواءمتعهد الوص( ولكي تنتفي مسؤولية مقدمي خدمات الإنترنت

حقوق  انتهاكبشكل كلي، وفي إطار مساعد�م للسلطات العامة في الدولة في محاربة جرائم  ،الجزائية

وفقا لنص الفقرة  ،أيضا ،فإ�م مُطالبون... الحياة الخاصة وقداسة الأديان  ةحرمو  ،الملكية الفكرية

والتي جاءت متفقة  ،"الرقمي الاقتصادة في الثق"من القانون الفرنسي حول  2/7-6الثالثة من المادة 

ومع المادة  ،"التجارة الإلكترونية"من التوجيه الأوُروبي حول  14و 13العام للمواد  الاتجاهمع 

512//g3  من القانون الأمريكي)DMCA( والخاصة بالتعدي على حقوق الملكية الفكرية في ،

ائل اللازمة لتسهيل عملية التبليغ عن أي عملائهم الوس فن يضعوا تحت تصر أ، بنطاق الإنترنت

ومن عدم  موضوع التبليغ صحةوبعد تحقق مقدم الخدمات من  ،تتم عبر الشبكةقد مخالفات 

إلى إبلاغ السلطات العامة في الدولة عن هذه  فوراالمضمون الإلكتروني عليه أن يبُادر  مشروعية
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 أو منع وصوله ،شطب هذا المضمونبأو قضائي  أمر إداري استصدار لمن أج ، وذلكالواقعة

        1.لمستخدمي الشبكة

علم متعهد الإيواء بعدم مشروعية المضمون الإلكتروني  ويثور التساؤل حول وسيلة إثبات

يثبت بمجرد أن يكشف له  ، لقد بين نص المادة السادسة المذكورة أعلاه بأن هذا العلمالذي يأويه

ويحدد له المضمون المشتكى منه وأسباب عدم  ،يتهضرر طالب وقف البث عن هو تالشخص الم

نسخة من طلب وقف المضمون غير المشروع إلى صاحبه أو ويزُوده بما يثبت قيامه بإرسال  ،مشروعيته

 المرورقيام مسؤولية متعهد الإيواء يلزم ل هفإنلذا،  ،محُدد التاريخ هذا التبليغولا بد أن يكون  ،مؤلفه

ذلك ويتم  ،ة يجب إثبات علمه بعدم مشروعية المضمون الإلكتروني الذي يأويهبداي: رحلتين أساسيتينبم

 ، وفيجل وقف البثأه فرصة من ؤ ومن ثم إعطا ،تم توجيهه إليهيعادة من خلال الإخطار الذي 

        .خطئه الثابت الناشئة عن حمل المسؤوليةفإنه يت ،حال عدم قيامه بذلك

؟ الكاذبةية التبليغ وبالتالي تجنب التبليغات التعسفية أو ضمان جد بالإمكانولكن كيف        

 ،"الرقمي الاقتصادالثقة في "من القانون الفرنسي حول  1/4-6ؤل المادة استهذا ال نأجابت ع

 ،مقدمي خدمات الإنترنت بوجود مضمون إلكتروني غير مشروعبلغ أن كل من  نصت على والتي

ل إليه، مع علمه المسبق بعدم صحة تبليغه، يعُاقب من أجل شطبه أو منع الجمهور من الوصو 

  . بالسجن لمدة عام وبغرامة مقدارها خمس عشرة ألف يورو

  المسؤولیة الجزائیة للمنتج: ثالثا

يقصد به منتج الخدمة المعلوماتية في وسائل الاتصال السمعي البصري، وطبقا لأحكام 

ا ارتكبت جريمة من الجرائم المنصوص عليها في فإنه إذ 1982يوليو  29القانون الفرنسي الصادر في 

بواسطة وسيلة للاتصال السمعي البصري،  1881يوليو  29الفصل الرابع من القانون الصادر في 

فإن منتج الخدمة يجوز محاكمته كفاعل أصلي دون اشتراط أن تكون الرسالة غير المشروعة مسجلة 

ليه فإن رئيس الجمعية الذي بادر بإنشاء خدمة بصفة مسبقة على توصيلها إلى الجمهور، وبناء ع

، �دف تبادل الآراء حول موضوعات محددة سلفا، يجوز أن يحاكم )Télématique(تليماتية 
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بصفته منتجا لخدمة، دون أن يحق له أن يدفع بعدم إمكانية مباشرة الرقابة على محتوى الرسائل غير 

  08/12/1998.1في  - وفقا لحكم محكمة النقض الفرنسية –المشروع 

                                                 
1
  Crim. 8 déc. 1998. 

  .173جميل عبد الباقي، المرجع السابق، ص: مشار إليه عند

 service"بادر بفتح خدمة تليماتية " CRF"مؤسس ورئيس جمعية اتحاد النهضة الفرنسية" CR"في أن السيد وتتلخص وقائع هذه القضية 

télématique " 3615"أطلق عليها اسم Renouveau "من أجل السماح للتيارات الفكرية لليمين المسيحي بتبادل الآراء الدينية والسياسية .

لوضع " Centre serveur"اتفاقية مع مركز خادم  "CR"ن افتتاح هذه الخدمة للاتصال وقع السيد ومن أجل تحقيق هذا الهدف وبعد أن أعلن ع

بالمؤتمر المعنى من أجل تسجيل آرائهم على " Teletel"هذه الخدمة موضع التنفيذ، وذلك بوضع نظام يسمح بتوصيل الراغبين من خلال التليتل 

 3615"على الموقع  1994أبريل سنة  27، 22ئل ا�هولة،  والتي نشرت في يوميونظرا لأن محتوى الرسا. الشاشة في وقت وجيز  

Renouveau" على عنوان المؤتمر المعني كانت مرئية بالنسبة لمستخدمي المنيتل، فإن السيد"CR " 23قد قدم للمحاكمة على أساس المادتين ،

من قانون الاتصالات السمعية البصرية لسنة  3-93في مفهوم المادة بصفته منتجا  1881يوليو سنة  29من القانون الصادر في  24/1،3،6

على الجرائم ضد الإنسانية، وعلى الاعتداء على الحق في الحياة " Apologie"، حيث ثبت أن بعض هذه الرسائل كانت تشكل تحريضا 1982

  .وسلامة الجسم، وعلى التمييز العنصري

، وأسست حكمها على أن المنتج لا يسأل إلا إذا باشر رقابته " CR"قضت ببراءة المتهم " مون بيليه"ف ولما طرحت الواقعة على محكمة جنح استئنا 

سلطة رقابية، لا  أثناء عملية الإنتاج،  وفي القضية الماثلة، فقد ثبت للمحكمة أن المتهم لم تكن له على الرسائل المسجلة على عنوان المؤتمر المعني أي

بمعنى أن المنتج لا يسأل بحسب المحكمة إلا إذا كان قادرا . لجمهور، بحيث تسمح له بفحصها ومحو محتواها إذا كان غير مشروعقبل ولا بعد توصيلها ل

  .لم تكن لديه هذه القدرة لا قبل ولا بعد توصيلها للجمهور" CR"على مباشرة رقابته على الرسائل المنشورة، والمتهم

يجب أن يحاكم بصفته " CR"هذا الحكم، وقضت بأن المتهم  1998ديسمبر  8ت في حكمها الصادر في إلا أن محكمة النقض الفرنسية قد نقض

تكن  منتجا، لأنه بادر بإنشاء خدمة للاتصال السمعي البصري من أجل تبادل الآراء حول موضوعات محددة سلفا، دون أن يكون له أن يدفع بأنه لم

بواسطة  1881يوليو  29ب المحكمة، إذا ارتكبت إحدى الجرائم المنصوص عليها في القانون الصادر في لديه القدرة على مراقبة هذه الرسائل، وبحس

، فإن منتج الخدمة، يسأل في حالة عدم وجود مؤلف الرسالة غير المشروعة باعتباره فاعلا أصليا، حتى ولو لم )التليفيزيون(الاتصال السمعي البصري 

وقد بادر بإنشاء خدمة اتصال سمعي بصري من أجل " CR"فبحسب المحكمة يعتبر المتهم . لى توصيلها للجمهورتكن الرسالة مسجلة بصفة مسبقة ع

وبالتالي تكون . تبادل الآراء حول موضوعات  محددة سلفا، مسؤولا بصفته منتجا دون أن يكون له أن يدفع بأنه لم يباشر ثمة رقابة على الرسائل ا�رمة

  ).القضاء الابتدائي(قد تبنت موقفا مختلفا جذريا عن موقف قضاء الموضوع محكمة النقض الفرنسية 

، بشأن الاتصالات السمعية البصرية على شبكة الانترنت فالمتهم 1982يوليو  29وبذلك تكون محكمة النقض قد أقرت بإمكانية تطبيق قانون 

"CR  "منتجا، و�ذه الصفة حوكم المتهم وقد بادر بافتتاح خدمة ووقع اتفاقية مع مركز خادم، فإنه يكون"CR " باعتباره -3-93في مفهوم المادة

بمثابة منتج، حيث أنه لم تكن لديه القدرة على " CR"فاعلا أصليا عن الجرائم المرتكبة، وإن كانت محكمة جنح استئناف قد برأته، لأ�ا لم تعتبر المتهم

وقد قام بخلق الخدمة " CR"فقد أكدت بأن المتهم  1998ديسمبر  8الجنائية لمحكمة النقض في حكممباشرة أية رقابة أثناء عملية الإنتاج  أما الدائرة 

لا تتطلب لقيام مسؤولية المنتج أن يكون هناك تسجيل مسبق للرسالة، فإنه  3-93ولما كانت الفقرة الثانية من المادة . المعينة، فإنه تكون له صفة المنتج

وعلى ذلك، فإن المنتج يتحمل مسؤولية شبه أوتوماتيكية، لا يمكن دفعها إلا بالقوة القاهرة، وهو ما لا . بغياب الرقابةأن يدفع " CR"لا يجوز للمتهم

  .يمكن تصوره في هذا ا�ال

، فلنفترض في هذا ا�ال إلى مجال التليفيزيون) الحكم(وحتى يمكن تقدير القيمة الحقيقية لمنطق حكم الدائرة الجنائية، فإنه من المناسب نقل هذا المنطق 

وأن جرائم مماثلة قد ارتكبت، فإذا كان " micro Radio phonique"السمعي البصري، أن مناقشة دارت أمام كاميرا تليفيزيونية أوفي مواجهة 

 يمكن ممارسة أية رقابة، وطبقا للفقرة أما إذا تم البث مباشرة، فإنه لا. البث مسجلا بصفة مسبقة، فهنا لا تثور أية صعوبة، حيث أنه يمكن ممارسة الرقابة

ولا يمكن بالتالي " Radio phonique"فإن مدير النشر أو مساعده لا تكون له واقعيا السيطرة على شبكة التلفزيون أو محطة  3-93الأولى من  م

ن الفقرة الثانية من المادة السابقة فإن منتج البث إسناد أية �مة إليهما بخصوص الرسالة ا�رمة، لأ�ا لم تكن محلا لتسجيل سابق، وعكس ذلك، ولأ
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المشرع الفرنسي ورغبة منه في أن لا يفلت ا�رم من العقاب أقام مسؤولية المنتج على 

  ).responsabilité en cascade(أساس المسؤولية بالتتابع أو بالتعاقب 

لقد انتقد الفقه في فرنسا وغيرها حكم مسؤولية المنتج كفاعل أصلي في حالة عدم وجود 

  :للأسباب التالي ذكرها 1982من قانون  3- 93انتقد التفسير الحرفي للمادة مدير للنشر، كما 

ويفرغه من  3- 93إن التفسير المعطى يحد من نطاق الشرط المنصوص عليه في الفقرة الأولى من م - 

لأن ) المعني(مضمونه، إذ بإمكان القاضي أن يتخلص منه بمهارة عن طريق تغيير صاحب المصلحة 

  .رائم المرتكبة عبر الانترنت قد تفرض عليه ذلكضرورات عقاب الج

هي مقابل  1982، وقانون 1881يجمع الفقه أن قرائن المسؤولية المنصوص عليها في قانون  - 

  .واجبات الرقابة والإشراف التي تقع على من نسب لهم الا�ام، فيما عدا الفاعلين

مدير النشر أخف من مسؤولية المنتج، إذ من غير الجائز من الناحية الأخلاقية أن تكون مسؤولية  - 

القرينة على مسؤولية الأول بسيطة، في حين أن القرينة على مسؤولية الثاني لا يمكن دحضها، كو�ا 

  .آلية

  .لا يتوافق مع التطور التقني 1998كما أن حكم محكمة النقض لسنة - 

لا تتطابق مع  1982ن من قانو  3- 93إن وظيفة مدير النشر والمنتج المنصوص عليها في م - 

المصطلحات التي ظهرت في مجال الاتصالات، لذا يستحسن تدخل المشرع لوضع نص جديد 

  1.يتلاءم مع التقنيات الجديدة للاتصال الجماعي أو المشترك، فذلك أفضل من ليّ النصوص السارية

                                                                                                                                                         
يسأل عن الأفعال ا�رمة كفاعل أصلي في حالة عدم وجود مدير النشر، رغم أن المنتج لم  08/12/1998وحسب حكم محكمة النقض الصادر في 

  .تكن لديه مكنة منع ارتكاب الجريمة بحيث كان البث مباشرا

، التي ميزت دون مبرر بين مدير النشر أو 3-93لنقض إلى مجال التلفزيون يوضح مدى التناقض الذي شاب نص مبناء عليه فإن نقل حكم محكمة ا

ة عليها، في حين مساعده، وبين المنتج، عندما أعفت المدير من المسؤولية عن الرسائل غير المشروعة في حالة البث المباشر، لعدم استطاعته مباشرة الرقاب

وهنا يتضح أن المشرع قد أقام نظام المسؤولية بالتتابع في مجال التلفزيون، كما أكد . بث الرسالة غير المشروعة ولو كان البث مباشراأن المنتج يسأل عن 

  .وما بعدها 184جميل عبد الباقي، المرجع السابق، ص .على مسؤولية المنتج بصفة آلية

  . 149ي، المرجع السابق، صحجاز : يراجع أيضا. 179-178ص ص الصغير، المرجع السابق،  1
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مة طرح المشكل ذاته بالنسبة للمنتج، حيث أدانته محك نسبيا وفي قضية أخرى حديثة

الفرنسية رغم أن البث على الانترنت كان مباشرا، وليس بوسعه ممارسة ثمة رقابة  1"روان"استئناف 

، 16/09/2011بتاريخ  - بصدد قضية أخرى–على المتدخلين، غير أن قرارا للمجلس الدستوري 

أو ) créateur(نص صراحة على عدم دستورية فرض قرينة قاطعة تقر المسؤولية الجزائية على منشئ

، بسبب محتوى رسالة غير مشروعة منشورة على الموقع، لم يكن يعلم بعدم مشروعيتها منشط موقع

قبل وضعها على الخط، مما جعل المحكمة العليا تلغي قرار محكمة الاستئناف وتعيب عليها إدانتها 

لرسالة ، يعلم قبل الوضع المباشر على الخط، محتوى اxدون البحث عما إذا كان السيد "للمنتج 

غير المشروعة، أو في الحالة المعاكسة لم يتصرف كما ينبغي لسحبه بمجرد أن علم بالمحتوى غير 

  2".المشروع

  المسؤولیة الجزائیة  لناقل المعلومات : رابعا

يفترض في ناقل المعلومات عدم قيامه بمراقبة الرسائل التي تمر خلال الانترنت، ومن ثم لا 

شروع، أما إذا كان ناقل المعلومات يعلم بالمحتوى غير المشروع فإن مسؤوليته يسأل عن المحتوى غير الم

تقوم وفقا لما كان يقضي به القضاء بالنسبة لمتعهد الوصول، وتطبيقا لذلك قضت المحكمة الفيدرالية 

، بإدانة الموظف المسؤول عن مكتب البريد بتهمة الاشتراك في 17/02/1995في سويسرا في 

بالحياء، لأنه امتنع عن منع النشاط المحظور رغم أن النيابة العامة كانت قد لفتت  مطبوعات مخلة

  3.انتباهه إلى الممارسات غير المشروعة التي ترتكب على الحاسب الخادم لكشكه

ناقل المعلومات، الذي يقوم في سبيل تسريع عملية اتصال العملاء بشبكة الإنترنت بتخزين  إن      

من التوجيه الأوروبي نصت  13أجهزته عن صفحات الويب المطلوبة، فإن المادة نسخة مؤقتة على 

على عدم إمكانية مساءلته إلا إذا ثبت أنه هو مصدر المضمون المعلوماتي غير المشروع، أو أنه قام 

بالتغيير فيه أثناء عملية نقله أو تخزينه بشكل أضفى عليه صفة عدم المشروعية، أو أنه تقاعس عن 

 14ث المضمون المعلوماتي غير المشروع، رغم تحقق علمه بعدم المشروعية، ووفقا لنص المادة وقف ب

ول عن ؤ غير مس من التوجيه ذاته، والتي اهتمت بتحديد مسؤولية متعهد الإيواء، فإن هذا الأخير

                                                 
1
 Cour d’appel de Rouen, ch. Corr. 10/10/2010. 

2
 Emmanuel Dreyer, nouvelle responsabilité du producteur sur internet, Recueil Dalloz, 17 janvier 2013,p160-

163. 
3
  .151بيومي حجازي، المرجع السابق، ص  
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زمة لوقف بثه إلا إذا لم يتَّخذ الإجراءات اللا ه،الموقع الإلكتروني ذي المضمون غير المشروع الذي يأوي

        1.أو المعلومات غير المشروعة ،بمجرد ثبوت علمه الفعلي بوجود هذه الأنشطة

  المسؤولیة الجزائیة لمتعھد الخدمات: خامسا

متعهد الخدمات هو ناشر الموقع، وهو صاحب السلطة الحقيقية لمراقبة المحتوى الذي يتم 

النائب العام بخدمة الاتصال السمعية البصرية، بثه، ويقع على عاتقه بعض الالتزامات منها إخطار 

وكذا الإيداع القانوني، كما يلتزم بتعيين شخص طبيعي كمدير للنشر، كي يتحمل المسؤولية الجزائية 

ومن التزاماته أيضا حسن القيام بالخدمة المعلوماتية، ومراقبة محتوى الرسائل  2عن مضمون الخدمة،

  .شروعة أم لاالتي تصل إليه، ليقرر إن كانت م

يجوز لمزود الخدمات أن يقوم بأكثر من وظيفة، كتمويل المعلومات، ولعب دور متعهد 

مما يرتب عليه المسؤولية المدنية والجزائية عن المعلومات الكاذبة أو الناقصة أو المضللة أو ...الوصول

  3.ئم الصحافةالفاضحة التي قام بإعدادها ونشرها على موقعه؛ فهو يشبه مدير النشر في جرا

  المسؤولیة الجزائیة لمورد المعلومات: سادسا

مورد المعلومات هو الذي يقوم بالاختيار ثم التجميع والتوريد للمادة المعلوماتية حتى 

تصل إلى الجمهور على الشبكة، حيث يسيطر على المعلومات سيطرة كاملة، وكنتيجة لذلك يلتزم 

بالنظام العام، لذلك يعاقب جزائيا إذا ثبت قيامه ببث أو  باحترام أحكام القانون، سيما المتعلقة

، وإذا كان هو من قام )ق ع ف 22- 227م(تسجيل صور مخلة بالآداب العامة �دف نشرها 

المتعلقة بتسهيل أو محاولة تسهيل إفساد ) ق ع ف 22- 227م(بتصنيع هذه الصور يعاقب حسب 

                                                 
1
 .354أحمد فرح، المرجع السابق، ص 

2
 Le TGI de Montpellier a relaxé le directeur de la publication d’un blog qui avait agi promptement pour retirer 

un commentaire diffamatoire envers un fonctionnaire, par un jugement du 5 février 2015. 
Dans cette affaire, il était reproché au président de l’Académie des arts et des sciences de Carcassonne d’avoir 
hébergé dans les rubriques « coups de gueule » et « notes récentes » du blog de celle-ci un commentaire qui 
attribue à un fonctionnaire municipal des procédés rappelant « les autodafés d’Allemagne ». Si les termes sont 
sans conteste diffamatoires pour le tribunal, ce dernier rappelle cependant que le directeur de la publication peut 
s’exonérer de sa responsabilité s’il ne connaissait pas le contenu de ce message avant sa mise en ligne ou s’il 
établit qu’il l’a retiré une fois informé de sa nature litigieuse. Celui-ci avait exercé son contrôle sur les milliers 
de réactions qu’avait suscités la parution d’un article du Midi libre dénonçant la mise à la décharge de milliers de 
livres de la bibliothèque municipale. Mais le commentaire en cause lui avait échappé. Toutefois, dès qu’il avait 
été saisi de la demande de retrait par la personne incriminée, il avait retiré du message le terme « allemand », 
enlevant ainsi toute imputation susceptible de porter atteinte à sa réputation. Voir le site : légalis.net. 

  .152صبيومي حجازي، المرجع السابق،   3
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ق ع ف إذا قام بجمع الصور لأنه أصبح  1- 321قاصر، كما أن مورد المعلومات قد يقع تحت م

  1.حائزا لمعلومات متحصلة من جنحة، مما يشكل جريمة إخفاء

ولم يفت القضاء أيضا، تحديد أسس مساءلة مورد المعلومات على شبكة الإنترنت، فقد 

أن مورد المعلومات، ونظرا لطبيعة  1999سبتمبر 28في قرارها الصادر في ) بوتوه(عدت محكمة صلح 

الخدمة التي يؤديها، هو المسؤول الأول عن بث المعلومات الإلكترونية غير المشروعة عبر الشبكة، 

وقامت بمساءلته جنبا إلى جنب مع متعهد الإيواء بوصفهم مسؤولين عن تقديم الخدمة المعلوماتية، 

مسؤولية على أن قيام  2000جوان  8وقد أكدت محكمة استئناف فرساي في قرارها الصادر بتاريخ 

مورد المضمون المعلوماتي غير المشروع يجب أن لا يكون سببا لاستبعاد مسؤولية متعهد الإيواء في حال 

    2. ثبوت خطئه

  المسؤولیة الجزائیة لمؤلف الرسالة:سابعا

مؤلف الرسالة هو المسؤول الأول عن أي معلومات غير مشروعة تتضمنها الرسالة، وفقا 

م مسؤولية مؤلف الرسالة في جريمة السب والقذف بطريق النشر بوصفه شريكا للقواعد العامة التي تقي

في الجريمة وليس الفاعل الأصلي حسب قانون الصحافة الفرنسي، ويبرر الفقه ذلك بأن مؤلف الرسالة 

غالبا ما يوقع على رسالته باسم مستعار، ومن ثم يصعب تحديد عنوانه على الانترنت، ومن ناحية 

الضحية البحث عن مسؤولين آخرين أقل تعسرا من مؤلف الرسالة، ولذا ترفع الدعاوى  أخرى لتمكين

  3.على الناشرين بوصفهم فاعلين أصليين في هذه الجرائم

يلحق بمسؤولية مؤلف الرسالة، مسؤولية مورد الرسائل الفنية، وهو الذي يقوم بإدخال     

يمارس رقابة على المعلومات التي تمر في أية  المعلومات في الخط، من غير أن يتدخل في الخدمة أو

  4.لحظة، ولذا لا يجوز مساءلته جزائيا عن المحتوى غير المشروع الذي يعبر الشبكة

بالنسبة للمشرع الجزائري فقد تناولت بعض النصوص موضوع مقدمي الخدمات 

جيا الإعلام والاتصال، المتعلق بتكنولو  04- 09والالتزامات الملقاة على عاتقهم، أهمها القانون رقم 

                                                 
1
  .154صبيومي حجازي، المرجع السابق،   

2
 .180محمد حسين منصور، المرجع السابق، ص 

3
  .155بيومي حجازي، المرجع السابق، ص  

4
  .157المرجع نفسه، ص  
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من القانون  12، 11 ،10كما بينت المواد   1د منه تعريف مقدمي الخدمات،/2وقد جاء في م

من القانون السابق، في مساعدة السلطات  10السابق التزامات مقدمي الخدمات، وتتمثل حسب م

ت في حينها، وبوضع المكلفة بالتحريات القضائية لجمع وتسجيل المعطيات المتعلقة بمحتوى الاتصالا

المعطيات التي يتعين عليهم حفظها تحت تصرف السلطات المذكورة، ويجب عليهم كتمان سرية 

العمليات التي ينجزو�ا بطلب من المحققين، وكذا المعلومات المتصلة �ا تحت طائلة العقوبات المقررة 

كجزاء للإخلال بواجب كتمان أسرار لم يبين المشرع العقوبة المقررة  . لإفشاء أسرار التحري والتحقيق

ق ع كو�م مؤتمنون بحكم  301مالتحري والتحقيق، في هذه المادة، لذا يجوز أن يطبق بشأ�م نص 

  .الوظيفة على الأسرار

سالف الذكر مقدمي الخدمات بحفظ  04-09من القانون رقم  11كما ألزمت م

من تاريخ التسجيل، تحت طائلة العقوبات  المعطيات المتعلقة بحركة السير لمدة سنة واحدة ابتداء

 50.000الإدارية، وكذا العقوبة الجزائية المقدرة بالحبس من ستة أشهر إلى خمس سنوات، والغرامة من 

دج إذا كان مزود الخدمة شخصا طبيعيا، والغرامة وفقا للقواعد العامة المقررة في  500.000دج إلى 

  .دج 2500.000شخصا معنويا أي  قانون العقوبات إذا كان مزود الخدمة

واشترط المشرع الجزائري لقيام مسؤولية مزودي الخدمة الجزائية، أن يؤدي الفعل الإجرامي 

-09من القانون رقم  11المتمثل في عدم احترام مزودي الخدمات للالتزامات المنصوص عليها في م

  .ة، إلى تحقق نتيجة ضارة وهي عرقلة حسن سير التحريات القضائي04

مزودي خدمات الانترنت بالتزامات خاصة،  04-09من القانون رقم  12مكما ألزمت 

تتمثل في التدخل الفوري لسحب المحتويات غير المشروعة بمجرد العلم بذلك، وتخزينها، أو جعل 

الدخول إليها غير ممكن، وكذا وضع ترتيبات تقنية لحصر إمكانية الدخول إلى الموزعات التي تحوي 

غير أن هذه المادة . ت مخالفة للنظام العام أو الآداب العامة، وإخبار المشتركين لديهم بوجودهامعلوما

لم تبين العقوبة الجزائية المترتبة عن الإخلال بالالتزامات التي أورد�ا، مما يجعل الرجوع إلى القواعد 

  . العامة أمرا ضروريا

                                                 
أي كيان عام أو خاص يقدم لمستعملي خدماته القدرة على الاتصال بواسطة  -1: "مقدمي الخدمات بأ�م 09/04د من القانون /2عرفت م 1

  ".عطيات معلوماتية لفائدة خدمة الاتصال المذكورة أو لمستعمليهاوأي كيان آخر يقوم بمعالجة أو تخزين م -2أو نظام للاتصالات، /و منظومة معلوماتية
  



269 
 

رت التزامات مقدم خدمات ذك 257،1- 98من المرسوم التنفيذي رقم  14مكما أن 

  .الانترنت خلال ممارسة نشاطه

المتعلق بالتوقيع والتصديق الإلكترونيين  04-15من القانون  71و 70كما أن المادتين 

عاقبتا على إخلال مؤدي خدمات التصديق الإلكتروني بالالتزامات التي فرضها القانون المذكور 

  .عليهم

لكترونية شديدة الشبه بالخدمات الوسيطة المتعلقة إن الخدمات الوسيطة في التجارة الإ

بالتجارة التقليدية، فهناك شركات نقل تساعد التجار في نقل بضائعهم، وهناك ناقل الخدمة الذي 

يمكّن المستخدم من الاتصال بالشبكة ونقل المعلومات إليها، وفي التجارة الإلكترونية هنالك مورد 

ية هناك تاجر الجملة الذي يورد بضاعته لتاجر التجزئة، كذلك هنالك المعلومات، وفي التجارة التقليد

متعهدو الإيواء أو التخزين في التجارة الإلكترونية، وهنالك من يقوم بالتخزين في التجارة التقليدية، 

ومما سبق فإن تحديد المسؤولية الجزائية لمقدمي الخدمات الوسيطة في شبكة الانترنت يسهم في إضفاء 

  2.ن الحماية للتجارة الإلكترونية ويدعم ثقة المستهلكين فيهانوع م

                                                 
1
- 2000واستغلالها،  المعدل بموجب المرسوم التنفيذي رقم " انترنت"، يضبط ويحدد شروط وكيفيات إقامة خدمات 1998غشت  25مؤرخ في   

  .14/10/2000، المؤرخ في 307

2
  .120، ص2009ة في نطاق تكنولوجيا الاتصالات الحديثة، منشأة المعارف، الإسكندرية، مصر عبد الفتاح بيومي حجازي، الجرائم المستحدث. د  
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  .القواعد الإجرائیة المتعلقة بالتجارة الإلكترونیة: الباب الثاني
  

إن الحماية الجزائية للتجارة الإلكترونية لا يجب أن تقتصر فقط على الجانب الموضوعي، 

لجانبان هما بمثابة جناحي الحماية الجزائية بل ينبغي أن تمتد لتشمل الجانب الإجرائي أيضا، فهذان ا

للتجارة الإلكترونية، لا غنى لها عنهما، بل قد لا نكون مغالين عند القول بأن الجانب الإجرائي أكثر 

أهمية من الجانب الموضوعي، لأنه يقف على المشكلات الواقعية المتعلقة �ذه التجارة ويسعى إلى 

  . حلها عمليا

لى جملة من النقاط الهامة المتعلقة بالقواعد الإجرائية في مجال التجارة يتطرق هذا الباب إ

هل هذه الجرائم : الإلكترونية، ليحاول الإجابة عن جملة من التساؤلات، لعل من أبرزها التساؤل التالي

تقتضي قواعد إجرائية خاصة ومتميزة عن القواعد الإجرائية العامة للكشف عن مرتكبيها والتحقيق 

ومحاكمتهم ثم معاقبتهم؟ أم أن القواعد الإجرائية العامة وحدها كافية؟ كيف يمكن التعامل  معهم

الإجرائي مع مثل هذه الجرائم المستحدثة لكشف مرتكبيها دون المساس بالضمانات القانونية التي 

بة يمنحها القانون للأشخاص؟ أي دون المساس بحقوق الأفراد؟ وهل تستطيع كل دولة منفردة محار 

الجرائم الإلكترونية أم وجب التعاون الدولي في ما بين الدول؟ وإذا كانت الإجابة بضرورة التعاون، فما 

  هي أشكال هذا التعاون؟ وما هي المعوقات التي تقف أمامه؟ وما سبل تعزيزه؟

للإجابة عن هذه التساؤلات وغيرها يقسم هذا الباب إلى فصلين، يتناول الفصل الأول 

التعاون إلى لجزائية الإجرائية للتجارة الإلكترونية في التشريعات الوطنية، ويتطرق الفصل الثاني الحماية ا

  .الدولي في مجال مكافحة جرائم التجارة الإلكترونية
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  .الحمایة الإجرائیة الوطنیة للتجارة الإلكترونیة: الفصل الأول

مفروضا يجب التعامل معه، نتيجة تنامي حجم التجارة الإلكترونية، إذ أصبحت واقعا 

وعدم التغاضي عنه، وما صاحب هذه التجارة من اعتداءات مختلفة عليها، بادرت مختلف الدول إلى 

إقرار تدابير فنية وقانونية لحماية التجارة الإلكترونية، فمنها من عدلت قوانينها لتتناسب مع طبيعة 

ا�ة هذه الجرائم المستحدثة، ومن ذلك الجرائم الإلكترونية، ومنها من أصدرت قوانين جديدة �

القواعد القانونية الإجرائية، التي �دف إلى تحقيق حماية إجرائية للتجارة الإلكترونية سواء قبل مرحلة 

  ).المبحث الثاني(، أو أثناء مرحلة المحاكمة )المبحث الأول(المحاكمة 

خلال الإجراءات الحمایة الجزائیة للتجارة الإلكترونیة من : المبحث الأول
  .الجزائیة السابقة على المحاكمة

الحصول : لحماية إجرائية مثلى للتجارة الإلكترونية، لا بد من مراعاة اعتبارين هامين وهما

على الدليل لإدانة مرتكبي الجرائم، ومراعاة مبدأ شرعية هذا الدليل والذي غالبا ما يكون إلكترونيا، 

البيئة الإلكترونية، وهذا يتطلب بدوره جملة من الأمور لعل من أهمها باعتبار أن هذه الجرائم تقع في 

بخبايا  والخبرة والدراية أن يكون القائمون على جمع هذه الأدلة على درجة عالية من الكفاءة

التعاملات الإلكترونية، وتلاعبات مجرمي المعلوماتية وحيلهم، بحيث تتُبع وسائل معينة للحصول على 

وني مع المحافظة على حقوق الأشخاص، ودون المساس بالمبادئ المكرسة وطنيا ودوليا، الدليل الإلكتر 

  .وأهمها مبدأ أو قرينة أو أصل البراءة

يعالج هذا المبحث من خلال التطرق إلى الضبط والتحقيق في مجال التجارة الإلكترونية، 

  .وإجراءات الحصول على الدليل الإلكتروني
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  .في مجال الجرائم المتصلة بالتجارة الإلكترونیة  الضبط: المطلب الأول

يتم معالجة هذا المطلب من خلال التطرق إلى الضبط الإداري، ودوره في الوقاية من 

  ). الفرع الثاني(، ثم إلى الضبط القضائي )الفرع الأول(الجرائم 

ارة الضبط الإداري ودوره في الوقایة من الجرائم الواقعة على التج: الفرع الأول
  .الإلكترونیة

  

يتم التطرق أولا إلى مفهوم الضبط الإداري، ثم إلى الضبط الإداري الاقتصادي ودوره في 

  .حماية التجارة الإلكترونية

  .مفھوم الضبط الإداري: أولا 

يختلف العمل الضبط القضائي والضبط الإداري، و : يميز الفقه بين نوعين من الضبط

لعمل القضائي هو العمل الذي تقوم به هيئة قضائية، والعمل الإداري القضائي عن العمل الإداري، فا

فالضبط القضائي  1تتولاه الإدارة، كما أن القاضي يطبق القانون، أما الإدارة فهي تعمل وفق القانون،

   2.، وهدفه الوقاية من الجرائم)المتمثل في وزارة الداخلية بالنسبة للشرطة(يمارس تحت السلطة الإدارية 

قصد بالضبط القضائي الإجراءات التي تتخذها سلطة الضبطية القضائية في التحري عن ي

الجرائم بعد حدوثها، في سبيل القبض على مرتكبي هاته الجرائم، وجمع الأدلة اللازمة للتحقيق، وإقامة 

ار الجرائم الدعوى لمحاكمة المتهمين، وإنزال العقوبة على من تثبت إدانته وفق إجراءات غايتها علاج آث

وردع مرتكبيها بعد حدوثها؛ فالضبط القضائي لا يتحرك إلا بعد وقوع انتهاك للنظام العام، لمعالجة 

آثار هذا الانتهاك، على خلاف الضبط الإداري الهادف إلى وقاية النظام العام من الانتهاك قبل 

  3.وقوعه

م العام للدولة، وتحقيق وينقسم الضبط الإداري إلى ضبط إداري عام، وهدفه حماية النظا

الأمن العام والصحة العامة والسكينة العامة؛ وضبط إداري خاص غايته حماية نظام قانون خاص،  

كحماية الطرق والحدائق العامة والأمن الصناعي وغير ذلك، وبناء عليه، يعتبر من قبيل الضبط 

                                                 
1
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تصلة �ا، كحماية التوقيع الإلكتروني، الإداري الخاص حماية التجارة الإلكترونية وغيرها من المواضيع الم

من مختلف الاعتداءات التي يمكن أن تطالها؛ فهو ... وبطاقات الائتمان وحقوق المؤلف عبر الانترنت

  1.ضبط وقائي هدفه منع وقوع الجريمة، فيدخل بذلك في الأعمال الإدارية

الأعمال التنظيمية التي تقوم الشرطة في نطاق القواعد العامة بأعمالها الإدارية من خلال 

تصدرها الإدارة تنفيذا للقوانين، إذ تقوم بتنفيذ الأحكام الصادرة ضد المتهمين وإيداعهم السجون، 

وتنفيذ النظام القانوني المعمول به في السجن، كما تقوم بمنع بعض الأشخاص من السفر إلى الخارج  

  2.كإجراء وقائي في حدود اختصاصا�ا

لإداري ما تقوم به مصالح الدرك الوطني ببلادنا، المختصة بالجرائم ومن أعمال الضبط ا

المعلوماتية، أو ما يسمون بدركيي الانترنت من حرص ويقظة وتأهب وعمل على استباق الإجرام 

  3.المعلوماتي حتى قبل وقوعه

، حيث )الطعم الخادع(في الولايات المتحدة الأمريكية تتبع الشرطة أسلوبا وقائيا، يسمى 

رجل أعمال سائح، أجنبي : ، يكون في عدة صور منها)الخداع(يرتدي رجال الشرطة أحيانا زيا بغية 

، فيقوم ا�رم )صيد سهل(لجذب ا�رم، حيث يعتقد هذا الأخير أنه قد عثر على ...عن المدينة

صته في حسب الجريمة التي يود ارتكا�ا، فقد يجد ا�رم فر ) رجل الشرطة(بالتصرف مع هذا الشخص 

استدراجه نحو سرقة بطاقته الائتمانية مثلا أو معرفة رقمها أو غير ذلك، و�ذه الطريقة يستدرج رجل 

الشرطة ا�رم حتى يوقعه في الشرَك، أو على الأقل يكون للشرطة معلومات حول بعض ا�رمين، 

دول بأنشطة خادعة كما تقوم الهيئات المختصة في بعض ال  4تحتاج إليها عند وقوع جرائم حقيقية،

على الانترنت، كعرض صور فتيات غير حقيقية، لتلقي طلبات المهووسين بارتكاب جرائم الجنس 

  .على الأطفال، وتتبعهم تمهيدا لاتخاذ الإجراءات الكفيلة بردعهم

غير أن ذلك لا يعني أن تقوم الشرطة أو الجهات المختصة بالتحريض على ارتكاب 

ى أصحا�ا، فذلك مسلك منتقد، ويتنافى مع مبدأ أصل أو قرينة البراءة، الجريمة لإلقاء القبض عل
                                                 

1
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وينتج عنه بطلان الدليل المبني على هذا الإجراء المعيب، ومن تطبيقات ذلك ما حكمت به محكمة 

تقريرا لتحقيق أولي للضبطية القضائية، ليس فقط لأن التنصت على " إبطالها"باريس بإلغائها 

لم يتم وفقا للإجراءات القانونية الصحيحة ومن ذلك الحصول على ترخيص من  المكالمات الهاتفية

قاضي التحقيق، بل وأيضا لأن الشرطة دفعت بالمتهم طيلة شهرين على ارتكاب الجريمة عن طريق 

  1.تحريضه على ذلك
  

  .الضبط الإداري الاقتصادي ودوره في حمایة التجارة الإلكترونیة: ثانیا
  

جزء من أمن الدولة، وهو جزء هام للغاية، يجب المحافظة عليه من قبل الأمن الاقتصادي 

الشرطة وغيرها، والتصدي لكافة أنواع الإجرام الاقتصادي والمالي ومنها الاعتداءات الواقعة على 

التجارة الإلكترونية كتخريب المعلومات وإساءة استخدامها، وتزوير العلامات التجارية وبطاقات 

  . يمتد أمن الدولة الاقتصادي ليشمل أيضا أمن الفرد الاقتصاديو  2...الائتمان

ولا شك أن حماية التجارة الإلكترونية يحقق الأمن الاقتصادي للدولة والفرد معا؛ فالجرائم 

من جرائم التزييف وتزوير  -في نظر الكثير من الفقه  –الواقعة على التجارة الإلكترونية أخطر بكثير 

ومحاربة هذه الجرائم كلها ... ال العام، وجرائم البورصات، والرشوة واستغلال النفوذالعملة واختلاس الم

  3.يرمي إلى تحقيق الأمن الاقتصادي

ومن الإجراءات المتبعة في مجال الضبط الإداري لجرائم الحاسب الآلي، تأمين شبكات 

وعة من الإجراءات لتأمين المعلومات من الهجوم والاختراق عن طريق مجموعة من الأمور الفنية، ومجم

  . الحاسب الآلي، أو تأمين التشغيل، أو تأمين الموقع، أو تأمين نظم المعلومات

ولا شك أن تأمين الحاسب الآلي يساعد كثيرا في تأمين وحماية التجارة الإلكترونية، 

  .باعتبار الحاسب الآلي أحد أهم الوسائل الأكثر استعمالا في التجارة الإلكترونية

                                                 
1
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ك بعض الأساليب التي يجوز أن تتخذها الشرطة أو أعوان الضبط الاقتصادي لتأمين هنا

التجارة الإلكترونية، كتفتيش المحلات ومقاهي الانترنت، ومراقبة مختلف التبادلات الإلكترونية، والتأكد 

ون، صونا من سلامة بطاقات الائتمان، على أن يتم هذا الأمر باحترافية تامة، وفي إطار احترام القان

  .للأشخاص، وحفاظا على سلامة الإجراءات المتبعة

وعلى مستوى البنوك ومؤسسات إصدار البطاقات تم إرساء نظام جديد للتعامل فيما 

بينها، وإعداد بنية تحتية لنظم تشفير الرسائل والمعاملات الإلكترونية، وتحويل الأموال عبر شبكة 

الائتمان، كما تم تصميم عدة برامج للحيلولة دون وقوع  الانترنت لتأمين أنظمة التعامل ببطاقات

  1.الاعتداءات على البطاقات، وغالب هذه البرامج طورت على يد البنوك

الضبط القضائي ودوره في التصدي  للجرائم الواقعة على التجارة : الفرع الثاني
  .الإلكترونیة
  

ة، أولها مرحلة الضبط تمر الخصومة الجزائية بعدة مراحل قبل أن تصل إلى المحكم

القضائي، وهي مرحلة تمهيدية لضبط الجريمة وجمع الأدلة، والمعلومات اللازمة عنها، وبعد ذلك تمر 

الخصومة بمرحلة ثانية يطلق عليها مرحلة التحقيق الابتدائي، يتولاها في الجزائر وفرنسا قاضي التحقيق، 

وتختلف مهمة الضبط القضائي عن مهمة أما في مصر فالتحقيق من صلاحيات النيابة العامة، 

التحقيق الابتدائي كون الأولى من طبيعة بوليسية، وتعد بمثابة مرحلة تحضيرية للتحقيق الابتدائي الذي 

يقوم به قاضي التحقيق، وهو من طبيعة قضائية، ويجري بعد تأكد وقوع الجريمة فعلا، وهذا الاختلاف 

 يتطلبها القانون في كل منهما، فالتحقيق الأولي كونه من ينتج عنه اختلاف آخر في الضمانات التي

  2.طبيعة بوليسية أحاطه القانون بضمانات أكبر، صيانة للحريات الفردية وحماية لها

وبصفة عامة فإن رجال الضبطية القضائية ينبغي عليهم التقيد بالإجراءات المشروعة 

كون معيبة بما يبطلها، ومثال ذلك استراق والابتعاد عن كل الإجراءات غير المشروعة، حتى لا ت

السمع والمشاهدات التي يختلسها رجال الضبطية القضائية من خلال ثقوب أبواب المساكن، لما في 

  . هذا من مساس بحرمة المساكن ومنافاة الآداب
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ويعد من الإجراءات الباطلة تحريض رجال الضبطية القضائية للآخرين على اقتراف 

فى ضابط شرطة قضائية في زي أحد العوام ويعرض رشوة على الموظف العام للإيقاع جريمة، كأن يتخ

  1.به، وليس لكشفه باعتباره مشبوها، فالعبرة ألا يكون التحريض هو الدافع على ارتكاب الجريمة

تواجه الضبطية القضائية صعوبات كثيرة عندما تتصدى للجرائم الإلكترونية، تكمن 

دليل عن أفعال التعدي، بحيث أن مجرمي المعلوماتية يحيطون أنفسهم بسياج خاصة في الحصول على ال

أمني متمثل في وسائل تقنية متطورة حتى لا يتمكن رجال الضبطية القضائية من اقتفاء أثرهم، ويزيد 

من صعوبة الكشف عن الجرائم الإلكترونية أن كثيرا من ا�ني عليهم يحجمون عن التبليغ عن هذا 

  2.الجرائم لاعتبارات مختلفة منها الخوف على السمعةالنوع من 

عموما إن معظم التشريعات المقارنة قد أجازت التحريات التي لا تتعلق بحرمة الحياة 

الخاصة، فرجال الضبطية القضائية لهم أن يقوموا بالتحريات المختلفة التي ترد على بيانات الأفراد 

  . انات لا يتضمن اعتداء على حرمة الحياة الخاصةالمشتبه فيهم، طالما أن تجميع تلك البي

ولا يقتصر الحق في الحياة الخاصة على المعلومات المتعلقة بوجود الشخص في مكان 

خاص، بل يمتد ليشمل أيضا البيانات المتعلقة بتواجد الشخص في مكان عام طالما أ�ا معلومات 

البنك ضمن مجال الحياة الخاصة، بل  ولا تدخل أسرار 3شخصية، يحرص صاحبها على عدم نشرها،

ضمن نطاق الأسرار التجارية كأصل عام، لذا يجوز كشف سرية الحسابات المصرفية بمقتضى أمر أو 

  4.إذن قضائي في الحالات المحددة قانونا

يجوز لرجال الضبط القضائي دخول الأماكن العامة دون الحصول على إذن مسبق، كما 

كما يدخل أي شخص عادي، ولهم في ذلك جميع ما يتمتع به هذا الرجل   يجوز لهم أن يدخلوا إليها

العادي، ولكن لا يجوز لهم فتح الأشياء المغلقة الموجودة في المحلات العامة، وعليه لا يجوز لرجال 
                                                 

1
 .157، ص2009عبد الفتاح بيومي حجازي، الجوانب الإجرائية لأعمال التحقيق الابتدائي في الجرائم المعلوماتية، دار النهضة العربية، القاهرة . د 

 .193شيماء عبد الغني، المرجع السابق، ص 2

3
  .194المرجع نفسه، ص 

فإنه يجوز تطبيقا لذلك قضي في كندا أنه لا يجوز التقاط صورة امرأة دون رضاها ولو كان ذلك في مكان عام، غير أنه إذا كان المتهم يتزعم مظاهرة 

 الصورة في هذه الحالة، كما أن البنوك تضع كاميرات لتصوير المترددين عليها، لرجال الضبط تصويره في هذا الوضع، لأنه لا يحرص على ضمان حقه في

 .194المرجع نفسه، ص. ولا يعد ذلك اعتداء على حرمة الحياة الخاصة

4
 .197المرجع نفسه، ص 
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الضبطية القضائية دخول مقاهي الانترنت، وفتح الحاسب الآلي المغلق، أو الجلوس إلى حاسب مفتوح 

اللهم إلا إذا رأوا جهازا مفتوحا وبه مخالفات واضحة، فهنا تقوم حالة التلبس التي تجيز والبحث فيه، 

لهم ضبط وتفتيش هذه الأجهزة، غير أن رجال الضبط القضائي إذا دخلوا بصفتهم أشخاصا 

عاديين، فيحق لهم استعمال جهاز الحاسب الآلي كما يستعمله الأفراد العاديون، فإن اكتشفوا جريمة،  

تعمال برامج مقلدة، فإن من حقهم اتخاذ إجراءات الضبط، وتكون في هذه الحالة متفقة مع كاس

  1.صحيح القانون

غير أن رجال الضبط القضائي لا يجوز لهم القيام بإجراءات التفتيش إلا بعد الحصول 

جالس  على إذن بذلك، فلا يجوز لهم فتح أجهزة الإعلام الآلي لمعرفة المواقع التي استعملها شخص

على الجهاز، لكي يميز من بينها ما يعتبر منافيا للآداب وما لا يعتبر كذلك، كما لا يجوز فتح ملف 

مخزن بالجهاز والإطلاع عليه، فهذا العمل لا يدخل في إطار سلطة الضبطية القضائية في القيام 

كما لا يجوز التجول في بالتحريات، وإنما يعد من قبيل التفتيش الذي يحتاج إلى إذن، أو حالة تلبس،  

الأجزاء الخاصة للأشخاص على الحاسب الآلي أو على شبكة الانترنت، أو الإطلاع عليها، فلا يجوز 

  2.اقتحام البريد الإلكتروني للأشخاص، ويتعين فقط البقاء في المواضيع المتاحة للجمهور

للأفراد  عموما فإن حدود صلاحيات رجال الضبط القضائي هي حرمة الحياة الخاصة

التي يجب عدم تجاوزها، وهذه مسألة موضوعية متروكة للقضاء، فقد قضي بأن معرفة رقم الهاتف ورقم 

الاتصال بأشخاص معينين دون تسجيل المكالمة أو اعتراض المراسلة الإلكترونية لا يعتبر مساسا بحرمة 

طوي على مساس بالحرية فالأصل أن طبيعة إجراءات الاستدلال لا ينبغي أن تن 3الحياة الخاصة،

الشخصية، إذ يفترض فيها أ�ا تقتصر على مجرد جمع المعلومات حول الجريمة المرتكبة، ولكن الواقع 

غير ذلك، خاصة في دول العالم الثالث، فهي تنطوي أحيانا على مساس بالحريات المكفولة للأفراد 

   4.سواء في الدساتير أو المواثيق الدولية لحقوق الإنسان

                                                 
1
 .200صشيماء عبد الغني، المرجع السابق،  

2
 .201المرجع نفسه، ص 

3
 .201المرجع نفسه، ص 

 .103، ص2003 قليد، الوسيط في شرح قانون الإجراءات الجنائية المصري، دار النهضة العربية، القاهرة أسامة عبد االله. د 4
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من ق إ ج فإن الضبط القضائي يشمل ضباط  14القانون الجزائري، وحسب نص م في

الشرطة القضائية، أعوان الضبطية القضائية، الموظفين والأعوان المنوط �م بعض أعمال الضبط 

ق إ ج من هم الأشخاص الذين يتمتعون بصفة ضباط الشرطة القضائية، أما  15القضائي؛ وذكرت م

من ق إ ج إلى فئة  21ه فقد تطرقت إلى أعوان الضبط القضائي، كما تطرقت ممن القانون ذات 19م

من ق إ ج إلى  27الموظفين والأعوان الذين يكلفون ببعض مهام الضبط القضائي، كما أشارت م

فئات أخرى لهم صفة الضبطية القضائية بموجب قوانين خاصة، كأعوان الجمارك، وأعوان الضرائب 

  .إلى الأسلاك الخاصة بالمراقبة وغيرها والمستخدمين المنتمين

ق إ ج يتحدد الاختصاص المكاني لرجال الضبطية القضائية بحدود  16/1طبقا لنص م

الدائرة التي يباشرون فيها وظائفهم المعتادة، وفي المدن المقسمة إلى عدة دوائر للشرطة يمتد اختصاص 

، ويكون اختصاص ضابط )16/5م(دينة محافظي و ضباط الشرطة إلى كافة ا�موعة السكنية للم

والجرائم الماسة بأنظمة ... الشرطة القضائية وطنيا إذا تعلقت الأبحاث والمعاينات بجرائم المخدرات

 16/7م(مهما كانت الجهة التي ينتمي إليها ضابط الشرطة القضائية ... المعالجة الآلية للمعطيات

  ).ق ا ج

ما (ختصاص لضباط الشرطة القضائية وأعوا�م مكرر ق إ ج تمديد الا 16كما أجازت م

إلى كامل التراب الوطني للقيام بعمليات ) لم يعترض على ذلك وكيل الجمهورية المختص بعد إخباره

مراقبة الأشخاص الذين يوجد ضدهم مبرر يحمل على الاشتباه فيهم بارتكاب إحدى الجرائم المتعلقة 

و تبييض الأموال أو جرائم الإرهاب أو الجرائم المنظمة عبر بالمخدرات أو المساس بأنظمة المعطيات أ

الحدود الوطنية أو الجرائم المتعلقة بالتشريع الخاص بالصرف، ومراقبة كذلك وجهة أو نقل أشياء أو 

  .أموال أو متحصلات هذه الجرائم أو قد تستعمل في ارتكا�ا

  كترونیةدور شرطة الانترنت في حمایة التجارة الإل: الفرع الثالث

تلعب شرطة الانترنت والضبطية القضائية المختصة بالجرائم الإلكترونية دورا رئيسا في 

حماية التجارة الإلكترونية، لما تتمتع به من إمكانات ومؤهلات لا تتوافر في غيرها، وقد دأبت بعض 

صدي لهذه الجرائم، الدول منذ إحساسها بخطر الجرائم الإلكترونية على إيجاد هذه الآليات الكفيلة للت

  :ومن ذلك
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تعتبر الولايات المتحدة الأمريكية من أوائل الدول التي سبقت إلى : الولايات المتحدة الأمريكية

تم إنشاء شرطة الانترنت والتي �دف لمحاربة  1978إحداث شرطة لمحاربة جرائم الانترنت، ففي عام 

أقسام ووحدات شرطية لمواجهة هذا الإجرام الأنشطة غير المشروعة على هذه الشبكة، وتم وضع عدة 

  1:والحد من خسائره ومنها

وهو مكتب مفوض مباشرة من مكتب مدير التحقيقات الفيدرالية : مكتب رئيس التكنولوجيا -أ

الأمريكي، لتسيير مختلف المشروعات التكنولوجية وملاحقة مرتكبي الجرائم الواقعة في ذلك ا�ال، كما 

بعة لمكتب التحقيقات الفيدرالي إلى جانب المركز الوطني لحماية البنية التحتية، تم إنشاء وكالة تا

مهمتها التنسيق في مكافحة القرصنة المعلوماتية، ويعتبر مكتب التحقيقات الفيدرالي في حد ذاته 

  .الجهاز القيادي لمواجهة الإرهاب عبر الانترنت

، 1991تم إنشاء هذا القسم سنة : ية الفكريةقسم جرائم الحاسبات الآلية وجرائم حقوق الملك - ب

  .ويختص بالكشف عن جرائم الحاسب الآلي وحقوق الملكية الفكرية وملاحقة مرتكبيها

وهو جهاز تابع للمباحث الفيدرالية الأمريكية، تم إنشاؤه في : المركز الوطني لحماية البنية التحتية

  .، والذي يتقاسم مهامه مع وزارة الدفاع28/2/1998

بالإضافة إلى ذلك فقد تم تأسيس مركز لتلقي شكاوى الاحتيال عبر الانترنت من طرف 

مكتب التحقيقات الفيدرالي، وإلى جانب تلك الأقسام والمراكز، هناك وحدة متخصصة تابعة لقسم 

العدالة الأمريكي، مكلفة بمكافحة الإجرام المعلوماتي، تتكون من خبراء في تقنيات الحاسب الآلي 

  .نترنت، ومن خبراء قانونيين أيضا بغية إحداث تكامل بين ما هو فني صرف وما هو قانونيوالا

تعتبر فرنسا من الدول الأولى التي أسهمت بشكل فعال في مكافحة جرائم الاعتداء على : فرنسا

التجارة الإلكترونية بشكل خاص، والجرائم المعلوماتية بصفة عامة، من خلال شرطة متخصصة 

  :ت عن طريقللانترن

ولقد  OCLCTIC(2(المكتب المركزي لمكافحة الإجرام المرتبط بتكنولوجيا المعلومات والاتصال  -أ

على مستوى الإدارة المركزية للشرطة القضائية  405-2000تم إنشاؤه بموجب مرسوم وزاري رقم 

                                                 
1
  .427أيمن رمضان، المرجع السابق، ص  

2
 Office central de lutte contre la criminalité liée aux technologies de l’information et de la communication. 
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 1لجرائم الإلكترونية،المعلومات المتعلقة با) centraliser(التابعة لوزارة الداخلية، ومهمته تركيز 

  :ويختص هذا المكتب وفقا للمادة الثالثة من المرسوم المذكور بالاختصاصات التالية

تنشيط ملاحقة الجرائم المتعلقة بتكنولوجيا المعلومات، واتخاذ إجراءات الضبط والتفتيش، وفحص 

الاتصال عبر وحدات الحاسب الآلي على اختلافها كالأقراص الصلبة والمعطيات المتحصلة من 

  2:الانترنت، ويستعين المكتب لمكافحة هذه الجرائم بثلاث جهات هي

وتختص بتحليل ومعالجة المعلومات الواردة من السلطات القضائية : وحدة التحليل والتوثيق العلمي

المختصة بمكافحة الجرائم المرتبطة بتكنولوجيا المعلومات والاتصالات، سواء على المستوى الوطني أو 

  .لدوليا

وهي مدعمة بتقنيات وبرامج متطورة من الناحية التقنية �دف ضمان : وحدة المساعدات التقنية

مساعدة فعالة في التحري والبحث وجمع الأدلة الإلكترونية، وتضم هذه الوحدة عددا من المحققين 

  .المتخصصين في الإجرام المعلوماتي

ولى بجرائم الاحتيال الواقعة على وسائل الدفع، أما وتتشكل من أربع فرق، تختص الأ: وحدة العمليات

  . البقية فتختص بالجرائم الواقعة على شبكات الاتصال

:  المعروف اختصارا ب: قسم الانترنت التابع للإدارة التقنية للبحوث القانونية والوثائقية - ب

STRJD يث يستطيع رجال ينعقد له الاختصاص بجمع الأدلة الإلكترونية ومعالجتها وتحليلها، بح

  .القانون من محققين وقضاة استخلاص دلالا�ا

خصصت بريطانيا وحدة تجمع نخبة من رجال الشرطة المتخصصين في البحث والتنقيب عن  :بريطانيا

الجرائم المرتبطة بالانترنت، كالجرائم الجنسية وخاصة الواقعة على الأحداث، وتضم هذه الوحدة ثمانين 

زون في لندن ضمن الوحدة الوطنية لمكافحة جرائم التقنية العالية، والنصف مفتشا، نصفهم متمرك

الباقي موزعون على الوحدات المحلية الأخرى، وتتلخص مهام هذه الوحدة في متابعة مرتكبي الجرائم 

الجنسية عبر الانترنت خصوصا تلك الواقعة على الأحداث، وكذلك قراصنة المعلومات، وجرائم نشر 

  3.الفيروسات

                                                 
1
 Béatrice Clément, op cit, p271. 

2
  .429أيمن رمضان، المرجع السابق، ص  

3
  .217، ص2012/2013صالح شنين، الحماية الجنائية للتجارة الإلكترونية، أطروحة دكتوراه في القانون الخاص، جامعة أبي بكر بلقايد، تلمسان   
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  :استحدثت مصر بعض الآليات وهي: مصر

بمكافحة الجرائم  -ومقرها وزارة الداخلية -تختص هذه الإدارة: الإدارة العامة للتوثيق والمعلومات -

المعلوماتية ومنها جرائم الاعتداء على التجارة الالكترونية، وهي في ذلك تختص بعمليات المتابعة الفنية 

خلال المتابعة الفنية والتحري عن الجرائم المبلغ عنها من الإدارات  لتلك الجرائم، ويبدأ عملها من

الأخرى، وذلك من خلال استخدام شبكة الانترنت وتحديد شخص المتهم، هذا من جهة، ومن جهة 

أخرى فهي تقوم بتحديد المتهم من خلال عملية التتبع، ويعتمد أسلوب عمل هذه الإدارة في معرفة 

 IPاستخدام البرامج الحديثة، وذلك عن طريق الاعتماد على بروتوكول  شخص مرتكب الجريمة على

  1.الذي يتعامل من خلاله المتهم مع شبكة الانترنت

، وهي تابعة للإدارة 2005الإدارة العامة لمكافحة جرائم الحاسب الآلي وشبكات المعلومات سنة  -

اتية، وتتألف من ضباط على درجة عالية العامة للمعلومات والتوثيق، وتختص بمكافحة الجرائم المعلوم

: من الحرفية والتخصص في تكنولوجيا الحاسب الآلي والانترنت، مقسمين إلى عدد من الأقسام وهي

قسم العمليات، قسم التأمين، قسم البحوث والمساعدات الفنية؛ فقسم العمليات يختص بالتصدي 

�ا في مجالات نظم المعلومات، وشبكات للجرائم التي تكون أجهزة الحاسب الآلي وسيلة لارتكا

وقواعد البيانات، سواء من داخل الوزارة أو من خارجها، ويقوم أيضا بإخطار الأجهزة المختصة 

بأعمال المكافحة بالبيانات والمعلومات المتعلقة بالجريمة، والتنسيق معها لإجراء التحريات وعمليات 

عدة بيانات عن جرائم المعلوماتية والأحكام الصادرة الضبط في تلك الجرائم، كما يقوم بإعداد قا

بشأ�ا، وهوية مرتكبيها، وإنشاء الملفات والسجلات والبطاقات اللازمة لهذه العملية، أما قسم 

التأمين فيختص بوضع الخطط والأساليب المستعملة في مجال تأمين نظم المعلومات والشبكات التابعة 

اعتمادها بالتنسيق مع الأجهزة المختصة، أما قسم البحوث والمساعدات لأجهزة الوزارة، وتنفيذها بعد 

الفنية فمهمته إعداد البحوث الفنية والقانونية في مجال تأمين نظم وشبكات المعلومات والحاسبات 

الآلية، ودراسة الظواهر الإجرامية المتعلقة بالمعلوماتية قصد الاستفادة منها بغية فهمها وتطوير أساليب 

فحتها، وهذا بالتنسيق مع الأجهزة المختصة، كما يقوم بدراسات حول مدى ملاءمة التشريعات مكا

                                                 
1
  .430أيمن رمضان، المرجع السابق، ص  
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العقابية للتصدي للجرائم الإلكترونية، بالإضافة إلى تقديم الدعم الفني وتوفير المساعدات الفنية وإبداء 

  1.لجرائمالرأي والمشورة للجهات المختصة في القضايا والوقائع المرتبطة �ذا النوع من ا

أنشأت الجزائر على مستوى الدرك الوطني مركزا لمكافحة جرائم الانترنت، أوكلت إليه مهام : الجزائر

البحث والتحقيق في مجال الجرائم الإلكترونية بصفة عامة، بالإضافة إلى هيئات أخرى، من مثل الهيئة 

من  14، التي تتولى حسب نص مالوطنية للوقاية من الجرائم المتصلة بتكنولوجيا الإعلام والاتصال

سالف الذكر تنشيط وتنسيق عمليات الوقاية من جرائم الاتصال والمعلومات  04-09القانون 

ومكافحتها، ومساعدة السلطات القضائية ومصالح الشرطة القضائية في التحريات التي تجريها بشأن 

ميع المعلومات وإنجاز الخبرات الجرائم ذات الصلة بتكنولوجيا الإعلام والاتصال، بما في ذلك تج

القضائية، وتبادل المعلومات مع نظيرات الهيئة في خارج الوطن �دف جمع كل المعطيات المفيدة  في 

  2.التعرف على مرتكبي الجرائم المعلوماتية وتحديد أمكنة تواجدهم

تصديق السلطة الوطنية لل: من الآليات التي تم إنشاؤها أيضا سلطات التصديق الإلكتروني

، السلطة الحكومية للتصديق )03-15 من القانون 16م(الإلكتروني، وهي سلطة إدارية مستقلة 

 من القانون 29م(، والسلطة الاقتصادية للتصديق الإلكتروني )03-15 من القانون 26م(الإلكتروني 

15 -03(.  

  

                                                 
1
  .431أيمن رمضان، المرجع السابق، ص  

2
ليحدد تشكيلة وتنظيم وكيفيات  2015أكتوبر  08الصادرة في  16، ج ر 2015أكتوبر  08المؤرخ في  261- 15صدر المرسوم الرئاسي رقم   

م هذه المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها، وقد تضمن ستة فصول وثلاث وأربعين مادة، ومن مها سير الهيئة الوطنية للوقاية من الجرائم

من المرسوم  21م(الهيئة مراقبة الاتصالات الإلكترونية وتجميع وتسجيل محتواها في حينها، والقيام بإجراءات التفتيش والحجز داخل منظومة معلوماتية 

ارة ومراقبة قاض بمساعدة ، ويجوز للهيئة لتنفيذ عملية المراقبة أن تضع وحدة مراقبة واحدة أو أكثر مكونة من مستخدمين تقنيين تحت إد)سالف الذكر

، كما يجوز أن يقوم قضاة وضباط الشرطة القضائية التابعين للهيئة تفتيش أي مكان )22م(ضابط أو أكثر من ضباط الشرطة القضائية المنتمين للهيئة 

  ).   30م(ة أو هيكل أو جهاز بلغ إلى علمهم أنه يحوز أو يستعمل وسائل وتجهيزات موجهة لمراقبة الاتصالات الإلكتروني
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  .التحقیق في الجرائم الواقعة على  التجارة الإلكترونیة: المطلب الثاني

عالج هذا المطلب من خلال التطرق إلى خصائص ومميزات التحقيق في الجرائم الواقعة ي

، ثم إجراءات التحقيق في الجرائم الواقعة على التجارة )الفرع الأول(على التجارة الإلكترونية 

  ).الفرع الثاني(الإلكترونية 

  .ترونیةخصائص التحقیق في الجرائم الواقعة على التجارة الإلك: الفرع الأول

نظرا للخصائص التي يتميز �ا كل من ا�رم المعلوماتي، والجرائم المعلوماتية أو الإلكترونية، 

  .فإن التحقيق في هذه الجرائم له بعض الخصوصية ليتلاءم وطبيعة الجرائم محل التحقيق

  .مفھوم التحقیق في الجرائم الواقعة على التجارة الإلكترونیة: أولا
  

الاستدلال أو الاستقصاء مرحلة ثانية من مراحل الدعوى العمومية،  تبدأ عقب مرحلة

هي مرحلة التحقيق الابتدائي، التي تتسم بأهمية خاصة، لذا تخضعها التشريعات المقارنة لبعض المبادئ 

  1.لضمان حقوق الدفاع من ناحية، وفعالية التحقيق ذاته من ناحية أخرى

أعمال التحقيق الابتدائي، النوع الأول يهدف  عموما يمكننا القول أن هناك نوعين من

إلى الكشف عن الحقيقة، ويطلق عليه إجراءات جمع الأدلة، كالانتقال للمعاينة، وندب الخبراء وسماع 

الشهود، وضبط الأشياء، والتفتيش، والاستجواب؛ أما النوع الثاني فهو أوامر التحقيق الهادفة إلى 

ات التحقيق الاحتياطية، من مثل أوامر الضبط والإحضار، والأمر تأمين الأدلة ويطلق عليها إجراء

   2.بالحبس المؤقت وغيرها

فقد آثر المشرع  3يمارس مهام التحقيق القضائي في الجزائر قضاة يعينون لهذا الغرض،

الجزائري الفصل بين سلطتي التحقيق والادعاء على غرار نظيره في كل من فرنسا ولبنان، ودول أخرى 

، أما في دول أخرى كمصر فإن التحقيق تقوم به النيابة العامة كأصل عام، وقد قضت محكمة عديدة

                                                 
1

، 1997 سليمان عبد المنعم، أصول الإجراءات الجزائية في التشريع والقضاء والفقه، المؤسسة الجامعية للدراسات والنشر والتوزيع، بيروت، لبنان. د 

 .511ص

2
 .542المرجع نفسه، ص 

3
 81، ص2008، دار هومة، الجزائر 3محمد حزيط، مذكرات في قانون الإجراءات الجزائية الجزائري، ط 
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النيابة العامة شعبة من شعب السلطة القضائية خول الشارع أعضاءها من بين ": النقض المصرية بأن

   1."ما خوله لهم سلطة التحقيق والادعاء العام طبقا لنظامها ولائحته

ئم الواقعة على التجارة الإلكترونية بمختلف أنواع الجرائم الأخرى، لاحتمال ارتباط الجرا

فإن إجراءات التحقيق فيها تأخذ بجميع عناصر التحقيق الجنائي المتكامل، وتمر بالمراحل الفنية 

ئي الأخرى، من معملية وفنية ونفسية وغيرها، فإن زاوالشكلية نفسها، أما عناصر التحقيق الج

ى ظروف كل جريمة، رغم ذلك فإن التحقيق في الجرائم المعلوماتية عامة له استخدامها يتوقف عل

بعض الخصوصيات سواء من حيث الإجراءات الشكلية المتبعة، أو من حيث العناية بمسرح الجريمة 

  2.وتكوين فرق العمل وأساليب تأمين الأدلة المادية وغير ذلك

  .لإلكترونیةصعوبة كشف الجرائم الواقعة على التجارة ا: ثانیا

تكمن صعوبة كشف الجرائم الواقعة في البيئة الإلكترونية نظرا للطبيعة الخاصة لهذه البيئة، 

  :والجرائم معا التي تتميز عن غيرها من الجرائم التقليدية، وتظهر هذه الصعوبة في

  . سھولة إخفاء الجریمة -1

ا�ني عليهم �ا، ولا الجرائم المعلوماتية بصفة عامة تكون مستترة خفية، لا يشعر 

يلحظون وقوعها، حيث تتوافر لدى مرتكبي هذه الفئة من الجرائم مهارات فائقة، وذكاء وملكات لا 

يستهان �ا، وخبرات معتبرة تمكنهم من إخفاء وحجب الأفعال المكونة للجريمة، حتى أن بعض 

وهذا ما  3ا على الحسابات،الشركات لا تكتشف الاختلاسات إلا بعد إجراءات التدقيق التي تقوم �

جعل معتادي الجرائم الإلكترونية يطلقون على أنفسهم مصطلح النخبة، بحجة أ�م الأكثر معرفة 

بأسرار الحاسب الآلي ولغا�ا المتميزة، وفي الوقت ذاته وبلهجة ساخرة فيها الكثير من التحدي والثقة 

مصطلح الضعفاء أو ... شرطة ودركالزائدة بالنفس، يطلقون على رجال إنفاذ القانون من 

  4.القاصرين

                                                 
1

، 2010سامح أحمد بلتاجي موسى، الجوانب الإجرائية للحماية الجنائية لشبكة الانترنت، رسالة دكتوراه في الحقوق، جامعة الإسكندرية، مصر  

 .209ص

2
، ا�لد 2000مايو  3-1 محمد الأمين البشري، التحقيق في جرائم الحاسب الآلي، بحث مقدم إلى بحوث مؤتمر القانون والكمبيوتر والانترنت من. د 

 .1048، ص2004، كلية الشريعة والقانون، جامعة الإمارات العربية المتحدة، 3الثالث، ط

3
 .220سامح أحمد، المرجع السابق، ص 

4
 .1071البشري، المرجع السابق، ص  
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والحقيقة التي لا يجب إنكارها أو غض الطرف عنها، أن المستوى التقني لرجال الأمن 

والمحققين العاملين في مجال مكافحة الجرائم المعلوماتية، خاصة بدول العالم الثالث، لا يبعث على 

ماتية ارتكبت على مرأى ومسمع من رجال الأمن، الاطمئنان، وقد أثبت الواقع أن هنالك جرائم معلو 

بل قام بعض رجال الأمن بتقديم يد المساعدة لهؤلاء، عن جهل طبعا، أو على سبيل واجبات مهنتهم 

في مد العون للغير، بمعنى أ�م قد ساعدوا بعض مجرمي المعلوماتية على عمليا�م الإجرامية، وهم 

  1.يحسبون أ�م يحسنون صنعا

دفع الأجهزة الأمنية والقضائية في استيعاب المتخصصين في الحاسب الآلي  هذا الأمر

كما جرى تدريب رجال الشرطة والقانون على   2والوسائل التقنية المتطورة الأخرى، ضمن إطارا�ا،

تعلم واستخدام الوسائل التقنية الجديدة، إلا أن كل ذلك لن تكون له ثمرة واضحة في القريب العاجل 

  3:ل، وخاصة في دول العالم الثالث، لأسباب عديدة من بينهاعلى الأق

الميزانيات المالية المرصودة للإطار البشري في الأجهزة الحكومية غير كافية لاستقطاب النخبة   -

  .المتميزة في مجال المعلوماتية، والتي تستقطبها عادة الشركات والقطاع الخاص

، على عاتقهم مهام كثيرة، وأمامهم مجالات متنوعة عليهم أجهزة الشرطة والنيابة وقضاة التحقيق -

القيام �ا، وهم غير متفرغين للجرائم المعلوماتية وحدها، غير أن هذا لا يعني عدم تخصيص أقسام أو 

  .وحدات أو أقطاب تعنى �ذا النوع من الجرائم فقط

لة الجرائم المكتشفة عمليا، لم تسمح حداثة تجربة أجهزة إنفاذ القانون بالجرائم المعلوماتية عامة، وق -

  .لتلك الأجهزة من اكتساب الخبرة الكافية للعمل في هذا ا�ال

انتشار الحاسب الآلي وغيره من الوسائل الإلكترونية الحديثة كالهاتف الجوال الذكي، على نطاق واسع 

أساليب الجريمة،  وتنوع أنظمته وبرامجه، وسرعة المستجدات المتعلقة به، يجعل من العسير حصر

  .وصورها وأنماطها، وبالتالي يتعذر تدريب المحققين على مواجهة بعض الحالات

                                                 
1
 .1050المرجع نفسه، ص 

2
-66، المعدل والمتمم للأمر 2015يوليو  23المؤرخ في  02- 15فت بالأمر مكرر التي أضي 35وهذا ما فعله المشرع الجزائري، من خلال المادة   

، حيث أجازت هذه المادة للنيابة العامة الاستعانة في مسائل فنية بمساعدين متخصصين، يساهمون في 2015يوليو  23، الصادرة في 40، ج ر155

  .تلخيصية أو تحليلية يجوز إرفاقها بالتماسات النيابة العامة مختلف مراحل الإجراءات تحت مسؤولية النيابة العامة، وينجزون تقارير

3
 .1072ص البشري، المرجع السابق، 
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إزاء هذه المشاكل الفنية رأى البعض أن توكل مهمة التحقيق في الجرائم المعلوماتية إلى 

بيوت خبرة متخصصة في هذا ا�ال، خاصة وأن شركات عالمية قد تكونت وحققت نجاحات باهرة 

ثير من الحالات؛ إلا أن هناك من يرى أن هذا الأمر ينطوي على مخاطر جمة، وفيه مساس في ك

بسيادة الدولة وهيبتها، بل قد يعرض أمنها القومي كله للخطر، فليس من الجائز وضع حقوق ا�تمع 

ك تحت رحمة شركات همها تحقيق الكسب المالي، وهي غير مكلفة قانونا بتحقيق العدالة، كما أن هنا

جرائم تتصل بأمن الدولة السياسي والاقتصادي ومصالحها العليا، ولا يجوز بحال من الأحوال أن 

  . يعهد التحقيق في هذه الجرائم لغير الأجهزة الحكومية المختصة

  .الإحجام عن الإبلاغ في الجرائم المتعلقة بالتجارة الإلكترونیة -2

تضررة من الجرائم الإلكترونية معوقا يعد عدم إبلاغ الأشخاص والجهات والمؤسسات الم

  .بارزا من معوقات التحقيق

  لماذا يحجم الضحايا عن الإبلاغ؟: والسؤال المطروح

يكون الإحجام عن التبليغ لعدة أسباب، تختلف باختلاف الضحية نفسها، فالشركات 

لذلك تتكتم على التجارية مثلا تخشى على سمعتها في السوق، ولا ترغب أن �تز ثقة عملائها فيها، 

ما تتعرض له من اعتداءات إلكترونية، رغم الخسائر المعتبرة التي تكون قد تكبد�ا، بل حتى موظفوها 

قد لا يعلمون بما تعرضت له مؤسستهم من اعتداء، وتلجأ غالبا إلى إجراء تحقيقات ذاتية أو بمساعدة 

  .بيوت الخبرة، وتتخذ إجراءات إدارية داخلية

تكتم بقوة وعلى نحو أكثر حدة في المؤسسات المالية وخاصة البنوك، وتظهر ظاهرة ال

والمؤسسات الادخارية، ومؤسسات الإقراض والسمسرة، التي تخشى عادة من أن تؤدي الدعاية 

السلبية التي قد تنجم عن الإبلاغ عن هذه الجرائم وبدء التحقيق فيها، إلى تضاؤل الثقة في هذه 

فسين للأمر من أجل ضرب سمعتها مما ينجم عنه انصراف عملائها عنها، المؤسسات، واستغلال المنا

فيكون بذلك الضرر الذي يحيق �ا نتيجة فقدان الثقة لدى المتعاملين معها، أكبر من المنفعة التي 

تجنيها من جراء متابعة المعتدين عليها، فتؤثر عدم الإبلاغ، مما حذا بالعض في الولايات المتحدة 
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لى المطالبة بتضمين القوانين نصوصا توجب على موظفي هذه المؤسسات بالإبلاغ عن الأمريكية إ

  1.الجرائم تحت طائلة المسؤولية الجزائية

قوبل بالرفض، لسبب ) لجنة خبراء مجلس أوربا(غير أنه عند عرض هذا الاقتراح على 

علوماتية، ستصبح متهمة أو قانوني مؤداه أن ا�ني عليه أو الضحية التي ارتكبت في حقها الجريمة الم

جانية بعد أن كانت مجنيا عليها، كما أنه من غير المفيد معاقبة الشركة على ضرر هي من تتحمله 

أولا، ولذلك وردت اقتراحات أخرى بديلة منها الالتزام بإبلاغ جهة خاصة، أو إبلاغ سلطات 

ادة أمن خاصة تمُنح بعد عمل إشرافية، وتشكيل أجهزة خاصة لتبادل المعلومات، وكذلك إصدار شه

مراجعة وتدقيق من قبل هيئة خاصة من المراجعين، ويتعين على هذه الهيئة إبلاغ الشرطة بما تكتشفه 

  2.من جرائم

كما أن الأفراد قد يحجمون عن الإبلاغ لأسباب كثيرة منها جهلهم التام بوقوع اعتداء 

ية معينة، مما يجعلهم يعتقدون أن لا طائل من وراء عليهم، فقد لا ينتبهون للأمر إلا بعد مرور مدة زمن

الإبلاغ، ناهيك عن تخوف البعض من القدح في سمعتهم ومهارا�م، وتخوفهم من رميهم بالسذاجة 

  .وعدم الفطنة

وعلى الصعيد الدولي، فإن من أسباب الإحجام عن الإبلاغ هو صعوبة الإبلاغ ذاته 

وجود جهات دولية تتولى تلقي البلاغات على مستوى دول بالنسبة لهذا النوع من الجرائم، لعدم 

العالم، وكذلك عدم وجود شبكة دولية لتبادل المعلومات الأمنية كما هو الحال بالنسبة لشبكة 

التي تعمل في إطار الشرطة الدولية، وكما هو الحال بالنسبة لشبكة أنترانت التي تمثل اتحاد ) يوروبول(

  3.عما تواجهه شبكة الانترنت من مشكلات وثغراتشركات عالمية تعمل بمعزل 
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  .سیر التحقیق في الجرائم الواقعة على التجارة الإلكترونیة: ثالثا

يتوجب على الأجهزة الأمنية والقضائية أن تعمل على توفير الإمكانات التقنية اللازمة، 

اءات المهنية المتخصصة في للتحقيق في الجرائم المعلوماتية عامة، وعليها بذل الجهد لاستقطاب الكف

هذا ا�ال، وضرورة الاستعانة بالمتخصصين الذين لهم علاقة من قريب أو بعيد بالموضوع، في جميع 

ومن أجل ذلك . مراحل الدعوى العمومية، منذ كشف الجريمة وإلى غاية النطق بالحكم النهائي فيها

بحيث يعتمد على الخبرة الفنية والكفاءة اقترح البعض أسلوبا خاصا لسير التحقيق في هذه الجرائم، 

  :المهنية، ويكون ذلك من خلال توفير وتحقيق العناصر التالية

أن يستعين المحقق في عمله بالخبير، ويقومان بتبادل المعلومات قبل بدء التحقيق، وأخذ أقوال  -

تهمين والشهود، الشهود والمشتبه فيهم، واستجواب المتهمين، بحيث يتفقان على طريقة ترتيب الم

وطريقة توجيه الأسئلة إليهم، ويقوم الخبير بشرح الأبعاد والمعطيات الفنية، والنقاط التي يرُغب في 

  .الحصول عليها من المحقق معهم

يوضح خبير المعلوماتية للمحقق كافة الأمور التقنية اللازمة للتحقيق، وكافة المصطلحات الفنية التي  -

  .ن معانيها، لتتم الاستفادة منها عند الحاجة إليهايمكن أن تستخدم، مع بيا

يقوم المحقق بمساعدة الخبير بعملية حصر لكافة النقاط المطلوب إيضاحها من قبل كل منهما،  -

  .ليتولى المحقق ترتيب هذه النقاط قبل البدء في التحقيق

خرى حول القضية، يقوم المحقق بوضع خطة سير محكمة للتحقيق على ضوء ما لديه من معطيات أ -

  .وما يتراءى له من اعتبارات مصلحة التحقيق

من الأفضل أن يتم أخذ أقوال الشهود واستجواب المتهمين من قبل المحقق، بحضور الخبير  -

المعلوماتي، الذي يتاح له توجيه بعض الأسئلة الفرعية التقنية أثناء الاستجواب، وفق الكيفية التي يتم 

  .مع مراعاة عدم تدخل الخبير في اختصاص المحقق الاتفاق عليها مسبقا،

ضرورة التنسيق بين المحقق والخبير في الحصول على البيانات المخزنة في الحاسب الآلي وملحقاته،  -

الخاص بالمتهم أو الشاهد الذي يجري التحقيق معه؛ فغالبا ما يحتفظ مجرمو المعلوماتية بخططهم 

ة الحاسب الآلي أو على شرائح معينة، مع مراعاة عدم إجبار ومعلوما�م على أقراص أو في ذاكر 
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الشاهد أو المتهم الذي يجُرى التحقيق معه على تقديم دليل يدينه طبقا لما هو معمول به في القواعد 

  1.العامة

  :وينبغي مراعاة بعض الأمور أثناء سير التحقيق في الجرائم المعلوماتية عامة من بينها

في التحقيق حول بعض الجرائم المعلوماتية التي لا يمكن اكتشافها لأن الأدلة  تفادي ضياع الوقت -

  .اللازمة لذلك قد تم القضاء عليها

ضرورة تعاون المحققين والخبراء مع الإطارات المختصة في مجال المعلوماتية للمؤسسة ا�ني عليها،  -

  .للحصول على أكبر قدر من المعلومات الفنية اللازمة للتحقيق

الاعتناء بإصدار الأوامر القضائية في أسرع وقت ممكن لتفتيش وضبط أجهزة الحاسب الآلي  -

وملحقا�ا، وبرمجيا�ا اللازمة لكشف البيانات المخزنة، ووضع كل التدابير اللازمة للمحافظة عليها 

  .وحسن استخدامها

قديمها للمحكمة، وهي على مراعاة حفظ الأدلة بالطرق الملائمة لكل حالة على حدة، حتى يتم ت -

  .حالتها التي ضبطت عليها

  .الاستعانة بالتقنيات المتطورة في مواجهة الجرائم المعلوماتية -

مراعاة عدم مخالفة الإجراءات والقوانين السارية، خاصة ما تعلق منها بالحقوق الشخصية للأفراد،  -

  2.ومنها سرية البريد الإلكتروني

اينة مسرح الجريمة الإلكترونية، حتى لا يقدم بعض الأشخاص على إلغاء أو عينبغي التنقل السريع لم -

تحريف رسائل البريد الإلكتروني الموجودة على جهاز المتهم والمتعلقة بموضوع الجريمة، أو تغيير الرقم 

السري الخاص بالحاسب الآلي، أو مسح برامج خاص بالاختراق يكون قد استخدم في ارتكاب 

القواعد العامة على ضرورة عدم التباطؤ في جمع الأدلة وعدم التردد في مباشرة  الجريمة؛ وتنص

  3.الإجراءات المناسبة حتى لا تضيع الفائدة من اتخاذها في وقتها المناسب

ينبغي تحري الدقة في فحص وحصر الأدلة التي خلفها ا�رم المعلوماتي، من ذلك عدم إغفال  -

  .ت قيمةملاحظة ما حتى ولو بدت غير ذا

                                                 
1
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ينبغي عدم الاكتفاء باعتراف المتهم دون إثبات باقي أدلة الجريمة الإلكترونية، إذ أن مجموع هذه  -

الأدلة لازم لتأكيد صحة الاعتراف، أو لإظهار كذبه، بالإضافة إلى احتمال العدول عن الاعتراف 

  1.أمام المحكمة

غي عليه تكييف الجريمة المعلوماتية، تكييفا ينبغي على المحقق عدم ترك ثغرات في التحقيق، كما ينب -

  2.قانونيا صحيحا

  .إجراءات التحقیق في الجرائم الواقعة على  التجارة الإلكترونیة: الفرع الثاني
  

�دف إجراءات التحقيق في الجرائم الواقعة على التجارة الإلكترونية إلى جمع الأدلة 

، وفحصها ونسبتها إلى فاعلها؛ ولم ترد إجراءات الإلكترونية أو الرقمية كما يسميها بعض الفقه

التحقيق في القانون على سبيل الحصر، حيث يجوز مباشرة أي إجراء يفيد في كشف الحقيقة شريطة 

  3.أن يكون هذا الإجراء مشروعا

غير أن الخصوصية التي تتميز �ا الجرائم الإلكترونية جعلت المشرع يضفي إجراءات 

  .لكترونية بالإضافة إلى الإجراءات التقليديةحديثة لجمع الأدلة الإ
  

  .الإجراءات التقلیدیة في تحقیق الجرائم الإلكترونیة: أولا
  

نظم المشرع في قوانين الإجراءات الجزائية المقارنة طرق جمع الأدلة من خلال إجراءات 

تيش، الاستجواب تحقيق هدفُها الوصول إلى استنباط الدليل، وأهم هذه الإجراءات، المعاينة، التف

  . والمواجهة، والشهادة، وضبط الأدلة، وندب الخبراء

نتناول هذه الطرق التي حددها القانون، ونحاول أن نلمس مدى قدر�ا على المساعدة 

  .في الحصول على الأدلة في الجرائم الإلكترونية

  

  

  

                                                 
1
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  .الانتقال والمعاینة في الجریمة الإلكترونیة-1

قق إلى مكان ارتكاب الجريمة، حيث توجد آثارها وأدلتها، أما يعني الانتقال ذهاب المح

المعاينة فهي رؤية وإثبات حالة مكان ارتكاب الجريمة، وجمع الآثار المتعلقة �ا، وتحديد كيفية حدوثها، 

وقد تطرق المشرع الجزائري إلى  1بمعنى مشاهدة وإثبات الآثار المادية التي خلفها ارتكاب الجريمة،

  . ق إ ج 80م،  ق إ ج 79في مالمعاينة 

وللمعاينة دور هام، فكلما سارع المحقق في الانتقال إلى مسرح الجريمة، ساعد ذلك على 

الوصول إلى الحقيقة قبل أن تمتد يد العبث إلى الأدلة، وأمكن اتخاذ إجراءات فورية كسماع الشهود 

   2.هم الحاضرالحاضرين مرة واحدة ومواجهتهم بعضهم ببعض، أو القبض على المت

وقد قضي أن المعاينة من إجراءات التحقيق التي يترك أمر تقدير لزوم القيام �ا إلى 

السلطة التي تباشر التحقيق، وقضي أيضا بأن المكان الذي يختاره المحقق لإجراء التحقيق متروك 

  3.لتقديره وحسن اختياره حرصا على صالح التحقيق وسرعة إجرائه

كل الجرائم، إلا أن أهميتها العملية تتضاءل بالنسبة لبعضها ومن ذلك المعاينة واردة في  

الجرائم الإلكترونية، إذ أن الجريمة التقليدية غالبا ما يكون لها مسرح تجري عليه الأحداث، وتخلف آثارا 

ؤدية مادية تحصّل منها الأدلة، أما مسرح الجريمة الإلكترونية فيتضاءل دوره في الإفصاح عن الوقائع الم

إلى الأدلة، ذلك أن الجريمة الإلكترونية قلما تخلف آثارا مادية، كما أن الكثير من الأشخاص قد 

يترددون على مسرح الجريمة خلال الفترة الفاصلة بين ارتكاب الجريمة ولحظة اكتشافها أو بدء التحقيق 

ناهيك عن إمكانية  4،فيها، مما قد ينتج عنه إتلاف أو تغيير للأدلة المادية للجريمة إن وجدت

التلاعب في البيانات عن بعد، أو محوها عن طريق التدخل من قبل وحدة طرفية من قبل ا�رم 

  5.المعلوماتي
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ولذلك حرصت معظم التشريعات تحت طائلة العقاب على أي شخص أن يقوم بأي 

عامة ق إ ج ف، وهذه النصوص  55/1من ق إ ج، وم 43تغيير على مسرح الجريمة، من ذلك م

تطبق على الجرائم التقليدية وكذا جرائم المعلوماتية ويترتب عن ذلك ضرورة المحافظة على مكونات 

الحاسب الآلي المادية كالأشرطة والأقراص والطابعة، والشرائح وغيرها، أما المكونات غير المادية 

علوماتية أو الرقمية من حسب نوع الجريمة المرتكبة، والملاحظ أن الآثار الم 1فتتطلب إجراءات خاصة،

الممكن أن تكون ثرية للغاية، بما تحويه من معلومات، وهذه إحدى صعوبات التحقيق في الجرائم 

المعلوماتية، فصفحات المواقع، والبريد الإلكتروني، والفيديو الرقمي، الصوت الرقمي، غرف الدردشة 

رئية، الدخول للخدمة والاتصال بالانترنت والمحادثة، الملفات المخزنة في الحاسب الشخصي، الصورة الم

عن طريق مزود الخدمات، كل هذه الوسائل والأدوات والوسائط تحوي دون شك في كثير من الأحيان 

  2.أدلة كثيرة تفيد في كشف الحقيقة بشأن الجريمة محل التحقيق

ة لما يحدث في إطار الجرائم المعلوماتية، فإن عملية الانتقال والمعاينة تتم بصورة مغاير 

بالنسبة للجرائم التقليدية، إذ قد يكون الانتقال للمعاينة افتراضيا فقط، ويجوز للمحقق القيام بذلك 

من مكتبه أو من أحد مقاهي الانترنت، أو اللجوء إلى مقر مزود الانترنت الذي يعد أفضل مكان 

   3.يمكن من خلاله إجراء المعاينة

  :ل التحرك إلى مسرح الجريمةويرى البعض ضرورة مراعاة الآتي قب

  .وجود معلومات مسبقة عن مكان الجريمة من حيث عدد الأجهزة المطلوب معاينتها وشبكا�ا -

وجود خريطة توضح الموقع الذي ستتم معاينته، وتفاصيل المبنى أو الطابق موضوع البلاغ، وعدد  -

  .الأجهزة والخزائن والملفات

في الجريمة الإلكترونية، لكي يتم تحديد كيفية التعامل معها فنيا قبل تحديد الأجهزة المحتمل تورطها  -

  .المعاينة

تأمين الأجهزة والمعدات التي يستعان �ا في عملية المعاينة، سواء كانت أجهزة أو برامج صعبة أو  -

  .لينة
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  .إعداد الفريق المتخصص الذي يتولى المعاينة من الخبراء ورجال الضبط والأمن -

البيانات والمهام والاختصاصات المطلوبة من كل عضو في فريق المعاينة، حتى تتكامل  تحديد -

  .الاختصاصات ولا تتداخل

  .إعداد خطة المعاينة موضحة بالرسومات مع تمام المراجعة التي تكلف تنفيذها على الوجه الأكمل -

لومات من الذاكرة، من جراء تأمين عدم انقطاع التيار الكهربائي، لأن انقطاعه قد يسبب محو المع -

التوقف غير العادي لجهاز الحاسب الآلي، وبالتالي فقدان كافة العمليات التي كان يتم تشغيلها، 

  1.واتصالات الشبكة وأنظمة الملفات الثابتة

  2.مراعاة أن تتم كل هذه الإجراءات وفق مبدأ المشروعية، وفي إطار ما تنص عليه القوانين -

  3:لتي يتعين اتباعها عند إجراء المعاينة في البيئة الرقمية ما يليومن الإجراءات ا

القيام بتصوير جهاز الحاسب الآلي الذي ارتكبت عن طريقه الجريمة، وما قد يتصل به من أجهزة  -

  .الخلفية وبقية ملحقاته ئهطرفية، ومحتوياته وأوضاع المكان الذي يوجد به، مع العناية بتصوير أجزا

  .كافية على مكان المعاينة، ومراقبة التحركات داخل مسرح الجريمة  وضع حراسة -

ملاحظة الطريقة التي أعد �ا النظام المعلوماتي، والآثار التي يخلفها، والسجلات الإلكترونية التي  -

تزود شبكات المعلومات بغية معرفة موقع الاتصال، ونوع الجهاز المتصل، عن طريق الدخول إلى 

  .وقعالنظام أو الم

ملاحظة حالة التوصيلات والكابلات المتصلة بكل مكونات النظام، بقصد تحليل كل البيانات  -

  .ومقارنتها

عدم التسرع في نقل المواد المعلوماتية خارج مسرح الجريمة، إلا بعد التأكد تماما من خلو المحيط  -

  .تلافا للبيانات المخزنةالخارجي للحاسب الآلي من مجالات القوة المغناطيسية التي قد تسبب إ
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التحفظ على محتويات سلة المهملات، وما فيها من أوراق ممزقة وشرائط وأقراص ممغنطة غير سليمة  -

أو محطمة، والتحفظ على مستندات الإدخال والمخرجات الورقية لأنه من المحتمل أن تكون لها صلة 

  .بالجريمة

ثين والمحققين الذين تتوفر لديهم الكفاءة العلمية، والخبرة القيام بالمعاينة من قبل فئة معينة من الباح -

الفنية في مجال الجرائم المعلوماتية، والذين يكونون قد تلقوا تدريبا كافيا على التعامل مع نوعية الآثار 

والأدلة التي يحويها مسرح الجريمة الإلكتروني؛ ففي فرنسا مثلا يقوم فريق مكون من ثلاثة عشر شرطيا 

راف على تنفيذ المهمات التي يعهد �ا إليه، وكلهم قد تلقوا تدريبات كافية ومتخصصة، إلى بالإش

جانب تخصصهم الأصلي في مجال تكنولوجيا المعلومات، وهم يقومون بمرافقة المحققين أثناء المعاينة 

والتفتيش، حيث يفحصون كل جهاز، وينقلون نسخة من الأسطوانة الصلبة، وبيانات البريد 

لكتروني، ثم يقومون بعمل تقرير يرسل إلى قاضي التحقيق، وهم يستعينون ببرامج تمكنهم من قراءة الإ

  1.الحاسبات الآلية المحمولة
  

  .التفتیش في الجرائم الإلكترونیة -2

التفتيش عمل من أعمال التحقيق، يستهدف كشف الحقيقة بشأن الجرم الواقع، ومدى 

التحقيق اللجوء إلى التفتيش إما بنفسه، وإما أن يأذن بذلك لأحد  ولقاضي. ثبوته في مواجهة المتهم

ضباط الشرطة القضائية من خلال الإنابة القضائية، ويشمل التفتيش الأشخاص والمنازل، وهو من 

منازلهم، لذا أحاطته الدساتير والمواثيق الدولية،  ةالإجراءات الخطيرة التي تمس بحريات الأشخاص وحرم

  2.لمقارنة بعدد من القيود كضمانات لحريات الأفراد ولمبدأ المشروعيةوالتشريعات ا

والتفتيش ليس غاية في حد ذاته، وإنما هو وسيلة لغاية هي الوصول إلى أدلة مادية تسهم 

في ظهور الحقيقة، ولذلك فإن التفتيش في البيئة الإلكترونية أو الرقمية يعد من أخطر المراحل وأدقها، 

قهي حول مدى صلاحية مكونات الحاسب الآلي المعنوية للتفتيش؟ وما هي ولقد ثار جدل ف

  الضوابط التي يجب مراعا�ا أثناء عمليات التفتيش في البيئة الرقمية؟
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 .مدى خضوع مكونات الحاسب الآلي للتفتیش -أ

إن المكونات المادية للحاسب الآلي ولواحقه لا تثير أية مشكلة بخصوص جواز انطباق 

لتفتيش التقليدية عليها، بالشروط ذا�ا المطبقة بخصوص التفتيش في الجرائم التقليدية، بمعنى أن قواعد ا

حكم تلك المكونات يتوقف على طبيعة الأماكن الموجودة فيها، سواء الأماكن العامة أو الخاصة، فإذا  

الات التي يجوز كانت موجودة في مكان خاص كمنزل المتهم أو مكتبه فلا يجوز تفتيشها إلا في الح

فيها تفتيش المسكن، وبالضمانات المقررة قانونا، وفي الأوقات المقررة للتفتيش، وهذا ما أخذت به 

من ق إ ج  64إلا أن المشرع الجزائري قد خالف نص م1بعض التشريعات ومنها التشريع المصري،

لمتضمن قانون الإجراءات ا 155-66المعدل للأمر  06/22وأورد عليها استثناءات بموجب القانون رقم 

الجرائم الماسة الجزائية، إذ استثنى تطبيق هذه الضمانات على بعض الجرائم لخطور�ا، ومن بينها 

، وأجاز المشرع بذلك إجراء التفتيش في كل محل سكني أو غير بأنظمة المعالجة الآلية للمعطيات

لى إذن مسبق من وكيل الجمهورية سكني في كل ساعة من ساعات النهار أو الليل، شريطة الحصول ع

  ).ق إ ج 47م(المختص 

ربما كان من الأفضل أن ينص المشرع على أن يكون الحصول على الإذن المسبق من 

  .قاضي التحقيق، ما دام أن المشرع الجزائري قد أخذ بنظام الفصل بين الادعاء والتحقيق

ر خلاف تشريعي وفقهي بشأ�ا، أما المكونات المنطقية أو المعنوية للحاسب الآلي فقد ثا

ليشمل مكونات الحاسب الآلي المادية  "ضبط أي شيء"بين مجيز لتفتيشها نظرا لعموم النص الوارد 

والمعنوية، وبين رافض لذلك باعتبار أن مفهوم التفتيش مفهوم مادي، وهو لا ينطبق على مكونات 

لفقه الفرنسي إلى أن قام المشرع بتعديل الحاسب الآلي المعنوية، وكان هذا الرأي سائدا عند بعض ا

، وقام بإضافة عبارة 21/06/2004المؤرخ في  2004- 245نصوص التفتيش بموجب القانون رقم 

   2.ق إ ج ف 94في م "المعطيات المعلوماتية"

من القسم الرابع  19وكانت الاتفاقية الأوربية حول الجرائم المعلوماتية، قد نصت في م

رف أن تسن من القوانين ما هو ضروري لتمكين السلطات المختصة بالتفتيش على أن لكل دولة ط
                                                 

1
القانون الجزائري، مذكرة نعيم سعيداني، آليات البحث والتحري عن الجريمة المعلوماتية في : ويراجع أيضا. 89عائشة بن قارة، المرجع السابق، ص 
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أو الدخول إلى نظام الكمبيوتر أو جزء منه أو المعلومات المخزنة به، وكذا إلى الوسائط التي يتم تخزين 

  .معلومات الكمبيوتر �ا ما دامت مخزنة في إقليمها

،04-09من القانون  5لوماتية في متطرق المشرع الجزائري إلى تفتيش المنظومات المع
والتي 1

الدخول بغرض التفتيش ...يجوز للسلطات القضائية المختصة، وكذا ضبط الشرطة القضائية: "نصت

) منظومة معلوماتية أو جزء منها وكذا المعطيات المعلوماتية المخزنة فيها، ب) أ: ولو عن بعد إلى

ليها في الفقرة أ، إذا كانت هنالك أسباب تدعو منظومة تخزين معلوماتية، في الحالة المنصوص ع

للاعتقاد بأن المعطيات المبحوث عنها مخزنة في منظومة معلوماتية أخرى وأن هذه المعطيات يمكن 

الدخول إليها انطلاقا من المنظومة الأولى، يجوز تمديد التفتيش بسرعة إلى هذه المنظومة أو جزء منها، 

  ...."ختصة مسبقا بذلكبعد إعلام السلطة القضائية الم

كما أن الاتفاقية العربية لمكافحة جرائم تقنية المعلومات المحررة بالقاهرة بتاريخ 

منها بأن تلتزم كل دولة طرف بتبني  26/1، والتي صادقت عليها الجزائر نصت في م21/12/2010

ة معلومات أو جزء الإجراءات الضرورية لتمكين سلطا�ا المختصة من التفتيش أو الوصول إلى تقني

منها، والمعلومات المخزنة فيها أو المخزنة عليها، وكذا الوصول إلى بيئة أو وسيط تخزين معلومات تقنية 

  .معلومات والذي قد تكون معلومات التقنية مخزنة فيه أو عليه

ومن الآراء الفقهية الأخرى حول المكونات المنطقية أو المعنوية للحاسب الآلي نجد فريقا 

هيا يذهب إلى القول بضرورة النظر إلى الواقع العملي، الذي يقتضي أن يقع الضبط على بيانات فق

الحاسب إذا اتخذت شكلا ماديا، ومعنى ذلك أن البيانات المنفردة عن الدعامات لا تعد من قبيل 

من الأشياء  الأشياء، وبالتالي لا يمكن ضبطها، بيد أنه إذا تم طبع هذه البيانات، فإن مطبوعا�ا تعد

  2.الملموسة المحسوسة التي يجوز ضبطها

هناك اتجاه فقهي آخر يرى أن الأساس في تحديد مدلول الشيء فيما يخص مكونات 

الحاسب الآلي هو تحديد مدلول مصطلح المادة في العلوم الطبيعية، وكذا معرفة خصائص وكنه 

                                                 
1

لإعلام والاتصال المتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيا ا 2009غشت  5هـ الموافق 1430شعبان  14المؤرخ في  
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الاتجاه أن البيانات والمكونات المنطقية  مكونات الحاسب المعنوية أو المنطقية؛ وبناء عليه يرى هذا

للحاسب الآلي ليست من قبيل الشيء المعنوي كالآراء والأفكار والحقوق، بل يجوز اعتبارها أشياء لها 

وجود في العالم الخارجي الملموس، وهي شبيهة بالتيار الكهربائي، لذا يجوز أن يرد عليها الضبط 

باريس الابتدائية في حكم لها، حينما قضت بأنه لا يوجد والتفتيش، وهذا ما ذهبت إليه محكمة 

اختلاف في الطبيعة بين مخرجات البرامج وبين البرامج المستغلة، وكذلك وصفت محكمة جنح بروكسل 

هذه البيانات أو المكونات المنطقية بأ�ا تعد من قبيل الأشياء المحسوسة التي لها وجود مادي 

  1.حقيقي

- 09من القانون  05الصريح على تفتيش المنظومة المعلوماتية في مبنص المشرع الجزائري 

يكون قد قطع الخلاف الفقهي حول جواز تفتيش المكونات المعنوية للحاسب الآلي من عدمه،   04

كما أنه أجاز في الفقرة الأخيرة من المادة نفسها أن تستعين السلطات المكلفة بالتفتيش كل شخص 

لمعلوماتية محل البحث أو بالتدابير المتخذة لحماية المعطيات المعلوماتية التي له دراية بعمل المنظومة ا

  .تتضمنها، قصد مساعد�ا وتزويدها بكل المعلومات الضرورية لإنجاز مهمتها
  

  ).التفتیش عن بعد(مدى قابلیة شبكات الحاسب الآلي للتفتیش  -ب
  

شبكات، قد تكون داخل الشركة أو  ترتبط أجهزة الحاسب الآلي أحيانا ببعضها بعضا عن طريق

المؤسسة أو فروعها داخل الحدود السياسية لدولة واحدة، أو خارجها كأن يرتبط جهاز في فرع لشركة 

  . أم ببلد معين مع أجهزة أخرى في فروع تابعة لهذه الشركة في بلدان أخرى

هل : لمطروحوالسؤال ا. هذا الأمر يعقد من التحديات التي تقف أمام التفتيش والضبط

  يمتد تفتيش حاسب معين إلى الأجهزة المرتبطة به سواء كانت موجودة داخل البلاد أم خارجها؟

  .أن يكون الحاسب المراد تفتيشه موجودا في مكان آخر داخل الدولة: الحالة الأولى

بمعنى أن يتصل حاسب المتهم بحاسب آخر أو �اية طرفية موجودة في مكان آخر  

  .فسهاداخل الدولة ن

من المعلوم أن إذن التفتيش في الجرائم التقليدية يجب أن يحدد مكان ومحل التفتيش، 

  .ومكان التفتيش في الجرائم الإلكترونية هو المقر الذي به الجهاز المراد تفتيشه
                                                 

1
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أجازت التشريعات المقارنة امتداد التفتيش إلى سجلات البيانات التي تكون في موقع 

وأجاز المشرع  1.القانون الألماني، والقانون البلجيكي، والقانون الأسترالي آخر من الدولة، منها

الأمريكي أن يمتد التفتيش الصادر بتفتيش مقر شركة معينة إلى فروع تلك الشركة الكائنة في العقار 

  ".ولو عن بعد"...  04-09من القانون  05في م الجزائري كما أجازه المشرع  2.نفسه

بشأن الأمن الداخلي الصادر في  2003لسنة  239نون الفرنسي رقم من القا 17/1أما م

، فقد أجازت لرجال الضبط القضائي من درجة ضباط وغيرهم من رجال الضبط 18/03/2003

القضائي تحت مسؤولية الضباط، أن يدخلوا عن طريق الأنظمة المعلوماتية المثبتة في الأماكن التي يتم 

لتي �م التحقيق والمخزنة في النظام المذكور أو في أي نظام معلوماتي فيها التفتيش على البيانات ا

آخر، ما دامت هذه البيانات متصلة في شبكة واحدة مع النظام الرئيس، أو يتم الدخول إليها أو 

  3.تكون متاحة ابتداء من النظام الرئيس

من حق " :من القسم الرابع على 19قد نصت في م 2001وكانت اتفاقية بودابست لعام 

السلطة القائمة بتفتيش الكمبيوتر المتواجد في دائرة اختصاصا�ا أن تقوم في حالة الاستعجال بمد 

نطاق التفتيش إلى أي جهاز آخر، إذا كانت المعلومات المخزنة يتم الدخول إليها من الكمبيوتر 

  ."الأصلي محل التفتيش

 26/2ات سالفة الذكر فقد نصت في مأما الاتفاقية العربية لمكافحة جرائم تقنية المعلوم

تلتزم كل دولة طرف بتبني الإجراءات الضرورية لتمكين السلطات المختصة من التفتيش أو "على أن 

فيجوز توسيع نطاق التفتيش والوصول للتقنية ...الوصول إلى تقنية معلومات معينة أو جزء منها

  ."الأخرى

أماكن عامة كالحاسبات الشخصية التي وبخصوص تفتيش الحاسبات الآلية التي تقع في 

يحملها الشخص خارج منزله، أو الهواتف الذكية، فإن تفتيش أنظمتها لا يكون جائزا إلا في الأحوال 

التي يجيز فيها القانون تفتيش شخصه، باعتبار أن تفتيش الشخص يشمل ذاته وكل ما في حوزته 

                                                 
1
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 الحالة التي يكون فيها الجهاز المراد تفتيشه وقت هذا التفتيش، سواء أكان ملكا له أم لغيره، وفي

داخل منزل أحد الأشخاص، فإنه تسري عليه القيود التي ينص عليها القانون بالنسبة لتفتيش مسكن 

  1.المتهم أو تفتيش منزل غير المتهم

حالة وجود الجهاز بمكان (يرى البعض ضرورة استصدار قوانين خاصة تغطي هذه الحالة 

، وعدم الاكتفاء بالقواعد العامة الموجودة حاليا لأ�ا قاصرة عن تحقيق المطلوب )آخر في الدولة

   2:خاصة في الحالتين الآتيتين

إذا كان الجهاز المتصل بالجهاز الذي صدر الإذن بتفتيشه ينتمي إلى شخص غير المتهم، ومن ثم  -

اقض مع بعض التشريعات الإجرائية ة به بناء على الإذن الأول، وهذا يتنطيتعين تفتيش الأجهزة المرتب

ق إ ج م، على أنه  206ومنها التشريع المصري الذي تتولى النيابة فيه أمور التحقيق، والذي نص في م

يشترط لاتخاذ أي إجراء من إجراءات تفتيش غير المتهم أو منزل غير المتهم الحصول مسبقا على أمر 

كما تثور شكوك في هذه الحالة إذا تم هذا .قمسبب من القاضي الجزئي بعد اطلاعه على الأورا

  .التفتيش دون إخطار غير المتهم أو من ينوب عنه

في حالة التلبس لا يُشترط الحصول مسبقا على إذن لتفتيش الجهاز، وفي هذه الحالة قد تقوم  -

ية هذا الضبطية بتفتيش أجهزة غير المتهم المرتبطة بجهازه، باستخدام برامج معينة، فما مدى مشروع

  3.الفعل؟ خاصة وأنه يتم دون الحصول على إذن مسبق

أن يكون الحاسب أو الجهاز المراد تفتيشه متصلا بنهاية طرفية أو جهاز آخر : الحالة الثانية

  .خارج حدود الدولة

القائمين على جمع الدليل الإلكتروني، قيام مرتكبي الجرائم بتخزين  من المشاكل التي تواجه

نظمة تقنية خارج الدولة، مستخدمين في ذلك شبكة الاتصالات البعدية، �دف عرقلة بيانا�م في أ

لذا ينبغي أن يتم  4سير التحقيق ومن ثم الإفلات من العقاب، نتيجة تمسك كل دولة بسياد�ا،

التفتيش الإلكتروني في إطار اتفاقيات ثنائية تبرم بين الدول المعنية، وهذا يدخل ضمن إطار التعاون 
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في  04-09من القانون  05مدولي في مجال مكافحة ومجا�ة الجرائم الإلكترونية، وهذا ما تطرقت له ال

إذا تبين مسبقا بأن المعطيات المبحوث عنها والتي يمكن الدخول إليها انطلاقا من :"إحدى فقرا�ا

عليها يكون  المنظومة الأولى مخزنة في منظمة معلوماتية تقع خارج الإقليم الوطني، فإن الحصول

بمساعدة السلطات الأجنبية المختصة طبقا للاتفاقيات الدولية ذات الصلة، ووفقا لمبدأ المعاملة 

  ".بالمثل

على جواز امتداد نطاق تفتيش  1995لسنة  17وقد أكد ا�لس الأوربي في التوجيه رقم 

اءات عاجلة في هذا الحاسب إلى النظام المتواجد في الخارج، إذا كانت هناك ضرورة لاتخاذ إجر 

الصدد، ويتوجب حينها الحصول على موافقة الدولة التي يمتد التفتيش إلى الأجهزة أو النظام المتواجد 

  1.في إقليمها، كي يكون هذا التفتيش ذا أساس قانوني، ولا يمثل انتهاكا لسيادة تلك الدولة

بإجراءات التحقيق عن  وكتطبيق لهذا الإجراء الأخير فقد حدث في ألمانيا أثناء القيام

جريمة غش وقعت في بيانات حاسب آلي، التماس مساعدة سويسرا، حيث بينت التحقيقات وجود 

اتصال بين الحاسب الآلي الموجود في ألمانيا وبين شبكة اتصالات في سويسرا يتم تخزين بيانات 

  2.المشروعات فيها

وماتية سالفة الذكر، أجازت الولوج من الاتفاقية الأوربية بشأن الجرائم المعل 32غير أن م

: بغرض التفتيش والضبط في أجهزة أو شبكات تابعة لدولة أخرى دون أخذ الإذن منها في حالتين

إذا تعلق التفتيش بمعلومات أو بيانات مباحة للجمهور، أو إذا رضي صاحب أو حائز هذه البيانات 

للكشف عن تلك البيانات، ويقصد به هنا �ذا التفتيش، أي إذا رضي من يملك السلطة القانونية 

مزود الخدمة، فإن كان للشخص بيانات مخزنة في دولة ما في بريده الإلكتروني مثلا، فإنه يجوز تفتيشها 

  3.إذا قبل مزود الخدمة في هذه الدولة بذلك
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من قانون الأمن الداخلي الفرنسي سالف الذكر لمأموري الضبط  1/2-17وقد أجازت م

قيام بتفتيش الأنظمة المتصلة حتى ولو تواجدت خارج الإقليم الفرنسي، مع مراعاة القضائي ال

  . الالتزامات الدولية
  .شروط التفتیش -ج

  

  .للتفتيش بصفة عامة شروط موضوعية وأخرى شكلية

 الشروط الموضوعية للتفتيش.  

 سبق القول بأن التفتيش إجراء خطير يمس الحياة الشخصية للأفراد، لذلك أحاطته

  .التشريعات الإجرائية بضوابط معينة، حيث وضعت له شروطا موضوعية وأخرى شكلية

بخصوص الشروط الموضوعية لتفتيش جهاز الحاسب الآلي ومن هو في حكمه، فيقصد 

�ا الضوابط المطلوبة لإجراء تفتيش صحيح، ويمكن حصرها في ثلاثة شروط رئيسة هي السبب، 

  . بالتفتيشالمحل، والسلطة المختصة للقيام 

فسبب التفتيش في البيئة الإلكترونية هو السعي نحو الحصول على دليل من أجل الوصول 

إلى اكتشاف الحقيقة، ويقتضي ذلك أن تقع جريمة من جرائم التجارة الإلكترونية كالمساس بأنظمة 

على البيانات المعالجة الآلية للمعطيات، أو الاستعمال غير المشروع لبطاقات الائتمان، أو التعدي 

الشخصية، وغيرها من الجرائم المدروسة عند التطرق للجانب الموضوعي الخاص بالجرائم الواقعة على 

التجارة الإلكترونية، ويشترط أن تشكل هذه الجرائم جنحا أو جنايات، فالمخالفات البسيطة تستبعد 

ارة الإلكترونية عبارة عن جنح،  من نطاق التفتيش لتفاهتها، علما أن معظم الجرائم الواقعة على التج

تدعو للاعتقاد أنه  1كما ينبغي أن تتوافر في حق من يراد تفتيش شخصه أو مسكنه دلائل قوية،

مساهم في الجريمة الإلكترونية، سواء أكانت المساهمة أصلية أم تبعية، أو توافر أمارات قوية أو قرائن 

                                                 
1

مجموعة من الوقائع الظاهرة : لم تتطرق القوانين إلى تعريف المراد بالدلائل القوية، إلا أن الفقه حاول إجلاء الغموض عنها، ومن ذلك تعريفها بأ�ا 

الإلكترونية فيقصد بالدلائل القوية أو الكافية مجموعة المظاهر أو  وفي مجال الجرائم. والملموسة التي يستنتج منها أن شخصا معينا هو مرتكب الجريمة

على العقل والمنطق والخبرة الفنية والحرفية للقائم بالتفتيش، والتي تؤيد نسبة ارتكاب الجريمة الالكترونية إلى شخص معين، سواء  ةالأمارات المعينة القائم

انترنت بروتوكول والخاص بجهاز الحاسب الذ يحوي صورا فاضحة مثلا مع رقم حساب المتهم لدى أكان فاعلا أم شريكا، ومن أمثلتها ارتباط عنوان 

، وكذا شيماء عبد الغني، 102عائشة بن قارة، المرجع السابق، ص: يراجع كل من .مزود الخدمات، ووجود رقمين للهاتف لديه يستخدمان لذلك

 .282المرجع السابق، ص
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وقد  1.ف الحقيقة لدى المشتبه فيه أو غيرهعلى وجود بيانات أو معدات معلوماتية تفيد في كش

سالف الذكر الحالات التي تجيز تفتيش المنظومة المعلوماتية  04-09حددت المادة الرابعة من القانون 

منها مقتضيات التحريات والتحقيقات القضائية عندما يكون من الصعب الوصول إلى نتيجة �م 

  .وكذا في إطار تنفيذ المساعدة القضائية الدولية المتبادلةالأبحاث الجارية دون اللجوء إلى التفتيش، 

أما محل التفتيش فهو المستودع الذي يحُتفظ فيه بالأشياء المادية التي تتضمن الأسرار؛ 

ومحل التفتيش في الجرائم الإلكترونية هو الحاسب الآلي أو أي جهاز آخر يقوم مقامه، وكذا الشبكة 

السلطة المختصة بالتفتيش فإن الأصل أن يقوم قاضي التحقيق بكل ملحقا�ا، أما فيما يخص 

، إلا أنه يجوز لضابط الشرطة القضائية القيام بذلك )مصر(، أو النيابة العامة )الجزائر(بالتفتيش 

استثناء في حالة التلبس، وكذا في حالة الانتداب حسب القواعد العامة، ويجب أن يحدد في إذن 

نُ المراد تفتيشه، والشخص والأشياء المراد تفتيشها، فلا بد من التحديد الانتداب بالتفتيش المكا

لتجنب التفتيش الاستكشافي، بحيث لا يكون للضابط المنتدب أية سلطة تقديرية في ذلك، إلا أن 

هناك صعوبة في احترام هذا الشرط عمليا، نظرا للطبيعة الخاصة لأجهزة الحاسب الآلي التي تحوي 

الملفات، كما أن أسماء هذه الملفات لا تدل بالضرورة على مسميا�ا، فمن الوارد جدا عددا كبيرا من 

  . أن يعمد المتهم إلى وضع أسماء مستعارة لملفات تحوي مواد غير مشروعة

هل يعتبر كل : وقد أثيرت بعض الأسئلة بخصوص تفتيش أجهزة الحاسب الآلي منها

صندوقا مغلقا يحتاج كل واحد منها إلى إذن قضائي  ملف من ملفات الحاسب الآلي المراد تفتيشه

  خاص؟ أم أن إذنا واحدا يكفي لتفتيشها كلها؟

تضاربت أحكام القضاء الأمريكي بشأن هذه المسألة، حيث اعتبرت بعضها أن القرص 

الصلب بما يحويه من ملفات وجهاز الحاسب الآلي بما يحويه من ملفات صندوقا مغلقا واحدا، مما يجيز 

تيش الجهاز كله بما فيه من ملفات مختلفة، بناء على إذن تفتيش واحد، وعلى خلاف ذلك اعتبرت تف

أحكام أخرى في القضاء الأمريكي أن كل ملف في جهاز الحاسب الآلي يتطلب إذنا خاصا لتفتيشه، 

                                                 
1
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يحوي  وبناء عليه اعتبرت كل ملف صندوقا مغلقا؛ وأحكام هذا الاتجاه تعتبر أن جهاز الحاسب الآلي

   1.الكثير من المعلومات المتعلقة بالحياة الخاصة لصاحبه، التي يجب أن تصان من الاعتداء عليها

غير أن اعتبار كل ملف من ملفات الحاسب الآلي صندوقا مغلقا يستوجب تفتيشه إذنا 

لي خاصا، أمر في غاية الصعوبة من الناحية العملية، خاصة مع التطور السريع لتقنيات الحاسب الآ

وخاصة من حيث السعة التي يمكن أن يحويها القرص الصلب، إذ بإمكانه أن يحوي عددا كبيرا جدا 

من الملفات، وكل ملف يحوي ملفات عديدة بداخله، وإذا أردنا أن نحصي عدد الملفات التي يمكن أن 

متوسط سعة فقط لوجدناها تفوق المائة ألف، إذا افترضنا أن " تيرا"يحويها قرص صلب سعته واحد 

ميجا، والحقيقة أن سعة الملف الواحد لا تتعدى الميجا الواحد بل أقل بكثير، مما يجعل  10الملف 

عدد الملفات قد يصل إلى مئات الآلاف، بل الملايين، فهل يعقل أن تستصدر مائة ألف أو أكثر من  

يمتد إذن التفتيش  الأذونات لتفتيش جهاز حاسب آلي واحد؟ ولكن من ناحية أخرى لا يستساغ أن

ليطال كل ملفات الحاسب، فتستباح بذلك حياة الشخص الفردية دونما مسوغ، وعليه يجب أن يقيد 

التفتيش للغرض الذي صدر الإذن لأجله، وهو الحصول على أدلة تفيد القضية محل التحقيق، 

وإن كان ذلك  فبمجرد الحصول على هذه الأدلة يتوقف التفتيش، إذ لا داعي للاستمرار فيه حتى

سيكشف عن جرائم أخرى، طالما أن الإذن بالتفتيش محدد، غير أنه وتطبيقا للقواعد العامة، إذا 

صادف المفتش أثناء بحثه عن الدليل بصدد الجريمة المحقق فيها جريمة أو أكثر عرضية مثل حيازة صور 

  2.فاضحة فإن أدلة الإدانة �ذه الجريمة صحيحة ولا يشو�ا البطلان

 لشروط الشكلية للتفتيشا. 

التفتيش بصفة عامة لابد له من شروط شكلية بالإضافة إلى الشروط الموضوعية، حتى 

يتم صحيحا ولا يعتريه البطلان، وللمحافظة على الحريات الشخصية من التعسف في استخدام 

ساكن السلطة، ومن هذه الإجراءات الشكلية ضرورة حضور بعض الأشخاص أثناء إجراء تفتيش الم

ومن في حكمها، ويعتبر هذا الشرط من أهم الشروط الشكلية التي يتطلبها القانون لإجراء التفتيش، 

لذا ينص كل من المشرع الجزائري والمشرع الفرنسي على ضرورة حضور شاهدين، سواء أتم التفتيش 

ق  56بلها مق إ ج التي تقا 45بمعرفة قاضي التحقيق أم ضابط الشرطة القضائية، إذ وحسب نص م
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إ ج ف فلا بد من حصول التفتيش بحضور المتهم، فإذا لم يستطع الحضور وقت إجراء التفتيش كان 

عليه بتعيين ممثل له، فإن امتنع أو كان هاربا، أجرى ضابط الشرطة القضائية التفتيش بحضور شاهدين 

استبعدت  1سالفة الذكر، ق إ ج 45ممن غير الموظفين الخاضعين لسلطته؛ غير أن الفقرة الأخيرة من 

بصريح العبارة ضمانة حضور الأشخاص المذكورين آنفا إذا تعلق الأمر بجريمة المساس بأنظمة المعالجة 

وعليه يجوز التفتيش في هذه الجرائم دونما حاجة لحضور  2الآلية للمعطيات وبعض الجرائم الأخرى،

الخاصة لهذه الجرائم التي تحتاج من أجل الأشخاص المذكورين أعلاه، ولعل ذلك مرده إلى الطبيعة 

الكشف عن الأدلة المتعلقة �ا إلى السرعة في التنفيذ، والسرية حتى لا يقوم ا�رمون بمحو أو طمس 

أدلة الإدانة؛ كما أن هذه الضمانة بدأت تتضاءل أهميتها في الدول التي تأخذ بإجراء التفتيش عن 

منه الدخول بغرض التفتيش ولو عن بعد إلى  5مفي  04-09نون ومنها الجزائر، بحيث أجاز القا 3بعد،

منظومة معلوماتية أو جزء منها، والمعطيات المعلوماتية المخزنة فيها، وكذا إلى منظومة التخزين 

  .المعلوماتية

من الشروط الشكلية للتفتيش أيضا إجراؤه في ميقات زمني محدد، حرصا على الحريات 

ساكنهم، لذلك حظر المشرع الجزائري تفتيش المنازل ومن في حكمها في الشخصية للأفراد وحرمة م

ق إ  47/1م(أوقات معينة حيث أجازه فقط من الساعة الخامسة صباحا إلى الساعة الثامنة مساء 

، وكذا فعل المشرع الفرنسي الذي أجاز التفتيش من الساعة السادسة صباحا إلى الساعة التاسعة )ج

أما المشرع المصري فقد ترك تحديد الوقت للقائم بالتفتيش، ومن ثم يجوز له  ،)ق إ ج ف 59م(مساء 

ساعة في اليوم، وهو مسلك خطير فيه خشية مساس بحقوق  24القيام به في كل الأوقات وعلى مدار 

  .الأفراد الشخصية

 4.وهناك حالات استثنائية نص عليها المشرع الجزائري يجوز فيها إجراء التفتيش ليلا و�ارا

فإنه يجوز لقاضي التحقيق القيام بأية عملية تفتيش أو حجز ليلا 5ق إ ج، 47/3وحسب نص م

إذا تعلق الأمر ببعض الجرائم، ومنها الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات، ولعل ...و�ارا

                                                 
1
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3
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لتشريعات التي لم الأمر راجع إلى خصوصية هذه الجرائم التي لا تحتمل تأخير التفتيش بصددها، أما ا

تنص صراحة على مواعيد خاصة لإجراء التفتيش، فلا مناص من التقيد بالقواعد العامة التي تحدد 

  .المواقيت الزمنية لإجراء التفتيش في الجرائم الأخرى

يجب تحرير محضر لإثبات ما تم من إجراءات، وما أسفرت عنه عملية التفتيش من نتائج، 

خاصا في محضر التفتيش، وبخصوص الجرائم الإلكترونية فمن المحبذ أن ولم يتطلب القانون شكلا 

يكون رفقة القائم بالتفتيش شخص متخصص في تقنية المعلومات ليساعده على صياغة مسودة 

بحيث يتم تغطية كل الجوانب الفنية في عملية التفتيش، بالإضافة إلى المحافظة على  1محضر التفتيش،

  2.وحمايتها من كل تلف أو مسح أو تحريفالأدلة المتحصل عليها، 

  ويثور التساؤل حول شبكة الانترنت، هل يجوز تفتيشها دون إذن؟

الانترنت شبكة عالمية مفتوحة ومتاحة للجميع، لذا يجوز الدخول إليها والإطلاع على 

ت مخزنة البيانات المتاحة للجمهور دون حاجة للحصول على إذن بالتفتيش، أما إذا كانت هذه البيانا

لدى مزودي خدمات متواجدين في إقليم دولة أخرى، فإنه واحتراما لسيادة هذه الدولة يجب اللجوء 

إلى طلب المساعدة القضائية من الدولة المتواجد �ا مزودو الخدمات المخزنة لديهم البيانات المراد 

  3.تفتيشها

يها قواعد وأحكام تفتيش ووفقا للقواعد العامة، فإن تفتيش مواقع الانترنت لا تسري عل

المساكن، وبالتالي لا تتوافر لها الحماية المقررة في التشريعات المختلفة للمساكن ومن ضمنها الحصول 

 4.على إذن التفتيش
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  1.أسلوب تفتیش نظم الحاسب الآلي -د

جرائم تقنية المعلومات لها طبيعة خاصة، لذا يتوجب التعامل معها أثناء التفتيش بطرق 

ة تتلاءم وطبيعتها، بأن تكون هناك مرونة ولياقة لا تتعارض مع الطبيعة الخاصة لهذه الجرائم خاص

  .وتخدم روح العدالة

التفتيش عن الملفات الموجودة في جهاز الحاسب الآلي من الأمور المعقدة، فالملفات يمكن 

المتنقل الخاص بالمشتبه فيه،  تخزينها في قرص لين أو بطاقة ذاكرة أو غيرها أو عناوين مخبأة في الحاسب

أو على خادم بعيد جدا وخارج حدود الدولة، كما يمكن تشفير الملفات، مع وضع عناوين مضللة لها 

وتخزينها في شكل ملفات غير تقليدية، أو أن يتم خلطها مع آلاف بل ملايين الملفات التي ليس لها 

لذا فإن تفتيش نظم الحاسب الآلي ...ميةعلاقة بالموضوع، أو ملفات غير سيئة أو ضارة وتكون مح

  .هو للفن أقرب منه للعلم

  :يمكن للقائمين بالتفتيش توسيع احتمالية نجاح العملية باتباع الخطوات التالية

  .تجميع فريق عمل، يكون من ضمنه الخبير الفني قبل القيام بالتفتيش -

شها قبل وضع خطة التفتيش أو طلب التعرف قدر المستطاع على نظم الحاسب الآلي المراد تفتي -

  .الإذن

، مبنية على المعلومات التي )الخطة ب(ووضع خطة بديلة ) الخطة أ(وضع خطة لتنفيذ التفتيش  -

  .جمعت عن النظام المراد تفتيشه

إعطاء مسودة إذن التفتيش عناية خاصة من حيث اشتمالها على وصف لمحل التفتيش، والأشياء  -

  .وواقعية، مع شرح إستراتيجية التفتيش الممكنةالمراد ضبطها بدقة 

  .الضبط -3

الهدف من التفتيش هو ضبط الأشياء المتعلقة بالجريمة تفيد في التحقيق الجاري بشأ�ا، 

سواء أكانت هذه الأشياء أدوات استعملت في ارتكاب الجريمة، أو ناتجة عنها أو غير ذلك مما يفيد 

بيعته القانونية قد يكون من إجراءات الاستدلال أو من في كشف الحقيقة؛ والضبط من حيث ط

                                                 
1
 .227-225ص ،خالد ممدوح إبراهيم، المرجع السابق 



307 
 

والضبط بطبيعته لا يرد إلا على الأشياء دون الأشخاص، سواء أكانت منقولا أم  1إجراءات التحقيق،

عقارا؛ والقاعدة أن الضبط لا يرد إلا على شيء مادي، أما الأشياء المعنوية فلا تصلح بطبيعتها 

 الجريمة الإلكترونية عن الضبط في غيرها من الجرائم من حيث لذلك يختلف الضبط في 2للضبط،

بالإضافة  3المحل، فمحل الضبط في الجرائم الإلكترونية البيانات والمراسلات والاتصالات الإلكترونية،

  ...إلى المكونات المادية للحاسب الآلي أو الهاتف النقال

اتية والتي لها قيمة خاصة في إثبات الجرائم الأدلة المادية التي يجوز ضبطها في الجريمة المعلوم

  : الواقعة على التجارة الإلكترونية هي

أوراق تحضيرية يتم إعدادها بخط اليد  : الأوراق التي قد يخلفها الجناة وراءهم، وهو أربعة أنواع -

سلة  كمسودة، أو تصور للعملية المراد القيام �ا، أوراق تالفة تتم طباعتها للتأكد، ثم ترمى في

المهملات، أوراق أصلية يتم طباعتها والاحتفاظ �ا كمرجع، أو لأغراض تنفيذ الجريمة، وأوراق 

أساسية وقانونية محفوظة في الملفات العادية أو دفاتر الحسابات، لها علاقة بالجريمة، خاصة عند تزوير 

  .بيانا�ا

بالاستعانة بأهل الخبرة الفنية  جهاز الحاسب الآلي أو أي جهاز يقوم مقامه، وملحقاته، وذلك - 

  .لتمييزه عن الأجهزة الأخرى وتحديد طريقة التعامل معه في حالة ضبطه

لوحة المفاتيح، الشاشة، نظام الفأرة، الطابعة، الرسم، وحدات التخزين المختلفة، البرامج اللينة  -

  ...البطاقات الممغنطة وأدلة الاستعمال المصاحبة للحاسب الآلي

بالنسبة لهذه المكونات المادية أي إشكال، إذ تطبق عليها القواعد العامة المتعلقة لا يثور 

بضبط الأشياء؛ غير أن طبيعة الجرائم الإلكترونية تستدعي ضبط البيانات الإلكترونية، وهنا يثور 

الإشكال حول مدى صلاحيتها لأن تكون محلا للضبط، وهو الإشكال ذاته الذي طرح بصدد 

كيف : نقسم الفقه حوله، إلا أن الراجح أنه يجوز تفتيشها وبالتالي ضبطها، والسؤال هناالتفتيش، وا

يتم ضبطها من الناحية الفنية؟ هناك أساليب متعددة تضبط �ا البيانات المعالجة آليا منها أسلوب 

النسخ، عن طريق برامج متخصصة في النسخ، وأسلوب تجميد التعامل بالحاسب الآلي أو إحدى 
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من سلطة كل دولة : "على 2001من اتفاقية بودابست لسنة  19طع المكونة له؛ ولقد نصت مالق

وأن تحافظ على ... أن تضبط نظام الحاسب الآلي أو جزء منه: طرف أن تتخذ الإجراءات التالية

لسنة  239من القانون رقم  3فقرة  1-76، ونص المشرع الفرنسي في م"سلامة تلك المعلومات المخزنة

على أن البيانات التي يتم الحصول عليها من جراء تفتيش النظام المعلوماتي يتعين نسخها على  2003

يتم نسخ "...سالف الذكر  04-09من القانون  6دعامات يتم تحريزها، الأمر ذاته نصت عليه م

ز المعطيات محل البحث والمعطيات اللازمة لفهمها على دعامة تخزين إلكترونية تكون قابلة للحج

مع ضرورة السهر على سلامة " والوضع في أحراز وفقا للقواعد المقررة في قانون الإجراءات الجزائية

المعطيات، وتثور المشكلة  عندما يلزم ضبط النظام أو الشبكة بالكامل، لاحتوائها على عناصر غير 

أو المفاضلة بين  قابلة للفصل، هنا يتم إعمال مبدأ التناسب، أو بتعبير آخر مبدأ تغليب المصالح

المصالح، حيث يتم التوازن بين مصلحتين، مصلحة ا�تمع في كشف الحقيقة، ومصلحة صاحب 

الفدرالية الألمانية بإلغاء قرار  ةالنظام في تسيير أعماله، وعدم تفويت فرص الربح، لذلك قضت المحكم

الآلي، لإخلاله بمبدأ قرصا بالإضافة إلى الوحدة المركزية للحاسب  220الضبط الذي ورد على 

  1.التناسب

من قانون  88وخشية محو أو إتلاف أو ضياع الأدلة أعطت بعض التشريعات ومنها م

تحقيق الجنايات البلجيكي، لقاضي التحقيق سلطة التحفظ عليها إن وجدت على الإقليم البلجيكي، 

  2.ت لدى دولة أجنبيةأو أن يطلب من السلطات الأجنبية نسخة من البيانات محل الجريمة إن وجد

  :يواجه إجراء ضبط البيانات المعالجة إلكترونيا صعوبات منها

حجم الشبكة التي تحتوي على المعلومات المعالجة إلكترونيا والمطلوب ضبطها، من ذلك البحث في  -

  .نظام إلكتروني لشركة متعددة الجنسيات، والحل هو إعمال مبدأ التناسب

  .بكات أو أجهزة تابعة لدولة أجنبيةوجود هذه البيانات في ش -

يمثل التفتيش والضبط في بعض الأحيان اعتداء على حقوق الغير، أو على حرمة حياته الخاصة،  -

  .لذا وجب اتخاذ كافة الضمانات للحفاظ على هذه الحقوق والحريات
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لضمان الحفاظ على البيانات محل البحث، ومقارنتها بالنسخة المخرجة من الجهاز في 

للنيابة العامة سلطة الأمر  3مكرر 29محالة إنكارها من المتهم، فقد أعطى القانون البلجيكي بموجب 

لمنع الوصول إليها، أو إلى النسخة المستخرجة منها ) Blocage de données(بغلق هذه المعطيات 

  1.الموجودة لدى من يستعملون النظام

سالف الذكر إلى جواز  04-09ن من القانو  6/3تطرق المشرع الجزائري من خلال م

استعمال الوسائل التقنية الضرورية لتشكيل أو إعادة تشكيل المعطيات محل الضبط، بغية جعلها قابلة 

للاستغلال لأغراض التحقيق طالما لم يؤد ذلك إلى المساس بسلامتها، وإذا استحال الضبط أو الحجز  

لى القائم بالتفتيش استعمال التقنيات المناسبة لمنع كما أسماه المشرع الجزائري لأسباب تقنية، تعين ع

الوصول إلى المعطيات التي تحتويها المنظومة المعلوماتية، أو إلى نسخها، الموضوعة تحت تصرف 

، ويجوز للسلطة التي تباشر التفتيش الأمر )07م(الأشخاص المرخص لهم باستعمال هذه المنظومة 

طلاع على المعطيات التي يشكل محتواها جريمة، عن طريق تكليف باتخاذ الإجراءات اللازمة لمنع الا

  .أي شخص مؤهل باستعمال التقنية المناسبة لذلك

  .الشھادة في الجرائم الإلكترونیة -4

الشهادة هي الأقوال التي يدلي �ا غير الخصوم أمام سلطة التحقيق بشأن جريمة وقعت، 

إسنادها إلى متهم، أو ببراءته منها، وللشهادة أهمية سواء تعلقت بثبوت الجريمة وظروف ارتكا�ا و 

بالغة في الكشف عن الحقيقة لذلك جاء مبدأ عدم جواز رد الشهود، وسماع قاضي التحقيق للشهود 

والشاهد في الجريمة المعلوماتية هو الشخص الفني صاحب  2يخضع من الناحية القانونية للقواعد العامة؛

لمعلومات، صاحب الكفاءة في التعامل مع نظام المعالجة الآلية الخبرة والمتخصص في تقنية ا

مشغلو الحاسب الآلي، : للمعطيات، ويجوز القول أن الشاهد المعلوماتي ينحصر في عدة طوائف هي

  3.خبراء البرمجة، المحللون، مهندسو الصيانة والاتصالات، ومديرو النظم

 ذلك أنه متى كان حائزا لمعلومات على الشاهد المعلوماتي الالتزام بالإعلام، ومعنى

جوهرية لازمة للولوج إلى نظام المعالجة الآلية للمعطيات، فإنه يكون مطالبا بإعلام سلطات التحقيق 
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على سبيل الإلزام، وإلا تعرض للعقوبات المقررة للامتناع عن الشهادة، وذلك في غير الأحوال التي 

  1.يجيز له القانون فيها ذلك

هل يلزم الشاهد المعلوماتي بطبع الملفات والإفصاح عن كلمات المرور : روحوالسؤال المط

  والشفرات؟

الاتجاه الأول يرى بأن الشاهد غير مجبر أن يقوم بطبع ملف : ظهر اتجاهان �ذا الشأن

البيانات، أو الإفصاح عن كلمة المرور أو الشفرات الخاصة بالبرامج المختلفة، وممن يعتنقون هذا الرأي 

فقهاء في ألمانيا وتركيا؛ أما الاتجاه الثاني فيرى أن القيام بالطبع والإفصاح من التزامات الشاهد، وتبنى ال

هذا الرأي جانب من الفقه الفرنسي الذي يرى أن الإخلال �ذا الالتزام يعاقب عليه في مرحلة 

القائم على تشغيل نظام  التحقيق والمحاكمة دون مرحلة الاستدلال، أما في اليونان فيجوز الحصول من

الحاسب الآلي على كلمة المرور السرية للولوج في نظام المعلومات، كما يجوز الحصول منه على بعض 

الإيضاحات الخاصة بنظامه الأمني، بيد أنه ليس على الشاهد أي التزام بالنسبة لطباعة ملفات 

لزم بالشهادة على معلومات معطيات مخزنة في ذاكرة الحاسب الآلي، لسبب بسيط أن الشاهد م

  2.حازها فعلا، وليس الكشف عن معلومات جديدة

وقد تلجأ بعض الدول إلى وسائل الضغط على الشهود لحملهم على الإفصاح عن كلمة 

السر أو الشفرة، تحت طائلة العقوبات، إما باعتباره شريكا في الجريمة موضوع المحاكمة أو على أساس 

  3.شهادة الزور

كون تدخل المشرع بنص خاص وصريح يحدد التزامات الشاهد المعلوماتي، ونرى أن ي

  .وعقوبة الإخلال �ا

  .الفنیة الخبرة -5

وسيلة قررها المشرع لمساعدة القاضي أو المحقق في تقدير المسائل التي  1الخبرة القضائية

ارف الخاصة يحتاج إثبا�ا إلى معرفة علمية أو فنية خاصة، بالرجوع إلى الأشخاص ذوي المع

                                                 
1
 .614صالمرجع السابق، بيومي حجازي،  

2
 .69ص الفيل، المرجع السابق، 

3
 .137عائشة بن قارة، المرجع السابق، ص 



311 
 

والكفاءات العالية، وهم الخبراء المتخصصون في علم من العلوم أو فن من الفنون، فالخبرة ما هي إلا 

  2.وسيلة من وسائل الإثبات تنصب على الواقعة المراد إثبا�ا للتعرف على حقيقتها من الناحية الفنية

صمات والمهندس الفني، أما الخبير فقد يكون موظفا عاما مثل الطبيب الشرعي وخبير الب

وقد لا يكون كذلك مثل أصحاب الحرف، وقد يكون من الإطارات الخاصة مثل بعض أساتذة 

   3.الجامعات في كل التخصصات، ويشترط في الخبير الجمع بين العلم ذي الاختصاص والخبرة العملية

تها تتعاظم بالنسبة وإذا كانت الخبرة ذات أهمية كبيرة في إثبات الجرائم التقليدية، فإن أهمي

للجرائم الإلكترونية عامة، وجرائم التجارة الإلكترونية على وجه الخصوص، حيث تتعلق بمسائل فنية 

فالعلوم  4غاية في التعقيد، لا يستطيع كشف حلها سوى متخصص متمرس متميز في مجال تخصصه،

صعب معها حتى على والتقنيات المتصلة بالمعلوماتية في تطور وتغير سريع ومستمر لدرجة ي

المتخصصين تتبعها  واستيعا�ا، لذلك يلجأ المحققون والقضاة إلى أكثر من خبير؛ ورغم أن ندب 

الخبراء جوازي للمحقق أو القاضي، فإن الاستعانة �م في المسائل الفنية البحتة ومنها الجرائم 

إلى أهل الخبرة واجب، فإذا  الإلكترونية، التي لا يستطيع القاضي أن يقطع فيها برأي دون الرجوع

تصدى القاضي للقضية دون استطلاع أهل الخبرة كان حكمه معيبا مستوجبا للنقض، وهذا المبدأ 

برأي الخبير، فهو غير  الأخذ غير أن هذا لا يعني أن القاضي يجب عليه 5.أقرته محكمة النقض المصرية

جراء خبرة تكميلية أو خبرة مضادة أو مقابلة، ملزم بذلك، وله مطلق الحرية في تقديره، وله أن يأمر بإ

خاصة في حال تعارض النتائج التي توصل لها الخبير مع غيره من الخبراء أو مع شهادة أحد الشهود، 

  6.لكن لا يجوز للقاضي تفنيد النتائج الفنية التي توصل لها الخبير إلا بأسانيد فنية

  .على ما خلص إليه الخبير في تقرير خبرتهمن الناحية العملية يبني القاضي قناعته بناء 
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الخبرة الفنية في أغلب التشريعات تخضع للقواعد العامة شأ�ا في ذلك شأن الخبرة المتعلقة 

بالجرائم التقليدية سواء من حيث اختيار الخبراء أو ردهم، أو حق الخصوم في الاستعانة بخبير، إلا أن 

مجال الجرائم الإلكترونية مثل القانون البلجيكي الصادر هناك بعض التشريعات نصت على الخبرة في 

يجوز لقاضي التحقيق، وللشرطة القضائية أن : "منه على أنه 88محيث نصت  11/2000/ 23في 

يستعينا بخبير ليقدم بطريقة مفهومة المعلومات اللازمة عن كيفية تشغيل النظام، وكيفية الدخول فيه، 

و المعالجة أو المنقولة بواسطته، ويعطي القانون كذلك لسلطة التحقيق أن أو الدخول للبيانات المخزنة أ

تطلب من الخبير تشغيل النظام، أو البحث فيه، أو عمل نسخة من البيانات المطلوبة للتحقيق، أو 

  ".سحب البيانات المخزنة أو المحولة أو المنقولة، على أن يتم ذلك بالطريقة التي تريدها جهة التحقيق

للقانون البلجيكي المذكور فإن الالتزام بتشغيل النظام واستخراج المعطيات المطلوبة وفقا 

منه، يرجع بصفة أصلية إلى قاضي التحقيق، ويجوز ذلك للنيابة العامة استثناء في حالة التلبس، أو 

ام، عند الرضاء بعملية التفتيش، فمهمة الخبير حسب النص القانوني البلجيكي تتمثل في تشغيل النظ

؛ ...)على ورق أو أقراص( وكذا تقديم المعطيات المطلوبة، حسب الطريقة التي تريدها جهة التحقيق 

ائية إلا إذا رفض القيام ز والتزام الخبير هو التزام ببذل عناية لا بتحقيق نتيجة، ولا تثور مسؤوليته الج

عها أو حفظها أو قام بإفشاء بالمهمة المكلف �ا، أو أتلف عمدا المعطيات المطلوب منه التعامل م

  1.سر من أسرار مهنته

  2:تساعد الخبرة في الجرائم المعلوماتية على الوسائل التالية

 الكشف عن الدليل الإلكتروني، والتأكد من عدم العبث به أو تعديله. 

   إجراء الاختبارات التكنولوجية والعلمية على الدليل لاختباره والتحقق من أصالته ومصدره

 .، يجوز تقديمه لأجهزة العدالةكدليل

 تحديد الخصائص الفريدة للدليل الإلكتروني. 

 إصلاح الدليل وإعادة تجميعه من المكونات المادية للحاسب الآلي. 

  عمل نسخة أصلية من الدليل الإلكتروني للتأكد من عدم وجود معلومات مفقودة أثناء عملية

 .استخلاص الدليل
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  قمية التي قد تكون تبدلت خلال الشبكة المعلوماتيةجمع الآثار المعلوماتية الر. 

 تحريز الدليل الإلكتروني لتقديمه ضمن الأدلة المقدمة في الدعوى.  

  .الإجراءات المستحدثة في تحقیق الجرائم الإلكترونیة: ثانیا

فرضت طبيعة الجرائم الإلكترونية نفسها على المشرع في القانون المقارن، أن يستحدث 

يدة للتصدي لهذا النوع من الجرائم، ولقد تطرق المشرع الجزائري في قانون الإجراءات إجراءات جد

 .إلى بعض هذه الإجراءات 04-09الجزائية والقانون 

  .عملیة التسرب -1

التسرب لغة يعني الدخول خفية، أو الولوج بطريقة تسللية إلى مكان ما، أو جماعة معينة، 

غريبا عنهم، بل واحدا منهم، أما اصطلاحا فللتسرب عدة وجعلهم يعتقدون بأن المتسرب ليس 

مرادفات كالتوغل أو الاختراق؛ وعملية التسرب عملية تقنية، يتُمكن من خلالها الدخول إلى وسط 

مغلق كجماعة إجرامية إرهابية أو شبكة تتاجر في مواد ممنوعة كالمخدرات أو الأسلحة، فعملية 

أجنبي عن الجماعة المراد اختراقها داخلها ليكون عينا عليها  التسرب تقوم على فكرة إقحام عنصر

، أي زرع أحد ضباط أو أعوان "الزرع"يرقب أعمالها ويرصد تصرفا�ا، وهذا ما يطلق عليه أيضا 

الضبطية القضائية ممن تتوفر فيهم بعض المواصفات الخاصة وسط مجموعة إجرامية، بقصد مراقبتها من 

ات المادية والبشرية والتنظيمية للمجموعة من أساليب عمل ووسائل اتصال الداخل، ومعرفة الإمكان

  1.حتى تتمكن المصالح الأمنية من مكافحة إجرامهم وتقديمهم للعدالة، وإثبات التهم عليهم...وتنقل

المؤرخ في  22- 06أدرج المشرع الجزائري عملية التسرب بموجب القانون رقم 

في "ون الإجراءات الجزائية، أفرد الفصل الخامس منه تحت عنوان المعدل والمتمم لقان 20/12/2006

، تناول من خلالها تحديد مفهوم عملية )18مكرر 65 – 11مكرر 65(وتضمن ثماني مواد " التسرب

  .التسرب، شروط إجرائها، مبررا�ا، والحماية الجزائية للمتسرب

عون الشرطة  قيام ضابط أو: من ق ا ج فإن التسرب معناه 12مكرر 65حسب م

القضائية تحت مسؤولية ضابط الشرطة القضائية المكلف بتنسيق العملية، بمراقبة الأشخاص المشتبه 
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ويلجأ إلى هذا الإجراء . في ارتكا�م جناية أو جنحة بإيهامهم أنه فاعل معهم أو شريك أو خاف

مكرر ومنها  65ة في معادة عندما تقتضي ذلك عملية التحري أو التحقيق في إحدى الجرائم المذكور 

  .الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات

يرى جانب من الفقه ضرورة الالتزام بحرفية النص القانوني فيما يخص شخص المتسرب، 

الذي يجب أن يكون من ضباط أو أعوان الشرطة القضائية دون غيرهم، إلا أن هناك رأيا فقهيا آخر، 

في فهم وتفسير النص، ويجيز تبعا لذلك أن يكون المتسرب أي شخص لا يرى مانعا من التوسع 

ولعل هذا الرأي الأخير أكثر واقعية خاصة فيما  1تتوافر فيه المواصفات حتى وإن كان مواطنا عاديا،

يتعلق بالجرائم الإلكترونية التي تتطلب مواصفات فنية في المتسرب قد لا توجد في عون أو ضابط 

  .الشرطة القضائية

ويتصور تجسيد عملية التسرب في الجرائم الإلكترونية في اشتراك ضابط أو عون الشرطة 

القضائية أو غيرهما في محادثات غرف الدردشة عن اختراق الشبكات أو تقليد المصنفات، فيتخذ 

المتسرب اسما مستعارا، ويظهر كما لو كان واحدا منهم، ويحاول الاستفادة من مهارا�م حول كيفية 

  2.لموقع ما" الهاكر"حام اقت

لما كان التسرب إجراء غير عادي قد يمس بحرمة الحياة الخاصة للغير، أحاطه المشرع 

  :بسياج من الضمانات تتمثل فيما يلي

  .صدور إذن التسرب من وكيل الجمهورية أو قاضي التحقيق، بعد إخطار وكيل الجمهورية -

  .وجوب أن يكون الإذن مكتوبا، و مسببا -

ر الجريمة التي تبرر اللجوء إلى هذا الإجراء، وهوية ضابط الشرطة القضائية الذي تتم العملية ذك -

  .تحت مسؤوليته

تحديد مدة عملية التسرب في الإذن، وحسب القانون لا يجوز أن تتجاوز أربعة أشهر قابلة  -

ر القاضي الذي للتجديد بحسب مقتضيات التحري أو التحقيق ضمن الشروط ذا�ا، مع جواز أن يأم

  .رخص بإجرائها بوقفها في أي وقت قبل انقضاء المدة المحددة
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نلحظ مما سبق أن المشرع قد أجاز إسناد مهمة إصدار الإذن لوكيل الجمهورية، وهو 

جهة ا�ام، وما دام المشرع قد أخذ بنظام الفصل بين التحقيق والا�ام، كان من الأفضل أن يقصر 

تحقيق، هذا من جهة، ومن جهة ثانية يثور التساؤل عن الدور الإيجابي صدور الإذن على قاضي ال

، وهو مسلك منتقد "التحريض البوليسي"للمتسرب في ارتكاب الجريمة، ضمن ما يسميه الفقه 

ولكن المشرع قد وضح مهمة المتسرب،ويستشف من النص بأ�ا لا �دف إلى التحريض على  1فقها،

شة مرتكبيها عن قرب للكشف عنهم، وتقديمهم للعدالة، وذلك فرق ارتكاب الجريمة، بل إلى معاي

  . جوهري

على أنه يجوز لضباط وأعوان الشرطة القضائية المرخص لهم  14مكرر 65نص المشرع في م

  :بإجراء عملية التسرب والأشخاص الذين يسخرون لهذا الغرض القيام بما يلي

واد أو أموال أو منتوجات أو وثائق أو معلومات اقتناء أو حيازة أو نقل أو تسليم أو إعطاء م -

  .متحصل عليها من ارتكاب الجرائم أو مستعملة في ارتكا�ا

استعمال أو وضع تحت تصرف مرتكبي هذه الجرائم الوسائل ذات الطابع القانوني أو المالي و كذا  -

  .وسائل النقل أو التخزين أو الإيواء أو الحفظ أو الاتصال

لنص يتضح أن طبيعة هذه الأفعال تستوجب من القائمين �ا مشاركة ومن خلال هذا ا

إيجابية، كحيازة متحصلات الجريمة أو وسائل ارتكا�ا، وهذا النوع من الأفعال يوجب المسؤولية 

ونعتقد أن  ،14مكرر 65الجزائية، غير أن القانون أعفاهم من المسؤولية بنصه صراحة على ذلك في م

فيما أذن أو أمر به "إذ أن عمل هؤلاء الضباط يدخل ضمن أسباب الإباحة  هذا من قبيل التزيد،

، وعليه حتى لو لم يوجد نص خاص فهم غير مسؤولين جزائيا، غير أن تجاوز الغرض المحدد "القانون

  .من التسرب هو الذي تتحقق به المسؤولية الجزائية حسب القواعد العامة

ة، لتحقق أهدافها، ولحماية المتسرب من يجب أن تتم عملية التسرب في سرية تام

وما بعدها على عقوبة الحبس والغرامة لكل من يكشف هوية  16مكرر 65ا�رمين، ولذلك نصت م

ضباط أو أعوان الشرطة القضائية، وتشدد العقوبة إذا تسبب الكشف في أعمال عنف أو ضرب أو 
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المباشرين، وتشدد العقوبة أكثر في  جرح أحد هؤلاء الأشخاص أو أزواجهم أو أبنائهم أو أصولهم

  .حالة وفاة أحد هؤلاء الأشخاص

وفي �اية الفصل الخاص بإجراء التسرب نص المشرع على جواز سماع المتسرب بوصفه 

  ).18مكرر 65م(شاهدا على العملية 

  .التحفظ العاجل على المعطیات المخزنة -2

ن تأمر كل دولة طرف مزود على ضرورة أ 2001من اتفاقية بودابست لسنة  16نصت م

يوما كحد  90الخدمة التحفظ العاجل على المعطيات المخزنة بواسطة نظام معلوماتي، خلال مدة 

  . أقصى قابلة للتمديد، طالما وجدت أسباب تدعو للاعتقاد أن هذه المعطيات معرضة للفقد أو التغير

ئم تقنية المعلومات، والتي من الاتفاقية العربية لمكافحة جرا 23الأمر نفسه نصت عليه م

 90دعت إلى إلزام من بحيازته أو سيطرته معلومات تقنية المعلومات المخزنة بحفظها وسلامتها لمدة 

  .يوما كحد أقصى قابلة للتمديد، بغية تمكين السلطات المختصة بالبحث والتقصي

قدا�ا، وقد التحفظ العاجل إجراء أولي الهدف منه محاولة الاحتفاظ بالبيانات خشية ف

من الاتفاقية العربية لمكافحة جرائم تقنية المعلومات بأن الهدف من اتخاذ الإجراء هو  23حددت م

تمكين السلطات المختصة بالبحث والتحري، وأفاضت المذكرة التفسيرية لاتفاقية بودابست في 

  1.الأسباب التي تدعو لاتخاذ هذا الإجراء

  .لسیرحفظ المعطیات المتعلقة بحركة ا -3

سالف الذكر على التزام مقدمي الخدمات بحفظ  04-09من من القانون  11منصت 

المعطيات المتعلقة بالسير مدة سنة واحدة ابتداء من تاريخ التسجيل، وهذه المعطيات هي التي تسمح 

بالتعرف على مستعملي الخدمة، أو التجهيزات الطرفية المستعملة للاتصال، أو الخدمات التكميلية 

لمطلوبة أو المستعملة ومقدميها، أو المرسل إليهم الاتصال وعناوين المواقع المطلع عليها؛ وقد عرفت ا

أي معطيات متعلقة بالاتصال عن طريق منظومة : "ه المعطيات المتعلقة بحركة السير بأ�ا/2م
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ل، والوجهة معلوماتية، تنتجها هذه الأخيرة باعتبارها جزءا في حلقة اتصالات، توضح مصدر الاتصا

  .المرسل إليها، والطريق الذي يسلكه، ووقت وتاريخ وحجم ومدة الاتصال ونوع الخدمة

من خلال التعريف يتبين أن المعطيات المتعلقة بالسير لا تتعلق بموضوع الاتصال وما دار 

عندما تطرقت إلى نشاطات  11مفيه، بل بمعلومات حوله دون معرفة محتواه، ولأدل على ذلك أن 

اتف أوجبت على المتعامل حفظ المعطيات وكذا التي تسمح بالتعرف على مصدر الاتصال وتحديد اله

مكانه، ولم تشر إلى مضمون الاتصال خلافا للحفظ العاجل للمعطيات الذي غرضه حفظ المعطيات 

من اتفاقية بودابست على سرعة  17/1للاطلاع عليها كو�ا مفيدة للتحقيق والتقصي، وقد نصت م

حفظ على خط سير المعطيات في فقرتيها أ و ب وبينت أن الهدف من ذلك هو إمكانية تحديد الت

  .مقدم الخدمة، والمسار الذي تم نقل الاتصال من خلاله

علاوة على العقوبات الإدارية، رتب المشرع الجزائري مسؤولية جزائية للأشخاص 

 11/4م(امات المنصوص عليها في هذه المادة الطبيعيين والمعنويين الذين نتج عن عدم احترامهم الالتز 

عرقلة حسن سير التحريات القضائية، فعاقب الشخص الطبيعي بالحبس من ستة ) 04-09من القانون 

أشهر إلى خمس سنوات، والغرامة من خمسين ألفا إلى خمسمائة ألف دينار، أما الشخص المعنوي 

مليون دينار، مع قيام مسؤولية  2.5رامة قدرها فيعاقب حسب القواعد العامة لقانون العقوبات أي بغ

  .الشخص الطبيعي الذي تصرف باسم الشخص المعنوي أو لحسابه

أما المشرع الفرنسي فقد أجاز الاحتفاظ بالمعطيات الخاصة لمدة أقصاها سنة طالما أن 

رمة مقتضيات البحث والتحقيق والمتابعة القضائية تتطلب ذلك، وإلا وجب مسحها حفاظا على ح

  1.الحياة الخاصة

  .الأمر بتقدیم بیانات إلكترونیة متعلقة بالمشترك -4

الأصل أن البيانات الشخصية المتعلقة بمستخدمي الشبكة بيانات تدخل في إطار الحقوق 

الشخصية التي تحميها الاتفاقيات الدولية والقوانين الوطنية، إلا أن بعض التشريعات المقارنة تسمح 

ضائي أن يأمروا الأشخاص بتسليم ما تحت أيديهم من موضوعات لتقديمها كدليل، لرجال الضبط الق
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 719ومن بينها البيانات المتعلقة بالمشترك التي يحوزها مزود الخدمة، وهو ما يلزمه القانون الفرنسي رقم 

نون منه، وأجاز القانون الأمريكي المعروف بقا 43/9الخاص بحرية الاتصالات في المادة  2000لسنة 

لرجال الضبط القضائي الاطلاع على البيانات الموجودة  "ECPA"خصوصية الاتصالات الالكترونية 

كما نصت على   1لدى مزودي الخدمات، من خلال تكليف مزود الخدمة بتقديم تلك المعلومات،

 المعلومات: من اتفاقية بودابست؛ والمعلومات المطلوب تقديمها ثلاثة أنواع هي 18هذا الأمر م

الشخصية الخاصة بالمشترك كاسمه وعنوانه ورقم هاتفه، والمعلومات الشخصية الخاصة بالمتعامل مع 

المشترك، أي كل من يتصل به أو يدخل معه في صفقة، والمعلومات المتعلقة بمحتوى البيانات  

لحق في كمضمون المحادثات والملفات؛ وبناء عليه فإن المشترك في خدمات مزود الخدمات لا يتمتع با

من اتفاقية بودابست المراد  18/3وقد بينت م 2.الخصوصية بالنسبة لهذه الأنواع الثلاثة من المعلومات

بأنه أية معلومات في صورة بيانات حاسب آلي أو أية صورة أخرى " معلومات المشترك"من مصطلح 

ة به بخلاف خط سير يتم حفظها من جانب مقدم الخدمة، والتي تتعلق بالمشتركين في الخدمات الخاص

  ...البيانات أو مضمو�ا

  التجمیع الفوري لبیانات الحاسب الآلي -5

 04-09من القانون  3نص المشرع الجزائري على تجميع الاتصالات الالكترونية في م

اتفاقية  20م، كما نصت على التجميع الفوري ..."وتجميع وتسجيل محتواها"...سالف  الذكر  

من  16مالإجراء عن إجراء التحفظ العاجل أو السريع الذي تطرقت إليه  بودابست، ويختلف هذا

الاتفاقية المذكورة، في أن البيانات في حالة التحفظ مخزنة لدى مقدم الخدمة بالنظام المعلوماتي 

للحاسب الآلي أو أحد ملحقاته، بينما في حالة التجميع فالبيانات ليست مخزنة، و�دف هذه 

ها أو تخزينها وقت مباشرة الاتصال، لذا فهو يحتاج إلى وسائل تقنية حديثة قد لا الإجراءات إلى جمع

تتوافر لدى السلطة المختصة، أو قد لا يكون بمقدورها القيام به، ولذا أسندت الاتفاقية القيام بإجراء 

 التجميع أو التسجيل للسلطة المختصة في الدول لتقوم به بنفسها أو من خلال مقدم الخدمة أو

  .من الاتفاقية العربية لمكافحة جرائم تقنية المعلومات 29/1وهذا ما تطرقت إليه أيضا م 3.بمساعدته
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  .مراقبة الاتصالات الإلكترونیة -6

سالف الذكر على جواز وضع ترتيبات  04-09من القانون  3نص المشرع الجزائري في م

اية النظام العام، أو مستلزمات التحريات تقنية لمراقبة الاتصالات الالكترونية إذا اقتضت متطلبات حم

  .أو التحقيقات القضائية الجارية ذلك

يقصد �ذا الإجراء مراقبة الاتصالات الالكترونية أثناء بثها، وليس الحصول على 

  .اتصالات إلكترونية مخزنة، ولا يشترط تجميع هذه الاتصالات

ني غير المفتوح والمنتظر في يثور التساؤل �ذا الخصوص حول طبيعة البريد الإلكترو 

صندوق خطابات مقدم خدمات الانترنت حتى يقوم المرسل إليه بإدخالها في نظامه المعلوماتي، فهل 

تعتبر بيانات معلوماتية مخزنة وبالتالي تطبق عليها الإجراءات المتعلقة بالبيانات الساكنة، أم أ�ا بيانات 

عليها الإجراءات المتعلقة بالبيانات المتحركة والمتمثلة في في مرحلة النقل والتحويل، وبالتالي تطبق 

الاتصالات الإلكترونية، وبالتالي لا يجوز الحصول عليها إلا من قبل السلطة المخولة ) اعتراض(مراقبة 

  .لها ذلك

حسم المشرع الأمريكي هذا الأمر، واعتبر الاتصالات الالكترونية المخزنة من قبيل 

تطبق عليها كل الإجراءات التي تتناسب مع هذا النوع من البيانات، وقام بتعديل البيانات الساكنة، و 

قانون خصوصية الاتصالات الالكترونية ليشمل حماية الاتصالات الالكترونية المخزنة من بريد 

  .إلكتروني، ورسائل صوتية غير مفتوحة مخزنة لدى مزود الخدمة

قة بالمرور والبيانات المتعلقة بمحتوى الاتصال، ميزت اتفاقية بودابست بين البيانات المتعل

وعلى العكس من ذلك فإن دولا كفرنسا لم تميز بين تجميع حركة البيانات ومراقبة محتواها، ومن ثم 

  1.تسري الضمانات ذا�ا عند اتخاذ الإجراءين

 الأصل أن مراقبة الاتصالات الالكترونية الخاصة محظور إلا بإذن قضائي مسبق، غير أن

هناك حالات تجوز فيها المراقبة دون صدور إذن، حيث تسمح بعض التشريعات كالقانون الأمريكي 

بوضع أجهزة لتسجيل الاتصالات الإلكترونية في حالة الضرورة إذا توافر خطر حال، وما دام قد توافر 
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ل مدة من الأسباب ما يدعو إلى الاعتقاد بأن الإذن سوف يصدر، فإذا لم يصدر الإذن بذلك خلا

   1.ساعة وجب إ�اء المراقبة فورا 48

كما يجوز لمزودي الخدمة مراقبة الاتصالات الالكترونية الخاصة بالمشتركين في إطار المراقبة 

المعتادة من أجل حماية أنظمتهم من إساءة الاستعمال أو الإضرار �ا أو الاستيلاء عليها وقد قررت 

الحق، ومن ثم فإن القانون الأمريكي يسمح لمزودي الخدمة  بعض التشريعات كالقانون الأمريكي هذا

بتسجيل التداخلات والتبليغ عنها للضبطية القضائية، غير أنه لا يجوز لرجال الضبط القضائي أن 

يبادروا إلى المراقبة دون تبليغ من مزودي الخدمة أو حصولهم على إذن مسبق، ومن أمثلة ذلك ما 

ها في أن رجال الضبط القضائي كانوا يتتبعون متهما في جريمة قضي به في قضية تتلخص وقائع

إلى مزود  يلجأون اختطاف عمد إلى استعمال خط هاتفي مقلد، مما جعل رجال الضبط القضائي

خدمات الاتصالات السلكية لمراقبة هذا الخط، لأن القانون يسمح للمزود بتلك الرقابة في حالة وقوع 

ها سرقة الخطوط، غير أن المحكمة لاحظت أن المبادرة بمراقبة الخطوط اعتداء على حق من حقوقه، من

يجب أن تبدأ من مزودي الخدمات أثناء قيامهم بأعمالهم، ولهم حينئذ أن يقوموا بتبليغ رجال الضبط، 

  2.وعكس ذلك غير جائز كما هو الأمر في قضية الحال

ممارسة الرقابة، بل حاول غير أن المشرع الأمريكي لم يطلق سلطة مزودي الخدمات في 

مصلحة مزود الخدمات، ومصلحة الأشخاص، لذا اشترط جملة من : الموازنة بين مصالح متعارضة

  3.الشروط من الواجب توافرها لصحة المراقبة

كما تجوز المراقبة دون إذن، بناء على شكوى المشترك في القانون الأمريكي، في حالة 

الاعتداء بوضع جهازه تحت المراقبة من قبل رجال الضبط  الطلب الصادر من صاحب الجهاز محل

  4.القضائي وفق شروط معينة

                                                 
1
 .206شيماء عبد الغني، المرجع السابق، ص 

2
 .221شيماء عبد الغني، المرجع السابق، ص 

3
 .224-223المرجع نفسه، ص 

4
 .225المرجع نفسه، ص 
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لا تكون المراقبة الالكترونية جائزة كأصل عام إلا بعد الحصول على إذن مسبق مكتوب 

سالف الذكر والتي  04-09من القانون  3ممن السلطة القضائية المختصة حسب ما نصت عليه 

  . يجوز فيها اللجوء إلى المراقبة الإلكترونيةحددت أيضا الحالات التي

من ق ا ج أجاز لوكيل الجمهورية  5مكرر  65الملاحظ أن المشرع الجزائري في م

المتخصص أن يأذن باعتراض المراسلات التي تتم عن طريق وسائل الاتصال السلكية واللاسلكية، إذا 

ة الآلية للمعطيات؛ ويرى البعض أن الأمر يتعلق تعلق الأمر بجرائم منها الجرائم الماسة بأنظمة المعالج

هنا بالمراسلات العادية التي تتم عبر وسائل الاتصال السلكية اللاسلكية وهي جميع المراسلات أو 

  1.الرسائل والبرقيات والمحادثات السلكية واللاسلكية المرسلة عن طريق البريد

من ق ا ج وما بعدها مصطلح  5مكرر  65الملاحظ أن المشرع الجزائري استخدم في م

، للتعبير عن الفعل "مراقبة"سالف الذكر مصطلح  04-09من القانون  3م، واستعمل في "اعتراض"

  .ذاته، والأولى الثبات على مصطلح واحد

من ق ا ج في فقر�ا الثانية وضع الترتيبات التقنية دون موافقة  5مكرر  65أجازت م

بث وتسجيل الكلام المتفوه به من شخص أو عدة أشخاص بصفة المعنيين من أجل التقاط وتثبيت و 

خاصة أو سرية سواء أكانت الأمكنة عامة أم خاصة أم سرية، كما أجازت الدخول إلى المحلات 

السكنية أو غيرها في أي وقت دون علم أو رضا أصحا�ا، بمعنى أ�ا أجازت انتهاك بعض الحقوق 

وانين والمواثيق الدولية إذا اقتضت ضرورات التحري في الجرائم الشخصية الرئيسة التي نصت عليها الق

وكيل الجمهورية وممارسة هذه  المتلبس �ا والتحقيق في الجرائم المعلوماتية ذلك، والضمانة هي إذنُ 

المهام تحت مراقبته المباشرة، وفي حالة فتح تحقيق قضائي، فقاضي التحقيق هو من يصدر الإذن 

  .ذكورةويراقب العمليات الم

من ق ا ج ضرورة الالتزام بالسر المهني، كما أكدت مبدأ عاما في  6مكرر  65فرضت م

القانون الجزائي وهو عدم بطلان الإجراءات العارضة، بمعنى أنه إذا اكتشفت جرائم أخرى بطريقة 

ت القاضي، فيجوز متابعة مرتكبيها دون أن يمس إجراءا نعارضة، غير تلك التي ورد ذكرها في إذ

  .المتابعة على هذه الجرائم البطلان
                                                 

1
 .124يبحة، المرجع السابق، صزيدان ز  



322 
 

من ق ا ج،  5مكرر  65من ق ا ج أن يتضمن الإذن المذكور في م 7مكرر  65فرضت م

جميع العناصر التي تسمح بالتعرف على الاتصالات المطلوب التقاطها، والأماكن المقصودة، والجريمة 

اوز أربعة أشهر قابلة للتجديد حسب التي تبرر اللجوء إلى مثل هذه التدابير، ومد�ا التي لا تتج

  .مقتضيات التحري أو التحقيق

من ق ا ج لوكيل الجمهورية أو ضابط الشرطة القضائية الذي أذن  8مكرر  65أجازت م

له، ولقاضي التحقيق أو ضابط الشرطة القضائية الذي ينيبه، تسخير الأعوان المؤهلين لدى مصلحة 

واصلات السلكية واللاسلكية للتكفل بالجوانب التقنية المتعلقة أو هيئة عمومية أو خاصة مكلفة بالم

من ق ا ج الاستعانة بمترجم لنسخ وترجمة المكالمات التي تتم  10مكرر  65بالاعتراض، كما أجازت م

  .باللغات الأجنبية

بناء على ما تقدم، ترتب المراقبة الصحيحة المتخذة في ظل احترام الضوابط المقررة قانونا 

يتعلق بجواز الاعتداد �ا كأدلة إلكترونية مقبولة لإثبات الجريمة الإلكترونية الواقعة على التجارة أثرا 

الإلكترونية وغيرها، ونسبتها إلى المتهم، أما المراقبة التي لا تحترم الشروط المقررة في القانون فترتب أثرا 

في إثبات إدانة المتهم، كو�ا باطلة، فضلا عكسيا، يتمثل في استبعاد الأدلة الناجمة عنها، وعدم قبولها 

عن ذلك تتحقق في بعض القوانين المسؤولية الجزائية عن الاعتراض غير المشروع، إذا توافرت الشروط 

   1).مكرر ق ع م 309م(التي يتطلبها القانون لقيام هذه الجريمة 

  

  

  

  

                                                 
1
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  .المحاكمة الحمایة الجزائیة للتجارة الإلكترونیة في مرحلة: ثانيلالمبحث ا

تكفل النصوص العامة بالإضافة إلى النصوص الخاصة في الإجراءات الجزائية حماية قانونية 

للتجارة الإلكترونية في مرحلة المحاكمة، سواء من حيث تحديد المحكمة المختصة بنظر الجرائم الواقعة 

تصة في قبول وتقدير ، أو من ناحية سلطة المحكمة المخ)المطلب الأول(على التجارة الإلكترونية 

  ).المطلب الثاني(الدليل في مجال التجارة الإلكترونية 

تحدید المحكمة المختصة في الجرائم الواقعة على التجارة : المطلب الأول
  .الإلكترونیة

تخضع في تطبيقها من حيث  -بشقّيه الموضوعي والإجرائي  -إن قواعد القانون الجنائي 

ألا وهو مبدأ الإقليمية، الذي يعني خضوع الجرائم التي تقع في إقليم المكان لمبدأ مستقر ومعروف، 

دولة معينة لقانو�ا الجنائي النافذ، بحيث تصبح محاكمها هي صاحبة الولاية بنظر الدعوى الناشئة 

عنها، ولا تخضع من حيث الأصل لسلطان أي قانون أجنبـي، وفي المقابل لا يمتد سريان قانون الدولة 

ارج نطاقها الإقليمي وفقاً لحدودها المعترف �ا في القانون الدولي إلاّ في أحوال استثنائية الجنائي خ

اقتضتها حماية المصالح الجوهرية للدولة أو متطلبات التعاون الدولي في مكافحة الإجرام، والغالب في 

لأحرى في نطاق إقليم الجرائم التقليدية، أن عناصر الركن المادي للجريمة تكتمل في مكان واحد، أو با

دولة واحدة، حيث يقع السلوك الإجرامي، وتترتب نتيجته الضارة في إقليم دولة واحدة، كأن يقدم 

أحدهم على طعن ا�ني عليه أو إطلاق الرصاص عليه، مما يؤدي إلى وفاته في الحال أو بعد لحظة 

لك يتحدد القانون الواجب التطبيق، وجيزة، ومن ثم تعتبر الجريمة مرتكبة في هذا المكان، وعلى ضوء ذ

وبالتبعية المحكمة المختصة بنظر الدعوى، بيد أن بعض الجرائم يتجاوز مداها حدود الدولة، حينما 

، في )س(يتجزأ ركنها المادي أو يتوزع على أكثر من مكان بحيث يمكن وقوع السلوك في إقليم دولة 

، ومن أمثلة ذلك، أن يطلق )ص(ليم دولة أخرى حين تتحقق النتيجة الجرميّة الضارة في نطاق إق

شخص النار من داخل الأراضي الليبية تجاه آخر موجود على الأراضي الجزائرية، فيرديه قتيلا أو 

     . العكس

و غالبا ما تثور مشكلة الاختصاص، إذا تعلق الأمر بنوع معين من الجرائم، خاصة 

ل جرائم تلويث البيئة البحرية والهوائية والاتجار بالمخدرات الجرائم العابرة للحدود الإقليمية للدول، مث
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وتبييض الأموال والقرصنة المعلوماتية، والجرائم الواقعة على التجارة الإلكترونية وغيرها؛ مما يدفع إلى 

هل تحقق الركن المادي بالنسبة لهذه الجرائم يكون بمكان وقوع السلوك الإجرامي أم : التساؤل التالي

  1ن الذي تحققت فيه النتيجة؟ بالمكا

لقد حاول الفقه الإجابة عن هذا التساؤل منذ وقت مبكر، من أجل حل مشكلة تنازع 

، )الفرع الأول(وانقسم إلى ثلاثة اتجاهات   القوانين من حيث المكان، بصدد هذه الفروض المثارة، 

نون الواجب التطبيق وحسمت بعض التشريعات الوطنية الخلاف من خلال تدخل تشريعي بينّ القا

  ). الفرع الثاني(والمحكمة المختصة في مثل هذه الحالات 

  .الموقف الفقھي من تنازع الاختصاص الجنائي: الفرع الأول

ذهب الاتجاه الأول من الفقه إلى أن العبرة في تحديد مكان وقوع الجريمة بالمكان الذي  

يه النتيجة، أو من المفترض تحققها فيه، وفي وقع فيه السلوك بقطع النظر عن المكان الذي تحققت ف

المقابل ذهب اتجاه آخر إلى أن مكان وقوع الجريمة يتحدد بالمكان الذي تحققت فيه النتيجة أو كان 

من المفترض تحققها فيه، وبين هذا وذاك رأى اتجاه ثالث إلى أن العبرة في ذلك تكون بمكان حصول 

مذهب من هذه المذاهب مبرراته وأسانيده التي تعززه وتدعمه،  ، ولكل)السلوك أو النتيجة(أي منهما 

  .  علما أن هذه الآراء لا تخص الجرائم الإلكترونية وحدها

مذھب السلوك أو النشاط الإجرامي بوصفھ معیارا لتحدید مكان وقوع : أولا 
  . الجریمة

ط الإجرامي، وفقا لهذا المعيار، ينعقد الاختصاص للمحكمة التي يقع في نطاقها النشا

وليس مكان حصول النتيجة أو الآثار المترتبة عليه، بدعوى أن اتخاذ آثار الفعل كمناط لتحديد 

مكان وقوع الجريمة تكتنفه بعض الصعوبات؛ يمكن إجمالها في أنه معيار مرن وفضفاض، فضلا عن أن 

المحكمة التي لها ولاية  معيار حصول النشاط أدعى إلى تيسير عملية الإثبات وجمع أدلة الجريمة، وأن

نظر الدعوى تكون قريبة من مسرح الجريمة، ناهيك عن أن الحكم الذي يصدر في الواقعة يكون أكثر 

  . فعالية ويسهل معه ملاحقة الجناة

                                                 
1

طرابلس  ،بحث مقدم إلى المؤتمر المغاربي الأول حول المعلوماتية والقانون، الإشكاليات الإجرائية التي تثيرها الجريمة المعلوماتية ،أ د موسى مسعود أرحومة 
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ويضيف المؤيدون لهذا الاتجاه حججاً أخرى، منها أن حدوث الضرر في مكان معين 

ف السلوك فيها، وأن من شأن تطبيق قانون الدولة التي تحقق مردّه في الغالب إلى أسباب لا إرادة لمقتر 

في نطاقها الضرر لا يتفق واعتبارات العدالة نظراً لجهل الجاني �ذا القانون الذي يتم إعماله بحقه، وفي 

الغالب ليس ممكنا العلم به؛ إذ حينما أقدم على ارتكاب الفعل الذي أتاه يعتقد مشروعيته وفقاً 

  .الذي وقع فيه السلوك، وإذا به غير ذلك من منظور قانون البلد الذي تحقق فيه الضرر لقانون البلد

وقد حظي هذا الاتجاه بتأييد جانب كبير من الفقه سواء في فرنسا أو مصر، ليس هذا 

فحسب، بل اتجهت بعض التشريعات المقارنة إلى تبنيه، ومن هذا القبيل القانون النمساوي الصادر 

  1.ري الصادر في السنة ذا�اوا� 1979سنة 

  . مذھب مكان تحقق النتیجة كمعیار لتحدید الاختصاص: ثانیا  

على الرغم من الحجج التي ساقها مؤيدو المذهب الأول، فإن هذا الاتجاه تعرض لجملة 

من الانتقادات من جانب آخر من الفقه، وقد انصبّت هذه الانتقادات على أن هذا المذهب لا يعير 

ماً للمكان الذي تحقق فيه الضرر أو أثر النشاط الإجرامي الذي كان الجاني يسعى إلى تحقيقه اهتما

فيه؛ فالآثار الضارة هي التي تبعث الفزع في نفوس الناس، في حين أن مكان وقوع السلوك لا يعدو 

فيه آثارها  أن يكون مصدر الضرر ليس إلاّ، كما أن تمام الجريمة لا يكون إلاّ في المكان الذي ظهرت

    . الضارة التي كان الجاني يقصدها أو يرغب في تحقيقها

يضاف إلى ذلك أن تقادم الجريمة يتم احتسابه من الوقت الذي تحققت فيه النتيجة، كما 

يؤخذ في الحسبان جسامة الضرر كأساس لتقدير التعويض ولا عبرة بخطورة الفعل أو درجة الخطأ،  

المسؤولية متى ما انتفى  ساسياً لقيام المسؤولية المدنية، فتنفى هذهكذلك يعد حصول الضرر شرطاً أ

  . الضرر، ومن ثمَ لا مصلحة للمدعي في الدعوى، ما يجعلها بالتالي غير مقبولة

ومن المبررات التي سيقت لتعزيز هذا الاتجاه أن الأخذ به يحقق وحدة الجريمة وعدم 

في نظر المدافعين عنه بأنه أكثر واقعية على اعتبار أن  الفصل بين عناصرها، كذلك يمتاز هذا الاتجاه

                                                 
1
 .16المرجع السابق، ص ،سى مسعود أرحومةمو  
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الضرر له مظهر خارجي ملموس خلافا للنشاط الذي قد لا يكون كذلك متى ما اتخذ صورة الامتناع 

  . أو السلوك السلبـي

ومن هنا، فقد لقي هذا الاتجاه ترحيباً من بعض الفقه إلى جانب ذلك تم تبنيه من بعض   

، والقانون الدولي الخاص التركي الصادر 1975ة، ومنها القانون الألماني الصادر سنة التشريعات المقارن

  . بشأن المسؤولية عن أضرار التلوث بالبترول 1969، كما أقرتّه اتفاقية بروكسل لسنة 1982سنة 

بالإضافة إلى ذلك دأب القضاء على تطبيقه في بعض المناسبات، من ذلك في واقعة 

الأمريكي مؤداها أن قام رئيس فرقة، وهو على متن مركب أمريكي على قتل عرضت على القضاء 

شخص موجود بمركب أجنبـي بإطلاق النار عليه، وعند تقديمه للقضاء قضى بعدم اختصاصه �ذا 

    . قد تحققت على متن مركب أجنبـي) النتيجة(الفعل مؤسساً ذلك على أن الوفاة 

نأى هو الآخر عن النقد، الذي يتركز في أن الأخذ ومع ذلك، فإن هذا الاتجاه لم يكن بم

به يفضي في �اية المطاف إلى عدم تجريم الشروع إذا لم تتحقق النتيجة، وكذلك عدم العقاب على ما 

  ). جرائم السلوك ا�رد(يعُرف بالسلوك ا�رد 

  . المذھب المختلط:  ثالثا

سابقين، برز اتجاه ثالث مفاده أن أمام الانتقادات التي تعرض لها كلا من الاتجاهين ال

، وكذلك المكان الذي تحققت فيه )العمل التنفيذي(الجريمة تعد واقعة في مكان حصول النشاط 

النتيجة أو الذي من المتوقع أو من المنتظر تحققها فيه، وهذا الاتجاه حظي بمباركة أغلب الفقه، ويجد 

، والنتيجة، وعلاقة )النشاط(ثة عناصر، وهي الفعل مبرره في أن الركن المادي للجريمة يقوم على ثلا

السببية، ما يعني أن الجريمة تعد واقعة في كل مكان تحقق فيه عنصر من عناصر الركن المادي، أي في 

  . مكان النشاط ومكان النتيجة على حد سواء

ومنها وهذا الاتجاه أخذت به بعض التشريعات المقارنة، كما تبنته المحاكم في بعض الدول   

فرنسا في عدد من الأحكام، إذ ذهبت إلى أن اختصاصها يتسع ليشمل كل الأمكنة التي كانت 

  .مسرحاً للجريمة عند وقوعها
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وقد قضي بأن المحكمة تعتبر مختصة بالدعوى الناشئة عن جريمة إصدار صك دون مقابل 

      1.فيها الوفاء فيما يخص صكاً كان محرراً خارج فرنسا ومسحوباً على أحد البنوك

وتكرر ذلك في واقعة أخرى عرضت على القضاء المذكور يقر فيها باختصاصه بصدد 

  .أو تسليم النقود على الإقليم الفرنسي) الطرق الاحتيالية(جريمة نصب متى ارتُكِبت أفعال النصب 

ويتم تغليب قانون محل تحقق النتيجة إذا كانت الجريمة تامة، ومن قبيل ذلك جرائم السلوك   

، في حين يفضل مكان النشاط أو السلوك إذا كانت الجريمة قد وقفت عند )الجرائم المادية(والنتيجة 

  . حد الشروع أو كانت من قبيل جرائم السلوك ا�رد

من قصور، يرى   هوما يكتنف موبالوقوف على المبررات التي استند إليها كل اتجاه مما تقد

ل ما عداه، لكونه تجاوز المآخذ التي اعترت المذهبين الآخرين، كثير من الفقه أن الاتجاه الأخير يفَضُ 

وفي الوقت ذاته استجمع ميزات كل منهما؛ فهو يوسع من نطاق الحماية الجزائية ويتيح مرونة أكثر في 

مد نطاق الاختصاص، لاسيما وأن بعض الأفعال مجرَّمة في ذا�ا، ولا ينجم عنها أي ضرر مادي، 

ه الضارة لدولة أو دول أخرى غير التي وقع فيها النشاط، الأمر الذي يهدد ومنها ما تمتد آثار 

وربما يكون أكثر انسجاما مع الطبيعة المميزة لجرائم الإنترنت والتجارة الإلكترونية . مصالحها الحيوية

  . على وجه الخصوص وبما يكفل حل مشكلة تنازع الاختصاص الناجمة عنها

یعي والقضائي من تنازع الاختصاص الجزائي الموقف التشر: الفرع الثاني
  .الدولي

للتغلب على مشكلة الاختصاص الجزائي الدولي التي تثيرها بعض الجرائم، ومنها تلك 

الواقعة على التجارة الإلكترونية، عمدت الكثير من التشريعات المقارنة إلى وضع قواعد قانونية يتم 

الواجب التطبيق، وقد حثت بعض الاتفاقيات الأطراف بمقتضاها تحديد المحكمة المختصة والقانون 

 30المتعاقدة على تبني هذا النهج، من ذلك الاتفاقية العربية لمكافحة جرائم تقنية المعلومات في م

 15م، كما أثارت 22في المادة  2001منها، وهو ما نصت عليه قبل ذلك اتفاقية بودابست لسنة 

  .الاختصاص القضائي سالف الذكر مشكلة 04- 09من القانون 

                                                 
1
 .18المرجع السابق، ص ،موسى مسعود أرحومة 
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مبدأ الإقليمية، مبدأ العينية، مبدأ : لا تخرج المواقف التشريعية للدول عن أربعة مبادئ هي

  .الشخصية، ومبدأ عالمية الاختصاص

  .مبدأ إقلیمیة النص الجزائي: أولا

أن الإقليم الخاضع لسيادة الدولة بحدوده المعرفة هو الذي يحدد  ،يعني مبدأ الإقليمية

تطبيق النصوص الجزائية الوطنية، سواء الموضوعية أو الإجرائية، فالتشريع الجزائي للدولة يطبق نطاق 

على كافة الجرائم المرتكبة داخل إقليمها بغض النظر عن جنسية مرتكبيها، ولمبدأ الإقليمية مبررات 

ها، وأن الحفاظ عديدة منها أن القانون الجزائي هو أداة الدولة في فرض سلطان سياد�ا على إقليم

على مصالح وحقوق أفراد ا�تمع مظهر من مظاهر تلك السادة، كما أن المكان الذي تقترف فيه 

إيجابية وسلبية، : ولهذا المبدأ نتيجتان 1الجريمة يعد أنسب الأمكنة لمحاكمة المتهم لاعتبارات عديدة،

ائم التي تقع في إقليمها سواء أحمل فالإيجابية تتمثل في أن أحكام تشريع الدولة تطبق على جميع الجر 

جنسيتها أم كان من الأجانب طالما أنه متواجد على إقليمها، فالعبرة بمكان وقوع الجريمة، كذلك 

أدرجت بعض التشريعات ضمن هذا المبدأ من كان خارج إقليم الدولة، ولكنه أتى فعلا جعله فاعلا 

ق ع م؛ أما  2/1من هذه التشريعات ما نصت عليه مأو شريكا في الجريمة الواقعة على إقليم الدولة، 

النتيجة السلبية فتتمثل في عدم تطبيق نصوص القانون الجزائي الوطني على أي شخص يرتكب جريمة 

  .كاملة خارج الإقليم، ولا عبرة هنا بصفة الفاعل في ارتكاب الجريمة إعمالا لفكرة السيادة

طبق على كافة الجرائم التي ترتكب في من ق ع على أن قانون العقوبات ي 3/1نصت م

ق ع ف، وأوضحت بأن  113/2أراضي الجمهورية، ونص المشرع الفرنسي على الأمر نفسه في م 

 113/1الجريمة تعد مرتكبة على إقليم فرنسا إذا ارتكب أحد عناصر الجريمة على إقليمها، وحددت م

يطبق قانون العقوبات الفرنسي :"ىق ع ف نصت عل 113/5مالمقصود بالإقليم الفرنسي، كما أن 

على كل من يرتكب فعلا في إقليم الجمهورية يجعله شريكا في جناية أو جنحة ارتكبت في الخارج إذا  

كان معاقبا عليها في القانون الفرنسي والقانون الأجنبي، وكانت ثابتة بموجب حكم �ائي من القضاء 

: ق ا ج على 586مق ا ج،  كما نصت  585مري في ، المعنى ذاته نص عليه المشرع الجزائ"الأجنبي

تعد مرتكبة في الإقليم الجزائري كل جريمة يكون عمل من الأعمال المميزة لأحد أركا�ا قد تم في "

                                                 
1
  .35، ص2007باسم شهاب، مبادئ القسم العام لقانون العقوبات، د م ج، وهران، الجزائر   
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تختص المحاكم الجزائية بالنظر في : "...سالف الذكر على 04- 09من القانون  15، ونصت م"الجزائر

والاتصال المرتكبة خارج الإقليم الوطني، عندما يكون مرتكبها  الجرائم المتصلة بتكنولوجيا الإعلام

أجنبيا وتستهدف مؤسسات الدولة الجزائرية أو الدفاع الوطني أو المصالح الإستراتيجية للاقتصاد 

ووفقا لذلك فإنه لتحقق الجريمة داخل إقليم الدولة في فرنسا أو مصر أو الجزائر، يجب أن " الوطني

ولة مكانا لأي من عناصر السلوك، أو النتيجة، فأيا منهما يكون كافيا لانعقاد يتخذ من إقليم الد

الاختصاص المكاني للنص الجزائي على الواقعة، ويجد هذا الأمر صداه في التشريعات المقارنة في نطاق 

ليمها، الجرائم الإلكترونية، فالو م أ تعطي الاختصاص لمحاكمها الجزائية إذا حدثت آثار الجريمة على إق

وهو ما يعرف بمبدأ النتيجة الإجرامية الذي يسمح للدولة بمتابعة المتهم لقاء ما حاق �ا من ضرر، 

وطبق المبدأ ذاته في  1991،2سنة  1"آل توماس"وأول تطبيق للمبدأ المذكور كان في قضية عرفت ب

                                                 
1
 .237طارق فوزي، المرجع السابق، ص 

ليفورنيا بنشر مواد دعارة عبر الانترنت مع السماح للغير بالولوج إلى نظام النشر بولاية كا" ميلبيتاس"قام زوجان أمريكان من مدينة  1991في عام   2

ومراسلات داعرة وطلبات لشرائط " GIF"صورة داعرة بنظام ملفات ) 14.000(حوالي" BBS"�م حيث تضمن نظام  خاص" BBS"الحاسوبي 

بولاية كاليفورنيا، قام رجال مباحث الخدمات السرية بإنزال " بركلي"مدينة المذكورة في" BBS"فيديو، وبعد عدة محاولات فاشلة لإدانة مشغلي نظام

  .ومن ثم أمكن تقديمهم هناك للمحاكمة وفقا لمبدأ حدوث النتيجة الإجرامية" تينسي"الملفات الفاحشة المذكورة في حاسوب متواجد في ولاية

  :قضاء أول درجة

وكان من أوجه  9/12/1994بس سبعة وثلاثين شهرا، وهو ما دعاهما لإقامة استئناف في بعقا�ما بالح 2/12/1994قضت محكمة أول درجة في 

، وإنما الذي قام بذلك ودون علمهما هو )تينسي(التي تحوي صورا فاضحة في ولاية " GIF"الاستئناف أ�ما لم يقوما بإحداث عملية إنزال لملفات 

مما يعني عدم اختصاص ) كاليفورنيا(وإنما انحصر في ولاية ) تينسي(ن نشاطهما المادي لا يمتد إلى ولاية العميل الخاص بمراقبة البريد الفيدرالي، ومن ثم فإ

  . بنظر هذه القضية" تينسي"قضاء ولاية 

  حكم محكمة الاستئناف

فضلا عن كو�ا نصوصا فيدرالية تختص  رفضت محكمة الاستئناف الدفاع المقدم من الزوجين استنادا إلى النصوص القانونية التي تحكم هذه الواقعة، فهي 

ح الجريمة كافة المحاكم الأمريكية بتطبيقها دون تقرير خاص بذلك، فهي أيضا تتضمن جرائم ذات طبيعة مستمرة، واعتبرت المحكمة الاستئنافية أن مسر 

  ).تينيسي(هو كل مكان يمتد إليه البث عبر الانترنت وهو هنا ولاية 

الذي يدير موقعا للمقامرة،  ) نيفادا(على المدعى عليه ) مينيسوتا(لديه اختصاص للادعاء في ) لمينيسوتا(أن النائب العام كما أقرت محكمة أمريكية ب

  .كأحد النشاطات الإجرامية المدارة عبر الانترنت

. ن الكاذب، والاحتيال على المستهلكدعوى حماية للمستهلك للادعاء على ممارسات الغش في التجارة، الإعلا) لمينيسوتا(وهنا قدم النائب العام 

المدعى عليه يتفاخر في . ، أن الرهان عبر خدمتها على الانترنت قانوني)بشكل غير صحيح(المدعى عليه أدار موقعا للمراهنة الرياضية والتي تقدم 

وخلال مدة أسبوعين، دخل ). مينيسوتا(تشمل مقيمين وقائمة بريد المدعى عليه . إعلاناته بأن إعلاناته رائجة عبر البلاد، وستصل إلى مليوني مستهلك

وقد ). مينيسوتا(المدعى عليه تابع التعقب للدخول إلى الموقع وهو يعلم أن العديد من الزبائن من . للموقع على الأقل) مينيسوتا(مقيم في ) 248(

  .، في أي نزاع يتعلق بحسابات رها�م)مينيسوتا(لتهم أو في حذر الموقع الزبائن من أن المدعى عليه له الحق في أن يقاضيهم جميعا، إما في دو 

ة وهذا لن كان يدار الموقع المذكور حقيقة من قبل شركة أخرى، لم تكن طرفا مدعى عليه في القضية أي أ�ا كانت شركة أجنبية خارج الولايات المتحد

  .يغير تحليل المحكمة المتعلق بتوفر الاختصاص
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 LICRA et: "، وعرفت بYahooفرنسا في قضية رفعتها رابطة الطلبة اليهود ضد شركة 

UEJF"1 كما أكدت المحاكم الفرنسية أن القاضي الجزائي الفرنسي مختص بالنسبة لنص بُث عبر ،

  1.الانترنت من الخارج، إذا كان بالإمكان أن يستقبل في فرنسا

                                                                                                                                                         
بنظر دعوى بخصوص دعاية كاذبة استنادا إلى أن البث " كونكتيكوت"تحدة الأمريكية في قضية ثالثة باختصاص محكمة ولاية كما قضى في الولايات الم

  .عبر الانترنت كان يستطيل إلى تلك الولاية

رغم أن المتهم في هذه . مة تجاريةبالنظر في قضية تقليد علا" ميسوري"وقضى أيضا بالولايات المتحدة الأمريكية في قضية رابعة باختصاص محكمة ولاية 

وأنه يكفي أن يستطيل "  ميسوري"القضية كان يقيم بولاية كاليفورنيا استنادا إلى أن الموقع الذي يبث منه المتهم العلامة التجارية المقلدة يقع في ولاية 

  .407-406رجع السابق، صسامح أحمد، الم. حتى ينعقد الاختصاص لمحاكمها بنظر الدعوى"  ميسوري"البث إلى ولاية 

وهي فرع كامل للشركة الأم في الولايات المتحدة " computer server ger"بمسؤولية  28/5/1998قضت محكمة في ميونخ في حكمها الصادر في 

مريكية، وقررت المحكمة أنه يجب الأمريكية عن وجود مواقع دعارة حتى، ولو كان مزود الاستضافة لهذه المواقع هو المركز الرئيس في الولايات المتحدة الأ

وادم الأخرى التابعة له اعتبار الفرع في ألمانيا مزود استضافة لكونه ذا علاقة وطيدة بالمزود في الولايات المتحدة، إذ أن المركز الرئيس يعد طريق بث إلى الخ

  .عبر العالم

والذي بمقتضاه ينعقد الاختصاص للقضاء الألماني إذ كان البث يصل إلى  1997وقد جاء هذا الحكم تطبيقا لقانون الوسائط المتعددة الألماني لسنة 

  .407المرجع السابق، ص. الأراضي الألمانية

المدعى عليها في هذه الدعوى مؤسسة إيطالية، وكان المدعي قد تعرض لإصابة عندما كان نزيلا في أحد فنادق المدعى عليه في ايطاليا،  :وفي إيطاليا

لكنها تقوم بعرض صور لغرف الفندق وشروحات لمرافق الفندق ومعلومات عن عدد الغرف وأرقام . لم تمارس أي عمل في نيوجيرسي المدعى عليها

  .الهواتف على الانترنت

مع دولة " اتصالا مستمرا وجوهريا"المحكمة وافقت على أن إعلانات كهذه على الانترنت تقع ضمن طريقة الإعلان، كإعلان في مجلة وطنية ولا تشكل

كاني النطاق المكاني، ولهذا قررت المحكمة أن الإعلان على الانترنت ليس معادلا في توجيه النشاط إلى انتهاز الفرصة بشكل مستهدف في نطاق م

  .خاص

ز رئيسي في دولة أخرى في حالة وهنا يتم التطرق إلى مسألة مدى انطباق قانون دولة ما، يكون مزود خدمة الانترنت الموجود بإقليمها مجرد فرع تابع لمرك

وتقاربت التشريعات المقارنة في تقرير الاختصاص القضائي لمحاكمها ما دامت الواقعة الإجرامية .  بث مواد تشكل سلوكا إجراميا وفقا لقانون دولة الفرع

  .407المرجع السابق ص.تمتد إلى إقليم الدولة
1
  .404سامح أحمد، المرجع السابق، ص: ، وأيضا581رجع السابق، ص، يراجع أيضا الغافري، الم238المرجع نفسه، ص  

 LICRA ET UEGFفي دعوى قضائية معروفة في القضاء الفرنسي رفعت من رابطة الطلبة اليهود التي تحارب العنصرية ومناهضة السامية وتسمى 

بالحكم ) قضاء مستعجل(يس الابتدائية وقد طالب فيها المدعى أمام رئيس محكمة بار  YAHOO INC ET YAHOO FRANCEضد شركتي 

للأشياء المتحصلة  بمنع هاتين الشركتين من السماح لمستخدمي الانترنت الفرنسيين بالدخول على منافذ المواقع التي يعرض عليها نظام البيع بالمزاد العلني

 11مايو،  22مه رئيس المحكمة في قراراته الصادرة في تاريخ من النازية، وقد أثارت هذه الدعوى نزاعا بين القانون الفرنسي الأمريكي، وهو ما حس

  .، مقررا اختصاص القانون الفرنسي بحل هذا النزاع على أساس احترام القانون الفرنسي 2000نوفمبر سنة  2أوت، 

وع يرتكبون خطأ على الإقليم الفرنسي، فضلا إن هذه الأشياء ظاهرة للعيان في فرنسا وأنه بممارسة مستخدمي الانترنت في فرنسا لمثل هذا النوع من البي

من قانون الإجراءات الجنائية الفرنسي والمادة ) 46/2(عن أن الضرر قد وقع في فرنسا، وبذلك يصبح القضاء الفرنسي هو المختص بالنزاع طبقا للمادة

  .من قانون العقوبات الفرنسي) 113-2(

فرعا للمركز الرئيس بالولايات " ياهوو فرنسا"ث الفعل الضار والنتيجة الإجرامية، وإن كانتوبذلك يكون رئيس المحكمة قد اعتمد على مكان حدو 

  .المتحدة الأمريكية، إلا أن البث يصل إلى الإقليم الفرنسي 
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  .مبدأ شخصیة النص الجزائي: ثانیا

يعني شخصية النص الجزائي أن يطبق على كل من يحمل جنسية الدولة بغض الطرف 

ن وقوع الجريمة، والمصالح المحمية التي انتهكت نتيجة وقوع الجريمة، فالاعتبار هنا لمرتكب عن مكا

لا مكان ارتكا�ا، وميز المشرع بدوره بين الجناية والجنحة ) والضحية بالنسبة للقانون الفرنسي(الجريمة 

  2.ذلك واستبعد المخالفة، والعبرة بوقت ارتكاب الجريمة ولو فقد مرتكبها جنسيته بعد

مبدأ شخصية النصوص الجزائية له وجهان أحدهما إيجابي يعني تطبيق النص الجزائي على  

كل من يحمل جنسية الدولة، والوجه الآخر سلبي، ويعني تطبيق النص الجزائي على كل جريمة تكون 

لى الوجه الضحية فيها تتمتع بجنسية الدولة، ولم ينص كلا من المشرع الجزائري والمشرع المصري إلا ع

على خلاف المشرع الفرنسي الذي نص على الوجهين في قانون العقوبات الفرنسي  3الإيجابي للمبدأ،

، ويرى البعض أن مسلك المشرع الفرنسي غير محمود، ومنتقد لما ينطوي عليه من الأنانية )6-113م(

لمنحى يدل على رغبة قوية غير أن هذا ا 4.وعدم الثقة في قضاء الدولة التي وقعت الجريمة على إقليمها

في حماية المواطن الفرنسي من الاعتداءات التي قد تلحق به، خاصة إذا كان الفعل غير مجرم في الدولة 

  . التي تم من خلالها الاعتداء على الفرنسي

وقد تبنى القضاء الأمريكي المنحى نفسه الذي أقره المشرع الفرنسي، فقد قضت المحكمة 

بتطبيق مبدأ الاختصاص الشخصي في جريمة انتهاك قانون المستهلك والإعلان " يوركنيو "العليا لولاية 

  5.الخادع حول مبيعات مجلات عبر البريد الإلكتروني

يطبق مبدأ شخصية النص الجزائي حتى لو كان المتهم قد اكتسب جنسية الدولة بعد 

  1.بدء المتابعة القضائية، فالمهم هو وضعيته يوم )ق ا ج 584م(ارتكاب الفعل المنسوب إليه 

                                                                                                                                                         
أن : محددا والثانيالأول هو أن يكون المكان الذي تم منه البث معروفا و : ومفاد ذلك كي ينعقد الاختصاص للقضاء الفرنسي فإنه يجب توافر شرطين

وهنا يثار التساؤل حول . يكون الفعل الأصلي مجرما قانونا في الخارج، وهذا الشرط إنما يتحدد بتحديد مكان البث لمعرفة ما إذا كان الفعل مجرما أم لا

 .404ص سامح أحمد، المرجع السابق،. علاقة الأصل بالفرع في موضوع مزود الانترنت وأثر ذلك على الاختصاص القضائي
1
T. corr. Paris 1998, voir: Jean Larguier et autres, op cit, p239 

2
  .39باسم شهاب، المرجع السابق، ص  

3
سالف الذكر فإن المشرع الجزائري أخذ بالوجه السلبي أيضا لمبدأ شخصية النص  02- 15بموجب التعديل الأخير لقانون الإجراءات الجزائية بالأمر   

  ".أو جناية أو جنحة ترتكب إضرارا بمواطن جزائري"...ق ا ج عبارة  588أضاف لنص مالجزائي، عندما 

4
 .92، ص2006، دار هومة، الجزائر 4أحسن بوسقيعة، الوجيز في القانون الجزائي العام، ط.د 

5
 .410سامح أحمد، المرجع السابق، ص 
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في مجال الجرائم الإلكترونية فإن تطبيق مبدأ شخصية النص الجزائي يصطدم بعقبات كثيرة 

من أهمها أن محاكمة المتهم المقيم في دولة أجنبية أمر يحتاج إلى إجراءات طويلة وكلفة باهظة، وتشمل 

للمحاكمة، وتنفيذ الأحكام الأجنبية؛  المحاكمة هنا جميع إجراءات الضبط والقبض والتحقيق والتقديم

ومنها أيضا أن عدد الدول الموقعة على اتفاقية تسليم ا�رمين يعد قليلا جدا بالمقارنة بعدد الدول التي 

تنتشر فيها الانترنت انتشارا واسعا؛ ومنها أن المتضرر من الجريمة في الفرض الذي لا يكون فيه القانون 

حدث الضرر، يتكبد عناء السفر إلى دولة مرتكب هذا الفعل الذي ألحق الوطني يجرم الفعل الذي أ

  2.الضرر لإقامة دعواه هناك

  .مبدأ عینیة النصوص الجزائیة: ثالثا

يعني مبدأ عينية النصوص الجزائية تطبيقها على كل الجرائم التي تمس كيان الدولة أو 

لا يتم اللجوء إلى هذا المبدأ كمعيار مصالحها الأساسية أيا كان مكان وجنسية مرتكبيها، وعادة 

لتحديد نطاق اختصاص النص الجزائي وانطباقه على الوقائع، ولكن التشريعات تستعين �ذا المبدأ 

لتكملة مبدأ الإقليمية أو مبدأ الشخصية، أو لمنح النص الجزائي مجالا واسعا قد لا يسمح به أحد 

  3.هذين المبدأين أو كلاهما

إما إلقاء : ق ا ج بأحد شرطين 588م�ذا المبدأ، إذ نصت عليه قد أخذت الجزائر 

القبض على المتهم بالجزائر أو أن يتم تسليمه للحكومة الجزائرية وفق إجراءات التسليم، كما أكدت 

سالف الذكر هذا المبدأ في مجال الجرائم المتصلة بتكنولوجيا الإعلام  04-09من القانون رقم  15م

والمشرع الأمريكي، بل غالبية ) ق ع ف 10-113م(عل كل من المشرع الفرنسي والاتصال، وكذلك ف

  .التشريعات المقارنة

اشترط المشرع الجزائري أن تكون الجرائم مرتكبة من قبل أجنبي، لأن الجزائري يخضع لمبدأ 

اسية الشخصية، وأن ترتكب خارج إقليم الجزائر لألا تخضع لمبدأ الإقليمية، وأن تمس المصالح الأس

وعليه، لو كانت الجرائم المرتكبة 4للجزائر، وهذا وصف واسع يجوز أن يضم تحته جملة من الجرائم،

                                                                                                                                                         
1
 Jacques Leroy, op cit, p152. 

2
 .412سامح أحمد، المرجع السابق، ص 
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على التجارة الإلكترونية من الجسامة بحيث تؤثر على الاقتصاد الوطني أو تمس بالمصالح العليا للوطن، 

  .جاز إعمال هذا المبدأ

الإقليمية، فيرى البعض أن الأولوية تكون أما عن المفاضلة بين كل من مبدأ العينية ومبدأ 

  1.ق ا ج 699ملمبدأ العينية وحجتهم في ذلك نص 

  .مبدأ الاختصاص العالمي: رابعا

يقصد بالمبدأ أن يكون لكل دولة ولاية القضاء على أية جريمة بغض النظر عن مكان 

يها، وهو �ذا صعب التطبيق وقوعها أو مساسها بمصالحها العليا، أو جنسية مرتكبيها أو ا�ني عليه ف

لاعتبارين اثنين أولهما عدم قدرة كافة الدول على هذا الأمر من الناحية العملية، فالقضاء في كثير من 

الدول يعاني مشاكل كبيرة منها كثرة القضايا المطروحة عليه، وليس من الحكمة أن يتحمل أعباء 

يكون القاضي ملما بكل القوانين، وهو أمر أخرى تضاف عليه، والثاني أن هذا المبدأ يتطلب أن 

  2.صعب المنال

 1969لسنة  111من التشريعات التي تبنت مبدأ العالمية، قانون العقوبات العراقي رقم 

  3.منه 13مفي 

تعتبر المحاكم البلجيكية سباقة في مجال الاختصاص العالمي، حيث أصدرت محكمة 

على أساس " شارون"ض الشكوى المقدمة ضد قضت فيه برف 2002استئناف بروكسل حكما سنة 

أن المتابعة القضائية لا تجوز ضد شخص غير متواجد على التراب البلجيكي، وقد ألغت محكمة 

معتبرة أن شرط وجود المتهم على التراب البلجيكي  12/02/2003النقض البلجيكية هذا الحكم في 

، كرس الاختصاص 1993دل قانون وصادق البرلمان بعدها على قانون جديد يع 4.غير ضروري

   5.العالمي للمحاكم البلجيكية

                                                 
1
  .43، صنفسهالمرجع   
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 .93أحسن بوسقيعة، المرجع السابق، ص 

3
  .42باسم شهاب، المرجع السابق، ص  

4
 .93هامش صأحسن بوسقيعة، المرجع السابق،  

5
  .94المرجع نفسه، ص 



334 
 

جاء حول تبرير فكرة عالمية العقاب أ�ا تخفف من حدة مبدأ الإقليمية الذي تعتمده 

التشريعات الجزائية، فمبدأ العالمية لا يقوم على حق سيادة الدولة التي تحاكم المتهم، وإنما على وجوب 

لات الفاعل من المساءلة الجزائية؛ ويقتضي تطبيق هذا المبدأ من الناحية منع الضرر الذي ينجم عن إف

العملية توافر ثلاثة شروط طبقا للعرف الدولي، وهي أن تكون الجريمة المرتكبة من الجرائم عبر الوطنية 

مع الدولي أي من الجرائم العالمية أو من الجرائم الدولية، مما يجعل دولة ضبط المتهم وكأ�ا نائبة عن ا�ت

في الملاحقة والعقاب، وكأن دور الدولة في ا�تمع الدولي كدور النيابة العامة في ا�تمعات الوطنية؛  

كما يشترط أن يتم إلقاء القبض على المتهم في إقليم الدولة، وإن كان يجوز محاكمته غيابيا أمام قضاء 

ع الفاعل من السفر إلى هذه الدولة الدول التي تأخذ بالاختصاص العالمي، والهدف من ذلك هو من

أو الدول التي تربطها �ا اتفاقيات تسليم ا�رمين، خشية القبض عليه، أما الشرط الثالث فهو ألا 

يوجد طلب بتسليم الفاعل من قبل دولة أخرى وفقا لمبدأ الإقليمية أو مبدأ الشخصية، لأن مبدأ 

نه حدوث تكامل قضائي وليس حدوث تنازع فالهدف م 1العالمية مرجوح أمام هذين المبدأين،

  . اختصاص

لم يتبن المشرع الجزائري مبدأ العالمية رغم أهميته، ويرى البعض أن المبدأ المذكور يغني عنه 

النصوص الدولية المصادق عليها، وهو قول صحيح، ولكن لا ضرر من أن ينص عليه أيضا في 

  2.القانون الجزائي الداخلي

كترونية عامة، والجرائم الواقعة على التجارة الإلكترونية بصفة خاصة بخصوص الجرائم الإل

فهي جرائم عالمية، لا تعترف بالحدود الإقليمية، مما يدعو إلى القول بملاءمة مبدأ العالمية لهذا النوع 

  .المستحدث من الجرائم

  

   

                                                 
1
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  ونیةالاختصاص الجزائي الداخلي بالنسبة لجرائم التجارة الإلكتر: الفرع الثالث

نص المشرع على أنواع اختصاص المحاكم الجزائية، وهي الاختصاص النوعي، الاختصاص 

وبالنسبة للجرائم الواقعة على التجارة الإلكترونية،  1بالنسبة لشخص المتهم، والاختصاص المكاني،

ا فإن القواعد العامة المتعلقة بالاختصاص النوعي، والاختصاص بالنسبة لشخص المتهم تطبق عليه

دون خصوصية تذكر، أما فيما يتعلق بالاختصاص المكاني فإنه يتحدد حسب القواعد العامة بمكان 

، كما ينعقد بمكان إقامة )ق ا ج 329م(ارتكاب الجريمة أو مكان إقامة المتهم أو مكان القبض عليه 

رغم منع المستفيد من الشيك ومكان الوفاء بالنسبة لجنحتي إصدار شيك دون رصيد، وإصدار شيك 

   2.الشخص من ذلك

، فتتمثل في قيام المشرع الجزائري بعد STAD: أما الخصوصية بالنسبة للجرائم الماسة ب

 10المؤرخ في  14-04ق ا ج بموجب القانون  329و، 40، 37التعديل الذي أجراه على المواد 

اة التحقيق، حيث  بتمديد الاختصاص المحلي لبعض المحاكم ووكلاء الجمهورية وقض 2004،3نوفمبر 

تمديد الاختصاص المحلي لمحكمة سيدي محمد ووكيل الجمهورية وقاضي التحقيق : كان التمديد كالآتي

، تمديد )محاكم ا�الس القضائية للوسط...(�ا إلى محاكم ا�الس القضائية للجزائر والشلف والأغواط

حقيق �ا إلى محاكم ا�الس القضائية الاختصاص المحلي لمحكمة قسنطينة ووكيل الجمهورية وقاضي الت

، تمديد الاختصاص المحلي )محاكم ا�الس القضائية لشرق البلاد...(لقسنطينة وأم البواقي وباتنة

لمحكمة وهران ووكيل الجمهورية وقاضي التحقيق �ا إلى محاكم ا�الس القضائية لوهران وبشار 

، تمديد الاختصاص المحلي لمحكمة ورقلة ووكيل )دمحاكم ا�الس القضائية لغرب البلا...(وتلمسان

محاكم ا�الس ...(الجمهورية وقاضي التحقيق �ا إلى محاكم ا�الس القضائية لورقلة وأدرار وتمنراست 

  ).القضائية لجنوب البلاد

ولكن الطبيعة الخاصة للجرائم المعلوماتية وخاصة ما تعلق ببعدها المكاني، والمقصود به 

هاز الذي يتم ارتكاب الجريمة عن طريقه في مكان مختلف، عن المكان الذي يتواجد فيه وجود الج

هل المحكمة المختصة بمحاكمة المتهم هي المحكمة : الجهاز الخادم، جعلت التساؤل التالي يفرض نفسه
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ها الجهاز التي يتواجد في دائر�ا الجهاز الذي تم إدخال المعلومات منه؟ أم هي المحكمة التي يتواجد في

الخادم؟ أم أن الاختصاص يؤول إلى كل محكمة في أي منطقة أو دولة تظهر فيها تلك الرسائل غير 

  1المشروعة؟

إن إعمال القواعد العامة، وخاصة معيار مكان وقوع الجريمة لا يخلو من بعض 

نية المعلومات الصعوبات، ذلك أن هناك نوعين من الجرائم الإلكترونية، نوع يضم الجرائم البحتة لتق

ونوع يضم الجرائم الواقعة ...، وإتلاف المعلوماتSTADمن مثل الولوج أو البقاء غير المشروعين إلى 

بطريق من طرق نظم المعلومات، من مثل القذف والسب عبر الانترنت، النصب وغسيل الأموال عن 

از معين يلج إليه الفاعل أو طريق الانترنت؛ فالنوع الأول من الجرائم، يقع النشاط الإجرامي على جه

يبقى فيه بطريقة غير قانونية، وعليه يمكن القول بأن الجريمة تقع في المكان نفسه الذي يقع فيه نظام 

الجهاز المعتدى عليه، ما دام أن الولوج أو البقاء قد حدثا في مكان تواجد الجهاز الآلي نفسه، إلا أنه 

بعد من جهاز متواجد في مكان آخر، حينها يجوز القول بأن  من الوارد أن يكون الولوج أو البقاء عن

الجريمة حدثت في مكان وجود الجهاز المعتدى عليه، وفي مكان وجود الجهاز الذي استعان به الفاعل 

، هذا المكان الثاني قد يقع في اختصاص دائرة المحكمة )الولوج أو البقاء(للقيام بنشاطه غير المشروع 

ا الجهاز المعتدى عليه، ولا مشكلة قانونية في هذا الفرض، وقد يقع هذا المكان في التي يقع في دائر�

دائرة اختصاص محكمة أخرى قد تكون إما داخل الدولة ذا�ا أو خارجها، وفي هذه الحالة يؤول 

الاختصاص طبقا لمبدأ الإقليمية إلى محكمة الجهاز المعتدى عليه ومحكمة الجهاز الذي تم منه الولوج 

  2.أو البقاء غير المشروعين

أما بالنسبة للنوع الثاني من الجرائم، وهي الجرائم التقليدية التي ترتكب بوسيلة من وسائل 

تقنية المعلومات فإن الأمر لا يخلو من بعض الصعوبات فيما يتعلق بتحديد المحكمة المختصة، وقد 

يمة مرتكبة في كل مكان تظهر فيه اعتبرت أحكام للقضاء الفرنسي وأخرى للقضاء الأمريكي، الجر 

  3.الرسائل المؤثمة محل البث
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لكن جانبا من الفقه يرى بأن إعمال القواعد العامة لتحديد المحكمة المختصة يؤدي إلى 

نتائج غير مقبولة، من ذلك أن المحكمة التي يقع في دائر�ا جهاز الخادم تختص بمحاكمة المتهمين عن  

الانترنت، كما هو الحال بالنسبة للطرد الناسف الذي يمر في أكثر من  كل الجرائم التي تقع بطريق

دولة أو في دائرة أكثر من محكمة في البلد الواحد، أو بالنسبة للجرائم التي تشكل العلانية ركنا فيها 

عندما تتحقق تلك العلانية بطريق الانترنت، لذلك بات من الضروري تنظيم المشرع لهذه المسألة 

  1.صةبنصوص خا

المعول عليه وفق القواعد العامة في تحديد مكان وقوع الجريمة وبالتالي المحكمة المختصة، 

هو التمييز بين الجرائم المستمرة والجرائم المؤقتة، وهذا التمييز يكون حسب القواعد العامة وفقا لطبيعة 

ة الأشياء المسروقة أو النشاط الإجرامي، فالسرقة والنصب وخيانة الأمانة جرائم مؤقتة، أما حياز 

إخفاؤها فتعد من الجرائم المستمرة، وبناء عليه، فإن الاختصاص في الجرائم المؤقتة ينعقد لمحكمة معينة، 

وهي التي وقع النشاط أو النتيجة في دائرة اختصاصها، ولا يلتفت إلى الأثر الذي تخلفه هذه الجريمة 

م المستمرة فينعقد لكل محكمة تتوافر في دائر�ا حالة لأنه ليس من أركا�ا، أما الاختصاص في الجرائ

  2.الاستمرار

  

  

  

  

  

                                                 
1
  .209سابق، صغنام محمد غنام، المرجع ال  

2
  .228- 227غنام محمد غنام، المرجع السابق، ص  
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سلطة المحكمة المختصة في قبول وتقدیر الدلیل في مجال : المطلب الثاني
  .التجارة الإلكترونیة

يتم التطرق لهذا المبحث من خلال سلطة القاضي الجزائي في قبول الدليل الإلكتروني 

    ).الفرع الثاني(في تقدير هذا الدليل ، ثم سلطته )الفرع الأول(

  .سلطة القاضي الجزائي في قبول الدلیل الإلكتروني: الفرع الأول

الدليل الإلكتروني من أهم الأدلة التي يلجأ إليها لإثبات الجرائم الواقعة على التجارة 

البدء في تقديره للتأكد  الإلكترونية، ويعد قبول الدليل الخطوة الإجرائية الأولى في مرحلة المحاكمة، قبل

  .من مدى صلاحيته وملاءمته لما قدم من أجله، واحترامه لمبدأ المشروعية

  .أساس قبول الدلیل الإلكتروني في الإثبات الجزائي: أولا

الإثبــاتُ في المــواد الجزائيــة يخضـع هــذا الأســاس إلى طبيعــة نظــام الإثبـات الســائد في الدولــة، و 

الـــتي تحكـــم الإثبـــات في المـــواد المدنيـــة، وذلـــك لاعتبـــارات قـــد ترجـــع إلى يخضـــع لقواعـــد تختلـــف عـــن تلـــك 

اخــتلاف موضــوع الإثبــات بــين تلــك المــواد ومنهــا مــا يرجــع إلى أهميــة الــدعوى الجزائيــة، وأن القواعــد الــتي 

تحكــم المســائل الجزائيــة تــدور كلهــا حــول غايــة واحــدة وهــي الكشــف عــن حقيقــة جريمــة تمثــل اعتــداء علــى 

  . م ا�تمع بأسرهالجماعة و�

أولهـا حريـة القاضـي في تكـوين : ومـن القواعـد الـتي تحكـم الإثبـات في المسـائل الجنائيـة ثـلاث

عقيدته، بمعنى أن له أن يوجه تحقيقه في الجلسة بالشكل الـذي يـراه مناسـبا وملائمـا للوصـول إلى الحقيقـة 

ن الحقيقـــة، كمـــا أن لـــه مطلـــق والكشــف عنهـــا دون أن يتقيـــد في ذلـــك باتبـــاع وســـائل معينـــة للكشـــف عـــ

الحرية في تقدير أدلة الدعوى، فله أن يأخذ �ا وله أن يطرحها، كل ذلك بناء على تقييمه لها وقناعته بما 

ينتهي إليه مـن مجمـوع مـا طـرح مـن أدلـة في الجلسـة، وأن يحكـم في الـدعوى حسـب العقيـدة الـتي تكونـت 

بحث في الجلسة دون إلزام عليه بالتقيد بطريق معين مـن لديه بكامل حريته مما يطرح أمامه على بساط ال

طرق الإثبات، إلا إذا أوجب القانون عليه ذلـك، أو حظـر عليـه سـلوك طريـق معـين في الإثبـات، يسـتمد 

القاضي قناعته من أي ورقة سواء كانت رسمية أو عرفيـة يسـتخلص منهـا مـا يطمـئن إليـه ضـميره ووجدانـه 

، ولعــل ذلــك نه في ذلــك شــأن ســائر الأدلــة الأخــرى الــتي قــد تطــرح أمامــهويطــرح مــا لا يطمــئن إليــه، شــأ

راجــع إلى أن الإثبــات الجنــائي يتعلــق بوقــائع ماديــة، أو معنويــة لهــا طــابع اســتثنائي، ولــيس متعلقــا بإثبــات 
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ومن جهة ثانية كي يكـون ذلـك في مقابـل قرينـة الـبراءة، كـي يكـون هنالـك تـوازن بـين  1تصرفات قانونية،

وثــاني القواعــد الــتي تحكــم لإثبــات في المســائل الجزائيــة الــدور الإيجــابي للقاضــي  2؛لفــرد وا�تمــعمصــلحة ا

الجزائي في البحث عن الحقيقة، فإنه لـيس مجـرد مـوازن للأدلـة المثبتـة للإدانـة أو الـبراءة، وإنمـا عليـه التحـري 

ون دوره في الـــدعوى عـــن الحقيقـــة والكشـــف عنهـــا، وهـــو في ذلـــك يختلـــف عـــن القاضـــي المـــدني الـــذي يكـــ

المدنية المنظورة أمامه سلبيا ومقتصرا على الموازنة بين أدلـة الخصـوم؛ وآخـر القواعـد الـتي تحكـم الإثبـات في 

المسائل الجزائية قاعدة عبء الإثبات في المواد الجزائية يقع على سـلطة الإدعـاء مـن منطلـق أن الأصـل في 

      3.اتهالإنسان البراءة، وعلى من يدعي عكس ذلك إثب

ولا شـــــك في أن مجمـــــوع هـــــذه القواعـــــد لا اخـــــتلاف فيهـــــا بـــــين الجـــــرائم التقليديـــــة والجـــــرائم 

الإلكترونيــة، إلا أن  الطــابع الخــاص الــذي تتميــز بــه الجــرائم الإلكترونيــة هــو أن محــل أو موضــوع بعضــها 

مثــل في صــعوبة يكــون غــير مــادي، إضــافة إلى أن إثبــات هــذه الجــرائم تحــيط بــه الكثــير مــن الصــعوبات، تت

اكتشــاف هــذه الجــرائم بحســب أ�ــا جــرائم فنيــة تتطلــب تقنيــة معينــة في مجــال الحاســبات الآليــة والإنترنــت، 

مــا تكــون جريمــة هادئــة لا عنــف فيهــا ولا تــترك أشــياء ماديــة تــدرك  –غالبــا  –وهــي علــى الــرغم مــن أ�ــا 

لات المخزنـة في ذاكـرة الحاسـبات، إلا بالحواس، لكو�ا عبارة عن أرقام وبيانات تتغير أو تمحى مـن السـج

أن الـــبعض يشـــبهها بجـــرائم العنـــف مثـــل مـــا ذهـــب إليـــه مكتـــب التحقيقـــات الفيـــدرالي بالولايـــات المتحـــدة 

  .نظرا لتماثل دوافع المعتدين على نظم الحاسب الآلي مع مرتكبي العنف) FBI(الأمريكية  

سـتخدام شـبكات الاتصـال، فـإن وإلى جانب إمكانية ارتكاب هذه الجرائم خارج الحدود با

كـتم   -في الغالـب  -ا�ني عليه الذي عـادة مـا يكـون مؤسسـة ماليـة أو مشـروعاً صـناعياً ضـخماً يحـاول  

حصــول الجريمــة والإحجــام عــن الــبلاغ عنهــا أو مســاعدة الســلطات المختصــة في إثبا�ــا والكشــف عنهــا 

علــى شــيوع العلــم بوقوعهــا إســاءة واهتــزاز  حــتى لا يــتم تقليــدها مــن قبــل الآخــرين، وخشــية مــن أن يترتــب

  .لسمعته وثقة المساهمين والعملاء

                                                 
1
  .108، ص2011محمد زكي أبو عامر، الإثبات في المواد الجنائية، دار الجامعة الجديدة، الإسكندرية، مصر . د 

2
  .109المرجع نفسه، ص  

3
  .وما بعدها 100المرجع نفسه، ص  
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  خصائص وممیزات الدلیل الإلكتروني : ثانیا

الواقعــة الــتي يســتمد منهــا القاضــي البرهــان علــى إثبــات اقتناعــه بــالحكم "دليــل الإثبــات هــو 

إلى ثبـوت الإدانـة أو اسـتقرار  ، والدليل الجنـائي، معـنى يـدرك مـن مضـمون واقعـة تـؤدي"الذي ينتهي إليه 

الــــبراءة، ويــــتم باســــتخدام الأســــلوب العقلــــي وإعمــــال المنطــــق في وزن تقــــدير تلــــك الواقعــــة ليصــــبح المعــــنى 

المســتمد منهــا أكثــر دقــة في الدلالــة علــى الإدانــة أو الــبراءة، وقــد تعــارف الفقــه والقضــاء علــى الأدلــة الــتي 

  1.لك عن الاستناد إلى أدلة أخرىيمكن للقاضي الاستناد إليها دون أن يحول ذ

مــع التطــور التكنولــوجي ظهــر مــا يســمي بالــدليل الرقمــي، أو الــدليل الإلكــتروني، و هــو مــا 

  .    الدليل الذي يجد له أساساً في العالم الافتراضي إلى الجريمة"يعرف بأنه 

ت الــدليل المــأخوذ مــن أجهــزة الحاســب الآلي في شــكل مجــالات ونبضــا"وعــرف أيضــا بأنــه 

    2.مغناطيسية أو كهربائية ممكن تجميعها وتحليلها باستخدام برامج و تطبيقات و تكنولوجية خاصة

والدليل الرقمي هو مكون رقمي لتقديم معلومات في أشكال متنوعـة مثـل الرمـوز والنصـوص 

يـة بـالمعني المكتوبة أو الصور أو الأصوات والأشكال والرسوم يعبر عن فكر وقول يطلق عليه الكتابة الرقم

الواســع، الــتي لا تشــمل الكتابــة التقليديــة علــي الــورق فحســب، و إنمــا تشــمل أيضــا الكتابــة الــتي تــتم عــن 

  .            طريق وسائل الاتصال الحديثة، مهما كانت  الدعامة المستخدمة في تثبيتها 

مـن قبيـل  وللدليل الرقمي ثـلاث خصـائص، الأولى أنـه دليـل غـير ملمـوس، والثانيـة أنـه دليـل

الأدلــة الفنيــة أو العلميــة، والخاصــية الثالثــة أن فهــم مضــمون الــدليل الرقمــي يعتمــد علــى اســتخدام أجهــزة 

  .            تجميع وتحليل فحواه ليكون دليل إثبا�ا

والأصل أن الدليل الرقمي غير مـادي، يتكـون مـن بيانـات ومعلومـات ذات هيئـة رقميـة غـير 

دي ملمــوس يتطلــب الاســتعانة بــأجهزة الحاســب الآلي وأدواتــه واســتخدام ملموســة وإخراجــه في شــكل مــا

نظــم برمجيــة حاســبية  ويتميــز بالســرعة والســهولة وصــعوبة محــوه أو تحطيمــه وإن حــاول الجــاني محــو الــدليل 

الرقمــي، فــإن هــذه المحاولــة بــذا�ا تســجل عليــه كــدليل، كمــا أن الطبيعــة الفنيــة للــدليل الرقمــي تكمــن في 

                                                 
1
  .بعدها وما 119محمد زكي أبو عامر، المرجع السابق، ص  

2
 .الإنترنت ىفي بحث و تحقيق الجرائم علي الكمبيوتر ، بحث منشور عل  TCP/IPممدوح عبد ا�يد عبد المطلب ، استخدام بروتوكول  
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عض الـــبرامج والتطبيقـــات للتعـــرف علـــى مـــا إذا كـــان قـــد تعـــرض للغـــش والتحريـــف، هـــذا مـــن إخضـــاعه لـــب

ناحية الجانب الايجابي، أما من حيـث الجانـب  السـلبي، فـإن ذلـك يتمثـل في الاسـتخدام غـير المشـروع أو 

غير المصرح به للحاسب الآلي والانترنت وما عرف بالجرائم الإلكترونية وما يكتنـف ذلـك مـن مشـكلات 

على المستوى التنظيمي والقانوني والتقني، الأمر الذي يتطلـب وسـائل تقنيـة وقواعـد قانونيـة تحيطـه بسـياج 

من الحماية وهو ما أدى إلى صدور العديد من التشريعات كمحاولة لوضع ضوابط وتنظيم قانوني بقصـد 

  . توفير الحماية اللازمة للمستخدمين والقائمين على تقديم خدمة الإنترنت 

الأول مخرجـــات ذات طبيعـــة ورقيـــة، تســـجل فيهـــا المعلومـــات علـــى : وللـــدليل الرقمـــي ثلاثـــة أنـــواع        

الورق، ويستخدم في ذلـك الطابعـات والراسـم في طباعـة الرسـومات بـدرجات وضـوح مختلفـة علـى الـورق؛ 

الورقيـة كالأشـرطة النوع الثاني مخرجات ذات طبيعة إلكترونية،  تستخدم في تخزين المعلومات بدل الوثـائق 

المغناطيســية والأوراق المغناطيســية؛ والنــوع الثالــث مخرجــات مرئيــة معروضــة بواســطة شاشــة الحاســب الآلي 

  1.ذاته  ويتمثل هذا النوع في عرض البيانات المعالجة آليا بواسطة الحاسب الآلي على الشاشة الخاصة به

أدلــة : ن تقســيمه لنــوعين رئيســينأمــا عــن أنــواع الــدليل الرقمــي كــدليل إثبــات مــن عدمــه يمكــ

أعدت لتكون وسيلة إثبات كالسجلات التي تم إنشائها بواسطة الآلة تلقائيا كذلك السجلات التي جزء 

منها تم حفظه بالإدخال وجزء تم إنشاؤه بواسطة الآلة، وأدلة لم تعد لتكون وسيلة إثبات وهذا النوع من 

 .نه  أثر يتركه الجاني دون أن يكون راغبا في وجودهالأدلة الرقمية ينشأ دون إرادة الشخص أي أ

وتبــدو أهميــة التمييــز بــين هــذين النــوعين أن النــوع الأول مــن الأدلــة الرقميــة هــو الأكثــر أهميــة 

مـــن النـــوع الثـــاني لكونـــه أعـــد أصـــلا ليكـــون وســـيلة إثبـــات لـــبعض الوقـــائع، وعـــادة مـــا يعمـــد إلى حفظـــه 

  .عد أصلا ليكون أثرا لمن صدر ضدهيني من الأدلة الرقمية لم للاحتجاج به لاحقا، بينما النوع الثا

الصـــور الرقميـــة، : شـــكال رئيســةأ ةالـــدليل الرقمــي فـــيمكن إيجازهـــا في ثلاثــ أشــكال مــا عـــنأ

  .التسجيلات، النصوص المكتوبة

                                                 
1

 السجلات المحفوظة في الحاسب الآلي ؛ و السجلات التي يتم: الدليل الرقمي إلي ثلاث مجموعات هي  2002وقسمت وزارة العدل الأمريكية عام  

وع الثالث إنشاؤها بواسطة الحاسب الآلي و مخرجات برامجه التي لم يساهم الإنسان في إنشائها كسجلات الهاتف و فواتير أجهزة الحاسب الآلي؛ و الن

خالها إلي الجهاز و هو السجلات التي تم حفظ جزء منها بالإدخال و الجزء الأخر تم إنشاؤه بواسطة الحاسب الآلي و من أمثلة ذلك البيانات التي يتم إد

  .تتم معالجتها من خلال برنامج خاص كإجراء العمليات الحسابية علي تلك البيانات 
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  القیمة القانونیة للدلیل الإلكتروني: ثالثا

في مشـــروعية الـــدليل تتمثـــل الجنـــائي في مجـــال الإثبـــات  الإلكـــترونيالقيمـــة القانونيـــة للـــدليل 

هـــا مـــن الأدلـــة الـــتي تقبـــل  فالـــنظم القانونيـــة تختلـــف في موق بـــأنبحيـــث يمكـــن القـــول  تـــه،وحجي الإلكـــتروني

بمعــنى أن المشــرع يحــدد الأول نظــام الأدلــة القانونيــة  :نان رئيســيافهنــاك اتجاهــ، كأســاس للحكــم بالإدانــة

كمــا يحــدد القيمــة الاقناعيــة لكــل دليــل، فــلا ســبيل ،  الإثبــات يجــوز للقاضــي اللجــوء إليهــا فيالأدلــة الــتي 

نــه لا دور للقاضــي في أكمــا   ،دليــل لم يــنص القــانون عليــه صــراحة ضــمن أدلــة الإثبــات أيللاســتناد إلى 

، ويســود هــذا ا النظــام بنظــام الإثبــات القــانوني أو المقيــدذا يســمى هــذولــ، تقــدير القيمــة الاقناعيــة للــدليل

ظـل الأنظمــة  يسـود فيفهـو ) نظـام الإثبـات الحــر ( الثـاني  مـا عــنية ؛ أنجلوسكسـونالأمـة في الأنظلنظـام ا

فلا يلزمه ، ا النظام يتمتع القاضي الجنائي بحرية مطلقة في إثبات الوقائع المعروضة عليهذووفقا له، اللاتينية

وجـوده، فالـدليل الرقمـي  مشـروعية هذا النظامالأصل في  أن ، أيإليها في تكوين قناعته الاستنادالقانون 

  .سيكون مشروعا من حيث الوجود استصحابا للأصل

نظام الإثبات المقيد أو ما يعرف بنظام الأدلة القانونية مع تمتـع وقد تبنت بعض التشريعات 

  . ، والبعض الآخر من التشريعات تبنى نظام الأدلة القانونية الحرةالقاضي بسلطة واسعة في تقدير الدليل

مـن عـدم ذلـك  الأدلة الرقمية بحجية قاطعة في الدلالة على الوقـائع الـتي يتضـمنها،تمتع إن 

لاختبـــارات تمكـــن مـــن التأكـــد مـــن  الأدلـــة الرقميـــة مـــن خـــلال إخضـــاع مشـــكلة يمكـــن التغلـــب عليهـــا 

للــــدليل الرقمــــي بمثابــــة خــــروج �ــــا  ىدعالمــــلا يمكــــن اعتبــــار هــــذه القيمــــة  ، ويــــرى الــــبعض أنــــهصــــحتها

ن هنـاك مـن الأدلـة مـا لا يسـتطيع أ، حيـث الجنـائي اعـد العامـة للإثبـات في القـانونمستحدث عن القو 

عـدم الخلـط بـين الشـك الـذي ا الـرأي ويرى أصحاب هذ ،القاضي الجنائي تقديرها وفقا لسلطته المقررة

وبــــين القيمــــة  ،يشـــوب الــــدليل الرقمــــي بســــبب إمكانيــــة العبــــث بـــه أو لوجــــود خطــــأ في الحصــــول عليــــه

فـالقول فيهـا هـو  ،لهذا الدليل، فالحالة الأولى لا يملك القاضي الفصـل فيهـا لأ�ـا مسـألة فنيـة  الإقناعية

قول أهل الخبرة، فإن سلم الدليل الرقمي من العبث والخـطأ، فإنه لن يكون للقاضي سوى القبـول �ـذا 

صـادقاً عـن الواقـع اً بار الدليل ولا يمكنه التشكيك في قيمته التدليلية لكونه وبحكم طبيعته الفنية يمثل إخ

            1.الجريمة المراد إثبا�ابليل لم يثبت عدم صلة الدما 

                                                 
1
 .، المرجع السابقطارق محمد الجملي 
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ونتيجـــة تـــردد الفقـــه والقضـــاء حيـــال مشـــروعية الأدلـــة المتحصـــلة مـــن الوســـائل الإلكترونيـــة  

كمخرجـــات الحاســـب الآلي بأنواعهـــا المختلفـــة، خشـــية أن تكـــون قـــد تعرضـــت للتغيـــير في فحواهـــا أو 

قة فيها، خاصة أن معظمها يمس مساسا مباشرا بحقوق الأفراد الأساسية وحريـا�م، ولهـذا لطمس الحقي

وضـعت شـروط ينبغـي توافرهـا في كـل دليـل مقـدم أمـام القضـاء الجنـائي كـأن يكـون الـدليل مشــروعا أي 

  .أن يكون وليد إجراءات صحيحة، وأن يكون قد طرح في الجلسة، وأن يكون مبنيا على الجزم واليقين

قــد نصــت بعــض التشــريعات المقارنــة علــى بعــض الشــروط والضــوابط الــتي يجــب مراعا�ــا في و 

أن يتم تحديـد هويـة الشـخص أو الجهـة : مخرجات الحاسب الآلي لكي يمكن قبولها كأدلة إثبات من أهمها

ا المنسوب إليه المخرجـات بصـورة قاطعـة؛ وأن يـتم أيضـا اسـتخلاص المعلومـات المخزنـة إليكترونيـا وحفظهـ

بصــور�ا الأصـــلية الـــتي أنشـــئت عليهـــا وبصـــورة تضــمن عـــدم تعرضـــها لأي شـــكل مـــن أشـــكال العبـــث أو 

التحقـق مـن سـلامة الحاسـب الآلي : وهذا الشرط يتطلب اتخاذ بعـض الإجـراءات الـتي مـن أهمهـا 1التلف،

كفـــاءة ودقتـــه في عـــرض المعلومـــات المخزنـــة، وحفـــظ مخرجـــات الحاســـب الآلي وتخزينهـــا في بيئـــة مناســـبة، و 

  .         ونزاهة  القائمين على جمع الأدلة وتخزينها 

وقــد اعترفــت بعــض التشــريعات بالــدليل الكتــابي الإلكــتروني أو الرقمــي، فنجــد قــانون الأمــم 

ـــة مـــا إذا  ـــة يعـــترف بالـــدليل الكتـــابي الرقمـــي موضـــحا  أنـــه في حال المتحـــدة النمـــوذجي للتجـــارة الإلكتروني

لومات مكتوبة فإ�ا تستوفى مثل هـذه الشـروط مـتى أمكـن تخزينهـا والاطـلاع اشترط القانون أن تكون المع

واشـترط الفقـه أن   2عليها عند الحاجة لذلك، كما اعترف بعض تشريعات الدول بدليل الكتابي الرقمي،

تتوافر مجموعة شروط حتى يضطلع الدليل الكتابي الرقمي بدوره في الإثبـات، و مـن هـذه الشـروط ضـرورة 

  .الدليل الكتابي مقروءاً و متصفاً بالاستمرار وغير قابل للتعديل أن يكون

وإذا كــان التطــور التقــني في الوقــت الحاضــر أدي إلي تــردد جانــب مــن الفقــه والقضــاء حيــال 

الأخــذ بالكتابـــة الرقميــة واســـتخدامها في ا�ــال الجنـــائي كــدليل شـــأ�ا في ذلــك شـــأن المحــررات الورقيـــة في 

                                                 
1

رنسي، والمادة من القانون المدني الف 1316/1وقد أكدت ذلك المادة الثامنة من قانون الأونستيرال النموذجي الخاص بالتجارة الإلكترونية ، والمادة  

 .   من قانون الإثبات الأمريكي، وتضمنت المادة الثامنة من قانون إمارة دبي للمعاملات التجارية الإلكترونية عدة شروط في هذا الخصوص 1001/3

2
من القانون المدني  453و المادة  فقرة ب من قانون التوقيع الإلكتروني المصري 1من قانون المعاملات الإلكترونية لإمارة دبي و المادة  2مثل المادة  

 92بشأن المعاملات الإلكترونية وأيضا نص المادة  2000لسنة  83و كذلك الفصل الرابع من القانون التونسي رقم  2000لسنة  57التونسي رقم 

 . 2000لسنة  28من قانون البنوك الأردني رقم 
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أن هذا النوع من الجرائم له طبيعـة خاصـة نظـراً لمـا تتميـز بـه مـن تقنيـة عاليـة وخفـاء  الإثبات، على اعتبار

في ارتكا�ا حيث يسـتطيع الجـاني أن يرتكبهـا بسـرعة دون أن يـترك وراءه أي أثـر خـارجي ملمـوس لكونـه 

ة لــه نتــائج غــير يتميـز عــادة بالــذكاء والـدهاء والخــبرة والمهــارة التقنيـة العاليــة، كمــا أن هـذا النــوع مــن الكتابـ

مؤكدة وأن معظمهـا يمـس مساسـاً مباشـراً بحقـوق وحريـات الأفـراد الأساسـية الـتي أقرهـا القـانون في مراحـل 

الــدعوى الجنائيــة، لكــن هــذا الــتردد ومــا قــد يثــار مــن صــعوبات ينبغــي أن لا يقــف حــاجزا يمنــع اســتفادة 

الجنـــاة بتوظيفهـــا في ارتكـــاب جـــرائمهم،  الأجهـــزة الضـــبطية والقضـــائية مـــن التقنيـــة الإلكترونيـــة الـــتي يقـــوم

والتعامل معهم باستخدام التقنية ذا�ا في ملاحقـتهم، بمعـنى أن تقبـل مسـتخرجات الحاسـب الآلي كـدليل 

من ضمن الأدلة الخاصة إذا ما توافرت فيها شروط وضـوابط معينـة، وهـذا مـا تأخـذ بـه بعـض التشـريعات 

  .ين الجزائريومنها قانون التوقيع والتوثيق الإلكتروني

  .سلطة القاضي الجزائي في تقدیر الدلیل الإلكتروني: الفرع اثاني

نطــــــاق ســــــلطة القاضــــــي الجزائــــــي في تقــــــدير الــــــدليل : يقتضــــــي الأمــــــر التطــــــرق إلى نقطتــــــين

  .الالكتروني، والضوابط التي تحكم اقتناع القاضي بالدليل الالكتروني

  .ل الالكترونينطاق سلطة القاضي الجزائي في تقدیر الدلی: أولا

الوصـــول إلى الحقيقـــة والكشـــف عنهـــا هـــدف كـــل نظـــام إثبـــات في العـــالم مـــن خـــلال تقـــدير 

هـل للقاضـي كامـل الحريـة في تقـدير : الأدلة المعتمدة في الواقعة والمعروضة على القضـاء، والسـؤال المطـروح

المشــرع، بحيــث يكــون هــذه الأدلــة وفــق قناعتــه الشخصــية؟ أم أن قيمتهــا التقديريــة محــددة ســلفا مــن قبــل 

  1القاضي ملزما �ا، وليس له سوى تقدير قيمتها إن توافرت لديه القناعة القضائية؟

يعـــد مبـــدأ الاقتنــــاع القضـــائي مــــن أهـــم المبــــادئ الـــتي تقــــوم عليهـــا نظريــــة الإثبـــات في المــــواد 

حـــدة وهـــي أن الجزائيـــة، وقـــد تعـــددت الآراء حـــول مـــدلول الاقتنـــاع القضـــائي، إلا أ�ـــا تلتقـــي في نقطـــة وا

للقاضــي أن يســتمد عقيدتــه مــن أي دليــل يطمــئن إليــه، ســواء مــن الأدلــة المطروحــة عليــه مــن قبــل النيابــة 

العامة أو من قبل أحد الخصوم أو  التي يرى تقـديمها بنفسـه، ليكـون منهـا قناعتـه في الحكـم، ولقـد أقـرت 

                                                 
1
 .191، ص2014كش، المغرب ا ، مر دار الآفاق المغربية للنشر والتوزيع، 2لوسائل الحديثة، جإدريس النوازلي، الإثبات الجنائي لجرائم الأعمال با. د 
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ق ا ج والمشـــرع  212بـــنص م معظـــم التشـــريعات الحديثـــة هـــذا المبـــدأ حيـــث نـــص عليـــه المشـــرع الجزائـــري

  1.ق ا ج م، وقبلهما المشرع الفرنسي 302/1المصري في م

لقــد ثــار خــلاف حــول نطــاق تطبيــق المبــدأ المــذكور ســواء مــن حيــث طبيعــة القضــاء أو مــن 

حيث مراحل الـدعوى العموميـة، ويمكـن القـول أن المبـدأ يمتـد تطبيقـه إلى كافـة أنـواع المحـاكم الجزائيـة، وإن 

ى ذلك صراحة كل من المشرعين الجزائري والمصري، على خلاف المشرع الفرنسي الـذي نـص لم ينص عل

على تطبيق المبدأ سواء أمام محكمة الجنايات أو الجـنح أو المخالفـات، ويمكـن القـول أيضـا أن المبـدأ شـرع 

ك من نص أصلا لقضاة الحكم، إلا أن الفقه يرى جواز امتداده لمرحلة التحقيق الابتدائي، ويستشف ذل

  .ق ا ج 163/1وم 162/2م

يثير الدليل الإلكتروني العديد من المشـكلات تتعلـق بطبيعتـه التكوينيـة مـن جهـة وبـإجراءات 

الحصول عليه من جهة أخرى، فالدليل الإلكتروني غير مرئي فهو عبارة عن نبضات إلكترونية مكونة مـن 

فصـــح عـــن شخصـــية معينـــة، كمـــا أن الـــدليل لا ت) الصـــفر والواحـــد(سلســـلة طويلـــة مـــن الأرقـــام الثنائيـــة 

الإلكـتروني غالبـا مــا يكـون مرمـزا ومشــفرا، كمـا أن الأصـالة في هــذا الـدليل مفترضـة فقــط، كمـا أن الــدليل 

الإلكتروني ذو طبيعة متحركة يصعب معها تعقبه، كما أن الدليل الإلكتروني من الناحية الفنية يثير الكثير 

  .ليف الحصول عليه، ونقص المعرفة الفنية لدى رجال إنفاذ القانونمن الإشكاليات منها ارتفاع تكا

إن الـــدليل الإلكـــتروني دليـــل علمـــي يجـــب لـــزوم تجاوبـــه مـــع الحقيقـــة كاملـــة وفقـــا لقاعـــدة في 

ـــة، أمـــا العلـــم فمســـعاه الحقيقـــة، لـــذلك يجـــب ألا  القضـــاء المقـــارن، هـــي قاعـــدة أن القـــانون مســـعاه العدال

  2.ع القاعدة العلمية السليمةيتعارض الدليل الإلكتروني م

  .الضوابط التي تحكم اقتناع القاضي الجزائي بالدلیل الإلكتروني: ثانیا    

يتمتع القاضي الجزائي بسلطة واسعة في تقديره للأدلـة والـدليل الإلكـتروني لـيس مسـتثنى مـن 

واب عنــد هــذه القاعــدة العامــة، غــير أن المشــرع وضــع ضــوابط كــي لا ينحــرف القاضــي عــن جــادة الصــ

ممارسته لهذه السلطة، وفيما يخص الدليل الإلكتروني فلا بد أن يكون هذا الـدليل مقبـولا، أي يحصـل بـه 

اليقــين في ضــمير القاضــي، بحيــث تتطــابق حالــة الــذهن والعقــل مــع حالــة الواقــع والحقيقــة، ذلــك أنــه مــن 

                                                 
1
 .244-240عائشة بن قارة، المرجع السابق، ص 
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يقــين لا علــى مجــرد تخمــين أو اتبــاع مقتضــيات مبــدأ أو قرينــة الــبراءة أن يبــنى الحكــم الجزائــي علــى الجــزم وال

، لذلك ليس معنى القول أن القاضي يملك حرية تقـدير الأدلـة  )وإن الظن لا يغني من الحق شيئا(1الظن،

بما فيها الأدلة الإلكترونية أو الرقمية أنه يملك الحكم بالإدانة على غير أسـاس مـن التثبـت والتـيقن، لكـن 

بإدانـــة المـــتهم بترجـــيح فـــرض علـــى آخـــر، إذ يكـــون هنـــا اقتنـــاع هـــذا لا يمنـــع القاضـــي أن يؤســـس حكمـــه 

القاضـــي بوقـــوع الجريمـــة ونســـبتها إلى المـــتهم يقينـــا، لا يقـــدح فيـــه أن تســـتخلص المحكمـــة مـــن الأدلـــة مـــن 

مجموعهــا احتمــالات متعــددة لكيفيــة وقــوع الجريمــة، طالمــا أن جميــع الاحتمــالات تــؤدي إلى إدانــة المــتهم، 

الشـك يفسـر لصـالح "ل واحد يفيد البراءة، يرجح كفة البراءة اعتمادا على مبدأ وليس هنالك ولو احتما

وعليـه فـإن الحكـم بالإدانـة يجـب أن يبـنى علـى اليقـين في صـحة أدلـة الإثبـات، بينمـا يكفــي في  2".المـتهم

إلا الحكم بالبراءة مجرد الشك، غير أن محكمة النقض الفرنسية لا تأخذ بمبدأ الشك يفسر لصالح المـتهم 

في أضيق نطاق، إذ أ�ا تعتبر أن مجرد وجود شك في الإدانة لا يكفي لتبرئـة سـاحة المـتهم، بـل يجـب أن 

وبالنســـبة للأدلـــة الإلكترونيـــة لا مجـــال لتطبيـــق مـــا توصـــلت إليـــه  3.يســـتند هـــذا الشـــك علـــى أدلـــة قاطعـــة

  .محكمة النقض الفرنسية فلا بد من أن تكون الأدلة الإلكترونية يقينية

أيضــا مناقشــة الأدلــة الرقميــة بطريقــة شــفوية أمــام أطــراف الــدعوى وبحضــورهم، ويجــب يجــب 

علــى الخبــير المعــين مــن قبــل المحكمــة الحضــور وتــلاوة تقريــره في الجلســة، فكــل دليــل مهمــا كــان لا بــد أن 

ة الـتي يخضع للمناقشة العلنية، وعليه فإن القاضي لا يجوز له أن يؤسس اقتناعه إلا على العناصـر الإثباتيـ

طرحـــت في جلســـات المحاكمـــة وخضـــعت لحريـــة مناقشـــة أطـــراف الـــدعوى، ونصـــت علـــى هـــذه القاعـــدة 

غير أن هـذا لا يعـني أن القاضـي لا يسـتند إلى مـا ورد في التحقيقـات الأوليـة  4.القوانين الإجرائية المقارنة

تهم دون سماعهـا، طالمـا التي قامت �ا النيابة أو قاضي التحقيق، ويعتمد على الأدلة التي قدمت ضـد المـ

  5.أن هذه الأدلة كانت مطروحة للمناقشة بالجلسة

يترتب علـى مبـدأ وجـوب مناقشـة الأدلـة بمـا فيهـا الأدلـة الرقميـة فكـرة عـدم جـواز أن يقضـي 

القاضـــي في الجـــرائم المتعلقـــة بتقنيـــة المعلومـــات بنـــاء علـــى معلوماتـــه الشخصـــية أو علـــى مـــا رآه بنفســـه أو 

                                                 
1
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س القضـــاء وبـــدون حضـــور الخصـــوم، ولكـــن هـــذا لا يعـــني أن القاضـــي يكـــون لـــه دور حققـــه في غـــير مجلـــ

سلبي، كلا، فمن واجبه البحث عن الدليل ولكن في نطاق إجـراءات الـدعوى؛ كـذلك يترتـب عـن المبـدأ 

الســابق فكــرة عــدم جــواز أن يقضــي القاضــي في الجــرائم الإلكترونيــة وغيرهــا بنــاء علــى رأي الغــير، كــأن 

على أدلة وقائع استقاها من أوراق قضية أخرى لم تكن مضمومة للـدعوى المنظـور فيهـا،  يعتمد القاضي

ولا مطروحة على بسـاط البحـث بالجلسـة تحـت نظـر الخصـوم، غـير أن هـذا لا يعـني حرمـان القاضـي مـن 

 أن يأخــذ بــرأي الغــير مــتى اقتنــع بــه وكــان مــن الأدلــة المقدمــة إليــه في الــدعوى محــل نظــره، ويتعــين عليــه في

  1.هذه الحالة تبيان أسباب اقتناعه �ذا الرأي

تــواترت محكمــة الــنقض المصــرية علــى أن يكــون اســتخلاص محكمــة الموضــوع لواقعــة الــدعوى 

  2.استخلاصا معقولا تؤدي إليه ظروف الواقعة وأدلتها وقرائن الأحوال فيها
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التعاون الدولي لمكافحة الجرائم الواقعة على  : الفصل الثاني
  .الإلكترونیة التجارة

التعاون الدولي عبارة عن تبادل العون والمساعدة وتضافر الجهود المشتركة بين دولتين أو 

أكثر، لتحقيق نفع أو خدمة مشتركة، سواء أكانت على مستوى عالمي أو على مستوى إقليمي، أو 

  1.على المستوى الوطني للدول التي يتم الاتصال فيما بينها

ن الدولي نتيجة اختلاف العوامل التاريخية وتباين الأنظمة الخاصة وعادة ما ينشأ التعاو 

لكل دولة، إذ تلجأ الدول للاتفاق على حدود وأوضاع معينة بغية مكافحة الجريمة، لإدراك الدول 

التام بأن مواجهة الجريمة وخاصة تلك العابرة للحدود مهمة الجميع وفيه مصلحة للجميع، ويحتاج إلى 

وأن هذه الجرائم تعرف تطورا مستمرا و�دد  مصالح كل الدول الاقتصادية والسياسية التعاون، خاصة 

   2.والاجتماعية

 يكن بخصوص الجرائم الإلكترونية، وخاصة تلك التي ترتكب عبر شبكة الانترنت، لم

لا لأ�ا  ،من جرائم يمكن أن ترتكب عليها أو بواسطتها هذه الشبكةمع بدايات  دولي هناك قلق

كانت مقصورة على فئة   أ�ا على ها، بل نظرا لمحدودية مستخدميها، علاوةئفي تصميمها وبنا آمنة

إلا أنه ومع توسع استخدامها ودخول جميع فئات ا�تمع إلى قائمة  ،معينة من المستخدمين

، خاصة على الوجود ما يسمى بالجرائم المعلوماتية إلىبدأت تظهر  وتطور التقنيات، مستخدميها

وكذا بواسطة جميع الوسائل الإلكترونية الأخرى المتطورة من حاسب  أو بواسطتها، الانترنت شبكة

رائم تتميز بحداثة الأسلوب هذه الج... آلي عادي ومحمول، وأجهزة الهاتف النقال الذكية وغيرها

سب ليس هذا فح ؛وسرعة التنفيذ وسهولة الإخفاء والقدرة على محو آثارها وتعدد صورها وأشكالها

نترنت بل اتصفت بالعالمية وبأ�ا عابرة للحدود، وهذا أمر طبيعي خاصة إذا ما علمنا أن شبكة الا

 . ذات طبيعة عالميةفهي  ،ذا�ا لا تعرف الحدود

الدول من أجل مكافحة هذا النوع  جهود كان لا بد من تكاتفكله  وإزاء ذلك  

بل أصبحت تعبر  ،نة ولا توجه �تمع بعينهالمستحدث من الجرائم التي لم تعد تتمركز في دولة معي

                                                 
 .472معادي أسعد، المرجع السابق، ص 1

 .473المرجع نفسه، ص 2



349 
 

مستغلة التطور الكبير للوسائل التقنية الحديثة في  ،لتلحق الضرر بعدة دول ومجتمعات 1الحدود

 .ونظم المعلومات الاتصالات

من أجل التصدي للجرائم الواقعة على التجارة الإلكترونية بصفة خاصة، والجرائم 

من التعاون وتضافر الجهود الدولية، ورسم رؤية شاملة وموحدة، �دف  لا مفرفإنه الإلكترونية عامة، 

إلى التكامل بين مختلف الفواعل الوطنية والدولية، وتوفير كل وسائل الحماية سواء أكانت قانونية أم 

  .فنية أم غيرها

، فقد بذلت المنظمات الدولية الدولي ونظرا لخطورة الجرائم الإلكترونية، وأهمية التعاون

وضع القوانين النموذجية للتجارة الإلكترونية والتوقيع الإلكتروني،  ،مجهودات معتبرة، من ذلك

والاهتمام بمواضيع الملكية الفكرية وأسماء النطاق، كما أفرد مؤتمر الأمم المتحدة العاشر لمنع الجريمة 

رائم المتصلة بالحاسب ومعاملة ا�رمين إحدى حلقاته الأربع الواردة على جدول أعماله لدراسة الج

خلال المناقشات أن هذه الجرائم هي جرائم عبر وطنية، تمثل  الآلي وشبكة الانترنت، حيث أشير

  2.تحديات القرن الحادي والعشرين ىحدإ

                                                 
 هناك من يصف جرائم نظم المعلومات بأ�ا جرائم دولية لأ�ا عابرة للحدود، والحقيقة أن هذا الوصف غير دقيق، والأصح أن توصف بالجرائم 1

 الحياة في الحق مثل المتمدن العالم في والأخلاقية الأساسية البشرية القيم على عدوان على تنطوي التي الأفعال العالمية بالجريمة يقصدالعالمية، حيث 

 الإنسانية على القيم عدوان من تمثله لما الجنائية، التشريعات أغلب عليها نصت عادية، جرائم تشكل وهذه الأفعال العام، والحياء والحرية الجسم وسلامة

 أجل من والإجرائية الموضوعية القواعد توحيد على ولالد الاتفاقيات، وحث بعقد الدولية المنظمات وأوصت مكافحتها، في الدول وتتعاون كلها،

 إطار قانون العقوبات العالمي وليس القانون في الجرائم هذه وتدخل مرتكبيها، ومعاقبة عليها، القضاء أجل من الدول التضامن بين وتعزيز مكافحتها،

 .دولية معاهدة أو اتفاق في هاعلي النص جاء ولو عادية جرائم وإنما دولية، جرائم تعد الجنائي، ولا الدولي

 الداخلي وهو القانون عليها بالعقاب يختص أ�ا جريمة عنها ينفي لا متعددة، دول أقاليم في ترتكب أن يمكن العالمية الجريمة أن ورغم

 محل بالمصلحة الدولية المساس في يتمثل الذي الدولي العنصر على تنطوي الدولية فالجريمة الدولي، القانون بنظرها التي يختص الدولية الجريمة عن يميزها ما

 ويعاقب العالمية، صفة عليها أضفى مما دول عدة في ارتكا�ا تم عادية هي جريمة وإنما دولية، جريمة ليست العالمية  الجريمة بينما الدولية، الجنائية الحماية

 لا دولي، ركن توافر قيامها يتطلب الدولية الجنائي،كما أن الجريمة الدولي القانون ليهاع بالعقاب يختص الدولية الجريمة الدولي، بينما القانون الجنائي عليها

فجرائم  الركن الدولي، توافر إذا تنقلب إلى جريمة دولية قد العالمية الجريمة أن هذا على ويترتب عادية، وطنية جريمة تعد العالمية التي الجريمة في له وجود

هذه  المية تعاقب عليها التشريعات الداخلية للدولة، وتتعاون الدول جميعا للحد من هذه الجرائم أو القضاء عليها، لكنتقنية المعلومات هي جرائم ع

جرائم دولية، كما أن الجريمة  الحالة هذه في منها اعتبرت بدعم أو الدولة من بتشجيع عاديون أفراد ارتكبها أو دولة أخرى، ضد دولة مارستها إذا الجرائم

 وتختص الجنائي، الدولي القانون عليها فيسري الدولية الجريمة أما للدولة، القانون الداخلي عليها فيطبق الوطني القضاء اختصاص لمبدأ تخضع لميةالعا

دولية، أطروحة دكتوراه علوم محمد هشام فريجة، دور القضاء الدولي الجنائي في مكافحة الجريمة ال: يراجع .الوطنية المحاكم أو الدولية المحاكم بالمحاكمة عنها

 .35، ص2013/2014في الحقوق، تخصص قانون جنائي، جامعة محمد خيضر، بسكرة 
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الفصل ضرورة التعاون الدولي في مجال محاربة الجرائم الواقعة  يعالج هذاانطلاقا مما سبق، 

تعترض التعاون  من الممكن أن ، ثم العقبات والمشاكل التي)بحث الأولالم(على التجارة الإلكترونية 

  ).المبحث الثاني(وسبل حلها الدولي في هذا ا�ال 

ضرورة التعاون الدولي في مجال مكافحة الجرائم الواقعة : المبحث الأول
  .على التجارة الإلكترونیة

ظهور ما يسمى العولمة، وتطور وخاصة بعد ا�يار المعسكر الشرقي، و  - بدأ العالم يدرك، 

أهمية التعاون �ا�ة الجرائم  –الوسائل التقنية وثورة الاتصالات، وانفتاح العالم بعضه على بعض 

المستحدثة، وخاصة الجرائم العابرة للحدود، ومن أخطرها الجرائم الإلكترونية عامة، وجرائم التجارة 

حينما ندرك أن ا�رمين يتعاونون بينهم بوسائل شتى،  الإلكترونية بصفة خاصة، وتزيد أهمية التعاون

ولدوافع مختلفة، ويستخدمون الوسائل المتطورة في إجرامهم، وهم بذلك يهددون أمن الدول 

واستقرارها الاقتصادي والسياسي والاجتماعي، ولذا بات من الضروري تغيير النظرة التقليدية لمفهوم 

ى السيادة النسبية للدول، من دون استغلال الأمر للتدخلات غير السيادة، وتبني مفهوم آخر يقوم عل

من الاتفاقية العربية لمكافحة  4، ولعل هذا ما تطرقت إليه مثلا مالمبررة في شؤون الدول الداخلية

جرائم تقنية المعلومات، تحت عنوان صون السيادة حينما نصت بصريح العبارة على مبدأي المساواة 

مية للدول وعدم التدخل في الشؤون الداخلية لدول أخرى، وأكدت هذين المبدأين في السيادة الإقلي

بالنص صراحة بأن الاتفاقية ليس فيها ما يبيح لدولة طرف أن تقوم في إقليم دولة أخرى بممارسة 

الولاية القضائية، وأداء الوظائف التي يناط أداؤها حصرا بسلطات تلك الدولة الأخرى بمقتضى 

  .لداخليةقوانينها ا

أي جرائم عبر في أغلب الأحيان،  فهي عالمية إن جرائم التجارة الإلكترونية غير إقليمية

موزعة على عدة دول، كما أن أدلتها من نوع خاص، يسهل على  ونتائجها مما يجعل أركا�اوطنية، 

صعوبة بالغة ها، مما يشكل ؤ محوها أو إخفا والخبرات الفنية البعض ممن يمتلكون الملكات والموهبة

تحقيقا  ،ومعاقبتهمللقوانين الوطنية التقليدية في التصدي لمثل هذه الجرائم وكشف مرتكبيها ومحاكمتهم 

إلى وهذا ما دفع ا�تمع الدولي  للردع الخاص والردع العام معا، وحماية للثقة في التعاملات الإلكترونية،

مل على مستوى أجهزة حكومية أو غير تعدولي، شيئا فشيئا نحو إنشاء أجهزة تعاون  التوجه
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حكومية، من أجل ضمان التنسيق والمتابعة المشتركة وتبادل المعلومات وتسهيل الإجراءات قصد 

  1.، ألا يفلت ا�رمون من العقابتحقيق الهدف المنشود

 ولعل من أبرز مظاهر التعاون �ا�ة ومكافحة الجرائم العابرة للحدود ومنها الجرائم الواقعة

، بالإضافة القضائي، والتعاون الدولي الأمني، وكذا تسليم ا�رمين على التجارة الإلكترونية، التعاونُ 

أسرع إنجازا، وهي الوسيلة المفضلة حين لا تكون  ، والتي تكون أحياناالمساعدة غير الرسميةطبعا إلى 

وهي تقوم على وجود  ،)مأي أوامر تفتيش أو طلب تسليم ا�ر (هناك حاجة إلى صلاحيات إلزامية 

مع الوقت  ير تجنتيجة الاتصالات التي  تتدعمعلاقات عمل جيدة بين أجهزة شرطة البلدان المعنية، و 

  .في مسار المؤتمرات وزيارات ا�املة والتحقيقات المشتركة السابقة

التعاون القضائي في مجال مكافحة الجرائم الواقعة على : المطلب الأول
  .ونیةالتجارة الإلكتر

يعتبر التعاون القضائي من أبرز مظاهر التعاون الدولي لمواجهة الجرائم المستحدثة بصفة 

ويتخذ هذا التعاون عدة صور هي والجرائم الواقعة على التجارة الإلكترونية بصفة خاصة، عامة، 

حكام الجزائية المساعدة القضائية، الإنابة القضائية، نقل الإجراءات الجزائية، والاعتراف بتنفيذ الأ

  .الأجنبية

  .القضائیة الدولیةالمساعدة : الفرع الأول

 هذا الفرع من خلال التطرق إلى طبيعة المساعدة القضائية، وصورها، وشروط عالجَ ي

  .طلبها

  .طبیعة المساعدة القضائیة الدولیة: أولا

تسع مجالها تشمل المساعدة القضائية في الاتفاقيات الدولية الحديثة صورا متعددة، وقد ا

  .في الاتفاقية الأوربية الخاصة بالمساعدة القضائية في المواد الجزائية

تتعلق المساعدة القضائية بالمعاونة في مجا�ة الجرائم في ا�ال الجنائي، من خلال 

الاتفاقيات، مثل نقل صحف الحالة الجنائية، والمعاونة في المواد الجزائية من خلال تجميع عناصر 

                                                 
  .499، صالسابقالمرجع سامح أحمد،   1
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ونقل الإجراءات الجزائية القمعية، والتي تعني القيام بإجراءات جزائية بصدد جريمة ارتكبت في الأدلة، 

  1.دولة أخرى ولحساب هذه الدولة

تشمل المساعدة القضائية في المسائل الجنائية مجالات متعددة أبرزها إجراءات التحقيق 

  .المحكوم عليهموالمحاكمة وجمع الأدلة وضبطها وفحصها، وتنفيذ الأحكام، ونقل 

بالنسبة للجرائم الواقعة على التجارة الإلكترونية، وكما سبق القول، فإنه يمكن أن تكون 

ذات صبغة عالمية، بل هذا هو الغالب عليها، وبالتالي فإن آثارها تتعدى حدود الدولة الواحدة، 

بعض أركان الجريمة فيها،  يستلزم الأمر القيام بأعمال إجرائية خارج حدود الدولة التي ارتكبت ،وعليه

ومن هذه الأعمال ضبط الأقراص الصلبة التي قد تحوي معلومات تفيد في كشف الحقيقة، أو تفتيش 

الوحدات الطرفية في حال الاتصال عن بعد، أو القبض على المتهمين، أو سماع الشهود، أو اللجوء 

  2.تفيد في كشف هذه الجرائم إلى الإنابة القضائية، أو تقديم المعلومات التي من شأ�ا أن

كل إجراء قضائي تقوم به : "بناء على ما تقدم تعرّف المساعدة القضائية الدولية بأ�ا

  3."دولة من شأنه تسهيل مهمة المحاكمة في دولة أخرى بصدد جريمة من الجرائم

ضمن  على الصعيد الدولي، كان التعاون الدولي في مجال المساعدة القضائية الجنائية واردا

إطار المعاهدات المتصلة بمكافحة نوعية معينة من الجرائم، دعت الضرورة إلى اتفاق دول العالم على 

المؤثرات العقلية، و مواجهتها بشكل جماعي موحد، مثل الاتفاقيات الخاصة بمكافحة المخدرات 

ت الخاصة بالجرائم والاتفاقيات المختصة بالرقيق، وتلك الخاصة بمكافحة الاتجار بالبشر، والاتفاقيا

الإرهابية والاتفاقيات المتعلقة بالجريمة المنظمة وبعض الاتفاقيات المتعلقة بحقوق الإنسان، وغير ذلك 

وفيما يخص الاتفاقيات المتعلقة بالجرائم الإلكترونية، كانت هنالك جهود  من الاتفاقيات المهمة،

م من خلال المؤتمر السابع للأمم المتحدة المنعقد حثيثة من ا�تمع الدولي لمحاربة هذا النوع من الجرائ

، الذي كلف لجنة الخبراء العشرين بدراسة موضوع حماية نظم المعالجة الآلية، 1985بميلانو سنة 

والاعتداء على الحاسب الآلي، وإعداد تقرير يتم عرضه على المؤتمر الثامن، الذي عقد في هافانا سنة 

                                                 
  .153، ص2008، 4، العدد17الشرطي، ا�لدأحمد عبد الحليم شاكر علي، دور الإنابة القضائية الدولية في مكافحة الجريمة، مجلة الفكر . د  1
  .500سامح أحمد، المرجع السابق، ص  2
  .501ص المرجع نفسه،  3
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ت، منها التعاون مع المنظمات المهتمة بالموضوع، كما عقد مؤتمر وخرج بالعديد من التوصيا 1990

، الذي أوصى بضرورة حماية حقوق 1995الأمم المتحدة لمنع الجريمة ومعاملة ا�رمين في القاهرة سنة 

الإنسان في حياته الخاصة، وملكيته الفكرية في مواجهة مخاطر التكنولوجيا الحديثة، ووجوب التنسيق 

بوجوب  2000 فواعل ا�تمع الدولي، كما أوصى المؤتمر العاشر المنعقد في بودابست سنة والتعاون بين

من أجل الحد من جرائم تقنية المعلومات المتزايدة واتخاذ التدابير المناسبة والكفيلة بوقف  العمل الجاد

  1.أو الحد من أعمال القرصنة

المتعلقة بتسليم ا�رمين وتنفيذ وهناك اتفاقيات صادرة عن جامعة الدول العربية كتلك 

التي اعتمدها مجلس وزراء العدل العرب في  الأحكام والإنابات القضائية، واتفاقية الرياض للتعاون القضائي

واتفاقية التعاون  30/10/1985،2، ودخلت حيّز النفاذ بتاريخ 6/4/1983في 01دورته الأولى بالقرار رقم 

والاتفاقية العربية لمكافحة  1991،3د المغرب العربي الموقعة بليبيا عام القانوني والقضائي بين دول اتحا

، والتي نص الفصل الرابع منها على التعاون 21/12/2010 جرائم تقنية المعلومات المحررة بالقاهرة بتاريخ

كما أن هناك اتفاقيات أخرى من مثل الاتفاقيات ،  43- 32 وذلك من خلال الموادالقانوني والقضائي، 

  .الصادرة عن ا�لس الأوربي بشأن المساعدة في المواد الجنائية

منه إلى  16سالف الذكر تطرق في المادة  04-09أما على المستوى الوطني فإن القانون رقم 

موضوع المساعدة القضائية الدولية المتبادلة وأجازها في إطار التحريات أو التحقيقات القضائية الجارية 

سالف الذكر وكشف مرتكبيها وجمع الأدلة الخاصة  04-09لمذكورة حصرا في القانون لمعاينة الجرائم ا

بالجريمة في الشكل الإلكتروني؛ بل أجاز المشرع الجزائري في الفقرة الثانية من المادة المذكورة آنفا في حالة 

يعة من مثل الاستعجال قبول طلبات المساعدة القضائية حتى إذا وردت عن طريق وسائل الاتصال السر 

الفاكس والبريد الإلكتروني بقدر ما توفره هذه الوسائل من شروط أمن كافية للتأكد من صحتها، وهذا في 

إطار الاتفاقيات الدولية ومبدأ المعاملة بالمثل، ولا ترفض طلبات المساعدة القضائية الدولية إلا إذا كان من 

  ). 04-09من القانون رقم  18م(شأ�ا المساس بالسيادة الوطنية أو النظام العام 

                                                 
1
 .84نعيم سعيداني، المرجع السابق، ص 

2
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3
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  .صور المساعدة القضائیة الدولیة: ثانیا

تبادل المعلومات، تبادل صحف الحالة الجنائية، حضور الشهود : من أبرز هذه الصور

  .والخبراء، وضمان حق التقاضي

  .تبادل المعلومات -1

لوثائق التي يتعين حصول الدولة التي ا�م أحد مواطنيها في الخارج على المعلومات وا

  1.تتعلق بالا�امات الموجهة إليه والإجراءات التي تم اتخاذها ضده

يتم تبادل المعلومات بين الدول لفائدة التحقيق في الجرائم المرتبطة بالتجارة الإلكترونية، 

التي تقرر  23حول الجرائم الافتراضية، وتحديدا في م 2001وهذا ما قررته اتفاقية بودابست لسنة 

وجوب التعاون الدولي بين الأطراف وتعميقه، وتقليل العوائق، بما يوفر أكبر قدر من السهولة  صراحة

  .والسرعة لتبادل المعلومات والأدلة بين الدول الأطراف

: على صادقت عليها الجزائرمن اتفاقية الرياض العربية للتعاون القضائي والتي  1نصت م

عاقدة بصفة منتظمة نصوص التشريعات النافذة والمطبوعات تتبادل وزارات العدل لدى الأطراف المت"

والنشرات والبحوث القانونية والقضائية، وا�لات التي تنُشر فيها الأحكام القضائية، كما تتبادل 

المعلومات المختلفة المتعلقة بالتنظيم القضائي، وتعمل على اتخاذ الإجراءات الرامية إلى التوفيق بين 

، والتنسيق بين الأنظمة القضائية لدى الأطراف المتعاقدة، حسب ما تقتضيه النصوص التشريعية

   2".الظروف الخاصة بكل منها

من الاتفاقية العربية لمكافحة جرائم تقنية المعلومات سالفة الذكر فدعت الدول  32أما م

 ة ذا�امن الاتفاقي 33الأطراف على تبادل المساعدة فيما بينها بأقصى مدى ممكن، كما أكدت م

من خلال جواز إعطاء معلومات من قبل دولة طرف في الاتفاقية حصلت عليها  ،على هذا التعاون

من خلال تحقيقا�ا، حتى دون طلب هذه المعلومات من الدولة الأخرى، إذا رأت أن كشف مثل 

و القيام في إجراء الشروع أ المعلومات هذه المعلومات يمكن أن يساعد الدولة الطرف المرسلة إليها

بتحقيقات في الجرائم المنصوص عليها في الاتفاقية، أو قد يؤدي إلى طلب للتعاون من قبل تلك 
                                                 

1
 .260طارق فوزي، المرجع السابق، ص 
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المقدمة، كما نصت  والمتعلقة بسرية المعلومات 33/2الدولة الطرف، مع مراعاة الشروط الواردة في م

ساعدة إلا بشرط سالف الذكر على أحقية الدولة ألا تستجيب لطلبات الم 04-09من القانون  18م

  .سرية المعلومات المبلغة أو بشرط عدم استعمالها في غير ما هو موضح في الطلبعلى  المحافظة

  .تبادل صحف الحالة الجنائیة -2

يــتم هــذا التبــادل عــن طريــق تقــديم المســاعدة القضــائية الدوليــة في ا�ــال الجنــائي، ووفقــا لمــا 

الحالــة الجنائيــة ) ســجلات(قضــائي فــإن تبــادل صــحف مــن اتفاقيــة الريــاض للتعــاون ال 5نصــت عليــه م

بيانـــات عـــن الأحكـــام النهائيـــة الصـــادرة ضـــد  يتمثـــل في تبـــادل وزارتي العـــدل في أي دولتـــين متعاقـــدتين

مــواطني إحــدى الــدولتين، أو الأشــخاص المولــودين أو المقيمــين في إقليمهــا والمقيــدين في صــحف الحالــة 

  . سوابق الجنائية لهؤلاء الأشخاصالجنائية، هذه البيانات تكشف عن ال

بيد أن بعض الدول لا تجيز إعطاء مثل هذه الصحف الجنائية مثل فرنسـا مـثلا، حيـث لا 

تســمح بإعطــاء صــور ضــوئية مــن صــحف الحالــة الجنائيــة إلا عــن رعايــا الــدول الــتي بينهــا وبــين فرنســا 

  .اتفاقيات لتبادل المعلومات

  . حضور الشھود والخبراء -3

ر الشهود والخبراء من دولة إلى أخرى صورة هامة من صور المساعدة القضائية يمثل حضو 

الدولية في ا�ال الجنائي، ويشترط أن يحضر الشاهد أو الخبير طواعية أي دون إجبار، إلى الهيئات 

جنائية بحقه، كالقبض  تالقضائية في الدولة التي تطلب حضوره، ويتمتع بحصانة ضد اتخاذ أية إجراءا

ه أو حبسه عن أفعال أو تنفيذ أحكام سابقة على دخوله إقليم الدولة طالبة حضوه، ويتعين علي

من اتفاقية الرياض  22إخطار الشاهد أو الخبير كتابة �ذه الحصانة قبل حضوره لأول مرة طبقا لنص م

سماع من الاتفاقية ذا�ا فإن تكليف الأشخاص المطلوب  19العربية للتعاون القضائي، وحسب نص م

  .شهادا�م يتم بالطرق المتبعة لدى الطرف المطلوب أداء الشهادة لديه

  .ضمان حق التقاضي -4

حيث يتمتع مواطنو الدول الأطراف في اتفاقية ما بحق التقاضي أمام الهيئات القضائية 

للمطالبة بحقوقهم أو الدفاع عنها، ولا يجوز بأي حال كان أن تفرض عليهم أية ضمانة شخصية أو 
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عينية بأي وجه، لكو�م لا يحملون جنسية الطرف المتعاقد، أو لعدم وجود موطن أو محل إقامة لهم 

  .من اتفاقية الرياض العربية للتعاون القضائي سالفة الذكر 3داخل حدوده، طبقا لنص م

  .طلب المساعدة القضائیة: ثالثا
دة مختصة بنظر الدعوى يشترط في طلب المساعدة القضائية أن تكون الدولة طالبة المساع

الجنائية، حيث يتمثل هدف المساعدة القضائية الدولية في تسهيل ممارسة الاختصاص الجنائي للدولة، 

وليس مجرد ضمان الحضور الشخصي للمتهم، كما هو الحال في التسليم، ويتم تنفيذ المساعدة 

ة ضمن تشريع الدولة المطلوب منها القضائية الدولية وفقا للقواعد والإجراءات المنصوص عليها، الوارد

  1.المساعدة

تمثل الاتفاقيات الدولية السند القانوني الذي ترتكز عليه الدول المتعاقدة حال طلب 

إحداها مساعدة قضائية من أخرى، حسب ما تضعه كل اتفاقية من مبادئ وضوابط وشروط، وما 

ل الجريمة المعلوماتية والمعروفة باتفاقية من الاتفاقية الأوربية حو  23/2ترسيه من قواعد؛ فقد نصت م

يمتد نطاق الالتزام بالتعاون الدولي في هذه المادة إلى كافة : "، على ما يلي2001بودابست لسنة 

  ..."الجرائم المرتبطة بنظم الحاسب الآلي والبيانات

عدة القضائية وقد لعبت الاتفاقيات الدولية الثنائية المتعلقة بالتعاون الدولي، في مجال المسا

الدولية في ا�ال الجنائي، دورا هاما في اتساع نطاق المساندة، وابتكار سبل جديدة وعالة ي مواجهة 

المشاكل والصعوبات التي تظهر عند تطبيق الاتفاقيات، ومن أمثلة ذلك المعاهدةُ الموقعة بين الو م أ 

ية الموقعة بين مصر وسويسرا عام بشأن المخدرات وتبييض الأموال، والاتفاق 1977وسويسرا عام 

  2.وغيرها من الاتفاقيات الثنائية 2001

  

  

                                                 
1
 .503سامح أحمد، المرجع السابق، ص 

2
 .503صسامح أحمد، المرجع السابق،  
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  .الإنابة القضائیة الدولیة: الفرع الثاني

  .يعالج هذا الفرع من خلال التطرق إلى تعريف الإنابة القضائية الدولية، وإجراءات طلبها

  .تعریف الإنابة القضائیة الدولیة: أولا

طلب تنتدب فيه المحكمة المرفوعة أمامها الدعوى : "ولية بأ�اتعرف الإنابة القضائية الد

محكمة وجود الشاهد، أو الأوراق، أو الشيء، أو تنيبها لعمل الإجراء اللازم، وتحرير محضر بذلك 

هي طلب اتخاذ إجراء قضائي من إجراءات الدعوى العمومية، تتقدم به "أو  1،"وإرساله لها بعد تمامه

الدولة المطلوب إليها، وذلك للفصل في مسألة معروضة على السلطة القضائية في  الدولة الطالبة إلى

  2".الدول الطالبة التي يتعذر عليها القيام به بنفسها

تعبر الإنابة القضائية عن قيام دولة ما بمباشرة إجراء قضائي يتعلق بدعوى قيد النظر 

ى طلب هذه الدولة المناب عنها، وفقا لما داخل الحدود الإقليمية لدولة أخرى نيابة عنها، بناء عل

  3.تقرره بنود الاتفاقية الدولية بين الدولتين في هذا الشأن

وتتميز الإنابة القضائية بين الدول في مجال مكافحة الجرائم الدولية بشكل عام، والجرائم 

ى السيادة الواقعة على التجارة الإلكترونية بشكل خاص، بمميزات هامة، تتمحور حول الحفاظ عل

الوطنية، حيث تقوم الأجهزة الأمنية المتخصصة بتلك الإجراءات المطلوبة على أرض الدولة، دون 

  .مشاركة حقيقية من الأجهزة الأمنية في الدولة الأخرى الطالبة

يساعد تنفيذ هذا التعاون في الوقت المناسب على عدم ضياع الأدلة والآثار المتعلقة 

يقات الجارية في الدول الطالبة، ويحفظ أيضا حقوق المتهمين في الإسراع بالجريمة، وإنجاز التحق

بمحاكمتهم وعدم بقائهم في الحبس المؤقت دون محاكمة انتظارا لإتمام تلك الإجراءات القانونية في 

  4.دولة أخرى
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 .150المرجع السابق، صأحمد عبد الحليم،  
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 .262طارق فوزي، المرجع السابق، ص 

3
 .504سامح أحمد، المرجع السابق، ص 

4
وم الأمنية، كلية خالد بن مبارك القريوي القحطاني، التعاون الأمني الدولي في مواجهة الجريمة المنظمة عبر الوطنية، رسالة دكتوراه في الفلسفة في العل 

 .63، ص2006نايف العربية، الرياض الدراسات العليا، جامعة 
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من اتفاقية الرياض العربية للتعاون القضائي مجالات الإنابة القضائية في  14حددت م

ي إجراء قضائي متعلق بدعوى قائمة وبصفة خاصة سماع الشهود وتلقي تقارير الخبراء مباشرة أ

  .ومناقشتهم، وإجراء المعاينة وطلب تحليف اليمين

  .إجراءات طلب الإنابة القضائیة الدولیة: ثانیا

هنالك تشابه كبير بين الإنابة القضائية الدولية والانتداب أو الأمر أو الإذن من قبل 

حقيق وطنيا لضابط الشرطة القضائية المندوب في اتخاذ إجراء معين، ويكون هذا الإجراء  قاضي الت

كما لو تم تحت سلطة قاضي التحقيق، غير أن الفارق أن الإنابة الدولية تتم بين الجهات المختصة في 

، وهو دولتين مختلفتين، ناهيك عن أن الانتداب داخليا قد يكون من سلطة عليا إلى سلطة أدنى منها

  1.ما لا يتحقق في الإنابة القضائية الدولية

وتعني إجراءات الإنابة القضائية تلك الإجراءات الشكلية اللازمة في تنفيذ الإنابة، ويعبر 

عنها بطرق الإنابة بين جهتيها، وهما الجهة الطالبة والجهة المطلوب منها، وهي التي ستتولى تنفيذ تلك 

  .الإنابة

 2:ل الإنابة القضائية وهيهناك ثلاثة طرق لنق

تقوم المحكمة القائمة بنظر الدعوى بإرسال طلب الإنابة إلى وزارة الخارجية، : الطريق الدبلوماسي -

وتقوم هذه الأخيرة بإرسال الطلب ذاته إلى ممثلها الدبلوماسي في الدولة المطالبة بتنفيذ طلب الإنابة، 

  ".سيالطريق السيا"ويطلق أحيانا على هذا الطريق 

يتم ذلك بأن تقوم المحكمة المختصة بإرسال الإنابة القضائية مباشرة إلى قنصل : الطريق القنصلي -

دولتها في البلد الأجنبي المطلوب منه تنفيذ الإنابة، هذا الأخير يقوم بتوجيه الإنابة إلى الجهة المختصة 

  .في الدولة القائمة بالتنفيذ

وب بالطريق المباشر، حيث تتولى المحكمة المختصة بالنزاع، يعرف هذا الأسل: الطريق القضائي -

توجيه الإنابة القضائية مباشرة إلى المحكمة الأجنبية المراد منها تنفيذ الإنابة القضائية، وذلك تطبيقا 

  .لمعاهدة دولية سابقة، أو وفقا لأحكام قانون الدولتين
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نابة القضائية وشروطه، كما من اتفاقية الرياض سالفة الذكر إلى طلب الإ 26تطرقت م

على أن  1970من الاتفاقية الثالثة لعام  4تطرقت اتفاقيات لاهاي إلى طلب الإنابة، حيث نصت م

  1.يكون طلب الإنابة القضائية بلغة الجهة المطلوب منها تنفيذها أو تصحب بترجمة لها

، والجهة المطلوب منها ويتضمن طلب الإنابة القضائية نوع القضية والجهة الصادر عنها الطلب

التنفيذ، وكل البيانات التفصيلية المتعلقة بالقضية، وبالمهمة المطلوب القيام �ا، وخاصة أسماء الشهود، 

  .ومحال إقاما�م، ونوع الأسئلة المطلوب طرحها عليهم

من اتفاقية الرياض سالفة الذكر تم بيان طريقة تنفيذ الإنابة القضائية، إذ تتم  18في م

ا للإجراءات القانونية المعمول �ا في قوانين الطرف المتعاقد المطلوب إليه ذلك، وفي حالة رغبة وفق

مع احترام كل الظروف التي تسمح للأطراف ...الطرف المتعاقد الطالب وبناء على طلب صريح منه

  2.المعنية حضور التنفيذ

ية، بحيث ينبغي أن ترسل من إلى طلبات الإنابة القضائية في القضايا الجزائ 21تطرقت م

الطلبات الخاصة �ا عن طريق وزارة أو أمانة العدل لدى كل منها، وتنفذ بواسطة الجهات القضائية 

  .حسب إجراءات كل منها

تجدر الإشارة أن الدول تستجيب لطلب إجراءات الإنابة القضائية حتى ولو لم تكن 

مبدأ المعاملة بالمثل؛ غير أن وجود اتفاقية خول الإنابة  بينها اتفاقية، تطبيقا لمبدأ ا�املة الدولية، أو

القضائية بين دولتين أو أكثر يدعم التعاون ويعززه، ويحدد أشكاله بأكثر دقة، مثل معاهدة الأمم 

  .، لتبادل المساعدة في المسائل الجنائية1990المتحدة النموذجية لعام 

                                                 
1
 .162المرجع نفسه، ص 

  : من اتفاقية الرياض العربية بشأن التعاون القضائي على ما يلي 18تنص م 2

  .في قوانين الطرف المتعاقد المطلوب إليه ذلك االقانونية المعمول �يتمّ تنفيذ الإنابة القضائية وفقاً للإجراءات 

في تنفيذ الإنابة القضائية وفق شكل خاص، يتعينّ على الطرف المتعاقد المطلوب  –بناءً على طلب صريح منه  –وفي حالة رغبة الطرف المتعاقد الطالب 

إخطارها في وقت مناسب بمكان وتاريخ  –ته ويجب إذا أبدت الجهة الطالبة رغبتها صراحة إليه ذلك إجابة رغبته ما لم يتعارض ذلك مع قانونه أو أنظم

قد المطلوب إليه تنفيذ الإنابة القضائية حتى يتسنى للأطراف المعنية أو وكلائهم حضور التنفيذ، وذلك وفقاً للحدود المسموح �ا في قانون الطرف المتعا

  .التنفيذ
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الأثر القانوني نفسه كما لو كان تم أمام يكون للإجراء الذي يتم بطريق الإنابة القضائية 

من اتفاقية الرياض سالفة  20الجهة المختصة لدى الدولة طالبة الإنابة، وهذا ما نصت عليه صراحة م

  .الذكر

لا يرتب تنفيذ الإنابة القضائية، الحقّ في اقتضاء أية رسوم أو مصروفات فيما عدا أتعاب 

شهود التي يلتزم الطالب بأدائها، ويرسل �ا بيان مع ملف الخبراء، إن كان لها مقتضى، ونفقات ال

الإنابة، وللطرف المتعاقد المطلوب إليه تنفيذ الإنابة القضائية أن يتقاضى لحسابه ووفقاً لقوانينه الرسوم 

  ).من اتفاقية الرياض سالفة الذكر 21م(المقرّرة على الأوراق التي تقدّم أثناء تنفيذ الإنابة 

  .نقل الإجراءات الجزائیة: الفرع الثالث

يعني نقل الإجراءات الجزائية أن تقوم إحدى الدول بنقل الإجراء الجزائي المنوط �ا القيام 

به، إلى دولة أخرى بناء على طلبها، وتسمى هذه الأخيرة بالدولة المنقول إليها، وبناء أيضا على 

الجزائية إحدى الآليات المتبعة كوسيلة طلب المحكمة المختصة بنظر الدعوى، ويعتبر نقل الإجراءات 

لنقل الإجراءات بالتبادل تجاه الحالات التي يفشل فيها اتخاذ إجراءات تسليم ا�رمين في الظروف 

المتشا�ة، الأمر الذي يستوجب من الدولة المطلوب منها محاكمة المتهم، وبناء على ذلك تنقل إليها 

  .كالإجراءات الجزائية إذا احتاجت إلى ذل

غالبا ما يتم نقل الإجراءات الجزائية من دولة إلى أخرى، عندما تكون هناك أكثر من 

  1.دولة تقرر ولايتها واختصاصها في جريمة ما يتم التحقيق فيها

  :ومن شروط نقل الإجراءات الجزائية

 أن يكون الفعل المنسوب ارتكابه إلى الشخص يشكل جريمة وفقا لقانون الدولتين طالبة نقل -

من الاتفاقية العربية لمكافحة جرائم تقنية  32/5الإجراءات والمطلوب إليها، وهذا ما اشترطته م

المعلومات سالفة الذكر والتي لم تشترط أن تكيف الجريمة التكييف ذاته في البلدين، إذ يجوز أن تكيفها 

  .دولة على أ�ا جناية والدولة الأخرى تكيفها جنحة مثلا

  .ات المطلوب اتخاذها مقررة في قانون الدولة المطلوب إليها عن الجريمة ذا�اأن تكون الإجراء -

                                                 
1
 .507بق، صسامح أحمد، المرجع السا 



361 
 

أن تكون الإجراءات المطلوب اتخاذها تؤدي إلى كشف الحقيقة، كأن تكون أدلة الجريمة موجودة  -

  .بالدولة المطلوب إليها

ا صلة ولقد اهتم ا�تمع الدولي بموضوع نقل الإجراءات الجزائية، فأبرمت معاهدات له

بالموضوع، ومن أهمها معاهدة الأمم المتحدة النموذجية بشأن نقل الإجراءات في المسائل الجنائية، التي 

  .14/12/1990الصادر في ) 45/118(اعتمدت بقرار الجمعية العامة للأمم المتحدة رقم 

 كما أقر ا�لس الأوربي اتفاقية نقل الإجراءات الجزائية، وهي تسمح للدول الأطراف

بمحاكمة المتهمين طبقا لقوانينها، بناء على طلب دولة أخرى طرف في تلك الاتفاقية، شريطة أن 

  1.يكون الفعل مجرما ومعاقبا عليه في كلتا الدولتين

ويحقق نقل الإجراءات الجزائية تقليص الآثار السلبية التي تنجم عن تنازع الاختصاص 

  .لجاري التحقيق معهم في الإفلات من العقاببين الدول، كما تفوت الفرصة على ا�رمين ا

في القانون الفرنسي، وفي حالة الإنابة القضائية، يجوز لمأمور الضبط القضائي استدعاء 

ق إ ج ف، ويجوز للقاضي  113الشهود، وعلى هؤلاء الحضور وتأدية واجب الشهادة طبقا لنص م

  .ق إ ج ف 109لنص مأن يحكم بالغرامة على من تخلف عن الحضور للشهادة طبقا 

رغم ذلك، يرى البعض أن هذه الاتفاقيات تمثل آليات تقليدية في مكافحة الجرائم 

ومعاقبة مرتكبيها، وهو ما قد لا يكون مجديا في إطار الجرائم الواقعة في البيئة الرقمية وخاصة الجرائم 

ا وسما�ا ونوعية مرتكبيها، من الواقعة على التجارة الإلكترونية، لما تسببه هذه الجرائم بسبب طبيعته

صعاب جمة تتعلق بإقامة الدليل على ارتكا�ا، ومدى قبول التشريعات لدى مختلف الدول للأدلة 

في الفضاء ...المستمدة من الحاسب الآلي، وكذلك فيما يتعلق بالتحقيق والتفتيش والمعاينة والضبط

مجتمعة تؤدي في المحصلة إلى صعوبة بالغة في  الرقمي، وتتبع المسارات الإلكترونية، كل هذه العوامل

إثبات الجرائم الواقعة على التجارة الإلكترونية، ونسبتها إلى فاعليها، لذا دعت بعض التشريعات 

المقارنة إلى التعاون الدولي في مجال تفتيش النظم المعلوماتية، وغيرها من المسائل الفنية المتعلقة 
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 1993وهذا ما تفطن له منذ عام  1.على الحفاظ على سيادة الدولبالتقنيات الحديثة، مع الحرص 

ا�لس الأوربي حينما اقترح أن تمتد سلطة التفتيش إلى الأجهزة المعلوماتية المتواجدة بدائرة اختصاص 

جهة أجنبية بشرط وجود حالة الضرورة، وينبغي العمل على إيجاد سند قانوني لإجراء التفتيش الممتد 

 2001الدول صونا لسياد�ا، ولقد أرست الاتفاقية الأوربية حول الإجرام المعلوماتي لسنة  خارج أقاليم

قواعد المساعدة القضائية والتعاون القضائي، حينما تطرقت إلى إجراءات التسليم والمساعدة القضائية 

انات، وهو ما يجعل التي تأخذ بعين الاعتبار تجميع حركة البيانات في الزمن الفعلي، ومراقبة محتوى البي

  2.لجميع أطراف الاتفاقية الأوربية وجود نطاق مختلف تطبق فيه تلك الإجراءات

أما الاتفاقية العربية لمكافحة جرائم تقنية المعلومات فقد أكدت على أهمية التعاون بين 

المادة  الدول الأطراف، وتطرقت في الفصل الثالث من الاتفاقية إلى الأحكام الإجرائية من خلال نص

الخاصة  32وما بعدها، وقد نصت بعض المواد على التعاون بين الدول الأطراف من ذلك م 22

المتعلقة بالحفظ العاجل  37الخاصة بالمعلومات العرضية المتلقاة، وم 33بالمساعدة المتبادلة وم

 39مالمتعلقة بالكشف العاجل عن معلومات محفوظة للمستخدمين، و  38للمعلومات المخزنة، وم

 41المتعلقة بالتعاون والمساعدة الثنائية المتعلقة بالوصول إلى معلومات تقنية المعلومات المخزنة، وم

والمتعلقة  42المتعلقة بالتعاون والمساعدة الثنائية بخصوص الجمع الفوري لمعلومات تتبع المستخدمين، وم

  .توىبالتعاون والمساعدة الثنائية فيما يخص المعلومات المتعلقة بالمح

  .الاعتراف بتنفیذ الأحكام الجنائیة: الفرع الرابع

تعتبر مرحلة تنفيذ الأحكام الجنائية من أهم مراحل التعاون الدولي في مجال مكافحة 

الجرائم بصفة عامة، حيث يتحول بموجبها منطوق الحكم من صيغته القانونية النظرية، إلى واقع 

  .المتضرر حقهملموس، بحيث ينال المذنب جزاءه، ويأخذ 

والحكم الجنائي هو ذلك الحكم الصادر عن محكمة مختصة قانونا بالفصل في الدعوى 

  .الجزائية وفق القانون، والمكتسب للقوة التنفيذية

                                                 
1
 .274شيماء عبد الغني، المرجع السابق، ص 

2
 .509سامح أحمد، المرجع السابق، ص 
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أما تنفيذ الحكم الأجنبي فهو إجراء قضائي، يمنح بموجبه الحكم الأجنبي الصيغة التنفيذية 

   1.في الدولة، بحيث يصبح قابلا للتنفيذ

في فرنسا، فإن القاعدة العامة هناك هي أن القانون الجنائي الفرنسي لا يعترف بالقوة 

للحكم الجنائي الأجنبي؛ فعلى خلاف النصوص الصادرة في المواد المدنية والتجارية، لا يوجد  التنفيذية

إيطاليا متى نص في القانون الجنائي الفرنسي يسمح بإعطاء القوة التنفيذية لحكم جنائي أجنبي، وفي 

أصدر القاضي الإيطالي حكمه بتقرير نفاذ الحكم الأجنبي، يترتب على هذا الحكم أن تكون له القوة 

التنفيذية، ويثبت له أيضا حجية الشيء المقضي به، ولكي ينفذ الحكم الأجنبي في ألمانيا لا بد أن 

يزي لا بد من رفع دعوى جديدة يتقرر بالأمر بالتنفيذ دون البحث في مشروعيته، وفي القانون الإنجل

  2.ةأمام القضاء الانجليزي تستند على الحكم الأجنبي، والأمر ذاته بالنسبة للدول الاسكندينافي

ب لتنفيذ الأحكام الأجنبية المدنية /25في اتفاقية الرياض العربية سالفة الذكر تطرقت م

من اتفاقية التعاون  37ل نص موهذا ما نلحظه أيضا من خلا. والتجارية دون الأحكام الجزائية

  .القانوني والقضائي بين دول المغرب العربي سالفة الذكر

هناك اتجاه دولي نحو الاعتراف بالحكم الأجنبي خاصة فيما يخص بعض الجرائم الخطيرة، 

 -ونعتقد أن جرائم التجارة الإلكترونية من ضمن الجرائم الأكثر خطورة على ا�تمع الدولي  -

 المحكوم نقل السجناء اتفاقية خلال من ملاحظته يمكن الأجنبي الجنائي بالحكم الاعتراف نحو والاتجاه

 ذويه أو عليه يتيح للمحكوم والذي الخليجي، التعاون مجلس دول بين للحرية سالبة بعقوبات عليهم

 لأعضاءا الدول محاكم من إحدى والصادرة للحرية السالبة العقوبات تنفيذ طلب المختصة الجهات أو

 لتنفيذ ينقل أن الحكم، فيها التي صدر الدولة غير أخرى دولة من خليجي مواطن ضد ا�لس في

 والعملية، الإنسانية للاعتبارات دائمة؛ ومراعاة إقامة فيها له التي الدولة أو الجاني موطن في العقوبة

  .الجنائية الأجنبية الأحكام تنفيذ في الدولي التعاون لمبدأوتفعيلا 

                                                 
1

، 2009/2010أحمد عبد النور، إشكالية تنفيذ الأحكام الأجنبية، مذكرة ماجستير في القانون الدولي الخاص، جامعة أبي بكر بلقايد، تلمسان 

 .2ص

2
يا، السند، التعاون الدولي في تنفيذ الأحكام الجنائية وأثره في تحقيق العدالة، رسالة ماجستير في العدالة الجنائية، كلية الدراسات العل متعب بن  عبد االله 

 .72، ص2011جامعة نايف العربية للعلوم الأمنية، الرياض 
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العربي  المستوى على ملاحظته يمكن الأجنبي الجنائي بالحكم الاعتراف نحو الاتجاه هذاو 

 العربية الاتفاقية ومن ذلك، مشروع، خطورة الأكثر الجرائم أنواع بعض على اقتصر وإن كذلك،

 ولالد اعتراف على 38  المادة صراحة في النص جاء الوطنية، فقد الحدود عبر المنظمة الجريمة لمكافحة

 الأخرى الدول محاكم من الصادرة الأجنبية النهائية والمدنية الجنائية بالأحكام الاتفاقية في الأطراف

  :وهي �ا المعترف للأحكام حالات خمس باستثناء .الاتفاقية �ذه المشمولة الجرائم في الأطراف

 .الإسلامية للشريعة المخالفة الأحكام

 .ةالأساسي للأنظمة المخالفة الأحكام-

 .الاعتراف إليها المطلوب الدولة في العام والنظام للدستور المخالفة الأحكام-

 الحكم التي صدر الدولة قانون في المقررة الطعن أوجه بأحد فيها للطعن قابلة زالت ما التي الأحكام-

 .محاكمها إحدى من

 في أخذ الحكم منها لوبالمط للدولة القضائية الولاية ضمن أصلا تدخل جريمة في الصادرة الأحكام-

  1.المحاكمة أو التحقيق إجراءات منأياّ  فيها باشرت متى الاعتبار

فيما يخص الجرائم الواقعة على التجارة الإلكترونية فإ�ا تواجه مشكلة الاعتراف بالحكم 

ليه فلا الأجنبي الصادر في جريمة منها بحق مجرم في دولة غير الدولة التي �ا المحكمة مصدرة الحكم، وع

بد من التوسع في هذا النوع من الجرائم في عقد الاتفاقيات الدولية والإقليمية والثنائية فيما يخص 

تطبيق الأحكام الجنائية الأجنبية فيما بين الدول الأطراف، والاعتراف �ذه الأحكام وقو�ا التنفيذية، 

لية التعاون الدولي في مجال وفق شروط وضوابط مسبقة ينص عليها في الاتفاقية، حتى تتدعم عم

  . مكافحة الجرائم الواقعة على التجارة الإلكترونية وتصبح أكثر فاعلية

الجدير بالملاحظة أن الاتفاقية العربية لمكافحة جرائم تقنية المعلومات سالفة الذكر، لم 

  2.تتطرق إلى موضوع تنفيذ الأحكام الجنائية الأجنبية رغم أهميته

                                                 
1
 .75، المرجع السابق، صمتعب بن عبد االله السند 

2
لرجوع إلى قواعد الإجراءات المدنية والإدارية، إذا أغفلت نصوص قانون الإجراءات الجزائية بعض الإجراءات أو عالجتها يرى بعض الفقه أنه يجوز ا  

. استثنائيةبشيء من النقص أو الغموض، شريطة أن تتضمن قواعد الإجراءات المدنية أحكاما عامة، يجوز الأخذ �ا في النطاق الجزائي، لا مجرد أحكام 

وبناء على ما  .15، ص1989دار الجيل للطباعة، الفجالة، مصر  ،17ط رؤوف عبيد، مبادئ الإجراءات الجنائية في القانون المصري،. د: يراجع

من قانون الإجراءات المدنية والإدارية بالشروط الواردة في هذه المادة، فيما يخص تنفيذ الأحكام والقرارات الأجنبية  605تقدم يجوز الأخذ بنص م

لكن رأيا فقهيا  مخالفا يرى بأنه في حالة خلو قانون الإجراءات الجزائية من نص أو إحالة فإنه لا يجوز في هذه الحالة الرجوع . لقة بالجانب الجزائيالمتع
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  .لیم المجرمینتس: المطلب الثاني

يعالج هذا المطلب من خلال التطرق إلى تعريف تسليم ا�رمين وصور وشروط التسليم 

  ).الفرع الثاني(، ثم إلى تسليم ا�رمين في القانون الجزائري )لفرع الأول(ا

  .تعریف تسلیم المجرمین وصوره: الفرع الأول

الدولي، وقد تناولته بالتنظيم  يعتبر تسليم ا�رمين مجالا من مجالات التعاون القضائي

ترسانة كبيرة من القوانين الداخلية والاتفاقيات الدولية، كونه أكثر جوانب التعاون الدولي إثارة للجدل 

والمشكلات، بسبب ارتباطه المباشر بالحرية الشخصية، مما يستوجب الحرص الشديد والعناية الفائقة 

ار التي قد تحيق بالأفراد إذا حدث تعسف في استخدامه، عند التعامل مع هذا الموضوع، درءا للأضر 

وموازنة المصلحة القانونية المتوخاة من ورائه ومصلحة الأشخاص في التمتع بكامل حقوقهم 

  . الشخصية، وعليه يجب أن يقدر التسليم بقدره، ويخضع بدقة للقواعد القانونية التي تنظمه

يا كان نوع أو طبيعة الجريمة المرتكبة مما يدعم يقوم التسليم على ساس العلاقات الدولية أ

فكرة السيادة، ويحقق إجراء التسليم مصلحة ا�تمع الدولي في عدم إتاحة الفرصة للمجرم من 

الإفلات من العقاب، وهو بذلك يحقق بالإضافة إلى الردع الخاص، الردع العام، ويمنع الغير من 

مثول المتهم أمام قاضي موقع الجريمة يحقق أفضل ارتكاب جرائمهم العابرة للحدود، كما أن 

  1.الضمانات الخاصة  بمحاكمة الشخص المطلوب، وإجراء التحقيقات بصورة أكثر فاعلية ونجاعة

                                                                                                                                                         
فرعا للآخر، وإلا جاءت  إلى قانون الإجراءات المدنية والإدارية بحثا عن حل للمسألة، فكلا القانونين مستقل بذاته، لدرجة أنه لا يجوز اعتبار أحدهما

ولعل . 18، ص2008محمد زكي أبو عامر، الإجراءات الجنائية، دار الجامعة الجديدة للنشر، الإسكندرية، مصر . د: يراجع. الحلول شاذة غير متوائمة

جراءات المدنية والإدارية قد نصت صراحة هذا هو الرأي الراجح، خاصة وأن المسألة هنا تتعلق بسيادة الدول، ناهيك عن أن المادة الأولى من قانون الإ

  . الإجراءات المدنية والإدارية على الدعاوى المرفوعة أمام الجهات القضائية العادية والجهات القضائية الإدارية على تطبيق أحكام قانون

1
 .265طارق فوزي، المرجع السابق، ص 
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  .تعریف تسلیم المجرمین: أولا

شخصا يوجد في ) الدولة المطلوب منها التسليم(تسليم ا�رمين هو أن تسلم دولة 

، تبحث عن ذلك الشخص إما �دف ملاحقته أو �دف )دولة الطالبةال(إقليمها إلى دولة أخرى 

  1.تسليط العقوبة التي حكمت �ا عليه محاكمها

العملية الإجرائية الرسمية، التي تطلب بواسطتها إحدى :"كما عرف تسليم ا�رمين بأنه

قضائية متلقية الولايات القضائية، من ولاية قضائية أخرى إنفاذ إعادة شخص موجود في الولاية ال

. الطلب، متهم أو مدان بارتكاب جرم جنائي واحد أو أكثر، انتهاكا لقانون الولاية القضائية الطالبة

وتلتمس الإعادة لكي يواجه ذلك الشخص المحاكمة في الولاية القضائية الطالبة، أو لكي توقع عليه 

  2".العقوبة على ذلك الجرم أو الجرائم

هو أن تسلم دولة شخصا موجودا في إقليمها : "رمين بأنهوعرف بعض الفقه تسليم ا�

إلى دولة أخرى بناء على طلبها، لتحاكمه عن جريمة يعاقب عليها قانو�ا، أو لتنفيذ فيه حكم صادر 

فئة المتهمين وفئة المحكوم عليهم، وقد : وعليه فإن التسليم يشمل فئتين من الأشخاص". من محاكمها

  3".استرداد" مصطلح استخدم المشرع اللبناني

يتميز التسليم عن الإبعاد بأن هذا الأخير قرار إداري، يضع حدا لإقامة أجنبي داخل 

كما يتميز التسليم عن المنع من دخول البلاد، حيث يعني هذا الأخير الحيلولة دون اجتياز 4البلاد،

بعض الأشخاص إلى شخص ما حدود الدولة، كما يتميز عن الإعادة إلى الوطن التي تعني إعادة 

أوطا�م من دون أن تطلبهم دولهم، وليس من الضروري أن يكونوا متهمين أو محكوم عليهم، 

  5.فالإعادة تقع في سياق غير جنائي

                                                 
مكتب الأمم المتحدة، فينا يل التعاون الدولي في المسائل الجنائية لمكافحة الإرهاب، ، دلUNODCمكتب الأمم المتحدة المعني بالمخدرات والجريمة  1

 .201، ص2009

2
، 2013المساعدة القانونية المتبادلة وتسليم ا�رمين، مكتب الأمم المتحدة، فينا  ، دليلUNODCمكتب الأمم المتحدة المعني بالمخدرات والجريمة  

 .41ص

3
يم ا�رمين أو تقديمهم في الاتفاقيات الدولية والنظام الأساسي للمحكمة الجنائية الدولية، رسالة ماجستير في القانون العام، ياسر محمد الجبور، تسل 

 .70، ص2011جامعة الشرق الأوسط، عمان، الأردن 

4
 .71ص ، المرجع السابق،ياسر محمد الجبور 

5
 .72المرجع نفسه، ص 
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من الاتفاقية العربية لمكافحة جرائم تقنية المعلومات إلى موضوع تسليم  31متطرقت 

هذه المادة، أو في الفصل الأول من الاتفاقية  ا�رمين، من دون أن تتطرق إلى إعطاء تعريف سواء في

التي عنيت بتعريف بعض المصطلحات، ولعل ذلك راجع إلى أن موضوع تسليم ا�رمين  2موخاصة 

ليس حديثا، وهو متعلق بالجرائم الدولية والعالمية كلها، وليس مقصورا فقط على جرائم تقنية 

  .المعلومات

  .صور وشروط تسلیم المجرمین: ثانیا

يرى الفقه المقارن أن تسليم ا�رمين عمل إجرائي ذو طبيعة إدارية بالرغم من أنه يمر 

بمراحل قضائية �دف إلى تسليم شخص لدولة أجنبية، لإجراء تحقيق مفتوح قبله، أو لإصدار حكم 

  .جنائي ضده، أو لتنفيذ هذا الحكم

م سلبي؛ فالتسليم السلبي تسليم إيجابي، وتسلي: يقسم الفقه تسليم ا�رمين إلى قسمين

هو الذي يتضمن ضمانات قضائية، ويتميز بالصبغة الإجرائية، وليس من الضروري في هذا النوع من 

التسليم أن يتم بناء على طلب دولة أجنبية، إذ يجوز تحريك إجراءاته بناء على رغبة الدولة التي يوجد 

ليم بمرحلتين في الغالب، المرحلة الأولى قضائية �ا المتهم أو المحكوم عليه، ويمر هذا النوع من التس

والهدف منها حماية الحقوق الشخصية للمتهم أو المحكوم عليه، أما المرحلة الثانية فإدارية، وفيها تعمل 

الدولة على التعبير عن قرارها في شأن التسليم معتمدة على سياد�ا، ومن الضروري أن تكون المرحلة 

قة بالفعل الذي من أجله كان طلب التسليم دون سواه، ولا أن يخضع المحكوم القضائية للتسليم متعل

عليه أو المتهم لعقوبة تختلف عن تلك التي حكم �ا أو يحكم �ا بشأن التسليم؛ أما التسليم الإيجابي 

 فهو أن تطلب دولة أجنبية تسليم المتهم أو المحكوم عليه، وهو ما يبدو في نظر غالب الفقه ذا طبيعة

إدارية، إذ غالبا ما يطلب من وزارة العدل عن طريق السلك الدبلوماسي ووزارة الخارجية، كما نصت 

على أن تقدم طلبات  09/06/1953من اتفاقية تسليم ا�رمين بين دول الجامعة العربية الموقعة في  8م

ية العربية لمكافحة من الاتفاق 31/5وهذا ما أكدت عليه م 1تسليم ا�رمين وفقا لقوانين كل دولة،

جرائم تقنية المعلومات، سالفة الذكر إذ نصت بأن يخضع تسليم ا�رمين للشروط المنصوص عليها في 

                                                 
 .513سامح أحمد، المرجع السابق، ص 1
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قانون الدولة الطرف التي يقدم إليها الطلب أو لمعاهدات التسليم المطبقة بما في ذلك الأسس التي 

  .يجوز للدولة الطرف الاستناد عليها لرفض تسليم ا�رمين

تمد التسليم على المعاهدات المبرمة بين الدول من ذلك على سبيل المثال لا الحصر يع

واتفاقية الرياض العربية  1الاتفاقية المتعلقة بتنفيذ الأحكام وتسليم ا�رمين المبرمة بين الجزائر وفرنسا

علومات سالفة الذكر، وما بعدها، والاتفاقية العربية لمكافحة جرائم تقنية الم 38سالفة الذكر في المادة 

وهذه الاتفاقيات قد تكون ثنائية، أو تكون متعددة الأطراف، وقد تكون اتفاقيات التسليم دولية 

تتضمن أحكاما متعلقة بتنظيم تسليم ا�رمين دون أن تكون بحد ذا�ا اتفاقية تسليم، وعند انعدام 

لة التسليم، لا حل أمام الدول سوى المعاهدات بين الدول أو انعدام التشريع الداخلي المنظم لمسأ

القبول بنظام التسليم طبقا لما استقر عليه العرف الدولي في هذا الصدد، مع اشتراط المعاملة بالمثل، 

  2.وقد تقبل بعض الدول ذلك دون هذا الشرط، لعدة أسباب معظمها سياسية

ما تتضمنه يجب التحقق من استيفاء شروط التسليم، وتختلف هذه الأخيرة باختلاف 

الاتفاقيات الدولية، سواء ما تعلق منها بتسليم ا�رمين، أو بمكافحة نوع معين من الجرائم، غير أن 

هناك ضوابط عامة لتسليم ا�رمين تتبعها غالبية الاتفاقيات والمعاهدات، من أبرزها أن يشكل الفعل 

ات فيما بينها وتنقسم إلى �جين جريمة من الجرائم الجائز بشأ�ا التسليم، وهنا تختلف الاتفاقي

رئيسيين؛ الأول يقوم على التعداد الحصري للجرائم التي يجوز فيها التسليم، أما النهج الثاني فيعتمد 

على وضع قائمة للجرائم أو الأحوال التي لا يجوز فيها التسليم، وكلا النهجين يعتمد مبدأ ازدواج 

لا الدولتين، طالبة التسليم والمطلوب منها كقاعدة عامة، التجريم، بمعنى أن يكون الفعل مجرما في ك

  .وهناك �ج جسامة الجريمة أو الحد الأدنى من العقوبة، وهناك النهج المختلط

ويعد النهج الأول الأقل شيوعا لأنه يؤدي إلى إفلات بعض ا�رمين من العقاب متى  

ية العربية لمكافحة جرائم تقنية المعلومات كانت الجريمة غير واردة في القائمة، رغم ذلك نجد الاتفاق

منها بأن تسليم ا�رمين ينطبق على  31/1سالفة الذكر قد أخذت بالنهج الأول حينما ذكرت م

الجرائم المنصوص عليها في الفصل الثاني من الاتفاقية بشرط أن تكون تلك الجرائم يعاقب عليها في 

لفترة أدناها سنة واحدة أو بعقوبة أشد؛ والجرائم المذكورة  قوانين الدول الأطراف المعنية بسلب الحرية

                                                 
1
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، الاعتداء )7م(، جريمة الاعتراض غير المشروع )6م(في الفصل الثاني هي جريمة الدخول غير المشروع 

، جريمة التزوير )9م(، جريمة إساءة استخدام وسائل تقنية المعلومات )8م(على سلامة البيانات 

، جريمة الاعتداء )13، م12م(، جريمة الإباحية والجرائم المرتبطة �ا )11م(ل ، جريمة الاحتيا)10م(

، )15م(، الجرائم المتعلقة بالإرهاب والمرتكبة بواسطة تقنية المعلومات )14م(على حرمة الحياة الخاصة 

لقة بانتهاك ، الجرائم المتع)16م(الجرائم المتعلقة بالجرائم المنظمة والمرتكبة بواسطة تقنية المعلومات 

  ). 18م(، الاستخدام غير المشروع لأدوات الدفع الإلكترونية )17م(حقوق المؤلف والحقوق ا�اورة 

من الاتفاقية العربية لمكافحة جرائم تقنية المعلومات قد حذت حذو  31/1الملاحظ أن م

ق هذه المادة على منها على تطبي 24، حيث نصت م2001الاتفاقية الأوربية للإجرام المعلوماتي لسنة 

 11-2عملية تسليم ا�رمين فيما بين الدول الأطراف بالنسبة للجرائم المنصوص عليها وفقا للمواد من 

بالحرمان من الحرية لفترة سنة واحدة على ...الواردة في الاتفاقية، بشرط أن يعاقب عليها القانون 

الرياض العربية للتعاون القضائي التي الأقل أو بعقوبة أشد، والأمر نفسه قد نصت عليه اتفاقية 

  .أ تحت مسمى الأشخاص الواجب تسليمهم/40، في م30/10/1985دخلت حيز النفاذ ابتداء من 

غير أن النهج الثاني القائم على استبعاد بعض الجرائم أو الأحوال من نطاق مبدأ تسليم 

  .ا�رمين هو الأكثر شيوعا في الاتفاقيات الدولية

من نطاق التسليم الجرائم السياسية، ولعل الأمر راجع إلى أن السياسي  تستبعد أيضا

يجب معاملته معاملة خاصة، لأنه غالبا ما يحمل على عاتقه هموم مجتمعه، ولأن بعض الأنظمة لما 

يتكرس فيها النظام الديمقراطي، وقد خلت معظم الاتفاقيات الدولية والقوانين الوطنية من تعريف 

سية، بيد أنه تم استبعاد أفعال عديدة من دائرة الجرائم السياسية، فلا يجوز بأي حال من الجريمة السيا

الأحوال اعتبار الاغتيالات وجرائم القتل الأخرى، والتسبب في إحداث عاهات للغير، والاختطاف 

ية من اتفاق 41موأعمال العنف وجرائم الإرهاب، من قبيل الجرائم السياسية، وهذا ما أشارت إليه 

وفي تطبيق أحكام هذه الاتفاقية لا : "الرياض العربية للتعاون القضائي سالفة الذكر في إحدى فقرا�ا

شار إليها في الفقرة 
ُ
من هذه المادة ولو كانت �دف ) أ(تعتبر من الجرائم ذات الصبغة السياسية الم

  :سياسي الجرائم الآتية

  .أو زوجا�م أو أصولهم أو فروعهم التعدّي على ملوك ورؤساء الأطراف المتعاقدة -  
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  .التعدّي على أولياء العهد أو نواب الرؤساء لدى الأطراف المتعاقدة -  

  ".القتل العمد والسرقة المصحوبة بإكراه ضد الأفراد السلطات أو وسائل النقل والمواصلات -  

أ من /3مفي  ويجد الاتجاه الداعي إلى عدم جواز التسليم في الجرائم السياسية تطبيقا له

من الاتفاقية الأوربية  3/1، وفي م1990معاهدة الأمم المتحدة النموذجية بشأن تسليم ا�رمين لعام 

أ من /6م، وفي 1952من اتفاقية تسليم ا�رمين لدول الجامعة العربية عام  4م، وفي 1957لعام 

1998،1الاتفاقية العربية لمكافحة الإرهاب لعام 
لرياض العربية للتعاون القضائي أ من اتفاقية ا/41وم

من الاتفاقية العربية لمكافحة جرائم تقنية المعلومات أجازت للدولة  35/1سالفة الذكر، كما أن م

الطرف المطلوب منها المساعدة أن ترفض الطلب إذا كان قانو�ا الداخلي يعتبر الجريمة من الجرائم 

  .السياسية

ق تسليم ا�رمين، حيث تحرص العديد من الدول تستبعد أيضا الجرائم العسكرية من نطا

على استبعاد هذا النوع من الجرائم من نطاق التسليم لارتباطه بمؤسسة حساسة من مؤسسات 

الدولة، وهي المؤسسة العسكرية، لذا نجد الكثير من الاتفاقيات قد نصت على حظر التسليم بالنسبة 

ب من الاتفاقية العربية لمكافحة الإرهاب، /6وم، 1957م لهذه الجرائم، ومنها الاتفاقية الأوربية لعا

  .ب من اتفاقية الرياض العربية للتعاون القضائي سالفة الذكر/41وم

كما لا يجوز التسليم بالنسبة للجرائم قليلة الأهمية، والتي ليست على قدر من الخطورة، 

  .ولا تتلاءم مع النفقات التي تتطلبها إجراءات التسليم

وز التسليم بالنسبة للجرائم المحكوم فيها على المتهم المطلوب تسليمه بعقوبة كما لا يج

الإعدام، وهذا الأمر بالنسبة للدول التي ألغت عقوبة الإعدام في قوانينها الداخلية، وتعتبرها هدرا 

لحقوق الإنسان ومساسا بأقدس حق له وهو الحق في الحياة، وهو ما يشكل بعض المشاكل في بعض 

د من معاهدة الأمم المتحدة /4ميان، إذا كانت الدولة الطالبة تجيز عقوبة الإعدام، وقد نصت الأح

سالفة الذكر على جواز التسليم في هذه الحالة، بشرط أن تقدم الدولة طالبة  1990النموذجية لسنة 

  .التسليم ضمانات تكفل عدم تنفيذ عقوبة الإعدام في شأن الشخص المطلوب تسليمه

                                                 
1
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بعض الدول تحظر تسليم مواطنيها لدول أخرى، وقد يجد هذا الأمر سنده في كما أن 

دساتير هذه الدول، ولعل ذلك راجع إلى عدم رغبة هذه الدول في أن يتابع مواطنوها من قبل قضاء 

أجنبي لأ�ا قد تعتبر ذلك نوعا من الإهانة لها والتعدي على سياد�ا، وعلى النقيض من ذلك لا تجد 

غضاضة في أن تسمح بتسليم مواطنيها في إطار من التعاون القضائي في مجال القبض  بعض الدول

على الهاربين وإعاد�م، ذلك أن تحقيق العدالة مطلب الجميع وينبغي تضافر الجهود للوصول إليه، 

ويستوي في ذلك أن يكون ا�رم من مواطنيها أم لا، وقد حاولت الاتفاقيات أن تجد حلا وسطا 

، بعدم إلزام الدولة تسليم مواطنيها، مع ضرورة أن تتم متابعتهم، من ذلك ما نصت عليه للمسألة

يجوز لكل طرف من الأطراف المتعاقدة أن يمتنع عن  : "من اتفاقية الرياض العربية سالفة الذكر 39م

منهم لدى  تسليم مواطنيه ويتعهّد في الحدود التي يمتدّ إليها اختصاصه، بتوجيه الا�ام ضد من يرتكب

أي من الأطراف المتعاقدة الأخرى جرائم معاقباً عليها في قانون كل من الدولتين بعقوبة سالبة للحرية 

مدّ�ا سنة أو بعقوبة أشدّ لدى أي من الطرفين المتعاقدين وذلك إذا ما وجه إليه الطرف المتعاقد 

علومات التي تكون في حيازته ويحيط الآخر طلباً بالملاحقة مصحوباً بالملفات والوثائق والأشياء والم

  .الطرف المتعاقد الطالب علماً بما تمّ في شأن طلبه

  ".وتحدّد الجنسية في تاريخ وقوع الجريمة المطلوب من أجلها التسليم

ح من الاتفاقية العربية لمكافحة الإرهاب، والأمر نفسه نجده /6مالأمر ذاته نصت عليه 

،كما نصت 2000تحدة لمكافحة الجريمة المنظمة عبر الوطنية لسنة من اتفاقية الأمم الم 16/10مفي 

أ من معاهدة الأمم المتحدة النموذجية لتسليم ا�رمين على رفض التسليم إذا كان الشخص المراد /4م

تسليمه من رعايا الدولة المطالبَة، ولم تشذ الاتفاقية العربية لمكافحة جرائم تقنية المعلومات عن هذه 

يجوز لكل دولة طرف من الأطراف المتعاقدة أن تمتنع عن :"منها على 31/6، حيث نصت مالقاعدة

تسليم مواطنيها، وتتعهد في الحدود التي يمتد إليها اختصاصها، بتوجيه الا�ام ضد من يرتكب منهم 

لدى أي من الدول الأطراف الأخرى جرائم معاقبا عليها في قانون كل من الدولتين بعقوبة سالبة 

لحرية مد�ا سنة، أو بعقوبة أشد لدى أي من الطرفين المتعاقدين، وذلك إذا ما وجهت إليها الدولة ل

الطرف الأخرى طلبا بالملاحقة، مصحوبا بالملفات والوثائق والأشياء والمعلومات التي تكون في 

 تاريخ وقوع حياز�ا، وتحاط الدولة الطرف الطالبة علما بما يتم في شأن طلبها، وتحدد الجنسية في

  ".الجريمة المطلوب من أجلها التسليم
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كما لا يجوز حسب القواعد العامة محاكمة الشخص عن الجريمة ذا�ا مرتين، مما يؤدي 

د من /41مإلى عدم جواز تسليمه من أجل محاكمته عن الجريمة ذا�ا، وهذا ما نصت عليه مثلا 

لا يجوز التسليم إذا كانت الجريمة قد صدر : "ذكراتفاقية الرياض العربية للتعاون القضائي سالفة ال

  ".لدى الطرف المتعاقد المطلوب إليه التسليم) مكتسب الدرجة القطعية(بشأ�ا حكم �ائي 

  1.كما يحظر تسليم ممنوحي حق اللجوء السياسي

وعادة فإن رفض تسليم المتهمين أو المحكوم عليهم، غالبا ما يكون عائقا من معوقات 

لقضائي، وهو ما يؤثر على الجرائم الإلكترونية بصفة عامة، لذا دعت الاتفاقية الأوربية حول التعاون ا

إلى الاعتماد على هذه الاتفاقية كأساس لتوقيف الشخص  24/3، في م2001الإجرام المعلوماتي لسنة 

ب المطلوب تسليمه، إذا كان رفض التسليم راجعا إلى عدم وجود اتفاقية تسليم مع الطرف طال

التسليم، وأن المعاهدة المبرمة لا تشمل هذا الطلب، الأمر ذاته تبنته الاتفاقية العربية لمكافحة جرائم 

إذا قامت دولة ما بجعل تسليم ا�رمين مشروطا بوجود معاهدة، : "31/3تقنية المعلومات في نص م

تسليم فيمكن وقامت باستلام طلب لتسليم ا�رمين من دولة طرف أخرى ليس لديها معاهدة 

) 1(اعتبار هذه الاتفاقية كأساس قانوني لتسليم ا�رمين فيما يتعلق بالجرائم المذكورة في الفقرة ) يجوز(

  ".من هذه المادة

يمر تسليم ا�رمين المعلوم تواجدهم بعدة مراحل تتبعها الدول، وتلتزم باحترام عدد من 

لما جرى عليه العرف الدولي في حالة عدم وجود  الإجراءات سبق تحديدها بموجب الاتفاقية، أو وفقا

  .ةاتفاقي

يجوز :"على 2000من اتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة لعام  16/9نصت م

للدولة الطرف متلقية الطلب رهنا بأحكام قانو�ا الداخلي، وما ترتبط به من معاهدات لتسليم 

لطالبة، أن تحتجز الشخص المراد تسليمه والموجود في ا�رمين، وبناء على طلب الدولة الطرف ا

إقليمها، أو أن تتخذ تدابير مناسبة أخرى لضمان حضوره إجراءات التسليم، متى اقتنعت بأن 

من الاتفاقية العربية لمكافحة  24م، الأمر ذاته تقريبا قررته "الظروف تسوغ ذلك، وبأ�ا ظروف ملحة

من اتفاقية الرياض العربية للتعاون القضائي سالفة الذكر  42مأما سالفة الذكر،  1998 الإرهاب لعام
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يقدّم طلب التسليم كتابة من الجهة المختصة لدى الطرف المتعاقد طالب التسليم :" فقد نصت على

  .إلى الجهة المختصة لدى الطرف المتعاقد المطلوب إليه التسليم ويجب أن يرفق الطلب بما يأتي

  .ة الشخص المطلوب تسليمه وأوصافه وجنسيته وصورته إن أمكنبيان مفصّل عن هوي  .أ

أمر القبض على الشخص المطلوب تسليمه أو أية وثيقة أخرى لها نفس القوة صادرة من   .ب

الجهات المختصّة أو أصل حكم الإدانة الصادر طبقاً للأوضاع المقرّرة في قانون الطرف المتعاقد 

  .ليها من الجهة المختصة لدى الطرف المتعاقد الطالبالطالب أو صورة رسمية له مصدّقاً ع

مذكرة تتضمن تاريخ ومكان ارتكاب الأفعال المطلوب التسليم من أجلها وتكييفها   .ج

والمقتضيات الشرعية أو القانونية المطبّقة عليها مع نسخة معتمدة من هذه المقتضيات وبيان من سلطة 

  ".وب تسليمهالتحقيق بالأدلة القائمة ضد الشخص المطل

تتم دراسة ملف التسليم من قبل سلطة الادعاء العام أو النيابة العامة في الدولة المطلوب 

منها التسليم، للتأكد من موافقة طلب التسليم للشروط المطلوبة �ذا الصدد، وتقدير مدى صحة 

 طلب أدلة إثبات التهمة بحق الشخص المطلوب تسليمه، وتختلف السلطة المختصة بالفصل في

التسليم والبت فيه من دولة إلى أخرى، ففي انجلترا وفرنسا وإيطاليا تفصل في الطلب السلطة 

القضائية، أما في مصر وإسبانيا والبرتغال فتفصل فيه السلطة التنفيذية ويخضع الفصل في طلب 

  1.التسليم بالقبول أو الرفض لرقابة القضاء الإداري في الدولة المطلوب إليها التسليم

في حالة تعدد طلبات التسليم، بحيث تتقدم العديد من الدول بطلبا�ا بشأن تسليم 

متهم أو محكوم عليه، فإن الأولوية في التسليم تكون للدولة التي تضررت من الجريمة، ثم للدولة التي 

تفاقية من ا 46مارتكبت الجريمة على ترا�ا، ثم للدولة التي ينتمي إليها المطلوب تسليمه، حسب نص 

، 1953من اتفاقية تسليم ا�رمين بين جامعة الدول العربية لعام  13ومالرياض العربية سالفة الذكر 

وإذا كانت طلبات التسليم عن جرائم مختلفة ارتكبها الشخص المطلوب تسليمه، تكون الأولوية 

  .للدولة التي طلبت التسليم قبل غيرها
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 نون الجزائريتسلیم المجرمین في القا: الفرع الثاني

إن القواعد العامة بشأن التسليم المتعلقة بمختلف الجرائم، يجوز إعمالها بالنسبة للتسليم في 

  .720إلى  694الجرائم الإلكترونية، وفق ما ورد من نصوص في قانون الإجراءات الجزائية من المواد 

، )ق ا ج 701 - 694المواد (هذه المواد عالجت في الفصل الأول شروط تسليم ا�رمين 

 -714م(، وفي الفصل الثالث آثار التسليم )713م-702م(وفي الفصل الثاني إجراءات التسليم 

  ).ق ا ج 720 – 719م(، وفي الفصل الرابع موضوع العبور )718م

من استقراء هذه النصوص القانونية، نجد المشرع الجزائري قد نص على شروط التسليم 

، عدم جواز تسليم المتمتعين بالجنسية الجزائرية )ق ا ج 697/2م(وج أن يكون هناك تجريم مزد: وهي

، عدم جواز تسليم من تمت محاكمتهم عن الجريمة ذا�ا المطلوب التسليم لأجلها )ق ا ج 698م(

  ). ق ا ج 698/4م(

التعاون الدولي الأمني في مكافحة الجرائم الواقعة على : المطلب الثالث
  .التجارة الإلكترونیة

، )الفرع الأول(لج هذا المطلب من خلال التطرق إلى تعريف التعاون الدولي الأمني يعا

والجهود الدولية التي تبذلها مختلف الأطراف المعنية للتصدي للجرائم بصفة عامة، والجرائم المعلوماتية 

كترونية ، ثم التعاون الدولي في مجال التدريب على مواجهة الجرائم الإل)الفرع الثاني(بصفة خاصة 

  ).الفرع الثالث(

  .تعریف التعاون الدولي الأمني: الفرع الأول

تحتاج الدول، من أجل العيش بسلام مع غيرها من الدول إلى قدر من الأمن والنظام، 

ومن الأمور التي تؤرق بال الدول و�دد أمنها واستقرارها الجرائم عبر الوطنية، وأبرزها الجرائم 

الواقع العملي أن أي دولة مهما كانت قو�ا لا تستطيع وحدها القضاء على الإلكترونية، ولقد أثبت 

الجريمة، خاصة مع التطور المذهل في كافة مناحي الحياة؛ فنتيجة التطور الفائق في الاتصالات 

وتكنولوجيا المعلومات، وظهور الانترنت وانتشارها السريع ظهرت أشكال وأنماط جديدة من الجرائم 

لمعلوماتية أو الإلكترونية، باتت تشكل خطرا محدقا ليس على سرية النظم الحاسوبية أو هي الجرائم ا
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بسبب  –ومع تميز هذه الجرائم 1سلامتها أو توافرها فحسب، وإنما أيضا على البنى الأساسية الحرجة،

تصال بالعالمية، فإن مكافحتها لا تؤتي ثمارها إلا بوجود تعاون دولي، بحيث يسمح بالا –طبيعنها 

المباشر بين أجهزة شرطة الدول المختلفة، وذلك بإنشاء مكاتب متخصصة لجمع المعلومات عن 

   2.الجرائم الإلكترونية وتعميمها

التعاون الدولي الأمني بمفهومه الواسع يشمل مجالات مختلفة، كا�ال الشرطي، وا�ال 

لب تضافر الجهود في هذه ا�الات كلها، القانوني وا�ال القضائي، لأن تحقيق الأمن والاستقرار يتط

  .مع العناية بحقوق المتهمين والضحايا، ومراعاة سيادة الدول

تبادل العون والمساعدة وتضافر الجهود المشتركة بين : "يعرف التعاون الدولي الأمني بأنه

ر الإجرام طرفين دوليين أو أكثر، لتحقيق نفع أو خدمة أو مصلحة مشتركة، في مجال التصدي لمخاط

وما يرتبط به من مجالات أخرى، مثل مجال العدالة الجنائية ومجال الأمن، أو لتخطي مشكلة الحدود 

والسيادة التي قد تعترض الجهود الوطنية لملاحقة ا�رمين وتعقب مصادر التهديد، سواء كانت 

فقط أو امتدت إقليميا أو  المساعدة المتبادلة قانونية أو قضائية أو شرطية، وسواء اقتصرت على دولتين

  3".عالميا

التعاون الأمني على الصعيد الدولي ينبغي أن يرمي إلى منع ارتكاب الجرائم، عن طريق 

العمل على كشفها في مهدها، أي في مراحلها التحضيرية، من خلال تطوير آليات البحث والتنقيب 

يثة؛ فإذا كانت الجرائم المعلوماتية ترتكب والتحري بما فيها الآليات المستحدثة بفضل التكنولوجيا الحد

بوسائل تقنية فيجب التصدي لها بالوسائل ذا�ا، وهو ما يتطلب تحسين القدرات البشرية والتقنية 

  .للأجهزة الأمنية المعنية بمكافحة هذا النوع من الجرائم

لأمنية يجب أن نظرا لما تتسم به الجرائم المتعلقة بالمعلوماتية بصفة عامة، فإن مكافحتها ا

  4:ترتكز على الأسس التالية

                                                 
1
 .636الغافري، المرجع السابق، ص 

2
 .637ه، صالمرجع نفس 

 .38القريوي، المرجع السابق، ص 3

4
 .525- 524سامح أحمد، المرجع السابق، ص 



376 
 

التناول العلمي لبحث ظاهرة الجرائم الإلكترونية عامة والجرائم الواقعة على التجارة الإلكترونية  -

بصفة خاصة، وتوفير المعلومات الإحصائية والبيانات اللازمة، سواء ما تعلق منها بالجريمة نفسها أو ما 

ام القضاء الجزائي، إذ تساعد هذه المعلومات على التعامل مع هذا النوع تعلق بمرتكبيها، أو بسير نظ

من الجرائم بصورة فعالة ومناسبة، ولذا يجب إنشاء مركز دولي للمعلومات والبيانات الخاصة بتلك 

الجرائم على مختلف صورها، بما في ذلك أسماء المتورطين في الجرائم والإجراءات المتخذة بشأ�م، 

بمعنى عام وضع قاعدة بيانات دولية تشمل الجرائم وا�رمين وكل من ...التي جرت معهم والتحقيقات

له صلة �م يمكن الرجوع إليها في أي وقت من قبل الدول الأعضاء حتى يسهل عليها وضع 

سياسات أمنية وتشريعية واتخاذ التدابير الملائمة في سبيل منع انتشار تلك الجرائم، أو الحد من آثارها 

  .والوقاية منها

التنسيق بين المؤسسات الأمنية بآليا�ا المختلفة على الأصعدة الأمنية الإقليمية والدولية، بما يحقق  -

تضييق الخناق على ا�رمين وحصر نطاق جرائمهم، والحيلولة دون انتشارها، واستكمال أي نقص في 

تلك المعلومات، وإتاحة الفرصة للتدارس  المعلومات الأمنية، عن طريق التعاون المشترك لتجميع عناصر

والمناقشة حول الثغرات الأمنية الدولية، والعمل على سدها، وإيجاد أفضل أساليب التصدي للجريمة، 

وإتاحة الفرصة للتعرف على تجارب الدول الأمنية في هذا ا�ال، وخاصة تلك التي حققت نتائج 

  .لمعلوماتيةطيبة، ولها خبرات في مجال مكافحة الجرائم ا

تحديد سبل التعاون في مجال التدريب، والتعاون التقني، وضرورة تحقيق التكامل الأمني بين مختلف  -

  .الأجهزة الأمنية المختصة للدول

إعداد مدونة دولية تتضمن توحيد المعايير والأركان القانونية التي تقوم عليها هذه الجرائم، ونطاق  -

  .الأفعال ا�رمة فيها

ع استراتيجيات وقائية قادرة على �يئة المناخ الملائم لأعمال مجا�ة الجرائم، وتضييق الخناق على وض -

أنشطة المنظمات الإجرامية، وحرما�ا من البيئة الملائمة لممارسة أنشطتها الإجرامية، وزيادة الوعي 

  .ليب مرتكبيهاالعام لدى فئات ا�تمع، بنشر كافة المعلومات عن طبيعة هذه الجرائم وأسا

  .القيام ببعض العمليات الشرطية والأمنية المشتركة تدعيما للتعاون وصقلا للمهارات -
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  .الجھود الدولیة في مجال التعاون الأمني: الفرع الثاني

إن مكافحة الجريمة مهمة جميع الأجهزة الدولية، ولقد ظهرت هذه المسألة على الصعيد 

ت والمواصلات واختصار المسافات، إذ غدا العالم قرية واحدة، الدولي نتيجة لتطور سبل الاتصالا

وبذلك أضحى ا�تمع الدولي بأسره يواجه التهديدات ذا�ا في الكثير من القضايا، ولو بدرجات 

متفاوتة، لذلك كان من مصلحة الجميع إرساء سبل التعاون، من ذلك محاولة منع الجريمة قبل 

على عاتق أجهزة الشرطة؛ وبقدر كفاءة الشرطة في تحقيق منع الجريمة ارتكا�ا، وهو عمل بوليسي يقع 

يقاس أمن الوطن، وتتخذ أجهزة الشرطة التدابير والاحتياطات اللازمة لتحقيق ذلك، كذلك ضرورة 

الوقاية من الجرائم عن طريق التصدي للأسباب الجوهرية المسؤولة عن السلوك الإجرامي، وهنا يلعب 

لماء النفس وعلماء ا�تمع وغيرهم دورا رئيسا في تقديم الحلول الجوهرية لمثل هذه علماء الإجرام وع

المشاكل وكيفية التعامل معها، خاصة وأن الجرائم المعلوماتية جرائم من نوع خاص يقوم �ا مجرمون 

قاية من يختلفون تماما عن ا�رمين التقليديين، وعليه يجب استخدام عناصر التقدم العلمي والتقني للو 

  . الجرائم المعلوماتية

لقد بذلت جهود دولية معتبرة لمواجهة الجرائم المعلوماتية من ذلك ما قامت به الأمم 

المتحدة عبر هيئا�ا المختصة بمكافحة الجريمة، ومن أهم جهودها في هذا الميدان عقد عديد المؤتمرات 

ية بفينا، �دف مكافحة الجرائم المنظمة عبر مركز لمنع الجريمة الدول �1997ذا الشأن، كما أنشئ عام 

الوطنية، ومنها الجرائم الإلكترونية، كما عقدت العديد من الاتفاقيات والمعاهدات سواء المتعلقة 

  ...بتسليم ا�رمين أو بالجريمة المنظمة أو بالفساد

المنظمة  ولعل من أبرز آليات التعاون الأمني على المستوى الدولي الجهود التي تقوم �ا

  .، وكذا بعض المنظمات الأخرى  "الانتربول"الدولية للشرطة الجنائية 

  .جھود المنظمة الدولیة للشرطة الجنائیة: أولا

: والتي تعني Interpol": "تعرف المنظمة الدولية للشرطة الجنائية اختصارا ب

"Criminal Police International Organization" رض من هذه بالانجليزية، وينحصر الغ

  :من ميثاقها كالآتي 2مالمنظمة حسب نص 
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تأكيد المعونة المتبادلة وتشجيعها في أوسع نطاق ممكن من سلطات الشرطة الجنائية، وفي حدود   -

  .القوانين القائمة في الدول المختلفة، وفي نطاق الإعلان العالمي لحقوق الإنسان

ام ومكافحتها، وذلك بإقامة النظم التي تساعد على أن تسهم بدور فعال في منع جرائم القانون الع -

  .ذلك

، عندما تم إبرام الاتفاقية 1904ترجع البدايات الأولى للتعاون الدولي الشرطي إلى سنة 

الدولية الخاصة بمكافحة الرقيق الأبيض، والتي نصت في ماد�ا الأولى على تعيين سلطة لجمع 

ا الحق في مخاطبة بصفة مباشرة الإدارة المماثلة لها في كل الدول المعلومات الخاصة بموضوع الاتفاقية، له

الأطراف المتعاقدة، ولم تمر سنة واحدة على إبرام هذه الاتفاقية إلا وكانت سبع دول من الدول 

المتعاقدة قد أنشأت مثل تلك الأجهزة لتتبادل من خلالها المعلومات والبيانات المتعلقة بموضوع 

  1.قضاء على هذه الجريمة في أقاليمهاالاتفاقية بغية ال

بعد ذلك أخذ التعاون الشرطي الدولي يأخذ صورة المؤتمرات الدولية، أولها مؤتمر موناكو 

، والذي ضم رجال الشرطة والقضاء والقانون من أربع عشرة دولة لمناقشة بعض المسائل 1914عام 

نائي، وتنسيق إجراءات تسليم ا�رمين، الشرطية، منها مدى إمكانية إنشاء مكتب دولي للتسجيل الج

وبعد أن وضعت الحرب الكونية الأولى . إلا أن هذا الحلم قد تبخر نتيجة قيام الحرب العالمية الأولى

إحياء فكرة التعاون الدولي الشرطي غير  1919عام " فان هوتين"أوزارها حاول الكولونيل الهولندي 

  2 .أنه لم يوفق في مسعاه

في عقد ثاني مؤتمر دولي " جوهانو سويرا"نجح مدير شرطة فينا  1923م ومع �اية عا

اللجنة الدولية للشرطة "للشرطة الجنائية، ضم مندوبي تسع عشرة دولة، كان من نتائجه ولادة 

، وتعمل على التنسيق بين أجهزة الشرطة "فينا"يكون مقرها " ICPO"  :المعروفة اختصارا ب" الجنائية

   3.في مكافحة الجريمةمن أجل التعاون 

                                                 
1
 .638الغافري، المرجع السابق، ص 

 .638ص المرجع نفسه، 2

3
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، 1946غير أن اندلاع الحرب الكونية الثانية جعل اللجنة توقف نشاطها إلى غاية عام 

حيث عقد بالعاصمة البلجيكية بروكسل مؤتمر دولي يهدف إلى بعث مبادئ التعاون الأمني من جديد 

ائية، ونقل مقرها إلى ووضعها موضع التنفيذ، وأسفر المؤتمر عن إحياء اللجنة الدولية للشرطة الجن

وتم تشكيل لجنة تنفيذية 1العاصمة الفرنسية باريس، وغُير اسمها ليصير المنظمة الدولية للشرطة الجنائية،

أصبح مقر المنظمة الجديد  1989من خمسة أعضاء برئاسة المفتش العام للسلطة البلجيكية، وفي سنة 

دولة، وهو في تزايد  177د أعضائها إلى عد 1998الفرنسية، وبلغ سنة " ليون"رسميا في مدينة 

  2.مستمر

فيما يتعلق بالجرائم المعلوماتية ما حصل في لبنان، " الانتربول"ومن الأمثلة على دور 

عندما تم توقيف طالب جامعي من قبل القضاء اللبناني بتهمة إرسال صور إباحية لقاصرة من موقعه 

  3.اللبنانية برقية من الانتربول في ألمانيا �ذا الخصوص على شبكة الانترنت، إثر تلقي النيابة العامة

وتصدر الانتربول نشرا�ا باللغات الرسمية الأربع وهي العربية والفرنسية والانجليزية 

والاسبانية، وهي حاليا ستة أنواع من النشرات؛ نشرة حمراء لطلب توقيف المطلوبين بغية تسليمهم، 

فقودين، نشرة زرقاء لتحديد مكان إقامة الأشخاص وجمع نشرة صفراء لتحديد مكان وجود الم

معلومات بخصوصهم، نشرة سوداء لتبين الجثث ا�هولة، ونشرة برتقالية لإعطاء إشعارات تحذيرية عن 

وتشمل نشاطات الانتربول ذات الأولوية مجالات الأمن العام، وجرائم . �ديدات إرهابية محتملة

، والجرائم المتعلقة بالمخدرات، والإجرام المالي، وجرائم التكنولوجيا الإرهاب والمنظمات الإجرامية

  4.المتقدمة كجرائم تقنية المعلومات، وجرائم الاتجار بالبشر، وإسناد التحقيق بشأن ا�رمين الفارين

بخصوص الغش  1994نظمت الأمانة العامة للانتربول أول مؤتمرا�ا الدولية عام 

ببطاقات الائتمان التي تعتبر أهم وسائل الدفع بالنسبة للتجارة الإلكترونية، والاحتيال، فيما يتعلق 

  :وخرجت بتوصيتين هما
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ضرورة مراجعة الدول الأعضاء لتشريعا�ا وقوانينها المتعلقة ببطاقة الائتمان، بما يضمن تجريم تصنيع  -

لحصول عليها بطريقة غير أو امتلاك البطاقات المزورة، أو امتلاك معلومات غير قانونية، أو تم ا

  .مشروعة، واستخدامها في إدخالها نظام بطاقات الائتمان

والشرطة " هونغ كونغ"إنشاء مجموعات عمل شرطية من خبراء في الاحتيال الدولي التابعين لشرطة  -

وبين الكندية، والخدمة السرية الأمريكية، وخدمة الاستخبارات الوطنية الجنائية لزيلاندا الجديدة، ومند

من منظمات بطاقات الائتمان؛ لمكافحة هذا النوع من الجرائم، والتقوا جميعهم في شهر فبراير 

  .، وتم وضع الأسس الخاصة بتبادل المعلومات �دف الحد من هذه الجرائم1995

وقد قامت منظمة الانتربول بتوقيع خمس اتفاقيات مع المنظمات الراعية للبطاقات، وهي 

لفيزا "، وا"ماستر كارد الدولية"، و"إيروباي انترناشيونال"، و"ديسكفري"، و"أمريكان إكسبريس"

  1.، من أجل مزيد من التعاون في مجال جرائم بطاقات الائتمان"الدولية

وبوسع الانتربول تنسيق الموارد الميدانية في التحقيقات الجارية في مجال تكنولوجيا 

 2008بين أمثلة التعاون طلب دولة كولومبيا في مارس  المعلومات بالتعاون مع الدول الأعضاء، ومن

من الانتربول إجراء فحوص أدلة جنائية مستقلة على أجهزة ومعدات حاسبات آلية، تم ضبطها  

، )الفارك(خلال عملية لمكافحة المخدرات، نفذت ضد معسكر للقوات المسلحة الثورية الكولمبية 

ون أي من المعدات أو المستندات أو المحررات المخزنة لتحديد ما إذا كان قد جرى التلاعب بمضم

على الحاسب الآلي لوزارة الدفاع، وما إذا كان قد تم المساس  بحجيتها الإلكترونية، وبعد إجراء فريق 

من خبراء الانتربول لدراسة فنية أكد غياب أي دليل يشير إلى تعديل ملفات المستخدمين أو تحريفها، 

 2.أو الإضافة عليها

وحدة خاصة لمكافحة جرائم التكنولوجيا، كما  2004أنشأت الانتربول خلال عام 

لمواجهة هذا النوع  تبوضع استراتيجيا G8قامت المنظمة بالتعاون مع مجموعة الدول الثمانية الكبرى 

  3:من الجرائم من خلال

                                                 
1
 .508السقا، المرجع السابق، ص 

2
 .423أيمن رمضان، المرجع السابق، ص 

 .535سامح أحمد، المرجع السابق، ص 3
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طة في الدول إنشاء مركز اتصالات أمني عبر الشبكة يعمل دون توقف، على مستوى مصالح الشر  -

  .الأطراف

استخدام وسائل حديثة في المكافحة كاستخدام قاعدة البيانات المركزية للصور الإباحية المحولة من  -

للتحليل والمقارنة الأوتوماتيكية لتلك ) Excalibur(قبل الدول الأطراف والتي تستخدم برنامج 

  .الصور

لجرائم الإلكترونية وكيفية التدريب على تزويد شرطة الدول الأطراف بكتيبات إرشادية حول ا -

  ".دليل جرائم الحاسب الآلي"مكافحتها والتحقيق فيها، من مثل الكتيب المسمى 

من الوقائع العملية التي تم الاستعانة فيها بالانتربول لمواجهتها في إطار جرائم الانترنت، 

مع الانتربول، والخاصة بتعقب الشخص العملية التي قامت �ا المباحث الفدرالية الأمريكية بالتعاون 

  .عبر شبكة الانترنت في الفليبين" دودة الحب"الذي قام بنشر فيروس 

  .جھود جھاز الشرطة الأوربیة:ثانیا

، يعبر عن تجسيد طموحات الدول الأوربية في "اليوروبول"جهاز الشرطة الأوربية أو 

لمتابعة القضائية والأمن، من أجل التنسيق في إنشاء جهاز يقوم بمساعدة السلطات الوطنية المكلفة با

مجال التحقيقات والتحريات، وإنشاء بنك معلومات للتقييم والاستغلال المركزي، ورسم استراتيجيات 

، وتتلخص مهامه 23/07/1995في " اليوروبول"العمل على المستوى الأوربي، وتم توقيع معاهدة إنشاء 

لدول الأعضاء في الاتحاد، ومكافحة كل الأشكال الخطيرة في تحسين سبل التعاون الشرطي بين ا

  1.للإجرام الدولي، عن طريق مد المحققين بمساعداته التقنية

عملية : "ومن التطبيقات العملية للتعاون الدولي في الجرائم الإلكترونية ما سمي ب

رطة خلالها ، وقامت قوات الش"اليوروبول"بمبادرة من  26/02/2004التي تمت في " أوديسيوس

  2.بعمليات شملت عشر دول

                                                 
1
 .123مختار شبيلي، المرجع السابق، ص 

2
 .أستراليا، بلجيكا، كندا، ألمانيا، هولندا، النرويج، بيرو، إسبانيا، السويد، وبريطانيا: هذه الدول هي 
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، التي قامت �ا "عملية محطم الجليد"من التطبيقات العملية للتعاون الدولي ما سمي 

حيث تم خلالها مداهمة وتفتيش شبكات الحاسب الآلي في ثلاث عشرة  14/06/2005اليوروبول في 

  2.وتم توقيف أفراد في بعض من هذه الدول1دولة أوربية،

  .ر الیوروجست في الكشف عن الجرائم الإلكترونیةدو: ثالثا

على التعاون القضائي والشرطي في مجال " EUROJUST"يساعد جهاز اليوروجست 

من قرار مجلس الاتحاد الأوربي،  4ممكافحة الجرائم ومن بينها الجرائم الإلكترونية كما تنص على ذلك 

من أعضاء الاتحاد الأوربي، أو دولة عضو  وينعقد اختصاصه حينما يمس الإجرام دولتين على الأقل

مع دولة من دول العالم الثالث، أو دولة عضو مع الرابطة الأوربية، وعمله بذلك لا يقتصر على 

الأفراد، بل يمتد إلى المؤسسات، وينسق جهاز اليوروجست مع اليوروبول إذ يزوده بالتحليلات اللازمة 

  3.للقيام بالتحقيقات في الجرائم المنظمة

  :المدعي العام الأوربي: رابعا

يعتبر منصب المدعي العام الأوربي منصبا مستقلا، أنشئ بغية حماية المصالح المالية 

  .للمجموعة الأوربية

يقوم المدعي العام الأوربي بتحريك الدعوى العمومية أمام الهيئات القضائية المختصة في 

  .ول الاتحادالدول الأعضاء، ويراقب أنشطة البحث والتحري في د

يحدد مجلس الاتحاد شروط مباشرة المدعي العام لمهامه، وهي ذات علاقة بمختلف الجرائم 

المرتبطة بحماية المصالح المالية للاتحاد كجرائم الغش والفساد وتبييض الأموال، وتزوير بطاقات 

  .الائتمان، وما ينتج عن ذلك من عقوبات عن هذه الجرائم

  4.دورا رقابيا على أعمال المدعي العام في نطاق تنفيذ مهامهكما يؤدي مجلس الاتحاد 

                                                 
1
 .النمسا، بلجيكا، فرنسا، ألمانيا، ا�ر، أيسلندا، إيطاليا، هولندا، بولندا، البرتغال، سلوفاكيا، السويد، وبريطانيا: دول هيهذه ال 
2
 .424أيمن رمضان، المرجع السابق، ص 

3
 .121مختار شبيلي، المرجع السابق، ص: ، ويراجع أيضا425يمن رمضان، المرجع السابق، صأ 

4
 .122جع السابق، صمختار شبيلي، المر  
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  .دور مجلس وزراء الداخلیة العرب: خامسا

في المؤتمر الأول لاجتماع  1977ظهرت فكرة إنشاء مجلس وزراء الداخلية العرب سنة 

وزراء بمدينة وزراء الداخلية العرب بالعاصمة المصرية، وتبلورت هذه الفكرة في المؤتمر الثالث لهؤلاء ال

لوضع مشروع  1982، وعُقد مؤتمر استثنائي للوزراء العرب بالرياض عام 1980الطائف السعودية عام 

أقر مجلس جامعة الدول العربية نظام مجلس وزراء  1982النظام الأساسي للمجلس، وفي ديسمبر 

اع الاجتماعي ضد منظمة الدف"الداخلية العرب، وحل هذا النظام محل المنظمة السابقة المسماة 

وأصبح ا�لس يمارس الاختصاصات المتعلقة بالأمن ومكافحة الجريمة على مستوى الدول " الجريمة

   1.العربية

  .دور  المنظمة الدولیة لضباط الجرائم المالیة:  سادسا

وهي منظمة دولية غير ربحية، تم إنشاؤها IAFCI"2: "تعرف هذه المنظمة اختصارا ب

محققا دوليا مختصا في جرائم الأموال، وتم من خلالها إنشاء  68التعاون بين  عن طريق 1986عام 

وتتيح عضوية هذه المنظمة لأعضائها الحصول على . منظمة دولية لضباط جرائم بطاقات الائتمان

المعلومات السرية الخاصة بالجرائم المالية الدولية، وبا�رمين الدوليين، وتبعث تحذيرات لأعضائها 

اكن المعرضة لهذه الجرائم، كما تسمح للعضو الدخول على شبكات الحاسب الآلي التي تخص بالأم

  3.الجرائم المالية

  .للمعلومات" شنجین"التعاون من خلال نظام : سابعا

الفرنسية، " ستراسبورغ"من قسم مركزي مقره مدينة " شنجين"يتكون نظام معلومات 

، وما يميزه هو بنك المعلومات الكبير الذي تسجل فيه وأقسام وطنية في كل دولة من دول المنظمة

المعلومات التي ترسلها إليه قوات الشرطة والسلطات القضائية في كل دولة، ومن بين هذه المعلومات 

عناوينُ الأفراد سواء أولئك المطلوب تسليمهم من قبل دول أخرى، أو الممنوعين من دخول أراضي 

                                                 
1
 .509السقا، المرجع السابق، ص 

2
 International Association Of Financial Crimes Investigators. 

3
 .511السقا، المرجع السابق، ص 
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ؤهم، أو المطلوب تقديمهم للعدالة بأمر قضائي لأي سبب من دولة ما عضو، أو المعلن اختفا

  1.الأسباب

 .الإلكترونیةالتعاون الدولي في مجال التدریب على مواجھة الجرائم : الفرع الثالث

الجهات المسؤولة في التقدم المتواصل في تكنولوجيا الحاسب الآلي والإنترنت يفرض على إن  

مع التطورات السريعة التي تشهدها هذه التقنيات، والإلمام �ا حتى طوات متناسقة بخأن تسير  الدولة،

هذا من ناحية، ومن  ،يمكن التصدي للأفعال الإجرامية التي صاحبت هذه التكنولوجيا ومواجهتها

ناحية أخرى فإن إعمال القانون في مواجهة الجرائم المعلوماتية يستلزم اتخاذ إجراءات قد تتجاوز 

العقابية التقليدية، لما تتسم به هذه الجرائم من حداثة في  القوانينالمستقرة في  المفاهيم والمبادئ

وقائع العملية لحيث أثبتت ا ؛الأسلوب وسرعة في التنفيذ وسهولة في إخفائها والقدرة على محو آثارها

أن هناك جرائم متعلقة بالحاسب الآلي وشبكة الإنترنت قد ارتكبت على مرأى ومسمع من رجال 

شرطة، بل قام بعض رجال الشرطة بتقديم يد المساعدة لمرتكبي هذه الجرائم دون قصد وعن جهل، ال

مثلما حدث عندما طلبت إحدى دوائر  ،أو على سبيل واجبات المهنة التي يلزمهم �ا هذا القانون

لي الشرطة بالولايات المتحدة الأمريكية من شركة تعرضت للقرصنة أن تتوقف عن تشغيل جهازها الآ

لتتمكن من وضعه تحت المراقبة �دف كشف مرتكب الجريمة، ونتيجة لذلك أتلف ما كان قد سلم 

وإتلاف الأدلة قد يقع كذلك عن خطأ مشترك بين الخبراء وبين الجهة ا�ني  ،من الملفات والبرامج

لأشخاص من عليها، فمثلا في تحقيق إحدى الجرائم المعلوماتية والتي تدور وقائعها حول طلب أحد ا

تبين أن الشركة وقبل إبلاغ  ،بنظام حاسبها الآلي معلوماتيةإحدى الشركات زعم أنه وضع قنبلة 

السلطات المختصة كانت قد استدعت خبيرا للتحقق من صحة ذلك وإبطال مفعول القنبلة إن 

ندما تولت وجدت، وبالفعل نجح الخبير في اكتشاف القنبلة وإزالتها من البرنامج الموضوعة فيه، وع

وبالتالي فإن ظهور هذه  2؛الشرطة التحقيق اتضح أنه بإزالة القنبلة أتلفت كل الأدلة على وجودها

الأنماط الجديدة من الجرائم أصبح يشكل عبئاً ثقيلا على عاتق جميع أجهزة العدالة الجنائية سواء 

وأن متطلبات  خصوصا، رجال الضبط القضائي أو رجال التحقيق أو المحاكم على مختلف درجا�ا

تقتضي أن تتحمل الأجهزة الأمنية الحكومية كامل المسؤولية تجاه اكتشاف كافة الجرائم ، العدالة
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لأجل ذلك كان لا بد أن تكون تلك الأجهزة ، المعلوماتية وضبط الجناة فيها وتحقيق العدالة في حقهم

درة على كشف غموض تلك الجرائم على مختلف أنواعها على درجة كبيرة من الكفاءة والمعرفة والق

فكفاءة  1الجيد، إلا بالتدريبولا يتأتى هذا الأمر  ،والتعرف على مرتكبيها بسرعة ودقة متناهيين

رجال العدالة لمواجهة هذه الظواهر المستحدثة وقدر�م في التصدي لها لا بد وأن ترتكز على كيفية 

من هذا المنطلق كانت  .ض بأساليب تحقيقها لأهدافهاوالارتقاء �ا والنهو  2،تطوير العملية التدريبية

ضرورة وجود تعاون دولي في مجال تدريب ، و 3إلى وجوب تأهيل القائمين على هذه الأجهزة ةالدعو 

   .رجال العدالة

 .الإلكترونیةالتدریب وأھمیتھ في مجال مكافحة الجرائم :  أولا

بالكفاءة والفعالية  هتم بالدرجة الأولىالتدريب يعد جزءا من عملية التنمية الإدارية وهو ي

من هنا فقد حرصت الكثير من المنظمات العامة والخاصة على العناية به، باعتباره  ،في إنجاز العمل

ة الإنتاجية وإعداد العاملين على اختلاف ءأحد الأدوات الأساسية لرفع مستوى الأداء وزيادة الكفا

إضافة إلى �يئتهم لتحمل  ،هام الموكلة إليهم على خير وجهمستويا�م للقيام بواجبات أعمالهم والم

ولهذا ، المزيد من المسؤوليات من خلال زيادة قدرا�م على مواجهة المهام المعقدة في الحاضر والمستقبل

أصبح ينظر إلى التدريب على أنه وسيلة للاستثمار الذي تلجأ إليه المنظمات الإدارية لتحقيق أهدافها 

 .نصرا حيويا لا بد منه لبناء الخبرات والمهارات المتجددة باعتباره ع

القول  ويمكنيلعب دورا هاما في حياة الإنسان في عصرنا الحاضر،  التدريب أصبح وقد

 ىبأننا نعيش اليوم عصر التدريب، فقد زاد الاهتمام بمختلف جوانبه الفنية والتكتيكية فقد أضح

 منتسب إليها في آن واحد، سواء أكانت منظمة مدنية أضرورة للفرد المتدرب وللمنظمة التي ي

فهو أحد العناصر الأساسية لزيادة    ،خاصة، تعمل في قطاع العدالة أم في غيره معسكرية، حكومية أ

                                                 
 .440-439مرجع سابق ص الجرائم المعلوماتية ، : هشام فريد محمد رستم  .د 1
نشاط مستمر ومخطط يهدف إلى سد الفجوة بين الأداء الحالي والأداء المتوقع لشاغل الوظيفة فهو يقوم على أساس تحديد : يعرف التدريب بأنه 2

" لمسئولة عن أداء هذه الوظيفةالمهارات والقدرات الواجب توافرها في شاغل الوظيفة، ومن ثم إحداث التغييرات في سلوك وقدرات الفرد أو الجماعة ا

رسالة ماجستير في  ،تقويم كفاءة العملية التدريبية في معاهد التدريب الأمنية بمدينة الرياض من وجهة نظر العاملين فيها: صالح محمد النويجم  :يراجع

 .9م ص 2005العلوم الإدارية ، جامعة نايف العربية للعلوم الأمنية الرياض 
مجموع الأنشطة أو العمليات الفرعية التي توجه لعدد من المتدربين لتحقيق أهداف معينة في برنامج تدريبي معين " لتدريبية بأ�ا وتعرف العملية ا 3

  .7المرجع السابق  ص : أنظر، صالح محمد النويجم" وتحدث الأثر أو الآثار المطلوبة فيه
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  . التنمية بمفهومها الشامل تحقيقكفاءة العنصر البشري ورفع إنتاجيته و 

ة على سلوك المتدربين، والهدف من عملية التدريب إدخال وإحداث تعديلات جوهري

كل في مجال   على أحسن وجه، تبدو آثارها واضحة في سلوكهم لأداء الأعمال التي يكفلون �ا

  1.بشكل أفضل بعد عملية التدريب لا قبلهاو تخصصه، 

وتبدوا أهمية التدريب وضرورته في أنه من ناحية يعد الوسيلة الفعلية والتطبيقية الناجحة 

من خلال أشخاص أكفاء مؤهلين  ،الاستفادة من مهارات وتجارب الآخرينوالمؤثرة التي تكفل 

، كما أنه يعد من ناحية أخرى بسيطةوقادرين على نقل هذه التجارب وتلك المهارات بوسائل سهلة 

الوسيلة الملائمة والفعالة لوضع المعارف العلمية موضع التطبيق الفعلي والتعرف على الأخطاء 

وتزداد أهمية  ،التطبيق العملي، ووضع الحلول الكفيلة بتجنبها عنها أن يكشف والسلبيات التي يمكن

 2.التدريب في الوقت الحاضر نظرا للتطور التكنولوجي الكبير الذي يشهده العالم اليوم

رجال  ىوالتدريب المقصود هنا ليس التدريب التقليدي فحسب فلا يكفي أن تتوافر لد

وإنما لا بد من إكسا�م خبرة فنية في مجال  ،نونية أو أركان العمل الشرطيالعدالة الجزائية الخلفية القا

فيه العناصر الشخصية  ىراعتوهذه الخبرة الفنية لا تتأتى دون تدريب تخصصي  الإلكترونية،الجريمة 

وتثبت  ،للمتدرب من حيث توافر الصلاحية العلمية والقدرات الذهنية والنفسية لتلقي التدريب

تدريب متخصص في تكنولوجيا المعلومات وشبكات الاتصال  الأيسرأنه من  ى الأرض،التجارب عل

ويذهب بعض  ،بدلا من تدريب القائمين على تنفيذ القانون كرجال الشرطة أو ممثلي الإدعاء العام

الخبراء إلى أنه يجب أن تتوافر لدى المتدرب خبرة لا تقل عن خمس سنوات في ا�الات ذات العلاقة 

  .  3ولوجيا المعلومات كالبرمجة وتصميم النظم وتحليلها وإدارة الشبكات وعمليات الحاسب الآليبتكن

وبالنسبة للمنهج التدريبي فيجب أن يشتمل على بيان بالمخاطر والتهديدات ونقاط 

الضعف وأماكن الاختراقات لشبكة المعلومات وأجهزة الحاسب الآلي مع ذكر لمفاهيم معالجة البيانات 

، والدوافع ديد نوعية و أنماط الجرائم المعلوماتية، وبيان لأهم الصفات التي يتميز �ا ا�رم المعلوماتيوتح
                                                 

  .1المرجع السابق ص   ،صالح محمد النويجم 1
 .2ص  2005تدريب رجال العدالة وأثره في تحقيق العدالة، جامعة نايف العربية للعلوم الأمنية ، الرياض  ،د عرفةمحمد السي. د 2
كلية الشريعة   –بحث مقدم لمؤتمر القانون والكمبيوتر والإنترنت  -" أصول التحقيق الجنائي الفني " الجرائم المعلوماتية  –هشام محمد فريد رستم  .د 3

  .496م ص  2004 -الطبعة الثالثة  -م ا�لد الثاني3/5/2000-1معة الإمارات العربية المتحدة في الفترة والقانون بجا
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 .وراء ارتكاب الجرائم المعلوماتية

إجراءات التحقيق،  . 1: 1وفيما يتعلق بمنهج التحقيق فإنه لا بد وأن يشتمل على

مراجعة .5أساليب المواجهة والاستجواب، .4تجميع المعلومات وتحليلها، .3التخطيط للتحقيق، .2

 .أساليب المعمل الجنائي. 6النظم الفنية للبيانات، 

ن يشتمل على ما يتعلق بالتفتيش والضبط وكيفية استخدام أبالإضافة إلى ذلك لا بد و 

  .كالحاسب الآلي كأداة للمراجعة والحصول على أدلة الا�ام وما يخص الملاحقة الدولية والتعاون المشتر 

وفيما يخص التدريب فإنه لا بد وأن يراعى في البرنامج التدريبي نوعه وصفته وما إذا كان 

حول هذا النوع المستحدث من  -ورش العمل –رسميا من خلال حلقات دراسية أو حلقات نقاش 

الجرائم، وحلقات النقاش التي يمكن أن تثمر أفضل تدريب رسمي هي تلك التي تكفل تفاعل 

، وتتضمن تحليلا لحالات دراسية وإكساب خبرة عملية في كيفية التعامل مع الحاسب الآلي المشاركين

وكيفية استخدام تقنيات الاتصال بين شبكات الحاسب الآلي، وما يرتبط �ا من قواعد بيانات 

وقد يكون البرنامج التدريبي غير رسمي من خلال تكليف المتدرب بالعمل مع شخص . ومعلومات

في تحقيق الجرائم المعلوماتية، أو التدريب باستخدام أسلوب الفريق والذي تقوم فلسفته على   خبرة هلدي

تدريب الفريق أو مجموعة متخصصة في جرائم الحاسب الآلي مرة واحدة بحيث يكون لكل فريق من 

على الفرق مهمة محددة فضلا عن إلمامه بمهام زملائه الآخرين، فطبقا لهذا الأسلوب يتم التركيز 

تدريب مجموعة من المتخصصين في مجالات معينة بحيث يلم كل منهم بتخصص الآخرين، ويزداد في 

  . 2فهما لتخصصه الأصلي الوقت نفسه

ويتعين هنا على الفريق أن يخوض تجارب عملية بحيث تعرض عليه عينة من الجرائم 

لتنويع لكي تؤدي دورها في إكساب المعلوماتية التي تم التحقيق فيها، على أن يراعى في هذه العينة ا

                                                 
  .497ص المرجع نفسه،  1
  :يمكن تقسيم الفريق إلى ثلاث مجموعات رئيسة هي 2

 .مهمتها تنفيذ القانون: ا�موعة الأولي

 .ةمهمتها التدقيق والمراجعة الحسابي: ا�موعة الثانية

  .مهمتها معالجة البيانات إلكترونيا: ا�موعة الثالثة

  .681الغامدي، المرجع السابق، ص: يراحع
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وهذا الأمر يتطلب أن يعهد بالتدريب إلى جهات  ،المشاركين في البرنامج التدريبي الخبرة المطلوبة

متخصصة تعنى باختيار المدربين ممن تتوافر لديهم الصلاحية العلمية والفنية والصفات الشخصية 

والعلمية . 1قيق نتائج طيبة في عملية التدريبليتولوا التدريب في هذا ا�ال، والذي من شأنه تح

ن الجرائم المعلوماتية ومنها أن تكون مستمرة ولا تتوقف عند حد معين، سيما و أالتدريبية لا بد و 

 . في تطور مستمر وبشكل سريع جدا لتجارة الإلكترونيةالجرائم المتعلقة با

ة بالتحقيق إلى استقطاب ليس هذا فحسب بل لا بد وأن تسعى الأجهزة الأمنية المعني 

والاستفادة منهم،  إطارا�اوضمهم إليها ليكونوا ضمن  المتخصصين والكفاءات في ا�ال المعلوماتي

ومن أجل ذلك ينبغي على كليات الشرطة من جهة أن تعمل جاهدة لقبول دفعات من الجامعين من 

تقنيا، كذلك يتعين على الكليات خريجي كليات الحاسبات الآلية لتخرجهم ضباطاً مؤهلين قانونيا و 

المعينة بتدريس القانون أن تسعى جاهدة إلى تدريس الحاسبات الآلية وكل ما يتعلق به إلى الطلبة، وأن 

تكون مادة الحاسب الآلي وتقنية المعلومات إحدى المواد الأساسية، لأن من شأن ذلك أن تتكون 

 .سوبيةلدي خريجي هذه الكليات ثقافة قانونية وثقافة حا

صفوة القول وخلاصته أن غرس و تطوير الثقافة الحاسوبية وسط رجال القانون والشرطة، وربطها 

بالثقافة القانونية والشرطية التقليدية يكفل للأجهزة الأمنية ولسلطات التحقيق النجاح الباهر في 

 .مواجهة الجرائم المعلوماتية

   .ال العدالة الجزائیةمظاھر التعاون الدولي في مجال تدریب رج: ثانیا

ليست لديها تلك  دول العالم الثالث ، خاصةأجهزة العدالة في الكثير من الدول 

ومثيلا�ا من الجرائم المستحدثة ذات التطور  بالتجارة الإلكترونية الجاهزية لمواجهة الجرائم المتعلقة

ت أو بشرية، أو لأن سلطات الافتقار إلى الموارد الكافية مادية كان ،لعدة أسباب منها ،المستمر

                                                 
 :من الأمثلة على أنماط التدريب والاهتمام به على المستوى العالمي 1

دورة أربعة أسابيع ويتم ذلك بمعرفة  في الولايات المتحدة الأمريكية التدريب على تحقيق الجرائم المعلوماتية يتم من خلال دورات متخصصة مدة كل

 . Virginiaوفيرجينيا Quantico أكاديمية مكتب التحقيقات الفيدرالي الأمريكي في كوانتيكو

أسابيع يتم فيها التدرب على تقنيات وأساليب تحقيق الجريمة المعلوماتية وذلك  4 كندا تنظم الشرطة الملكية الكندية دورات متخصصة مدة كل دورة في

مقدمة في برمجة . 2أساسيات الحاسبات والمعالجة الإلكترونية للبيانات .1:وتشتمل موضوعات من خمسة مواضيع هي .كلية الشرطة في مدينة أوتاوي ب

 .682الغافري، المرجع السابق، ص .الجريمة المعلوماتية.5القانون والإثبات.4أمن الحاسبات وشبكات المعلومات.3الحاسوب
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التحقيق لديها محدودة أو لأنه لديها قوانين ونظم سبقها الزمن أو قد تفتقر لأي قوانين لتتصدى �ا 

 . لهذه النوعية من الجرائم

أنه ما من دولة يمكنها النجاح في مواجهة هذه الأنماط المستحدثة بمفردها دون تعاون  بما

ليس فقط في مجال  ،ت الدعوة إلى ضرورة وجود تعاون دوليكان  ،وتنسيق مع غيرها من الدول

رجال ب المساعدات القضائية المتبادلة أو في مجال تسليم ا�رمين فحسب، وإنما أيضا في مجال تدري

 ،في جميع الدول بالمستوى نفسهالبشرية القائمة على إنفاذ القانون ليس  الإطارات، فتدريب 1العدالة

وعند إمعان النظر في  ، أو ضعفها وتخلفها،خرى بحسب تقدم الدولة ورقيهامن دولة لأ يتفاوت بل

وبصريح النص إلى ضرورة وجود تعاون بين الدول  نجدها تدعو ،الدولية والإقليمية بعض الاتفاقيات

من اتفاقية الأمم المتحدة  29كما هو الحال في المادة . في مجال التدريب ونقل الخبرات فيما بينها

  .2000الجريمة المنظمة عبر الوطنية لمكافحة 

الواقعة على التجارة والتعاون الدولي في مجال تدريب رجال العدالة على مواجهة الجرائم 

الصعيد العربي نجد مثلا أنه هناك  ىقد يكون بين الدول وأجهزة العدالة الجزائية لديها، فعل الإلكترونية

عاهد القضائية العربية لتوفير التدريب والتأهيل المناسبين اجتماعات تم عقدها في إطار التنسيق بين الم

وقد تمخضت الاجتماعات عن الاتفاق على إعداد مشروع اتفاقية . لأعضاء الهيئات القضائية العربية

للتعاون بين المعاهد القضائية العربية تسمي اتفاقية عمّان للتعاون العلمي بين المعاهد القضائية العربية 

نجد أن النيابة العامة تعقد الكثير من  وفي دول عربية كثيرة ،2م 1997إبريل  9في والتي وقعت 

الندوات والمؤتمرات وحلقات النقاش وتشارك فيها، بالإضافة أنه يتم إرسال أعضاء النيابة من مختلف 

الدولية الدرجات في برامج خارجية وذلك بالتعاون مع أجهزة النيابة العامة في الدول الأخرى والهيئات 

 ات�دف الإطلاع على أحدث النظم المقارنة، وقد يتم من خلال عقد ندوات ومؤتمرات أو ورش

                                                 
رجال العدالة تلك العملية التي يخطط لها وتصمم لها البرامج ، ويبذل الجهد والمال لتغير سلوك العاملين في أجهزة العدالة ، سواء يقصد بتدريب   1

تنفيذ  أو من رجال الضبط الجنائي ، أو من رجال السلطة العامة القائمين على" النيابة العامة " أكانوا من القضاء أو من رجال التحقيق والادعاء العام 

�دف هذه العملية القانون أو من الموظفين المعاونين لهذه الأجهزة كالخبراء وغيرهم ، أو من المهنيين الذين يشاركون في تحقيق العدالة كالمحامين، حيث 

عكس إيجابا على الارتقاء بكيفية إلى تغير سلوكهم ورفع مستوى مهار�م واتجاها�م، بما يكفل حسن إنجاز العمل القانوني والقضائي والتنفيذي، مما ين

يجعل الناس  أداء العدالة وتقديمها للمتقاضين بشكل يكفل إقامة التوازن بين المصلحة العامة من جهة والمصلحة الخاصة للأفراد من ناحية أخرى ، مما

  .9المرجع السابق ص : عرفة  محمد سيد. يطمئنون إلى جدية وفاعلية سير العدالة ، فيبعث ذلك على الثقة وتحقيق الأمن للجميع
  .684الغافري، المرجع السابق، ص 2
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تعقد على المستوى الدولي أو على المستوى  ، التيتخصصة في مواجهة تلك الجرائمالمالعمل الجماعي 

ا الضوء على هذه الفعاليات العلمية من أبحاثها ودراستها وموضوعات محاوره تلقيالإقليمي، حيث 

المستجدات المتعلقة بالجرائم المستحدثة من خلال تحليل ومناقشة أبعادها بعقلية ناجحة مما يمكن 

المعنيين بالوقاية ومكافحة هذه الجرائم من التعرف على أساليب ارتكا�ا وأخطارها ووسائل الوقاية 

مش هذه المؤتمرات أو وعلى ها. والمكافحة بأساليب تتناسب وتفوق أساليب ووسائل مرتكبيها

 .1 العمل الجماعي تعقد اللقاءات وتبادل الآراء والخبرات اتالندوات أو ورش

الاتصال  مسؤوليوقد يتحقق من عقد اللقاءات وحلقات المناقشة المصغرة بين  

بالسفارات أو المكاتب الجغرافية الإقليمية للمنظمات والأجهزة المعنية مع جهات أو أطراف يقعون في 

ئرة عملهم أو بالقرب منها بناء على رغبة الجهة التي يمثلو�ا، يتم خلالها تبادل الآراء والخبرات بين دا

وتمثل كافة هذه اللقاءات وحلقات المناقشة وسيلة طيبة للحوار والمناقشة والتشاور للتعارف . المشاركين

شجيع التعاون فيما بين وتبادل الرأي والخبرة وطرح الأفكار والتصورات وتدارس سبل تنمية وت

 .الأطراف

وقد يتحقق عن طريق تنظيم الدورات التدريبية للعاملين في أجهزة العدالة الجزائية والمعنيين 

بمكافحة الجريمة على المستوى الدولي، وتعد هذه الصورة  أكثر تطورا للتعاون الدولي الذي يستهدف 

في مكافحة الجريمة في الدول المختلفة من خلال  تقريب وجهات النظر وتوحيد المفاهيم بين المشاركين

تبادل الخبرة، وطرح موضوعات ومشكلات للتدارس المشترك، والتعرف على أحدث التطورات في 

مجال الجريمة سيما المعلوماتية وأساليب مكافحتها، وغالبا ما يجري تنظيم مثل هذا التدريب من خلال 

ات مستوى أكثر تقدما يمكن أن يشجع الأطراف الأخرى المنظمات أو الدول أو الأجهزة الكبرى ذ

وتحقق ، على المشاركة في هذه البرامج التدريبية، كما يمكنها تحمل نفقات وأعباء مثل هذه الدورات

مثل هذه الدورات والبرامج العديد من الفوائد للجهات المنظمة وللمشاركين فيها، فالجهة المنظمة 

البرامج أن تطرح ما تريد من موضوعات حيوية، كما أ�ا تعلن عن يمكنها من خلال عقد مثل هذه 

دورها الرائد لتزيد من ثقة الأطراف الأخرى في أدائها، بما يشجع على إجراء المزيد من التعاون معها، 

وعلى الجانب الآخر فإن هذه . وبما يضعها في مكانه خاصة لدى المتدربون والجهات التي يتبعو�ا

                                                 
1
 .686ص الغافري، المرجع السابق، 
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ن تفيد متلقي التدريب عن طريق زيادة مهاراته وخبراته ومعلوماته وقدراته على التعامل البرامج يمكن أ

  .مع الأجهزة الدولية الأخرى، الأمر الذي ينعكس على الجهة التي ينتمي إليها بالفائدة

تعد الولايات المتحدة الأمريكية من الدول المتقدمة تكنولوجيا والمتطورة تقنيا في مجال 

ائم المعلوماتية وجرائم الشبكات، وعلى الرغم من ذلك فهي تعي وتعلم أنه ما من دولة مكافحة الجر 

 . وإن كانت متقدمة يمكنها التصدي لأخطار هذه الأنماط المستحدثة من الجرائم

توفير المساعدة التقنية والتدريب لرفع قدرات  الو م أ على من هذا المنطلق تحرص على

ولي الادعاء ؤ مات الأخرى، ومساعدة ما لديها من أجهزة شرطة، ومسالعدالة الجزائية لدى الحكو 

فمثل هذه المساعدة لا تؤدي إلى تيسير بناء . العام، والقضاة ليصبحوا أكثر فعالية في مكافحة الجريمة

إطار للتعاون الدولي في مجال تطبيق القانون وحسب، ولكنها تعزز أيضاً قدرة الحكومات الأجنبية 

فمكتب  ، ضبط مشاكل الجريمة المعلوماتية لديها قبل أن يمتد ليتجاوز حدود بلدا�االمعنية على 

المساعدة والتدريب على تطوير أجهزة الادعاء العام في الخارج، التابع لوزارة العدل الأميركية، مكلّف 

إدارة القضاء في تحديداً بتوفير المساعدة اللازمة لتعزيز مؤسسات العدالة الجزائية في دول أخرى، وتعزيز 

الذي كثيراً ما  (ICITAP)كما أن البرنامج الدولي للمساعدة والتدريب على التحقيق الجزائي،  الخارج

مكتب المساعدة والتدريب  على تطوير أجهزة الادعاء العام في  -يعمل بالترادف مع وحدته الشقيقة

 المسماة جهزة الشرطة في البلدانعلى توفير مساعدات لأ  -الخارج، العامل داخل وزارة العدل نفسها

و�دف المساعدة التي يقدمها هذا البرنامج الأخير إلى تعزيز القدرات  ،النامية في مختلف أنحاء العالم

وفي الوقت الحاضر، تقدّم وزارة العدل الأميركية ؛ التحقيقية لدى أجهزة الشرطة في البلدان الناشئة

د من البلدان في أفريقيا، وآسيا، وأوروبا الشرقية والوسطى مساعدات لتطوير القطاع القضائي في عد

. ، والدول المستقلة حديثاً، بما ذلك روسيا والشرق الأوسطالكاريبيوأميركا اللاتينية ومنطقة حوض 

هذا من جهة ومن جهة أخرى نجد أن  ، مستعينة في ذلك  بخبرة الوحدات المتخصصة التابعة لها

ريكية توفر أيضا تدريبا لنظيرا�ا من الأجهزة في البلدان الأخرى داخل أجهزة تطبيق القانون الأم

الولايات المتحدة الأمريكية أو خارجها عن طريق إنشاء معاهد خاصة بتدريب العاملين في أجهزة 

وفي هذه المعاهد،  ،دوتايلانتطبيق القانون كما هو الحال في كل من ا�ر، وبوتسوانا، وكوستاريكا، 

ء أميركيون في عمل أجهزة تطبيق القانون بإطلاع المتدربين على أساليب وسبل مبتكرة يقوم خبرا
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 1.للتحقيق، ويشجعون على تبادل الآراء مع نظرائهم في مختلف أنحاء العالم

  .صعوبات التعاون الدولي وسبل التغلب علیھا: المبحث الثاني

لتعاون الدولي في مجال يعالج المبحث من خلال التطرق إلى الصعوبات التي تعتري ا

، والجهود المبذولة للتغلب عليها )المطلب الأول(مكافحة الجرائم الواقعة على التجارة الإلكترونية 

  ).المطلب الثاني(

صعوبات التعاون الدولي في مجال مكافحة الجرائم : المطلب الأول
  .الواقعة على التجارة الإلكترونیة

واقعة على التجارة الإلكترونية، لما لها من أضرار على يجمع العالم على خطورة الجرائم ال

الأشخاص والدول، كما يجمع على ضرورة التعاون الدولي للقضاء على هذه الجرائم أو تحجيمها على 

الأقل إلى أقصى مدى ممكن، بيد أن هناك عقبات تؤثر في فاعلية هذا التعاون، فاختلاف الأنظمة 

ثرة في مجال مكافحة هذا النوع من الجرائم، لما يترتب عن ذلك من القانونية للدول قد يكون حجر ع

مشكلات تطبيق القانون، وما يثيره من مشكلات ميدانية، كما أن بعض النظم التشريعية لم تواكب 

بعد التطورات الحاصلة على الصعيد العالمي، فتشريعا�ا لم تتطرق بشكل جاد إلى الجرائم الإلكترونية، 

الجرائم أو تضع لها نظاما قانونيا خاصا، كما أن مشكلة الإرادة السياسية في مجا�ة ولم تعرف هذه 

  . هذا النوع من الجرائم من الأمور التي ينبغي أخذها في الحسبان

بناء على ما سبق، يعالج هذا المطلب من خلال التطرق إلى تنازع الاختصاص القضائي 

، القصور التشريعي لدى بعض الدول والتعارض بين )لثانيالفرع ا(، ازدواجية التجريم )الفرع الأول(

  ).الفرع الرابع(، والاعتبارات السياسية والفنية التي تعيق التعاون الدولي )الفرع الثالث(مصالحها 
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  .تنازع الاختصاص القضائي: الفرع الأول

أو عدة  يعني تنازع الاختصاص القضائي، أن الدعوى العمومية قد تقدم عن الجريمة ذا�ا

جرائم مرتبطة ،إلى أكثر من جهة من جهة من جهات التحقيق أو الحكم، فتتمسك كل جهة 

بالقضية، باعتبار أ�ا هي المختصة بالنظر فيها، أو ترفض كل واحدة من هذه الجهات النظر على 

فهي أساس عدم الاختصاص؛ وتسمى الحالة الأولى بتنازع الاختصاص الإيجابي، أما الحالة الثانية 

  .تنازع الاختصاص السلبي

من أكبر الواقعة على التجارة الإلكترونية بصفة خاصة، والجرائم الإلكترونية عامة، الجرائم 

ولا توجد أي مشكلة بالنسبة للاختصاص  ،الجرائم التي تثير مسألة الاختصاص على المستوى الدولي

  . المحددة قانونا لذلكحيث يتم الرجوع إلى المعايير يعلى المستوى الوطني أو المحل

إن الطبيعة الخاصة لهذه الجرائم كو�ا عالمية وعابرة للحدود، تثير مشكلة تنازع 

الاختصاص على المستوى العالمي، بسبب التداخل والترابط بين شبكات المعلومات، فقد تقع الجريمة 

أو خارجها، مما يتسبب  الإلكترونية في مكان معين، وتنتج آثارها في مكان آخر، سواء داخل الدولة

في مشكلة البحث عن الأدلة الجنائية على شبكة الانترنت؛ ويشهد الواقع أن مواقع عديدة في دول 

مختلفة كالصين والكويت وجورجيا وفيتنام قد اخترقت، بل تجرأ البعض وهاجم وكالة الفضاء الأمريكية 

 تحريك الدعوى العمومية فيها؛ وكذلك ، خارج دائرة الاختصاص التي قدم فيها البلاغ، أو تم"ناسا"

تظهر مشكلات تتعلق بفحص البيانات في مراكز معلومات دول أخرى، وهو ما يتطلب خضوع 

  1.إجراءات التحقيق للقوانين الجنائية السارية في تلك الدولة

على المستوى المحلي، تحل مشكل الاختصاص على أساس ما وضعه المشرع وهو مكان 

هم، أو محل إقامة المتهم، أو مكان وقوع الجريمة، فأي مكان من الأماكن المذكورة القبض على المت

  .ينعقد به الاختصاص القضائي لسلطات التحقيق والمحاكمة

فقد لكن إذا تعلق الأمر بالاختصاص الدولي فالمسألة تصبح دقيقة، بل معقدة أحيانا، 

جنبي، فهنا تكون الجريمة خاضعة للاختصاص يحدث أن ترتكب الجريمة في إقليم دولة معينة من قبل أ
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الجنائي للدولة الأولى استنادا إلى مبدأ الإقليمية، وتخضع كذلك لاختصاص الدولة الثانية على أساس 

مبدأ الاختصاص الشخصي في جانبيه، وقد تكون هذه الجريمة من الجرائم التي �دد أمن وسلامة دولة 

كما تثار فكرة تنازع الاختصاص   ،ادا إلى مبدأ العينيةأخرى  فتدخل عندئذ في اختصاصها استن

القضائي في حالة تأسيس الاختصاص على مبدأ الإقليمية، كما لو قام الجاني ببث الصور الخليعة 

ذات الطابع الإباحي من إقليم دولة معينة وتم الإطلاع عليها في دولة أخرى، ففي هذه الحالة يثبت 

  .1 ية لكل دولة من الدول التي مستها الجريمةالاختصاص وفقا لمبدأ الإقليم

يرى البعض أن حل هذا المشكل المتعلق بتنازع الاختصاص القضائي الدولي، يكون من 

خلال اعتبار جميع الجرائم الإلكترونية التي تقع في أكثر من دولة، من الجرائم العالمية، تدخل في نطاق 

لاية القضائية الكونية، بمعنى أن يعطى الحق للدول الاختصاص القضائي العالمي، أو ما يعرف بالو 

بملاحقة ومحاكمة مرتكبي الجرائم العالمية دون أي اعتبار لجنسية مرتكبيها، أو المكان الذي ارتكبت 

فيه الجريمة، بما مفاده أن ينعقد الاختصاص القضائي الجنائي العالمي لأية دولة ترغب في ملاحقة 

ومن أخطرها الجرائم الواقعة على التجارة الإلكترونية؛ ولقد تضمنت العديد مرتكبي الجرائم العالمية، 

من الاتفاقيات الدولية أحكاما تعترف بمبدأ الاختصاص القضائي العالمي، إلا أن جميعها لم تحدد 

عقوبات معينة لمرتكبي الجرائم العالمية التي تحظرها، ولم تعين جهة قضائية بعينها لمحاكمة المتهمين، 

لكنها أكدت فقط على ضرورة سن قوانين لمعاقبة مرتكبي تلك الجرائم، وألزمت الدول بملاحقة و 

الأشخاص المتهمين بارتكاب هذه الجرائم وإحالتهم إلى محاكمها الخاصة، أو تسليمهم لدول أخرى 

  2.لمحاكمتهم أمام قضائها

طريق  ويرى البعض الآخر من الفقه أن حل مشكلة الاختصاص لا يكون إلا عن

مثالا يحتذى  2001الاتفاقيات الدولية، سواء أكانت ثنائية أم جماعية، وتعد اتفاقية بودبست لسنة 

على حالة التنازع الإيجابي  22/5منها، ونصت في م 22مبه، وقد نصت على الاختصاص القضائي في 

ضائي بشأن في حالة مطالبة أكثر من طرف من الأطراف بالاختصاص الق: "في الاختصاص القضائي

جريمة ما تقرها هذه الاتفاقية، يقوم الأطراف المعنيون، متى كان ذلك ملائما، بالتشاور بغرض تحديد 

  ".الاختصاص القضائي الأكثر ملاءمة للمحاكمة
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 30/3أما الاتفاقية العربية لمكافحة جرائم تقنية المعلومات سالفة الذكر فقد نصت في م

إذا ادعت أكثر من دولة طرف بالاختصاص : "تصاص القضائيعلى حالة التنازع الإيجابي للاخ

القضائي لجريمة منصوص عليها في هذه الاتفاقية، فيقدم طلب الدولة التي أخلت الجريمة بأمنها أو 

بمصالحها، ثم الدولة التي وقعت الجريمة بإقليمها، ثم الدولة التي يكون الشخص المطلوب من رعاياها، 

  ".قدم الدولة الأسبق في طلب التسليموإذا اتحدت الظروف، فت

الملاحظ أن التشريعات الجنائية المطبقة حاليا في معظم دول العالم ترتكز على الصفة 

الإقليمية، فيما يتعلق بتطبيق قواعد الإجراءات الجزائية عن طريق السلطات غير الوطنية، فهي لا 

لات والمعلوماتية التي عمت العالم كله، فلا تتقدم بالسرعة ذا�ا التي تتقدم وتنمو �ا حركة الاتصا

مناص من الاتفاقيات الثنائية أو الجماعية بين الدول لتسهيل إجراءات التحقيق والتقاضي في الجرائم 

الإلكترونية؛ ورغم إبرام بعض هذه الاتفاقيات فإن ذلك لم يف بالمطلوب لحل مشكلات الاختصاص 

بات من الضروري بل من الواجب سن تشريعات جزائية أكثر  وتبادل الأدلة وتسليم ا�رمين، لذلك

  1.مرونة لمواكبة سرعة تقدم الحاسب الآلي والانترنت، وإيجاد آليات أكثر ملاءمة للتصدي لهذه الجرائم

  .ازدواجیة التجریم: الفرع الثاني

قائمة مهما كانت الطريقة المتبعة لتحديد الجرائم التي يجوز بشأ�ا التسليم، سواء كانت 

على �ج الاستبعاد أو على �ج ذكر الجرائم حصريا، فإن كل القوانين والاتفاقيات التي تعرضت 

لتسليم ا�رمين تضمنت شرط التجريم المزدوج للاستجابة لطلبات التسليم؛ ذلك أن التسليم إجراء 

ء أجنبي، كما خطير يمس بالحقوق الشخصية للأفراد المطالب تسليمهم، خاصة إذا تعلق الأمر بقضا

أن الشخص وحسب القواعد العامة لا يجوز محاكمته على فعل غير مجرم أو لم يكن مجرما من قبل، 

وإقدام شخص ما على ارتكاب فعل ما غير مجرم في الدولة التي ارتكب فيها الفعل يعطيه ضمانة 

الأخيرة، حتى لا قانونية بألا تسلمه هذه الدولة إلى دولة أخرى وإن كان الفعل مجرما عند هذه 

تصطدم مشاعر أفراد الدولة بالقبض على شخص أو اعتقاله، فقط لأنه ارتكب فعلا تعتبره تلك 

  .الدولة مباحا ومشروعا
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 يرى البعض أنه باعتباره ضمانة لحقوق الأفراد، ،ة شرط التجريم المزدوجوبالرغم من أهمي

 كثيرا منسيما وأن   ،بة للجرائم المعلوماتيةعقبة أمام التعاون الدولي في مجال تسليم ا�رمين بالنس

فيما إذا كانت النصوص التقليدية  تحديدالدول لا تجرم هذه الجرائم، بالإضافة إلى أنه من الصعوبة 

  ،لام أ بالتجارة الإلكترونيةلدى الدولة المطلوب منها التسليم يمكن أن تنطبق على الجرائم المتعلقة 

فاقيات الدولية في مجال تسليم ا�رمين، ويحول بالتالي دون جمع الأدلة الأمر الذي يعوق تطبيق الات

  1.الإلكترونية عامةومحاكمة مرتكبي الجرائم 

في مسائل التعاون : "من اتفاقية الأمم المتحدة لمكافحة الفساد على أنه 43/2نصت م

ا، بصرف النظر عما إذا  الدولي، كلما اشترط توافر ازدواجية التجريم وجب اعتبار ذلك الشرط مستوفي

كانت قوانين الدولة الطرف متلقية الطلب تدرج الجرم المعني ضمن نفس فئة الجرائم التي تدرجه فيها 

الدولة الطرف الطالبة، أو تستخدم في تسميته نفس المصطلح الذي تستخدمه الدولة الطرف الطالبة، 

المساعدة يعتبر فعلا إجراميا في قوانين كلا إذا كان السلوك الذي يقوم عليه الجرم الذي تلتمس بشأنه 

  ".الطرفين

هذه المادة وسعت بينت مفهوم ازدواجية التسليم، وأن المراد منه أن يكون الفعل ا�رم في  

طالبة التسليم والمطلوب منها، بغض النظر عن التكييف القانوني في كلا الدولتين : كلا الدولتين

  .للجريمة المرتكبة، أو عن تسميتها

أما بعض الاتفاقيات الأخرى كاتفاقية جامعة الدول العربية، فقد ذهبت أكثر من هذا، 

إذ أجازت التخلي عن شرط ازدواجية التجريم، في حالة ما إذا كان الشخص المطلوب من رعايا 

  . الدولة طالبة التسليم، أو كان من رعايا دولة أخرى تقرر العقوبة ذا�ا

  .لتشریعات الوطنیةقصور بعض ا: الفرع الثالث

رغم الجهود الدولية الحثيثة �ا�ة ومكافحة الجرائم الإلكترونية بصفة عامة، وجرائم 

التجارة الإلكترونية بصفة خاصة، إلا أ�ا تبقى غير كافية، وتحتاج إلى جهد أكبر، خاصة وأن العديد 

ية، فهناك قصور تشريعي واضح من الدول لم تستكمل أنظمتها القانونية المتعلقة بالجرائم الإلكترون
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لدى بعض الدول، التي لم تستطع مسايرة سرعة التقدم المعلوماتي، ومن ثمة الجرائم الإلكترونية، ولا 

يزال الخلاف الفقهي قائما لدى بعض الدول العربية مثلا بخصوص هذه القوانين، وهل من الأجدى 

م الإلكترونية؟ أم تعدل قوانين حماية الملكية تعديل التشريعات الجزائية القائمة  كي تستوعب الجرائ

الفكرية كي تستوعب هذه السلوكيات وتجرمها بوصفها أقرب ما تكون إلى حق المؤلف، أم يكون من 

الملائم إصدار تشريعات جديدة خاصة بالجرائم الإلكترونية؟ وفي بعض الجرائم الإلكترونية، لا يقف 

جائزا، يراه البعض الآخر غير ذلك، ومرد ذلك إلى طبيعة  الصراع عند هذا الحد، فما يراه البعض

النظام القانوني السائد في كل بلد من البلدان، رغم ا�هودات المبذولة لتوحيد الرؤى وتضافر الجهود 

بشأن هذه الجرائم، إلا أن الكثير من التشريعات لا زالت في مهدها، ولا يمكن اعتبارها جامعة مانعة، 

ات التجارية لديها مطالب في كل عام بإضافة نماذج من السلوك الإجرامي المعلوماتي بدليل أن الشرك

ولعل عدم الاتفاق بين الأنظمة القانونية المختلفة بالشكل الكافي على . لم تكن متضمنة ذي قبل

م صورة موحدة للجرائم الإلكترونية، يغري قراصنة المعلوماتية على تنظيم أنفسهم وزيادة الجرأة لديه

  1.على ارتكاب المزيد من الجرائم دون اعتبار للحدود الجغرافية

  .الاعتبارات السیاسیة والفنیة: الفرع الرابع

إن تغليب الدول لمصالحها السياسية الضيقة على حساب العدالة الجنائية يحول في الكثير 

بعضها البعض، أو من الأحيان دون متابعة مجرمي المعلوماتية؛ فقد تتعارض مصالح بعض الدول مع 

مما يجعل هذه الدول لا  –خاصة دول العالم الثالث  –تنشأ خلافات سياسية بين بعض الدول 

تتعاون بالشكل المطلوب في مسائل العدالة الجنائية والمساعدة القضائية وتسليم ا�رمين، وتزيد هوة 

مستويات حقوق الإنسان  فشل التعاون الدولي، عند اختلاف الإيديولوجيات أو نظم القيم، أو في

وحرياته، أو في مستويات العمل الديمقراطي الداخلي، وهذا كله ينعكس سلبا على إجراءات التعاون 

  2.الدولي

إن الرغبة في السيادة الإقليمية والوطنية مطلب كل الدول، غير أن مصلحة ا�تمع الدولي 

من خلال الاتفاقيات التي تحاول أن قد تضطر الدول إلى نظرة أخرى أكثر مرونة بشأن السيادة، 

سيادة الدول وملاحقة ا�رمين، غير أن التوفيق بين هذين الجانبين ليس دائما : تراعي جانبين مهمين

                                                 
 .104بيومي حجازي، المرجع السابق، ص  1

2
 .541سامح أحمد، المرجع السابق، ص 



398 
 

بالأمر اليسير، وقد أقرت الأمم المتحدة مبدأ التعاون في إطار احترام السيادة والحرمة الإقليمية للدول، 

  1.وعدم التدخل في شؤو�ا الداخلية

ترتبط المصلحة الوطنية بمفاهيم خاصة، قد تكون معوقا من معوقات التعاون الدولي، كما 

أن تفسير المصلحة الوطنية قد يخضع للسرية من قبل كل دولة، ناهيك عن أن مصطلح المصلحة 

الوطنية عام وفضفاض وغير مضبوط بدقة ويحتمل تأويلات كثيرة؛ إلا أنه في الدول الديمقراطية فإن 

صلحة الوطنية عادة ما تعكس ولاء الحاكم لشعبه، وقد تتعدد تسميا�ا من المصلحة الوطنية، إلى الم

وتقسم إلى مصلحة وطنية لحماية ... المصلحة العامة، إلى المصلحة القومية، إلى المصلحة الشرعية

لة تحرص من الأمن القومي، ومصلحة وطنية لحماية ا�تمع من التهديدات الخارجية، لذا فإن كل دو 

حيث الوسائل أو الإجراءات القانونية على ضمان هذه المصالح، مما يعرقل بشكل أو بآخر عملية 

   2.التعاون الدولي

كذلك نجد أن الكثير من الدول تفسر بعض الشروط بتوسع، وتعتبر التسليم في العديد 

ولذلك تمتنع عن تسليم ا�رم من الجرائم الإلكترونية يمس بمصالحها الأساسية أو سياد�ا القومية، 

  3.للدولة الطالبة لهذه الأسباب

أهم الأهداف وهنالك صعوبات أخرى تقف حجر عثرة أمام التعاون الدولي منها أن 

الحصول على المعلومات والبيانات المتعلقة هو المرجوة من التعاون الدولي في مجال الجريمة وا�رمين، 

ما أن يكون هناك نظام اتصال يسمح للجهات القائمة على �م، ولتحقيق هذا الهدف كان لزا

التحقيق بالاتصال بجهات أجنبية لجمع أدلة معينة أو معلومات مهمة، فعدم وجود مثل هذا النظام 

يعني عدم القدرة على جمع الأدلة والمعلومات العملية التي غالبا ما تكون مفيدة في التصدي لجرائم 

  .4 الفائدة من هذا التعاون تقلالتالي وب ،معينة و�رمين معينين

أن الأصل بالنسبة لطلبات الإنابة القضائية الدولية والتي تعد من أهم صور كما 

وهذا بالطبع يجعلها  ،المساعدات القضائية الدولية في ا�ال الجنائي أن تسلم بالطرق الدبلوماسية
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وما تتميز به من سرعة، وهو  لإلكترونيةالجرائم اتتسم بالبطء والتعقيد، والذي يتعارض مع طبيعة 

 . المتعلقة بالتجارة الإلكترونيةالأمر الذي انعكس على الجرائم 

كذلك من الصعوبات الكبيرة في مجال المساعدات القضائية الدولية المتبادلة التباطؤ في 

بسب نقص  الرد، حيث أن الدولة متلقية الطلب غالبا ما تكون متباطئة في الرد على الطلب سواء

الموظفين المدربين أو نتيجة الصعوبات اللغوية أو الفوارق في الإجراءات التي تعقد الاستجابة وغيرها 

  1.لعدم تلبية طلب بسيط في الوقت المناسب الكثير من القضايا شطبولقد تم . من الأسباب

ل في تتمثل في عدم رغبة بعض القيادات الإدارية في بعض الدو كما أن هنالك صعوبات 

لاعتقادهم بدوره السلبي في تطوير العمل من خلال تطبيق ما تعلمه المتدربون في الدورات  ،التدريب

ومن الصعوبات أيضا والتي قد �دد التعاون في مجال التدريب ما  ،التدريبية وما اكتسبوه من خبرات

ارات المستهدفة بقوة تامة يتعلق بالفوارق الفردية بين المتدربين وتأثيرها على عملية الاكتساب للمه

سيما في مجال تكنولوجيا المعلومات وشبكات الاتصال حيث  ،ومتكافئة لدي مختلف الأفراد المتدربين

، وعلى النظير يوجد أناس على لا كفاءة لهم على الإطلاق في هذا الميدانأنه يوجد بعض الأشخاص 

فة إلى أن نظرة المتدرب إلى الدورة التدريبية على بالإضا ، درجة كبيرة من المعرفة والثقافة في هذا ا�ال

أ�ا مرحلة تدريبية أو عبء لا طائل منه �دد العملية التدريبية برمتها وبالطبع نسف التعاون الدولي 

أيضا من الصعوبات التي قد تؤثر على العملية التدريبية وعلى التعاون الدولي فيها ما  ،في هذا ا�ال

امة المميزة للبيئة التدريبية وعدم قدر�ا على تمثيل الواقع العملي لبيئة العمل الطبيعية يتعلق بالملامح الع

تمثيلا تاما ومتقنا، من حيث ما يدور �ا من وقائع وملابسات وإجراءات، وما يتم فيها من نشاطات 

  2.لا تبلغ حد التطابق مع طبيعة المهام التي سيؤديها المتدربون في بيئة العمل الطبيعية
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  .الجھود المبذولة للتغلب على معوقات التعاون الدولي: المطلب الثاني

يتعين على كل دولة أن تعمل على تدعيم وتفعيل آليات التعاون مع غبرها من دول 

العالم، عن طريق تغليب المصلحة العامة المشتركة، على المصالح الضيقة لكل دولة، وبذل المزيد من 

لوطني والدولي، �دف القضاء أو الحد من الصعوبات التي تعترض التعاون الجهود، على الصعيدين ا

الدولي؛ وعليه يتم دراسة هذا المبحث من خلال التطرق إلى جهود التغلب على صعوبات التعاون 

، ثم الجهود المبذولة على )الفرع الأول(الدولي في مكافحة الجرائم الإلكترونية على المستوى الداخلي 

  ).الفرع الثاني(ارجي الصعيد الخ

  .الجھود الوطنیة للتغلب على معوقات التعاون الدولي: الفرع الأول

تتخذ الجهود التي تبذلها كل دولة من الدول للحد من المعوقات التي تعترض سبيل تعاون 

دولي فعال في مكافحة الجرائم الإلكترونية عامة، والجرائم الواقعة على التجارة الإلكترونية بصفة 

اصة، منحيين، المنحى الأول يتعلق بالتدابير الموضوعية، أما المنحى الثاني فيتعلق بالتدابير خ

   1.الإجرائية

فيما يخص التدابير الموضوعية، يجب على كل دولة اتباع سياسة جنائية �دف إلى التعاون 

الإلكترونية، بغية  مع باقي الدول، من خلال تبني تدابير وتشريعات تتلاءم والطبيعة الخاصة للجرائم

مواجهة مخاطر استخدام تقنيات المعلومات الحديثة في ارتكاب الأفعال الإجرامية، وإمكانية نقل 

وتخزين الأدلة المتعلقة بالنشاطات الإجرامية، وفقا لما تقضي به أحكام القوانين الداخلية، هذه الأخيرة 

ارة الإلكترونية، وتعاقب عليها عقوبات رادعة، ينبغي أن تجرم كل الأفعال التي تعتبر اعتداء على التج

بما يسمح بتوفير حماية جنائية فعالة للتجارة الإلكترونية، ولهذا يتوجب أيضا على الدول أن تجيز في 

تشريعا�ا مساءلة الشخص المعنوي جنائيا عن الجرائم المرتكبة من قبله أو لصالحه بما يتلاءم وطبيعة 

من الاتفاقية العربية لمكافحة جرائم  20ة المرتكبة، وهذا ما دعت إليه مالشخص المعنوي وكذا الجريم

إلى تشديد العقوبات على الجرائم التقليدية في حال  21تقنية المعلومات، والتي دعت أيضا في م

  .ارتكا�ا بواسطة تقنية المعلومات

                                                 
1
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ير التشريعية أما فيما يخص التدابير الإجرائية، فينبغي على كل دولة أن تتبنى التداب

الإجرائية التي تمكنها من تفتيش نظم وشبكات الحاسب الآلي أو أجزائها وفحص البيانات المخزنة 

�ا، أو على الوسائط الملحقة �ا، سواء كان محل التفتيش داخل الدولة أم خارجها، بشرط أن يفيد 

من  26قبله، وهذا ما دعت إليه م عملية التحقيق في الجريمة ويحترم الضمانات القانونية لمن تم التفتيش

الاتفاقية العربية لمكافحة جرائم تقنية المعلومات،كما يلزم لكل دولة أن تتخذ التدابير التشريعية 

الإجرائية  التي تخول لسلطا�ا المعنية صلاحيات ضبط وإحضار المتورطين في الجريمة، سواء تواجدوا في 

سهيل ذلك، كما يجب على كل دولة أن تتخذ تدابير تشريعية إقليمها أم لا، وتتعاون الدول بينها لت

ترمي إلى تمكين سلطا�ا المعنية من الحصول على نسخة حفظ سريعة للبيانات المخزنة  في أحد أنظمة 

الحاسب الآلي، بما يحقق مصلحة التحقيقات، وخاصة إذا ما تبين أن تلك البيانات معرضة للفقد أو 

من الاتفاقية العربية لمكافحة جرائم تقنية  37لف، وهذا ما نصت عليه مالمحو أو التعديل أو الت

المعلومات، كما تلتزم كل دولة بتبني الإجراءات الضرورية لإلزام شخص بحفظ المعلومات المخزنة 

، وكذا إلزام الشخص المسؤول عن )يوما 90(والموجودة بحيازته، والعمل على سلامتها لمدة معينة 

 23م(لومات للإبقاء على سرية الإجراءات طوال الفترة القانونية المنصوص عليها قانونا حفظ تقنية المع

، كما ينبغي على كل دولة أن تلتزم بتبني )من الاتفاقية العربية لمكافحة جرائم تقنية المعلومات

الآلي الإجراءات الضرورية لتمكين سلطا�ا المختصة من ضبط وتأمين المعلومات المخزنة على الحاسب 

من الاتفاقية العربية  27م(أو أحد ملحقاته، وعمل نسخة لها والاحتفاظ �ا، والحفاظ على سلامتها 

، كما يلزم كل دولة أن تقوم بجمع معلومات تتبع المستخدمين )لمكافحة جرائم تقنية المعلومات

الاتفاقية العربية  من 28م(بالتعاون مع مزود الخدمة في حدود اختصاصه، مع إلزامه بالسرية التامة 

، كما يلزم كل دولة أن تتبنى تشريعات إجرائية لاعتراض معلومات )لمكافحة جرائم تقنية المعلومات

، كما يجب على الدول أن تتخذ  )من الاتفاقية العربية لمكافحة جرائم تقنية المعلومات 29م(المحتوى 

رتكبت كليا أو جزئيا أو تحققت نتيجتها كل الإجراءات لمد اختصاصها على الجرائم الإلكترونية إذا ا

في إقليم الدولة، أو على متن سفينة تحمل علمها، أو على متن طائرة مسجلة تحت قوانينها، أو من 

من الاتفاقية العربية  30م(قبل أحد مواطنيها بالخارج، أو إذا مست الجرائم أحد مصالحها العليا 

  ).لمكافحة جرائم تقنية المعلومات
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 .الجھود الدولیة للتغلب على معوقات التعاون الدولي: ثانيالفرع ال

ينبغي على الدول التفاوض الجاد للوصول إلى معاهدات واتفاقيات دولية أو إقليمية تضع 

الإطار العام لمكافحة كل أشكال الجرائم المستحدثة، ومن بينها الجرائم الواقعة على التجارة 

يل تشريعا�ا أو استحداث تشريعات جديدة، مثلما كان الشأن الإلكترونية، تحتذي به الدول في تعد

، وكذا قانون الأونسترال 1996بالنسبة لقانون الأونسترال النموذجي بشأن التجارة الإلكترونية لسنة 

  .2001النموذجي بشأن التوقيع الإلكتروني لسنة 

مي فإن الأمر فيما يتعلق بالعقبة المتمثلة في عدم وجود نموذج موحد للنشاط الإجرا

لا مناص من  ، غير أن هذا الأمر يبدو ضربا من المستحيلات، لذايقتضي توحيد هذه النظم القانونية

البحث عن وسيلة أخرى تساعد على إيجاد تعاون دولي يتفق مع طبيعة هذا النوع المستحدث من 

الوسيلة في تحديث  الفوارق بين الأنظمة العقابية الداخلة، وتتمثل هذه شدةويخفف من  ،الجرائم

،  التشريعات المحلية المعنية بالجرائم المعلوماتية و إبرام اتفاقيات خاصة يراعي فيها هذا النوع من الجرائم

  .الرقمية والتوثيقاتكحماية البيانات والخصوصية في إطار القانون الجنائي، والتشفير 

الصكوك الدولية  ، فإنرائيةوبالنسبة للمعوق الخاص بتنوع واختلاف النظم القانونية الإج

الصادرة عن الأمم المتحدة غالبا ما تشجع الأطراف فيها على السماح باستخدام بعض تقنيات 

ويفتح ا�ال أمام  ،اختلاف النظم القانونية والإجرائية شدةالتحقيق الخاصة، الشيء الذي يخفف من 

حدة لمكافحة الجريمة المنظمة عبر الوطنية تشير من اتفاقية الأمم المت 20فمثلا المادة  ؛تعاون دولي فعّال

في هذا الصدد إلى التسليم المراقب، والمراقبة الإلكترونية وغيرها من أشكال المراقبة والعمليات 

 ،والتي تعتبر من أهم التقنيات المستخدمة في التصدي للجماعات الإجرامية المنظمة المحنكة 1المستترة،

كامنة وراء محاولة الوصول إلى عمليا�ا وتجميع المعلومات وأدلة الإثبات بسبب الأخطار والصعوبات ال

لاستخدامها فيما بعد في الملاحقات القضائية المحلية منها أو الدولية في دول أطراف في سياق نظم 

وهذا ما أكدت عليه الاتفاقية الأوربية للإجرام المعلوماتي حيث نصت  2،المساعدة القانونية المتبادلة

على سرية حفظ البيانات المعلوماتية المخزنة وأجازت لكل طرف أن يطلب من الطرف  29لمادة ا

الآخر الحفظ السريع للمعلومات المخزنة عن طريق إحدى الوسائل الإلكترونية الموجودة داخل النطاق 
                                                 

1
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�ا المكاني لذلك الطرف الآخر والتي ينوي الطرف طالب المساعدة أن يقدم طلباً للمساعدة بشأ

بغرض القيام بالتفتيش أو الدخول بأي طريقة مماثلة، وضبط أو الحصول أو الكشف عن البيانات 

من الاتفاقية العربية لمكافحة جرائم تقنية المعلومات  37/3، وهذا ما أكدت عليه أيضا مالمشار إليها

البيانات المحفوظة  على الكشف السريع عن الاتفاقية الأوربيةمن  30كما أكدت المادة سالفة الذكر،  

عند تنفيذ طلب حفظ البيانات المتعلقة بالتجارة غير المشروعة والمتعلقة باتصال ": حيث نصت على

فإن الطرف المساند إذا اكتشف وجود مؤدي خدمة في بلد  29خاص تطبيقاً لما هو وارد في المادة 

ة إلى الطرف طالب آخر قد شارك في نقل هذا الاتصال فإن عليه أن يكشف على وجه السرع

المساعدة كمية كافية من البيانات المتعلقة بالتجارة غير المشروعة حتى يمكن تحديد هوية مؤدي الخدمة 

 ".هذا والطريق الذي تم الاتصال من خلاله

من هذه الاتفاقية إلى المساعدة المتعلقة بالدخول إلى البيانات  31كما أشارت المادة  

طرف أن يطلب من أي طرف آخر أن يقوم بالتفتيش أو أن يدخل حيث أجازت لأي  ،المحفوظة

بأي طريقة مشا�ة وأن يضبط أو يحصل بطريقة مماثلة، وأن يكشف عن البيانات المحفوظة بواسطة 

شبكة المعلومات داخل النطاق المكاني لذلك الطرف والتي يدخل فيها أيضاً البيانات المحفوظة وفقاً 

إذا كانت : حالات معينة منهاة لمثل هذا الطلب بأسرع ما يمكن في ويجب الاستجاب، 29للمادة 

 .هناك أسباب تدعو للاعتقاد أن البيانات المعنية عرضة على وجه الخصوص لمخاطر الفقد أو التعديل

سمحت بالدخول للبيانات المخزنة خارج  الاتفاقية ذا�امن  32المادة  تطرقتفي حين 

 .بموجب اتفاق، أو أن تكون هذه البيانات متاحة للجمهور نطاق الحدود بشرط أن يكون ذلك

على تعاون الدول الأطراف فيما بينها لجمع البيانات في الوقت  33أيضا نصت المادة 

الحقيقي عن التجارة غير المشروعة، والمرتبطة باتصالات خاصة على أرضها تتم بواسطة شبكة 

وينظم هذا التعاون الشروط والإجراءات .  ة الثانيةمعلومات، وفي إطار ما هو منصوص عليه في الفقر 

ويمنح كل طرف تلك المساعدة على الأقل بالنسبة للجرائم التي  .المنصوص عليها في القانون الداخلي

 .يكون جمع المعلومات بشأ�ا في الوقت الحقيقي متوافر في الأمور المشا�ة على المستوى المحلي

الاتفاقية والتي نصت على التعاون في مجال التقاط من ذات  34وهناك أيضا المادة 

 .البيانات المتعلقة بمضمون الاتصالات النوعية التي تتم عن طريق إحدى شبكات المعلومات
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ونلاحظ مما سبق أن الاتفاقية الأوربية للإجرام المعلوماتي أوجدت بعض الحلول التي من 

أمام التعاون الدولي لمواجهة الجرائم المتعلقة شأ�ا التغلب على مشكلة اختلاف النظم الإجرائية 

 1.بالتجارة الإلكترونية

وللحد من ظاهرة عدم وجود قنوات اتصال بين جهات إنفاذ القانون فنلاحظ أنه غالبا 

التعاون فيما بينها وتدعوها إلى إنشاء قنوات  علىالدولية الدول  المعاهدات والاتفاقياتما تشجع 

ختصة ووكالا�ا ودوائرها المتخصصة بغية التيسير في الحصول على هذه اتصال بين سلطا�ا الم

الدولية اتفاقية الأمم المتحدة لمكافحة الجريمة  المعاهداتومن الأمثلة على هذه  2المعلومات وتبادلها،

من اتفاقية الأمم  48، والمادة 1988من اتفاقية  9منها، والمادة  27المنظمة عبر الوطنية في المادة 

من الاتفاقية الأوربية بشأن الإجرام المعلوماتى،  27والبند الثاني من المادة  ،لمتحدة لمكافحة الفسادا

الاتفاقية الأوربية والتي أوجبت على الدول الأطرف فيها ضرورة تحديد نقطة اتصال من  35 والمادة

للتحقيقات المتعلقة بجرائم  ساعة يومياً طوال أيام الأسبوع لكي تؤمن المساعدة المباشرة 24تعمل لمدة 

-وهذه المساعدة تشمل تسهيل أو ، البيانات والشبكات، أو استقبال الأدلة ذات الشكل الإلكتروني

حفظ البيانات وفقاً للمواد  ،إسداء النصيحة الفنية -إذا سمحت الممارسات والقوانين الداخلية بذلك

كما ،  قضائي وتحديد أماكن المشتبه فيهمجمع الأدلة وإعطاء المعلومات ذات الطابع ال، 30، 29

أوجبت ذات المادة على الدول الأطراف ضرورة أن تتمكن نقطة الاتصال من الاتصال السريع بنقطة 

ن على تسهيل و ن القادر و وأن يعمل كل طرف على أن يتوافر لديه الأفراد المدرب، اتصال الطرف الآخر

  .عمل الشبكة

ة لمكافحة جرائم تقنية المعلومات أكدت على ضرورة من الاتفاقية العربي 43مكما أن 

وجود جهاز متخصص لدى كل دولة، متفرغ على مدار الساعة لضمان توفير المساعدة الفورية 

لغايات التحقيق أو الإجراءات المتعلقة بجرائم تقنية المعلومات، أو لجمع الأدلة بشكلها الالكتروني في 

توفير المشورة الفنية، حفظ المعلومات، جمع الأدلة وإعطاء  :جريمة معينة، وتشمل هذه المساعدة

وأكدت المادة نفسها على ضرورة أن توفر كل دولة . المعلومات القانونية وتحديد مكان المشبوهين

                                                 
 .699سابق، صالغافري، المرجع ال 1
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م بشأن مشاكل الإجراءات الجنائية المتعلقة بتكنولوجيا 11/09/1999الصادرة في  13(R95) يراجع مثلا ما جاء في توصية ا�لس الأوربي رقم  

 .المعلومات
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  .العنصر البشري الكفء من أجل تسهيل عمل الجهاز المتخصص

اجة ملحة إلى إبرام فثمة ح الإلكترونية،أما بالنسبة لمشكلة الاختصاص في الجرائم 

جماعية يتم فيها توحيد وجهات النظر فيما يتعلق بقواعد الاختصاص  ماتفاقيات دولية ثنائية كانت أ

 . القضائي خاصة بالنسبة للجرائم المتعلقة بالإنترنت

ولأجل القضاء على مشكلة التجريم المزدوج والذي يعد من أهم الشروط الخاصة بنظام  

ت الاتجاهات والتطورات التشريعية الخاصة بتسليم ا�رمين على تخفيف التطبيق ركز  ،تسليم ا�رمين

الصارم لهذا الشرط، وذلك بإدراج أحكام عامة في المعاهدات والاتفاقيات المعنية بتسليم ا�رمين 

وذلك إما بسرد الأفعال التي تتطلب أن تجرم كجرائم أو أفعال مخلة بمقتضي قوانين الدولتين معا أو 

 .1 بمجرد السماح بالتسليم لأي سلوك يتم تجريمه ويخضع لمستوى معين من العقوبة في كل دولة

تبدو  ،وفيما يتعلق بالصعوبات الخاصة بالمساعدات القضائية الدولية والتباطؤ في الرد

تسلم من خلالها طلبات الإنابة كتعين سلطة  ،الحاجة ملحة إلى إيجاد وسيلة أو طريقة تتسم بالسرعة

نظر مثل هذه الطلبات لنقضي على ب ةمركزية مثلا أو السماح بالاتصال المباشر بين الجهات المختص

وهذا بالفعل ما أوصي به مؤتمر الأمم المتحدة  ،مشكلة البطء والتعقيد في تسليم طلبات الإنابة

 25/4/2005-18الحادي عشر لمنع الجريمة والعدالة الجنائية والذي انعقد في بانكوك في الفترة من 

حيث أكد على ضرورة تعزيز فعالية السلطات المركزية المعنية الضالعة في أعمال المساعدة القانونية 

المتبادلة وإقامة قنوات مباشرة للاتصال فيما بينها بغية ضمان تنفيذ الطلبات في الوقت المناسب، 

 ، وكذا ربية بشأن الإجرام المعلوماتيمن الاتفاقية الأو  27نجده في البند الثاني من المادة الشيء نفسه 

من الاتفاقية العربية لمكافحة جرائم تقنية المعلومات،  43، والمادة من ذات الاتفاقية الأوربية 35 المادة

من الاتفاقية ذا�ا والتي أكدت بأن السلطات المركزية تتصل ببعضها البعض مباشرة في  34وكذا المادة 

  .تبادلةمجال التعاون والمساعدة الم

الاستجابة الفورية ي أما بالنسبة للرد على طلبات التماس المساعدة فإنه من الضرور 

لأجل ذلك تنص غالبية المعاهدات والاتفاقيات الخاصة بالمساعدات  والسريعة على هذه الطلبات،

هذا ما و  ،القضائية المتبادلة على ضرورة الاستجابة الفورية والسريعة على طلبات التماس المساعدة
                                                 

1
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من الاتفاقية الأوربية للإجرام المعلوماتي حيث نصت على أنه  25أكدت عليه الفقرة الثالثة من المادة 

يمكن لكل طرف، في الحالات الطارئة أن يوجه طلباً للمعاونة أو للاتصالات المتعلقة �ا عن طريق " 

ستوفي هذه الوسائل الشروط وسائل الاتصال السريعة مثل الفاكس أو البريد الإلكتروني على أن ت

مع تأكيد رسمي ) ويدخل ضمن ذلك الكتابة السرية إذا لزم الأمر(الكافية المتعلقة بالأمن وصحتها 

وتقوم الدولة بالموافقة على هذا الطلب  ،لاحق إذا اقتضت الدولة المطلوب منها المساعدة في ذلك

 .والرد عليه عن طريق إحدى وسائل الاتصال السريعة

يما يتعلق بالصعوبات التي تواجه التعاون الدولي في مجال التدريب فإنه يمكن التغلب أما ف

عليها بإجراء المزيد من الحملات التوعوية للتنبيه بمخاطر الجرائم المعلوماتية والأضرار التي تسببها 

جهزة المعنية وبأهمية تدريب رجال العدالة الجزائية على مواجهتها، كما أنه وبمزيد من التنسيق بن الأ

هذا بالإضافة إلى  ،بتدريب رجال تنفيذ القانون إيجاد برامج تدريبية مشتركة تناسب جميع الفئات

القيام ببعض العمليات المشتركة والتي من شأ�ا صقل مهارات القائمين على مكافحة تلك الجرائم 

 1.وتقريب وجهات النظر بشأ�ا

                                                 
1
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  خاتمة

صالات أنماطا جديدة من التعاملات التجارية، بدأت لقد أفرزت ثورة المعلومات والات

تكتسي شيئا فشيئا أهمية قصوى في ا�ال التجاري بشكل خاص وا�ال الاقتصادي بشكل عام، 

وأخذت التجارة الإلكترونية تتبوأ مكانة مرموقة في حياة الناس والدول، لما تتميز به من خصائص 

يا كما لها محاسن وإيجابيات جمة، لها أيضا بعض السلبيات، السرعة وقلة التكلفة، غير أن التكنولوج

ليست مرتبطة بذا�ا، وإنما باستعمالها من قبل البعض ممن يسمون بمجرمي المعلوماتية، ومن أخطر 

هذه السلبيات ارتكاب هؤلاء ا�رمين لجرائم معينة تعرف بالجرائم الإلكترونية، تتخذ من الوسائل 

وليست التجارة الإلكترونية في مأمن من هذه ... أداة للاحتيال والسرقة والابتزازالإلكترونية المختلفة 

الجرائم، بل هي أكثر استهدافا من قبلها، خاصة إذا تعلق الأمر بالمشاريع الكبرى التي تعتبر  بيئة 

مناسبة �رمي المعلوماتية قصد تحقيق أرباح كبيرة بشكل غير مشروع، مستغلين في ذلك تكتم 

  .اب هذه المشاريع عما حاق �م من ضرر خشية على سمعتهم لدى عملائهمأصح

أمام هذه الحقائق بات من الضروري تدخل المشرع سواء على المستوى الوطني، أو على 

المستوى الدولي من خلال الاتفاقيات والمعاهدات، لتوفير حماية قانونية كافية وكاملة للتجارة 

ماية القانونية ثمارها المرجوة إلا بإعمال القواعد القانونية الجزائية الإلكترونية، ولن تؤتي هذه الح

باعتبارها الأكثر قدرة على تحقيق الردع الخاص والعام معا، كما ينبغي التعاون الجاد بين مختلف الدول 

ة لمتابعة مجرمي المعلوماتية، نظرا للطبيعة الخاصة للجرائم الإلكترونية، حتى لا يفلت مجرم من قبض

العدالة، دون أن يتخذ ذلك ذريعة للمساس بحقوق الأفراد وحريا�م الشخصية التي تحميها الدساتير 

  .والقوانين والمواثيق الدولية، أو حجة لانتهاك سيادة بعض الدول

، "الحماية الجزائية للتجارة الإلكترونية"بناء على ما تقدم جاءت هذه الدراسة تحت عنوان 

ذه الحماية الجزائية في تحقيق الثقة في الاقتصاد الإلكتروني أو الرقمي، محاولة أن لتبيان مدى فاعلية ه

تضع يدها على مواطن القوة والخلل في بعض التشريعات، خاصة التشريع الجزائري، مسترشدة في 

ذلك بما جادت به قرائح تشريعات مقارنة، وما اجتهد بشأنه القضاء من خلال بعض الأحكام ذات 
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وتم عرض الدراسة من خلال فصل تمهيدي . ما أعطاه الفقه من حلول لبعض المشكلاتالصلة، و 

  .وبابين

تم التطرق في الفصل التمهيدي إلى ماهية التجارة الإلكترونية، وإلى الجرائم الإلكترونية، 

فهوم باعتبار أن هذه الجرائم تعد بمثابة العدو الأول واللدود للتجارة الإلكترونية، بحيث تم تناول م

التجارة الإلكترونية ومميزا�ا، وتم عرض جملة من التعريفات بشأن التجارة الإلكترونية المقدمة  سواء من 

قبل المشرع، القضاء أو الفقه، ومنها أن التجارة الإلكترونية ما هي إلا نوع من التجارة تتم بوسائل 

سائل الإلكترونية التي يمكن أن تتم �ا إلكترونية لا تقتصر فقط على الانترنت، بل تتعداها إلى كل الو 

هذه التجارة، تعطي هذه الوسائل للتجارة الإلكترونية خصائص ومميزات فريدة من نوعها، مما 

  .يستوجب تعاملا قانونيا يتلاءم وهذه الخصوصية

توصل البحث أيضا أن هناك مجموعة من العوائق والتحديات التي تقف حجر عثرة أمام 

لكترونية، منها ما هو نفسي وثقافي، ومنها ما هو تقني صرف، ومنها ما هو تجاري، تقدم التجارة الإ

ومنها ما هو تشريعي، وهذا التحدي الأخير هو الذي حاول البحث إجلاء الغموض عنه، خاصة ما 

  .تعلق منه بالجانب الجزائي بشقيه الموضوعي والإجرائي

مية بين دول الشمال ودول الجنوب، كما أشار البحث إلى موضوع الفجوة أو الهوة الرق

ومردها بالخصوص إلى التفاوت الكبير في التقدم التكنولوجي من دولة إلى أخرى، كما أن هناك فجوة 

رقمية داخل البلد الواحد مردها عدم المساواة في الوصول إلى تكنولوجيا المعلومات بسبب اختلالات 

  .التنمية بين مناطق هذا البلد

ا إلى واقع وآفاق التجارة الإلكترونية بالجزائر، والجهود التي تبذلها بلادنا تطرق البحث أيض

  .على مختلف الأصعدة لتطوير وتحسين الخدمات الإلكترونية بصفة عامة

وتناول البحث في فصله التمهيدي أيضا موضوع الجرائم الإلكترونية، التي �دد المعاملات 

بصفة خاصة، نظرا لما تتميز به هذه الجرائم من خصائص أهمها  الإلكترونية عامة والتجارة الإلكترونية

سرعة ارتكاب الجريمة وسرعة إزالة آثارها، ارتكا�ا بشكل مستتر، عدم تركها لآثار مادية ملموسة، 

  .وطابعها العابر للحدود الوطنية، كما تطرق البحث إلى ا�رم المعلوماتي وبين أهم صفاته وخصائصه
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لدراسة تناول موضوع الحماية الجزائية للتجارة الإلكترونية من الناحية الباب الأول من ا

الموضوعية من خلال التعرض إلى أهم الجرائم الواقعة على التجارة الإلكترونية وصورها، سواء في 

-03النصوص العامة المتعلقة بجرائم الأموال، أو النصوص المتعلقة بالملكية الفكرية، وخاصة القانون 

علق بحقوق المؤلف والحقوق ا�اورة، ومن خلال نصوص أخرى ذات صلة منها قانون حماية المت 05

وبعض القوانين المقارنة خاصة  ،04-15المستهلك وقمع الغش، وقانون التوقيع الإلكتروني الجديد رقم 

نسي لسنة الفرنسية والمصرية كقانون الملكية الفكرية الفرنسي وقانون الثقة في الاقتصاد الرقمي الفر 

  . 2004لسنة  15، وقانون التوقيع الإلكتروني المصري رقم 2004

قُسم هذا الباب إلى فصلين، تناول الأول موضوع الحماية الجزائية لمواقع التجارة الإلكترونية 

على شبكة الانترنت ومحتويا�ا، أما الفصل الثاني فتصدى لموضوع الحماية الجزائية للمستهلك 

  . الإلكتروني

  : هم النقاط التي أثارها هذا الباب كانت كالآتيوأ

حماية مواقع التجارة الإلكترونية على شبكة الانترنت وغيرها عن طريق تجريم الدخول غير المشروع  -

على هذه المواقع، وفي سبيل ذلك قام المشرع الجزائري بإضافة قسم سابع مكرر إلى قانون العقوبات 

حمى من خلاله بطريقة " المساس بأنظمة المعالجة الآلية للمعطيات"ن ، تحت عنوا15-04بالقانون رقم 

غير مباشرة هذه المواقع، وهذا أسوة بالمشرع الفرنسي، وشملت هذه الحماية عدة جوانب من خلال 

تجريم العديد من أفعال الاعتداء على أنظمة المعالجة الآلية للمعطيات، إلا أن الملاحظ أن العقوبات 

ا يجوز وصفها بأ�ا غير كافية وغير قادرة على تحقيق الردع، خاصة ما تعلق منها المنصوص عليه

بالغرامة المالية، التي يجب أن تكون قيمتها أعلى لتتلاءم وطبيعة هذه الجرائم، كما فعل المشرع 

 الفرنسي، من ذلك مثلا أن القيمة القصوى للغرامة بالنسبة لجريمة الدخول أو البقاء غير المشروعين

هي مائة ألف دينار، وهي قيمة ضئيلة، إذا ما قورنت بالقيمة الواردة في القانون الفرنسي والبالغة 

  .يورو 30.000

حماية مواقع التجارة الإلكترونية ومحتويا�ا عن طريق قوانين الملكية الفكرية، وفي سبيل ذلك بذلت  -

 03/05، منها إصدار الجزائر للأمر مجهودات معتبرة على الصعيد الدولي، وكذا على الصعيد الوطني

المتعلق بحقوق المؤلف والحقوق ا�اورة، وإصدار المشرع المصري لقانون حق المؤلف رقم  2003سنة 
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، ومن أهم أنواع الحماية الجزائية التي أقرها المشرع المقارن في قانون حماية المؤلف، 2002لسنة  82

ه التي نص عليها كل من المشرع الفرنسي والمصري، ومنها جريمة تجريم التقليد، وكذا الجرائم المشا�ة ل

المساس بحماية تدابير تقنية الحماية والمعلومات، وجريمة الإخلال بواجبات ومسؤولية المنخرطين عبر 

  .شبكة الانترنت

 حماية أسماء النطاق باعتبارها موضوعا حديثا نسبيا، ومثيرا للكثير من الجدل، ومهما كون أسماء -

النطاق عناوين افتراضية تحدد مواقع المشروعات على الانترنت، مما يلزم الدول بحل المشاكل المتعلقة 

  .�ا خاصة المنازعات بين أسماء النطاق والعلامات التجارية

أما الفصل الثاني من هذا الباب فتناول موضوع الحماية الجزائية للمستهلك في مجال 

  :لعديد من النقاط من أهمهاالتجارة الإلكترونية، وعالج ا

توفير حماية للمستهلك الإلكتروني ضد الجرائم التقليدية المرتكبة بواسطة الحاسب الآلي، والجرائم  -

  .المستحدثة

أهم جرائم الأموال التقليدية هي السرقة، النصب أو الاحتيال المعلوماتي، التزوير، خيانة الأمانة،  -

  .والإتلاف

الجرائم في محلها، وثار التساؤل حول مدى جواز اعتبار  هس بالنسبة لهذتمثل الإشكال الرئي -

المعلومات أو المكونات المنطقية للحاسب الآلي مالا منقولا يجوز حمايته وفقا لنصوص هذه الجرائم، 

فقد رفض جانب من الفقه إعمال النصوص التقليدية لهذه الجرائم لحماية المعلومات، خاصة وأن 

سن هذه النصوص لم يكن في نيته ذلك، إلا أن الراجح هو جواز إعمالها، لا سيما في المشرع حينما 

ظل غياب نصوص خاصة كفيلة بتحقيق حماية فضلى للمعلومات، في انتظار أن يعدل المشرع هذه 

القوانين لتستوعب الجرائم المستحدثة، كما فعل المشرع الفرنسي بالنسبة لجريمة الاحتيال، أو إصدار 

  . خاصة تطبق على الجرائم الواقعة على التجارة الإلكترونيةقوانين

تناول الفصل الأول أيضا موضوع الحماية الجزائية للمستهلك من الجرائم المستحدثة،  -

فتطرق إلى ثلاث جرائم مهمة متعلقة بالإعلانات الإلكترونية الكاذبة أو الخادعة، بطاقات الائتمان، 

البحث إلى أن هناك بعض الإشكاليات التي ينبغي للمشرع التدخل والتوقيع الإلكتروني، وتوصل 

سريعا لحلها، منها إصدار قوانين جديدة لمعالجة ظاهرة الإعلانات المضللة، وإلى أن يتم ذلك، فإنه 
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بالإمكان الاستعانة ببعض نصوص الجرائم التقليدية للتصدي لهذه الجريمة، من ذلك القواعد المتعلقة 

وتلك المتعلقة بجريمة الخداع، كما يمكن إعمال نصوص قانون حق المؤلف والحقوق بجريمة النصب، 

ا�اورة في بعض الحالات، أما بخصوص بطاقات الائتمان، فإ�ا تلعب دورا رئيسا في التجارة 

الإلكترونية، خاصة كأداة وفاء، والملاحظ أن المشرع الجزائري لم ينظم بعد بطاقات الائتمان الخاصة 

ارة الالكترونية لعدم انتشارها ببلادنا، وهذه البطاقات رغم أهميتها إلا أ�ا ليست آمنة دوما، بالتج

لذلك أحاطتها مجموعة من القوانين المقارنة بعناية فائقة من خلال تجريم مختلف صور الاعتداءات 

بل حاملها، أو الممكن وقوعها على هذه البطاقات، والمتمثلة عموما في استخدامها غير المشروع من ق

من قبل الغير، وفي غياب نصوص خاصة، لا مناص من الرجوع إلى القواعد العامة المتعلقة بالسرقة أو 

النصب أو خيانة الأمانة، حسب كل حالة على حدة، غير أن الاختلافات الفقهية الكثيرة حول 

.  لإ�اء الخلافتكييف الاستعمال غير المشروع للبطاقة يستوجب تدخلا تشريعيا بنصوص خاصة 

وبخصوص التوقيع الإلكتروني فإن له أهمية بالغة في إبرام العقد الإلكتروني على محرر إلكتروني، ولذلك 

الخاص بالتوقيع والتوثيق  04- 15وجبت حمايته جزائيا، وقد تدخل المشرع الجزائري بقانون 

كما أ�ا لم تعاقب على المحاولة، ولم الإلكترونيين، لتوفير هذه الحماية، غير أ�ا لم تشمل كافة صوره،  

يخص المشرع الفرنسي التوقيع الإلكتروني بحماية جزائية خاصة لإمكانية حمايته في إطار القواعد العامة 

لقانون العقوبات من خلال جرائم الاعتداء على أنظمة المعالجة الآلية للمعطيات، وجريمة التزوير، 

تي خصت التوقيع الالكتروني بحماية جزائية،كالتشريع التونسي على خلاف بعض التشريعات العربية ال

الذي جاء بحماية شملت العديد من الجرائم سواء في إطار النصوص العامة أو في النصوص الخاصة، 

 2004- 15وجاء بعقوبات مناسبة، كما خصه التشريع المصري بحماية جزائية في إطار قانون رقم 

  .وشملت تلك الحماية العديد من الجرائم 23،21 :في المادتينالمتعلق بالتوقيع الالكتروني 

وفرت بعض التشريعات المقارنة حماية جزائية للبيانات الاسمية، من ذلك المشرع الفرنسي 

، الذي أدرجت نصوصه خاصة فيما بعد في قانون 1978الذي حماها جزائيا وفق نصوص قانون 

ة وايجابية، وقرر لها عقوبات مناسبة ورادعة كانت في العقوبات، من خلال تجريم عدة سلوكيات سلبي

ألف يورو، كما عاقب عليها ولو بالإهمال، وكذلك  300أغلبها الحبس إلى خمس سنوات والغرامة 

جاء التشريع الجزائري بحماية جزائية خاصة للبيانات الشخصية في إطار قانون العقوبات، لكنها غير  

ع وجعل صفح الضحية جائزا أمام المتابعة، وعلى خلاف ذلك كافية، ورغم ذلك عاقب على الشرو 
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جاء التشريع التونسي بحماية جزائية أفضل كو�ا واسعة النطاق، وكانت الغرامات ملائمة وصلت إلى 

ألف دينار في جريمة الإفشاء، وقصر العقاب على مزودي الخدمات أو أحد أعوا�م دون  100

  .غيرهم

ية بعض القواعد الخاصة بالمسؤولية الجزائية بوسطاء الانترنت نظمت بعض التشريعات الأورب

تتمشى مع القواعد العامة كاحترامها لقرينة البراءة من خلال تكليف النيابة العامة بإثبات أدلة 

الإدانة، واحترام مبدأ شخصية العقوبة، كما تطرق المشرع الجزائري إلى مسؤولية الوسطاء في إطار 

الخاص بالتوقيع  04-15أيضا إلى مسؤولية مزودي الخدمات في القانون  ، وتطرق04-09قانون 

، 2001والتوثيق الإلكترونيين، والتشريع التونسي في إطار قانون المبادلات والتجارة الالكترونية لسنة 

وتعد تلك الجهود خطوة جريئة، لكنها غير كافية، كو�ا ضيقت من نطاق المسؤولية الجزائية وقصر�ا 

  .رائم قليلة، كما افتقرت إلى عقوبات ملائمة خاصة في جريمة الإفشاءعلى ج

أما الباب الثاني من الموضوع فقد خصص للقواعد الإجرائية المتعلقة بالتجارة الإلكترونية، 

الحماية الجزائية الإجرائية للتجارة الإلكترونية في التشريعات  وقسم بدوره إلى فصلين، تناول الأول

  .التعاون الدولي في مجال مكافحة جرائم التجارة الإلكترونيةإلى ق الفصل الثاني الوطنية، وتطر 

  :وأهم النقاط التي عالجها هذا الباب كانت كالآتي

  .أهمية ودور الضبط الإداري وخاصة الضبط الاقتصادي في حماية التجارة الإلكترونية -

تجارة الإلكترونية، وإعطاء الضبطية الضبط القضائي ودوره في التصدي للجرائم الواقعة على ال -

تقيد رجال الضبطية القضائية بعض الصلاحيات المميزة تتلاءم وطبيعة الجرائم الإلكترونية، وضرورة 

القضائية بالإجراءات المشروعة والابتعاد عن كل الإجراءات غير المشروعة، حتى لا تكون معيبة بما 

نة قد أجازت التحريات التي لا تتعلق بحرمة الحياة يبطلها، وعموما فإن معظم التشريعات المقار 

ونظرا لخصوصية الجرائم الإلكترونية فقد . وتقدير ذلك مسألة موضوعية متروكة للقضاء الخاصة،

المكتب المركزي لمكافحة الإجرام أحدثت التشريعات المقارنة آليات كفيلة للتصدي لها من ذلك 

ل بفرنسا، الإدارة العامة للتوثيق والمعلومات بمصر، وأنشأت المرتبط بتكنولوجيا المعلومات والاتصا
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الجزائر على مستوى الدرك الوطني مركزا لمكافحة جرائم الانترنت، بالإضافة إلى هيئات أخرى، مثل 

  .الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيا الإعلام والاتصال، وسلطات التصديق الإلكتروني

 الجرائم الواقعة على التجارة الإلكترونية، ويتميز بصعوبة كشف الجرائم الواقعة عليها التحقيق في -

  .نظرا لطبيعة الجرائم الإلكترونية، وإحجام ا�ني عليهم عن الإبلاغ

 04- 09من القانون  05نص المشرع الجزائري صراحة على جواز تفتيش المنظومة المعلوماتية في م -

لفقهي حول جواز تفتيش المكونات المعنوية للحاسب الآلي من عدمه، كما وقد قطع بذلك الخلاف ا

كما أجاز لقاضي   أجاز المشرع الجزائري على غرار بعض التشريعات المقارنة التفتيش ولو عن بعد،

التحقيق القيام بأية عملية تفتيش أو حجز، ليلا و�ارا إذا تعلق الأمر ببعض الجرائم، ومنها الجرائم 

  .أنظمة المعالجة الآلية للمعطياتالماسة ب

فرضت طبيعة الجرائم الإلكترونية نفسها على المشرع في القانون المقارن، أن يستحدث إجراءات  -

جديدة للتصدي لهذا النوع من الجرائم، ولقد تطرق المشرع الجزائري في قانون الإجراءات الجزائية 

تسرب، التحفظ العاجل على البيانات المخزنة، إلى بعض هذه الإجراءات، ومنها ال 04-09والقانون 

لأمر بتقديم بيانات إلكترونية متعلقة بالمشترك، و مراقبة ا حفظ المعطيات المتعلقة بحركة السير،

  .الاتصالات الإلكترونية

تحديد المحكمة المختصة في الجرائم الواقعة على التجارة الإلكترونية، إذ أن هذه الجرائم عابرة  -

مبدأ الإقليمية، مبدأ : لا تخرج المواقف التشريعية للدول عن أربعة مبادئ هيو عالمية، و للحدود أ

بخصوص الجرائم الإلكترونية عامة، والجرائم الواقعة العينية، مبدأ الشخصية، ومبدأ عالمية الاختصاص، 

عو إلى القول على التجارة الإلكترونية بصفة خاصة فهي جرائم لا تعترف بالحدود الإقليمية، مما يد

  .ولم يتبن المشرع الجزائري هذا المبدأ رغم أهميته. بملاءمة مبدأ العالمية لهذا النوع المستحدث من الجرائم

  . سلطة القاضي الجزائي في قبول الدليل الإلكتروني وتقديره -

ضاء المقارن، إن الدليل الإلكتروني دليل علمي يجب لزوم تجاوبه مع الحقيقة كاملة وفقا لقاعدة في الق-

هي قاعدة أن القانون مسعاه العدالة، أما العلم فمسعاه الحقيقة، لذلك يجب ألا يتعارض الدليل 

  .الإلكتروني مع القاعدة العلمية السليمة
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  .التعاون الدولي لمكافحة الجرائم الواقعة على التجارة الإلكترونية -

  : بناء على ما سبق، يقُترح ما يلي

علوماتي المعنوي كالبرامج والمعلومات على قدم المساواة في الحماية الجزائية مع الأموال اعتبار المال الم -

المنصوص عنها في قوانين العقوبات التقليدية، وضرورة التوسيع في مفهوم المحرر محل جريمة التزوير في 

  .التشريع الجزائري كما فعلت بعض التشريعات الأجنبية كالتشريع الفرنسي

لنظر في حماية المواقع والحماية الجزائية للبيانات الشخصية في التشريع الجزائري، بتوسيع إعادة ا -

نطاقها من حيث الجرائم، وتقرير عقوبات مناسبة وأكثر ردعا، وتقرير حماية جزائية خاصة لبطاقات 

على الدفع والسحب في التشريع الجزائري، أو تعديل النصوص القائمة لتشمل جميع صور الاعتداء 

  .هذه البطاقات

دعوة المشرع الجزائري إلى ضرورة توفير مزيد من الحماية الجزائية للتجارة الالكترونية من خلال  -

  .المراجعة المستمرة للتشريعات والأنظمة القانونية القائمة لتواكب التطور المستمر في التكنولوجيا

لتقليدية لمواجهة الجرائم المعلوماتية، ضرورة سن تشريعات عقابية جديدة أو تعديل بعض النصوص ا -

وعلى الأخص الجرائم الماسة بالتجارة الالكترونية مثل جرائم الاعتداء على المواقع الالكترونية ذات 

  .النشاط التجاري مع تعديل النصوص الجنائية الإجرائية لتتماشى مع روح تطبيق النصوص العقابية

نظيم التجارة الالكترونية حماية للاقتصاد القومي في بلداننا ضرورة الإسراع بإصدار تشريع شامل لت -

العربية وتدعيما لسرعة الاندماج في الاقتصاد الرقمي، وتطوير القوانين الوطنية العربية لتتماشى مع 

متطلبات نظام التجارة الالكترونية، والاستفادة من التجارب التشريعية للقوانين المقارنة سواء التي 

رسة الأنجلوسكسونية كالقانون الأمريكي، أو التي تنتمي للمدرسة اللاتينية كالقانون تنتمي للمد

  .الفرنسي

ضرورة سن المشرع العربي في كل دولة عربية لقانون خاص بحماية المستهلك، كما هو الحال في  -

ية التي التشريعات المقارنة مثل فرنسا، على أن يتضمن هذا القانون نصوصا تعالج الجوانب القانون

تحمي المستهلك عند تعاقده عن بعد، وإضافة بنود جديدة تصب في هذا الإطار، بالنسبة لقوانين 
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بشأن  2006لسنة  67الاستهلاك التي تفتقر لذالك، كما هو الحال بالنسبة للتشريع المصري رقم 

  .حماية المستهلك الذي يخلو من نصوص قانونية في هذا الصدد

مر للتشريعات المتعلقة بالملكية الفكرية، حماية للحقوق المتعلقة �ا، بما يتلاءم وجوب  التطوير المست -

مع البيئة الرقمية التي برزت فيها صور جديدة من صور الملكية الأدبية وكذا الملكية الصناعية، وضرورة 

في حالة سن قوانين عربية لتحديد إجراءات تسجيل أسماء الحقول، وبيان العقوبات الواجبة التطبيق 

  .عدم التقيد �ا، وكذا تجريم كل صور الاعتداء على هذه  الأسماء

إدخال موضوع التجارة الالكترونية وأساليب تنظيمها وحمايتها ضمن المناهج الدراسية لكليات  -

الحقوق في جامعات الدول العربية، وإيجاد وعي عام في الدول العربية بضرورة استغلال الإمكانات 

 تتيحها التجارة الالكترونية، خصوصا للشركات الصغيرة والمتوسطة، في ظل احتدام المنافسة الهائلة التي

التجارية الدولية في عصر العولمة، وضرورة إجراء المزيد من الدراسات والأبحاث وعقد الندوات المتعلقة 

  .بالتجارة الالكترونية، وكيفية مواجهة الأنشطة الإجرامية المرتبطة �ا

ة إلى صدور قانون دولي موحد خاص بشبكة الانترنت يعنى بتنظيم الانترنت ومحتوى الدعو  -

  .الخدمات والمعلومات فيها، يكون في إطار منظمة الأمم المتحدة

الإسراع بالانضمام إلى الاتفاقيات الدولية الخاصة بمكافحة الجرائم المعلوماتية وخاصة المعاهدة  -

  .ماتية والانترنتالدولية لمكافحة الجرائم المعلو 

  .اتخاذ التدابير اللازمة لحل مشكلات الاختصاص القانوني والقضائي التي تثيرها الجرائم المعلوماتية -

ضرورة تعزيز التعاون والتنسيق الدولي بين الدول مع بعضها بعضا، وبين الدول مع المؤسسات  -

ل المساعدات القضائية  المتبادلة أو في مجال الدولية المعنية �ذه المشكلة وبخاصة الانتربول سواء في مجا

تسليم ا�رمين أو في مجال التدريب؛ والعمل على دراسة ومتابعة المستجدات في هذا ا�ال على 

  .الساحة العالمية

دعوة الدول العربية لبناء أنظمة للإنذار المبكر لمواجهة كل أشكال الجريمة المعلوماتية ذات التأثير  -

  .الوطني على المستوى
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دعوة وسائل الإعلام لإبراز الدور الهام لمكافحة الجرائم المتعلقة بالتجارة الإلكترونية، وإبراز دور  -

  .التشريعات العربية �ذا الشأن

إيجاد قضاء متخصص للنظر في الجرائم المعلوماتية ومن بينها الجرائم المتعلقة بالتجارة الإلكترونية،  -

لجرائم وإثبا�ا والتحقيق فيها وحاجتها إلى معطيات خاصة قد لا تتوافر وذالك لصعوبة كشف هذه ا

  .في القضاء العادي

تعزيز وتنشيط تبادل المعلومات بين الأجهزة المنوط �ا تنفيذ القانون وهي الشرطة والادعاء العام   -

ئم المعلوماتية والقضاء من جهة، وبين خبراء نظم المعلومات من جهة أخرى، �دف معرفة أبعاد الجرا

  .ومقدار الأضرار الناشئة عنها وسمات مجرميها وأساليب منع ارتكا�ا وملاحقة مرتكبيها

  .وضع سياسة أمنية محكمة لأجل المحافظة على أمن وسلامة وسرية المعلومات -

اتية، إجراء دراسات علمية نفسية، واجتماعية لمعرفة المزيد عن الدوافع الإجرامية لدى مجرمي المعلوم -

  .ومحاولة استقطاب النوابغ منهم للعمل ضد الإجرام، مع المؤسسات الأمنية

المتعلق بالتوقيع والتصديق الإلكترونيين جميع صور الحماية  04-15ضمن القانون رقم تضرورة أن ي - 

  .للتوقيع والتصديق الإلكترونيين
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  تم بحمد االله تعالى

2015.1جوان  10سيدي بلعباس في 

                                                 
1
  .بمكتبة كلية الحقوق والعلوم السياسية، جامعة جيلالي ليابس، سيدي بلعباس 08/12/2015نوقشت هذه الأطروحة بتأريخ   
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  . 2004، الإماراتمقدم لمؤتمر الأعمال الالكترونية بين الشريعة والقانون، ا�لد الثالث

، 20د محمد قدري حسن عبد الرحمن، جرائم الاحتيال الإلكتروني، الفكر الشرطي، ا�لد . أ -27

 .2011، الشارقة، الإمارات العربية المتحدة 79، رقم 4العدد

روابط : العناوين الإلكترونية والعلامات التجارية في مجال التجارة الإلكترونية، مريم خليفي -28

  .2010، جامعة الجلفة، الجزائر2ونزاعات، مجلة دراسات وأبحاث، العدد
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مليكة حنان، النظام القانوني للتوقيع الإلكتروني في ضوء قانون التوقيع الإلكتروني السوري رقم  -29

، العدد 26مجلة جامعة دمشق للعلوم القانونية والاقتصادية، ا�لد  ،25/02/2009الصادر في  4

2 ،2010.  

�ى خالد عيسى، العلامة التجارية المشهورة، دراسة مقارنة، مجلة جامعة بابل للعلوم الإنسانية،  -30

  .1/2013، العدد21ا�لد 

ث مقدم إلى مؤتمر الأعمال هدى حامد قشقوش، الحماية الجنائية للتوقيع الإلكتروني، بح. د. أ -31

- 1المصرفية الإلكترونية بين الشريعة والقانون، ا�لد الثاني، كلية الشريعة والقانون وغرفة صناعة دبي، 

  .2003مايو  12

بحث مقدم  - " أصول التحقيق الجنائي الفني " الجرائم المعلوماتية  –هشام محمد فريد رستم . د -32

كلية الشريعة والقانون بجامعة الإمارات العربية المتحدة في الفترة   –الإنترنت لمؤتمر القانون والكمبيوتر و 

 .2004 –الطبعة الثالثة  -م ا�لد الثاني1-3/5/2000

القاضي وليد العاكوم، مفهوم وظاهرة الإجرام المعلوماتي، بحث مقدم إلى مؤتمر القانون  -33

الثة ، كلية الشريعة والقانون، جامعة الإمارات العربية والكمبيوتر والانترنت، ا�لد الأول، الطبعة الث

  .2004 المتحدة

ياسين آيت أحمد، الضوابط القانونية لحماية المستهلك في مجال الإشهار، مجلة العلوم  - -34

 .2014القانونية، العدد الثاني، مطبعة الأمنية، الرباط، المملكة المغربية 

ني للمستهلك، دراسة تحليلية مقارنة، مجلة الشريعة والقانون، يوسف شندي، المفهوم القانو . د -35

   .2010، أكتوبر 44العدد
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  النصوص القانونية: سادسا

المحدد للقواعد العامة المتعلقة بالبريد  2000غشت  05المؤرخ في  2000/03القانون رقم  -

  .48والمواصلات السلكية واللاسلكية، ج ر عدد

، المتضمن القواعد الخاصة للوقاية من الجرائم 2009غشت  05ؤرخ في الم 04-09القانون رقم  -

  .2009غشت  16، صادر في 47المتصلة بتكنولوجيا الإعلام والاتصال ومكافحتها، ج ر عدد

، الصادر في 6، المتعلق بعصرنة العدالة، ج رعدد2015فبراير  01مؤرخ في  03- 15القانون رقم 

  .2015فبراير  10

، المحدد للقواعد العامة المتعلقة بالتوقيع والتصديق 2015فبراير  01مؤرخ في  04-15القانون رقم 

  .2015فبراير  10، الصادر في 6الإلكترونيين، ج رعدد

المتضمن قانون العقوبات المعدل والمتمم، إلى  1966يونيو  08المؤرخ في  156- 66الأمر رقم  -

  . 07ج ر ،04/02/2014المؤرخ في  14/01غاية القانون رقم 

المتضمن قانون الإجراءات الجزائية المعدل والمتمم،  1966المؤرخ في يونيو  155- 66الأمر رقم  -

  .40، ج ر 2015يوليو  23المؤرخ في  02-15إلى غاية الأمر 

المتعلق بحقوق المؤلف والحقوق ا�اورة، ج ر العدد  2003يوليو  19المؤرخ في  03/05الأمر  -

  .2003يوليو  23، الصادر في 44

اتفاقية التصديق على ،المتضمن 1994يونيو  27المؤرخ في  181-94المرسوم الرئاسي رقم  -

 43ج رعدد  1991التعاون القانوني والقضائي بين دول اتحاد المغرب العربي الموقعة بليبيا عام 

  .1994يوليو  03الصادر في 

اتفاقية الرياض ، المتعلق بالتصديق على 2001فبراير  11المؤرخ في  47-01المرسوم الرئاسي رقم  -

 01التي اعتمدها مجلس وزراء العدل العرب في دورته الأولى بالقرار رقم  للتعاون القضائي

   .2001فبراير  12الصادر في  11، ج رالعدد6/4/1983في
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يتضمن التصديق على معاهدة  03/04/2013المؤرخ في  123-13المرسوم الرئاسي رقم  -

بشأن حق المؤلف، المعتمدة بجنيف بتاريخ ) الويبو(العالمية للملكية الفكرية المنظمة 

  .22/05/2013صادر في  27، ج ر عدد30/12/1996

، المتضمن التصديق على الاتفاقية 2014سبتمبر  08مؤرخ في  252-14المرسوم الرئاسي رقم  -

، 57، ج رعدد 2010ديسمبر  21ريخ العربية لمكافحة جرائم تقنية المعلومات، المحررة بالقاهرة بتا

  .2014سبتمبر  28صادر في 

، المحدد تشكيلة وتنظيم وكيفيات 2015أكتوبر  08مؤرخ في  261-15المرسوم الرئاسي رقم  -

ومكافحتها، ج ر عدد  سير الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال

 .2015أكتوبر  08، صادر في 53

، يضبط ويحدد شروط وكيفيات 1998غشت  25مؤرخ في  257-98المرسوم التنفيذي رقم  -

، المؤرخ في 307-2000واستغلالها،  المعدل بموجب المرسوم التنفيذي رقم " انترنت"إقامة خدمات 

  . 1998لعام  63، ج ر14/10/2000

والمتمم للمرسوم التنفيذي  ، المعدل2007مايو  30المؤرخ في  162-07المرسوم التنفيذي رقم  -

، والمتعلق بنظام الاستغلال المطبق على كل نوع من 2001مايو  09المؤرخ في  123-01رقم 

ج ر . الشبكات بما فيها اللاسلكية الكهربائية وعلى مختلف خدمات المواصلات السلكية واللاسلكية

  .2007يونيو  07الصادر في  37العدد

  .2000- 11-15افحة الجريمة المنظمة عبر الوطنية بتاريخ إتفاقية الأمم المتحدة لمك -

  .والمتعلقة بالجرائم الإلكترونية 2001-11-23إتفاقية بودابست الموقعة في  -

  .1996قانون الأونسترال النموذجي بشأن التجارة الإلكترونية سنة  -

  .2001قانون الأونسترال النموذجي بشأن التوقيع الإلكتروني سنة  -

ون العربي الاسترشادي بشأن المعاملات والتجارة الإلكترونية، المعتمد بقرار من وزراء العدل القان -

   .19/11/2009، بتاريخ 25د/812العرب، رقم 
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القانون العربي الاسترشادي للإثبات بالتقنيات الحديثة الذي اعتمده مجلس وزراء العدل العرب  -

  . 27/11/2008في  24د/771بقرار رقم 

 .ع باللغة الفرنسیةالمراج

  

1- Les ouvrages. 

1- Aboudramane Ouattara, la preuve électronique, étude de droit 
comparé Afrique Europe Canada, presses universitaires d’aix 
Marseille, 2011. 

2- Béatrice Clément et autres, fiches de droit pénal spécial, ellipses 
édition, Paris 2012. 

3- Celine Castets-Renard, droit de l’internet, montchrestien, Lextenso 
édition, Paris 2010. 

4- Christiane Féral-Schuhl, cyberdroit, le droit à l’épreuve de 
l’internet, 6ème édition, Praxis Dalloz, Paris 2011/2012. 

5- Christophe Caron, droit d’auteur et droit voisins, 3ème édition, 
lexisNexis, Paris 2013. 

6- Guillaume Blanc- Jouvan, droit de la propriété intellectuelle, 
Vuibert, Paris 2011. 

7- Jacques Larrieu, droit de l’internet, 2ème édition,ellipses édition, 
Paris 2010. 

8- Jacques Leroy, procédure pénale, librairie générale de droit et de 
jurisprudence, Lextenso édition, paris cedex 2009  .  

9- Jean Larguier et autres, droit pénal spécial, 14 ème édition, Dalloz, 
Paris 2008. 

10- Jean-Michel Bruguière, droit des propriétés intellectuelles, 2ème 
édition,ellipses édition, Paris 2011. 
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11- Jean Stoufflet, instruments de paimentt et de crédit, 8 ème édition 
lexisNexis, Paris 2012. 

12- Marie-Christine Sordino, droit pénal des affaires, bréal, Paris 
2010. 

13- Patrick Klob, Laurence Leturmy, droit pénal général, 5ème édition, 
Gualino lextenso éditions, Paris 2010. 

14- Nathalie Dreyfus, marques et internet, Lamy, Paris 2011. 

15- RomainV.Gola, droit du commerce électronique, Gualino lextenso 
éditions, Paris 2013. 

16- Renaud Salomon, droit pénal des affaires, lexisNexis, Litec, Paris 
2009. 

17- Roseline Letteron, libertés publiques, 9 ème édition, Dalloz, Paris 
2012. 

18- Santiago Cavanillas et autres, commerce électronique le temps des 
certitudes, edition delta, Beyrouth, Liban 2001. 

19- Tayeb Belloula, droit pénal des affaires et des sociétés 
commerciales, Berti éditions, Alger 2011. 

20- Wilfrid jeandidier,  droit pénal des affaires, 6ème édition, Dalloz, 
Paris 2005. 
 

2- Articles,theses universitaires.et sites internet 

1-Chloé Torres, renforcement des contrôles de la CNIL dans le cadre 
de la proposition de la loi du 06 novembre 2009, Gazette du palais1, 
Janvier Février, Paris 2010. 

2- Emmanuel Dreyer, nouvelle responsabilité du producteur sur 
internet, Recueil Dalloz, 17 janvier 2013. 

3- Eric Barbry, le droit de l’internet est devenu au fil des années un 
droit spécial? Gazette du palais5, septembre octobre 2010. 
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4- Mathieu Prud’homme, l’usurpation d’identité numérique: bientôt 
un nouveau délit, Gazette du palais 2, Mars Avril 2010. 

5- Pierre Sirinelli, la responsabilité des prestataires de l’internet, 
conférence de transaction électronique, EUA,2009. 

6- Delphine Galan, la protection de la création olfactive par le droit de 
la propriété intellectuelle, thèse Pour obtenir le grade de docteur de 
l’université d’AVIGNON et des pays de VAUCLUSE, Discipline : 
Droit privé, faculté de droit, france2008. 

7- Mme kheira  Dari Bekara, protection des données personnelles coté 
utilisateur dans le e commerce, thèse de doctorat conjoint Télecom 
Sud Paris et l’université Pierre et Marie Curie, Paris 2012, p42-45. 

8- Régis Buchillet, la responsabilité des prestataires techniques de 
l’internet, DEA en droit de l’économie, mention droit international, 
université de Bourgogne, France 2001/2002. 

9- Virginie Etienne, le developpement de la signature électronique, 
Master2, droit des affaires, université Paris nord 13,2011/2012. 

10-www.légalis.net 

11-www.légifrance.gouv.fr 

 

3- les lois 

Code pénal français (Dernière modification du texte le 28 mars 2015 - Document généré le 08 mai 2015 - Copyright (C) 

2007-2008 Legifrance) 

Code de procédure pénal français (Dernière modification du texte le 19 avril 2015 - Document généré le 

30 avril 2015 - Copyright (C) 2007-2008 Legifrance) 

Code de la propriété intellectuelle français(Dernière modification du texte le 19 avril 2015 - 

Document généré le 30 avril 2015 - Copyright (C) 2007-2008 Legifrance). 

Loi n° 2004-575 du 21 juin 2004 pour la confiance dans l’économie 
numérique. 

Loi n° 2004-801 du 6 août 2004 relative à la protection des personnes 
physiques à l’égard des traitements de données à caractère personnel 
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et modifiant la loi n° 78-17 du 6 janvier 1978 relative à 
l’informatique, aux fichiers et aux libertés. 

DIRECTIVE 1999/93/CE DU PARLEMENT EUROPÉEN ET DU 
CONSEIL du 13 décembre 1999 sur un cadre communautaire pour les 
signatures électroniques. 

DIRECTIVE 2001/29/CE DU PARLEMENT EUROPÉEN ET DU 
CONSEILdu 22 mai 2001sur l'harmonisation de certains aspects du 
droit d'auteur et des droits voisins dans la société del'information. 

DIRECTIVE 2000/31/CE DU PARLEMENT EUROPE´ EN ET DU 
CONSEIL du 8 juin 2000 relative à certains aspects juridiques des 
services de la société de l’information, et notamment ducommerce 
électronique, dans le marché intérieur («directive sur le commerce 
électronique») 

DIRECTIVE 2002/58/CE DU PARLEMENT EUROPÉEN ET DU 
CONSEILdu 12 juillet 2002concernant le traitement des données à 
caractère personnel et la protection de la vie privée dans le 
secteur des communications électroniques (directive vie privée et 
communications électroniques). 
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  الفھرس
 1 --------------------------------------------- .مقدمة

 15 ------------------------------- المعلوماتية والجرائم الإلكترونية التجارة :التمهيدي الفصل

 15 ------------------------------------ ماهية التجارة  الإلكترونية: المبحث الأول

 15 ------------------------------ .مفهوم التجارة الالكترونية ومميزا�ا: المطلب الأول

 15 ----------------------------------- .مفهوم التجارة لإلكترونية:الفرع الأول

 15 ------------------------------------- تعريف التجارة الإلكترونية: أولا

 22 ----------------------------- نيةمراحل تطور وظهور التجارة الالكترو : ثانيا

 23 ---------------------------------- مميزات التجارة الالكترونية: الفرع الثاني

 23 -------------------------------- أنواع وخصائص التجارة الالكترونية: أولا

 26 ------------------------------------ .وسائل التجارة الالكترونية: ثانيا

 33 -------------------------------- واقع وآفاق التجارة الالكترونية: المطلب  الثاني

 33 ----------------------------- عوائق و تحديات التجارة الإلكترونية:الفرع  الأول

 33 ------------------------------------ .عوائق التجارة الالكترونية: أولا

 35 -------------------------------- دول العالم الثالث والفجوة الرقمية: ثانيا

 38 --------------------------- .واقع وآفاق التجارة الالكترونية بالجزائر: الفرع  الثاني

 38 ------------------------------- .واقع التجارة الالكترونية في الجزائر: أولا 

 40 ------------------------------- .آفاق التجارة الالكترونية في الجزائر: ثانيا

 41 ------------------------------------- .جرائم ومجرمو المعلوماتية: المبحث الثاني

 41 --------------------------------------- .جرائم المعلوماتية: لب الأولالمط

 42 ---------------------------- .مفهوم وخصائص جرائم المعلوماتية : الفرع الأول

 42 ------------------------------------- .مفهوم جرائم المعلوماتية: أولا

 44 ----------------------------------- .خصائص جرائم المعلوماتية: ثانيا

 47 ------------------------------- .أنواع الجرائم المعلوماتية وأضرارها: الفرع الثاني

 47 -------------------------------------- .أنواع الجرائم المعلوماتية: أولا

 51 ------------------------------------- .أضرار الجرائم المعلوماتية: ثانيا

 53 --------------------------------------- .مجرمو  المعلوماتية: المطلب الثاني

 53 ------------------------------- .تعريف ا�رم المعلوماتي وصفاته: الفرع الأول

 55 ------------------------------ أصناف مجرمي المعلوماتية ودوافعهم:الفرع الثاني
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 59 -------------------- .الجرائم الواقعة على التجارة الإلكترونية: الباب الأول

 59 ------------------ .ومحتويا�ا الانترنت على لإلكترونية التجارة لمواقع الجزائية الحماية :الأول الفصل

 59 ----------------------- .تجريم الاعتداء على نظم المعالجة الآلية للمعطيات: المبحث  الأول

 63 --------- .الأحكام المشتركة بين جرائم الاعتداء على نظم المعالجة الآلية للمعطيات: المطلب الأول

 63 ---------------------------- .مفهوم نظام المعالجة الآلية للمعطيات: الفرع الأول

 65 -------------------------- .المصلحة المحمية في جرائم نظم المعلومات: الفرع الثاني

 66 ------------------------------------- .العقوبات التكميلية: الفرع الثالث

 69 --------- .المبادئ المشتركة بين جرائم الاعتداء على أنظمة المعالجة الآلية للمعطيات: الفرع الرابع

 70 --------------------------------- .مبدأ مسؤولية الشخص المعنوي: أولا

 71 ------------------------------------ .مبدأ المعاقبة على الشروع: ثانيا

 71 --------------------- .دأ المعاقبة على الأعمال التحضيرية المادية الجماعيةمب: ثالثا

 74 ----------- .جريمة الدخول أو البقاء غير المشروع في نظام المعالجة الآلية للمعطيات: المطلب الثاني

 75 ------------------------------ .جريمة الدخول أو البقاء البسيطة: الفرع الأول

 75 -------------------------- .الركن المادي لجريمة الدخول أو البقاء البسيطة: أولا

 79 ------------------------- .ن المعنوي لجريمة الدخول أو البقاء البسيطةالرك: ثانيا

 81 ------------------------------ .جريمة الدخول أو البقاء المشددة: الفرع الثاني

 83 ------- .تحريف تشغيل نظام معالجةمعطيات التجارة الالكترونية إعاقة أو التسبب في: المطلب الثالث

 84 ----------------------------------------- .الركن المادي: الفرع الأول

 84 ---------------------------------------- .التعطيل أو الإعاقة: أولا

 86 --------------------------------------- .الإفساد أو التعييب: ثانيا

 86 ----------------------------------------- .الركن المعنوي: الفرع الثاني

 88 -------------------------- .ريمة التلاعب في معطيات الحاسب الآليج: المطلب الرابع

 88 ----------------------------------------- .الركن المادي: الفرع الأول

 89 --------------------------------------------- .الإدخال: أولا

 89 ------------------------------------------ .المحو أو الإزالة: ثانيا

 90 ---------------------------------------------- .التعديل: ثالثا

 90 ----------------------------------------- .الركن المعنوي: الفرع الثاني

 92 --------------------------- جريمة التعامل في معطيات غير مشروعة:المطلب الخامس

 93 -------------------- الركن المادي لجريمة التعامل في معطيات غير مشروعة: الفرع الأول

 96 -------------------- الركن المعنوي لجريمة التعامل في معطيات غير مشروعة: الفرع الثاني
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 98 --------------- .الحماية الجزائية لحقوق الملكية الفكرية المتعلقة بالتجارة الالكترونية: المبحث الثاني

 98 -- .الحماية الجزائية لمحتويات مواقع التجارة الالكترونية في ضوء قوانين حماية الملكية الفكرية: المطلب الأول

 98 ------------------------- .كترونية بالملكية الفكريةعلاقة التجارة الال: الفرع الأول

 100 ---------------------- .الحماية التي توفرها قوانين حماية الملكية الفكرية: الفرع الثاني

 102 ---------------------------- .نح الشبيهة �اجنحة التقليد والج: الفرع الثالث

 103 ------------------------------------------ .جريمة التقليد: أولا

 113 --------------------------------- .الجرائم الملحقة بجرائم التقليد: ثانيا

 116 -------------------------- .حماية أسماء النطاق على شبكة الانترنت: المطلب الثاني

 116 ------------------------------------ .ماهية أسماء النطاق: الفرع الأول

 116 -------------------------------------- .م أسماء النطاقمفهو : أولا

 118 -------------------------------- .الطبيعة القانونية لأسماء النطاق: ثانيا

 120 --------------------------------------- .أنواع أسماء النطاق: ثالثا

 121 ------------------------------ النزاعات القانونية لأسماء النطاق:الفرع الثاني

 122 --------------------------- .التنازع بين اسم النطاق والعلامة التجارية: أولا

 125 ---------------------- .التنازع بين اسم النطاق وغيره من مواضيع القانون: ثانيا

 126 ----------- تسوية المنازعات بين مسجلي أسماء النطاق ومالكي العلامات التجارية: ثالثا

 135 ----------------------- .الإلكترونية التجارة مجال في للمستهلك الجزائية الحماية :الثاني الفصل

 136 ------------------ .الحماية الجزائية للمستهلك  الإلكتروني من جرائم الأموال: المبحث الأول

 136 ------------ .الحماية الجزائية للمستهلك الإلكتروني من جرائم الأموال التقليدية: المطلب الأول

 136 ------------------------------ .السرقة والتجارة الإلكترونية: الفرع الأول

 137 ------------------------------- .محل السرقة في التجارة الإلكترونية: أولا

 139 ----------------------- .صور وأركان السرقة في مجال التجارة الإلكترونية: ثانيا

 141 ------------------------------- .جريمة النصب والاحتيال: الفرع الثاني

 141 -------------------------------------- .مفهوم جريمة النصب: أولا

 143 ------------------------------ .النصب في مجال التجارة الإلكترونية: ثانيا

 149 ------------------------------------- .جريمة التزوير: الفرع الثالث

 149 -------------------------------------- .مفهوم جريمة التزوير: أولا

 151 ------------------------------- .جريمة التزوير والتجارة الإلكترونية :ثانيا

 154 ---------------------------------- .جريمة  خيانة الأمانة:الفرع الرابع

 155 ----------------------------------- .مفهوم جريمة خيانة الأمانة: أولا

 156 --------------------------- .جريمة خيانة الأمانة والتجارة الإلكترونية: ثانيا
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 157 ----------------------------------- .جريمة الإتلاف: الفرع الخامس

 157 -------------------------------------- .أركان جريمة الإتلاف: أولا

 159 ---------------------------------- الإتلاف والتجارة الإلكترونية: ثانيا

 163 ---------------- تروني من الجرائم المستحدثةالحماية الجزائية للمستهلك الإلك: المطلب الثاني

 163 ---- .حماية  المستهلك من الإعلانات التجارية الإلكترونية الكاذبة أو الخادعة: الفرع الأول

 164 ------------------------ .ظيم القانوني للإعلانات التجارية الإلكترونيةالتن: أولا

 168 ----- .الحماية الجزائية للمستهلك من الإعلانات التجارية الإلكترونية الكاذبة أو الخادعة: ثانيا

 174 -------------------------- .الحماية الجزائية لبطاقات الائتمان: الفرع الثاني

 176 ------------------- .الاستخدام غير المشروع لبطاقة الائتمان من قبل حاملها: أولا

 188 -------------------- .الاستخدام غير المشروع لبطاقة الائتمان من قبل الغير: ثانيا

 193 ------------------------- الحماية الجزائية للتوقيع الإلكتروني: الفرع الثالث

 193 ------------------------------------ .التوقيع الإلكتروني ماهية: أولا

 205 ---------------------- .صور  الاعتداءات الواقعة على التوقيع الالكتروني: ثانيا

 216 ----------------- .وصية  للمستهلك الإلكترونيالحماية الجزائية للحق في الخص: المبحث الثاني

 217 ---------------------------- .الحماية الجزائية للبيانات الشخصية: المطلب الأول

 219 ------------------ ية في القانون الفرنسيالحماية الجزائية للبيانات الشخص: الفرع الأول

 220 ------------------ .جريمة عدم اتخاذ الإجراءات الأولية لإجراء معالجة البيانات: أولا

 222 ---------------- .اللازمة لحماية البيانات المعالجةجريمة عدم اتخاذ الاحتياطات : ثانيا

 223 ----------------------------- .جريمة المعالجة غير المشروعة للبيانات: ثالثا

 224 ----.يانات تتعلق بالماضي لأشخاص مصنفينجريمة تسجيل وحفظ بيانات شخصية أو ب: رابعا

 225 - .جريمة حفظ بيانات شخصية خارج الوقت المصرح به وفقا للطلب أو الإعلان السابق: خامسا

 225 ---------------------- .جريمة تغيير الغرض المحدد لجمع البيانات الاسمية: اسادس

 226 ------------------------- جريمة الإفشاء غير المشروع للبيانات الاسمية: سابعا

 228 -------------------------------- .على المراسلات جريمة التنصت: ثامنا

 229 ----------------------- إعاقة مهام اللجنة الوطنية للمعلوماتية والحريات: تاسعا

 230 -------------- بعض التشريعات العربية الحماية الجزائية للبيانات الشخصية في: الفرع الثاني

 230 --------------------- الحماية الجزائية للبيانات الشخصية في التشريع المصري: أولا

 231 -------------------- ة في التشريع التونسيالحماية الجزائية للبيانات الشخصي: ثانيا

 233 -------------------- الحماية الجزائية للبيانات الشخصية في التشريع الجزائري: ثالثا

 236 ----------------- .ي الخدمات الوسيطة عبر الانترنتالمسؤولية الجزائية لمقدم: المطلب لثاني

 238 ------------------- .الطبيعة القانونية لخدمات الإنترنت وصفة مقدميها: الفرع الأول
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 238 ---------------------------------------- .خدمات الإيواء: أولا 

 241 ------------------------------------ خدمات توريد المعلومات: ثانيا

 242 ------------------------------- .خدمات النقل المادي للمعلومات: ثالثا

 243 --------------------------------------- .خدمات الوصول: رابعا

 244 ---------------------------- .التزامات مقدمي خدمات الإنترنت: الفرع الثاني

 245 ------------------------------ .التزامات مقدمي الخدمة المعلوماتية: أولا

 252 --------------------------------- .التزامات مقدمي الخدمة الفنية: ثانيا

 256 ------- .مسؤولية مقدمي خدمات الإنترنت عما يحدث من مخالفات عبر الشبكة: الفرع الثالث

 257 -------------------------------- المسؤولية الجزائية لمتعهد الوصول: أولا

 259 ---------------------------------- ثانيا المسؤولية الجزائية لمتعهد الإيواء

 262 -------------------------------------المسؤولية الجزائية للمنتج: ثالثا

 265 ------------------------------- المسؤولية الجزائية  لناقل المعلومات: رابعا

 266 ------------------------------ عهد الخدماتالمسؤولية الجزائية لمت: خامسا

 267 ------------------------------- المسؤولية الجزائية لمورد المعلومات: سادسا

 267 -------------------------------- المسؤولية الجزائية لمؤلف الرسالة:سابعا

 270 --------------- .القواعد الإجرائية المتعلقة بالتجارة الإلكترونية: الباب الثاني

 271 ---------------- .الحماية الإجرائية الوطنية للتجارة الإلكترونية: الفصل الأول

 271 ------ .المحاكمة على السابقة الجزائية الإجراءات خلال من الإلكترونية للتجارة الجزائية الحماية :الأول المبحث

 272 ------------------- .بالتجارة الإلكترونية الضبط  في مجال الجرائم المتصلة: المطلب الأول

 272 ------- .الضبط الإداري ودوره في الوقاية من الجرائم الواقعة على التجارة الإلكترونية: الفرع الأول

 272 ------------------------------------- .وم الضبط الإداريمفه: أولا

 274 --------------- .الضبط الإداري الاقتصادي ودوره في حماية التجارة الإلكترونية: ثانيا

 275 ------ . التصدي  للجرائم الواقعة على التجارة الإلكترونيةالضبط القضائي ودوره في: الفرع الثاني

 278 --------------------- دور شرطة الانترنت في حماية التجارة الإلكترونية: الفرع الثالث

 283 -------------------- .التحقيق في الجرائم الواقعة على  التجارة الإلكترونية: لثانيالمطلب ا

 283 -------------- .خصائص التحقيق في الجرائم الواقعة على التجارة الإلكترونية: الفرع الأول

 283 ------------------ .مفهوم التحقيق في الجرائم الواقعة على التجارة الإلكترونية: أولا

 284 -------------------- .صعوبة كشف الجرائم الواقعة على التجارة الإلكترونية: ثانيا

 288 ------------------- .سير التحقيق في الجرائم الواقعة على التجارة الإلكترونية: ثالثا

 290 -------------- .إجراءات التحقيق في الجرائم الواقعة على  التجارة الإلكترونية: الفرع الثاني
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 290 ----------------------- .الإجراءات التقليدية في تحقيق الجرائم الإلكترونية: أولا

 313 ---------------------- .الإجراءات المستحدثة في تحقيق الجرائم الإلكترونية: ثانيا

 323 --------------------- .الحماية الجزائية للتجارة الإلكترونية في مرحلة المحاكمة: المبحث الثاني

 323 ------------ .تحديد المحكمة المختصة في الجرائم الواقعة على التجارة الإلكترونية: المطلب الأول

 324 ------------------- .الموقف الفقهي من تنازع الاختصاص الجنائي: الفرع الأول

 324 ------ .مذهب السلوك أو النشاط الإجرامي بوصفه معيارا لتحديد مكان وقوع الجريمة: أولا 

 325 ------------------ .مذهب مكان تحقق النتيجة كمعيار لتحديد الاختصاص: ثانيا 

 326 --------------------------------------- .المذهب المختلط:  ثالثا

 327 -------- .الموقف التشريعي والقضائي من تنازع الاختصاص الجزائي الدولي: الفرع الثاني

 328 ----------------------------------- .مبدأ إقليمية النص الجزائي: أولا

 331 ---------------------------------- .مبدأ شخصية النص الجزائي: ثانيا

 332 ---------------------------------- .مبدأ عينية النصوص الجزائية: ثالثا

 333 ----------------------------------- .مبدأ الاختصاص العالمي: رابعا

 335 --------- الاختصاص الجزائي الداخلي بالنسبة لجرائم التجارة الإلكترونية: الفرع الثالث

 338 ------- .في مجال التجارة الإلكترونيةسلطة المحكمة المختصة في قبول وتقدير الدليل : المطلب الثاني

 338 -------------------- .سلطة القاضي الجزائي في قبول الدليل الإلكتروني: الفرع الأول

 338 ----------------------- .ني في الإثبات الجزائيأساس قبول الدليل الإلكترو : أولا

 340 ------------------------------ خصائص ومميزات الدليل الإلكتروني: ثانيا

 342 -------------------------------- القيمة القانونية للدليل الإلكتروني: ثالثا

 344 -------------------- .سلطة القاضي الجزائي في تقدير الدليل الإلكتروني: الفرع اثاني

 344 ------------------- .نطاق سلطة القاضي الجزائي في تقدير الدليل الالكتروني: أولا

 345 ---------------- .الضوابط التي تحكم اقتناع القاضي الجزائي بالدليل الإلكتروني: ثانيا

 348 ------------------ .لكترونيةالإ التجارة  على الواقعة الجرائم لمكافحة الدولي التعاون :الثاني الفصل

 350 ------- .ضرورة التعاون الدولي في مجال مكافحة الجرائم الواقعة على التجارة الإلكترونية: المبحث الأول

 351 -------- .ون القضائي في مجال مكافحة الجرائم الواقعة على التجارة الإلكترونيةالتعا: المطلب الأول

 351 --------------------------------- .المساعدة القضائية الدولية: الفرع الأول

 351 -------------------------------- .لمساعدة القضائية الدوليةطبيعة ا: أولا

 354 -------------------------------- .صور المساعدة القضائية الدولية: ثانيا

 356 ----------------------------------- .طلب المساعدة القضائية: ثالثا

 357 ---------------------------------- .الإنابة القضائية الدولية: الفرع الثاني

 357 --------------------------------- .تعريف الإنابة القضائية الدولية: أولا
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 358 ---------------------------- .إجراءات طلب الإنابة القضائية الدولية: ثانيا

 360 ---------------------------------- .نقل الإجراءات الجزائية: الفرع الثالث

 362 ----------------------------- .الجنائية الاعتراف بتنفيذ الأحكام: الفرع الرابع

 365 ---------------------------------------- .تسليم ا�رمين: المطلب الثاني

 365 ------------------------------- .تعريف تسليم ا�رمين وصوره: الفرع الأول

 366 ------------------------------------- .تعريف تسليم ا�رمين: أولا

 367 ----------------------------------.صور وشروط تسليم ا�رمين: ثانيا

 374 ----------------------------- في القانون الجزائري تسليم ا�رمين: الفرع الثاني

 374 -------- .التعاون الدولي الأمني في مكافحة الجرائم الواقعة على التجارة الإلكترونية: المطلب الثالث

 374 ------------------------------- .تعريف التعاون الدولي الأمني: الفرع الأول

 377 --------------------------- .الجهود الدولية في مجال التعاون الأمني: الفرع الثاني

 377 ----------------------------- .نائيةجهود المنظمة الدولية للشرطة الج: أولا

 381 ---------------------------------- .جهود جهاز الشرطة الأوربية:ثانيا

 382 --------------------- .دور اليوروجست في الكشف عن الجرائم الإلكترونية: ثالثا

 382 -------------------------------------- :المدعي العام الأوربي: رابعا

 383 ------------------------------ .دور مجلس وزراء الداخلية العرب: خامسا

 383 ------------------------ .ر  المنظمة الدولية لضباط الجرائم الماليةدو :  سادسا

 383 ----------------------- .للمعلومات" شنجين"التعاون من خلال نظام : سابعا

 384 ------------ .مجال التدريب على مواجهة الجرائم الإلكترونية التعاون الدولي في: الفرع الثالث

 385 --------------------- .التدريب وأهميته في مجال مكافحة الجرائم الإلكترونية:  أولا

 388 ----------------- .تعاون الدولي في مجال تدريب رجال العدالة الجزائيةمظاهر ال: ثانيا

 392 ------------------------- .صعوبات التعاون الدولي وسبل التغلب عليها: المبحث الثاني

 392 ---- .صعوبات التعاون الدولي في مجال مكافحة الجرائم الواقعة على التجارة الإلكترونية: المطلب الأول

 393 -------------------------------- .تنازع الاختصاص القضائي: الفرع الأول

 395 -------------------------------------- .ازدواجية التجريم: الثاني الفرع

 396 ----------------------------- .قصور بعض التشريعات الوطنية: الفرع الثالث

 397 -------------------------------- .الاعتبارات السياسية والفنية: الفرع الرابع

 400 --------------------.الجهود المبذولة للتغلب على معوقات التعاون الدولي: المطلب الثاني

 400 ------------------- .الجهود الوطنية للتغلب على معوقات التعاون الدولي: الفرع الأول

 402 ------------------- .الجهود الدولية للتغلب على معوقات التعاون الدولي: الفرع الثاني
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 407 ------------------------------------------- خاتمة

 418 --------------------------------------- قائمة المراجع

 418 ------------------------------------ المراجع باللغة العربية

 439 ---------------------------------- .المراجع باللغة الفرنسية

  


