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- Art : Article.

- B : Bulletin.

- C.C .F: Code civil francais.

- C.C.C: Conseil de I'Europe - Convention sur la cybercriminalité.
- C.P.C.E: Code des postes et des communications électroniques.
- C.P.F : Code penal frangais.

- C.P.P.F : Code de procédure pénale frangais.

- Cass .Crim : Cour de cassation, chambre criminelle.

- Ch : Chambre .

- D : Recueil Dalloz .

- Doct : Doctrine.

éd : édition.

Gaz . pal : Gazette du palais.

Ibid : Ibidem (au méme endroit).

IEHEI : Institut européen des hautes études internationales.

- J.C.P : Juris-classeur périodique ( semaine juridique).

- N : Numéro.

- Obs : Observation.

- Op.Cit : Opere Citato ( ouvrage cité).

- P : Page.

- PUF : Presses Universitaires de France.

- R.I.C.P.T : Revue internationale de criminologie et de police technique.
- R.LLP.C : Revue internationale de police criminelle.

- R.S.C.P : Revue de science criminelle et de droit pénal .

- T:Tome.

- TGI : Tribunal de grande instance.

RANE S (LT

- E-Mail : Electronic Mail.

- 1 O C E : International Organisation Of Computer Evidence.
- IP : Internet Protocol.

- MMS : Multimedia Messaging Service.

- PC : Personal Computer.

- SW G D E : Scientfic Working Group On Digital Evidence.
- SMS : Short Message Service.

- TCP : Transmission Control Protocol .

- www : World Wide Web .
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Cybercriminalité : service national de coordination de la lutte contre la cybercriminalité sur internet

(SCOCI), le 07/05/2012, disponible a 1’adresse suivante :
www.fedpol.admin.ch/fedpol/home/themem/kriminalitaet/cybercrime.htm.

Bann oSl 0Lty Bngandl sl 22 U dansdl Sllalll ] o alSy of ade g ands 01 a1 ol ¢ UL day spSCedl U
5 L as e (ool e My (SR e gl M 3 Leasnd gl) o U ad G L S o e casils 15 LSGE g il b
oo 2 AN ods (3 S pamsn ot Lo lny ol g 138 e o Bl 8 it oA S5 e Y1 oot 350 g5
A S Uy U]l amn 3 JKEY s e 21 Uy oY i B (Y e Blael b poniey O 1) i 3 356
G2 OIS n sty Al (3 V) S Bl S i o S sl e e s LT QLY s (3 ilse a0 095 iE Al (3 0 Leie e
192 oeladl ml) cip s dls Tl 3 il eyt BlnaYl o

95


http://www.internet.mineurs.gov.fr/

Ol 592 ¥ &Y sdy gy tha lede Lol b1 st Of (g asla) auS181 of el
asledll o ek ¥ oasad e @igl b Gl lle ez A e Ligh LS g
«Le principe de la légalité de la preuve as>Y! aslsall Lol Joiy b oo G gl
O ade jan Uty V) ol us of mgie Yy age ¥ ol LSS ¢ gl x>y de il Cm Lo oy
1l 093 (ol Agpg Aoy e Bl Al 4 B b e LY AT e Jpadl o O (g IS
Bt Ll gy ) SIS ] @iy (23 ooty hsliny Jom ) sl 0935 051 o5
.185.0\

oSV Pl W) 23U amy Sl 25 ey ol e M) e o Byl Gl g
5 o g e Vg ey Sl el YIS Lde Uil sslsBy el o il
e Ly gl Yl ol e gsll Gy Ll DY) pis dlap s Bl 5adl e el ) eda
B b Age o» 40g i SIY) AT O sty i) Bl Gsis JYY)

Gk F 6 ade Jpadl o e codl 05 s (s U5 s pils L DY) a5
St de or By Al o5y g r gL sk plil ke ol s (gt RS
F 5 L e el O 5] Sl gey a6 aem e LY BalST e Blak) latiag
Pasg e Slsl) REEME

il diay S gc plall Wgazay o)lb) (3 05l AS-L wadly 1 tls ok eyl
W3y cAlabd) nd o dratd) gy BLs Blad SO0 Rley dele] Bles 8 )
A ey ol Y pllad) sl o e U O e e gl SV 8 (3 ke Jplladll

Pals sl e gl 5ad

79 o @l 8}.\ Il \;«14 £t

348 o (@l wm b ies Foed) aly) Gl -2

1022 (2010 s cind Jsy me 3L Al Rzl 1 LA sl 3 L) ds gt () sl Al =3
96



ade Jim g U5 o8 o B iyl Tt o OF Sl Y1 Bead 2831 b U
Y oWl OB s W5 o oty Abl Ol 13 sl el Y1 OV ST g oWl
Loy cilalil G o 3L3V1 Sl g Gai Bl 98 05l 4] om0 bl OV () il
S 056 bl e o bed LY @ bl B5Y1 (3 e L5 ] ) 2

il olbl) ST 0585 0L 2l a5 delsdll alim) 80,0 Beg il T wad LS
Balall Sledl bty (ST Ol Jef Vs 5olall algdll 3 jom g 08 L (3 5133,
ekl oo lgsd Lole G55l Loole o w53 Ly ol OSUIL AIY1 Gy (e sSSH
gty gl ol e o iy

A IS e syt Dlslm) o IS g s sal) 1AL Uy degall gl
J ol @lisly wlominl die ogl) 3 of S80e 1b o S8l B DU B e i sl
Je) g i e J) ASTHL (o5 Wb 0 Bipm ) Y1 8Ly B2l s O lls il
e Jyad) amal Usl ba baylael LalSaT B sl 35,0 vt sl Y1 dgie L)
2

issast ki gl Ll e BT elenl g s SOV AW e Jpad) Sielml UL gl
oy 3 Akanll lgrall L 23y SOY) ) (3 el JU 3 Y 5 Rl ISl

. < I3 . 3
Olel o) Lgaans lsl oY1 odng «521 Jgs U Ol Y1 Jam (3 lel Y1 sl 10S5¢ il ol

:350 2 bl g l o)l al] B 5

41989 Lw (dnb SPRVgw- csj&bﬂ' caﬂ.gjxj‘ Lagdl B ddj.m \"':‘E'ﬁ) sby oo ;"3}“?‘ Afujb L”g.x,,u:J\ Lf)}:“.l..“ aadll aBse ‘J—i‘:“ J.»J;— =

350 o bl gl ¢ Syl pnlal Gilb 3t e S5 1166 -

:&L&Axﬂ'objw;mw—3

o 3 Oy lesde > ok ol UL ade B Ll ¥ b St w5 b el il B5giSOY) LA s tag A clis T
) O LS gi b e SUL s g B98Oy SLddlly oladdl 3 S e b 3b e Leamilsy U O Seldl slis
o) s Biem of alidl opban Lo OIS7 o LS g s s 2l il

W b OUl 3 Loy of Lede o G A e WsT e alashall ol a1t ST ey 1351, aegd Sl S ols —o
Laeeis W) 5 e 36 A bG8 0)y el S T ol L sl S N calatns E laslg of (Sles Lo LgpSY) Al

@ JUH 5a LS Gl 330y 5oy s 093 bl Pl 3 5,80e SULY ] Slkedl) am (3 o 8 Ll UV ST sl
() il ezze O3 Loz o desad (5T Slelml SUL lesy S 03y ) e o ) 5,0l Slled! (o Jae
il O 093 altls Bpdl SUL of a2l ftas ol ol Ui & Sbasns b ULy Jbssl ST o sV o OIS e 0 00808
el o JBaY e g ) iy b

97



Gols Slel] 21 Lpan gkl idl (A 3 s bady B B AV aod pisunns wile
Bshie Alae Speml Slimzal (gpall e O EUAy cand) ods dagby acds 3557SUY1 ag L
DY 3 s 1Y A e il
o bl Ul (g iSIY) ) mad bl Slel W JoV1 ) (3 Gl xS ey

G o) Ogladl anlyy SIU Gl go W (aaSIY W med 2ol el W aass 31

F 3RS ) e el 1

(S9N Il aed Baladl sl Y 1 oY1 ol
B A aasT Bl (3 Belag dyg,o Bals Slel ] BY Al el Y ods o
AR g2l 018y g sV A Bl 3 15 A U el T LS (s T ) sl
Sl gl s 0gl e ST Sl ) sda aly B 0ld Vg Leblina) 1487 (a5 3
Lol agy 3 W sl Yl sl 0L (5 aidll am OF 4 czg\ﬂ;\ Ly 3¢l gy Lol
Slodl e Wagys hsate gy ¥ JE Lo Je 8302l (Y fpiw LS Lo je5 @laglall
OV Tl e e A 8 malilly el UL (3 LSl ST (S8 2y iSOY) agml) 0,8
G Clrel 52y 35l solgd cLadl bl s dgiy OF S& a> i)l il (e S5 o dalies
:di,v;,\ig Loaaidl L ads Joe (3 dols WS awY OlgmiaY) b o ade Jsadl o2

i) 3y Al e Jle s e ) 0S5 OF )9l (e g 85 e shal (g2

o 2B Bew I Sla) ST asl sl 1 Aol il ol plsual K8 &t il Rl Pleg WA ) Jselll BLe] -
Apgeaal)l W ol ) ST 3 Bl Basiadl SUL B Bl ad Gl sl s0dm e i) SUL)

Ma dggs o aliad dlogu o Sliab ¢ pad e 3 BY) AT ks 52 e Gl Sen ot el Sy 3 opedi o L) 2 Bign—a
el

35 ) Slgmall sl do-f Uyl aslegkall aadzs§1 3 5,2 RO HMIRTHPN Y SN P U RS HIN IR S SESR
Ll of e o5 ) (A aE

ol sl e asl st oF 5l MW Bileglal) Lzalail o g ledt ST o) 2 s ez 3 E LY e Y
Lezmonny LW Lid il Slalol) Lo £ 30Y1 0g3 &bl Byls) sl SEL S5y o ot boe Lpnibge o g it pie
01 o (bl o b closhall oA aitS ¢ Lo Lsze ol 15 (3 il RS 3R 5y LeniSlag

L. Eric Freyssinet, 160 Personnes luttent quotidiennement contre la cybercriminalité ,disponible a I’adresse
suivante : www.journaldunet.com.

T8 o bl g M (36 oy aasts 2
98



135 ol L;lg Ly

Aladt 1 Jal1 Clladt

Geiod) sl g Jilgry (i) B e oy § 35970Y) (AT 3 S Gl )
@ skl Bl i ) eV ) O ai by shal 2 s Sl axly 4V )
e e el Loy a0t LanS” ) Bleglly Slel Yl st B Slel Y1 0510
DA OIS 3 i) VLYl 2 i ol

L a2y Gabdl 3 UIKaY) U'M.Z:uaw\ Leng AoV a2 (3 2alidl Slel Y1 S s

AW ) e 4] Sl

g pSIY A (& Alaod) Ly 'Y ¢ A

andiy daligd Gldg A0A) e ] Gamdly SW slianic i o] e Sl o Al
AL a8 3 b ) Yl LY e S ey 248, A0 e AR UY1 mety
Jag b ol sk

L Lesgiy OIS O (T cagd) e o5 ekl OF U] i) (3 Ledeliy el 281 0S5y
Olgor |3 o Lpnamd) 1gas AV e Laioudl ) ol 1S 2l C2ugsy cnle LT o aygimey
VA o il g 1 e Lgeamd) Igd AV sl e Liisd) (1] 208y (geiod

4.«::.} B OSS) o3Y el

106 o (bl bl (26 Lgn o5 =
Sl old s dais bl W ¢ agdl o oSSyl ) O ) gl wler Old 4 el JUsYB aaylally JusY) op 8 Sua 2
LM o of W) s OF 18 aidd) (asS” (3 ks & Al LY e s el ag bl alall ol sLally pbus) Al S sded)
Cpan Al gl agdl s ( V) Gl VYY) i 3 BSLE Slel Y1 050 8z el e e Tiells 3 el e
.03 » 2010 2w 2L
1639 52003 e cind 05 ¢ e B AU cgall ingd) I g pabl il 3 AL el Yl sl ez Ogls s
234 ol ol (g il il > =1

99



Jlo) oty (i Y1 pttcts ST &) UV Bl 397 STY) A0 s dlakt Az
LS (i) 8 gy el I e o f ) VLY By Lkdiey g ol e dla
R HEe TR PV USRS W PRNICS ) I ON URSNUSTU P [ SO BN W5 SO U W I N S P
coleglas

3 sl (E-mail) 95y ad (Web Page) ol wlmio 06 Uty
Blogh oda JS7 (pameidd) Csuldl @ wpdd olillly D5l ans,u) B2 (Digital Vidéo)
i 2 ag Al Olay aaad) (aaS” (3 LS s Wl e seid OF S sl glly sVl

(slSG) LT b aloy Eut diam ol LS a0 d) ad by e O ga ag A Ted
ioplesY fade axy o dllas LSy BT s Caany plozall) pde o

A5, ek 1S gkt el e 00l 33506 T sale (i Y cilsdl) pane ST 1 oY)
aolant bz fols aladl @ LY bladl 385 il gdsdl oled Ul olx) die
i sl Y e 3 Bl gl OF W (gl dbias s U Uibgg ol b o i)
(Pl ) el e e ey LY DA s

3 psadl cp Jam ol agle agd ol Gl JU sl oley Ble e Y Al g
o ey el) el (S Bl s Geld e Ll oY) 00y L ol a1 (ge )
el Loy ot Jyoy 3ot Geiodly Lol by e lsdl) 4585 Gl Sl |

skl ol Bb o gl il c) e Pl Sk ol e Y 5t Y JUlg
-1OM\4«é&w\&dh@ywuﬁ&w%f;‘ﬁlwg@huw

o o) ey e ¥ gAY AR (osad a2ST 1 3 Al OF ) LY g
rk b dL s sy il agd) (3 Y

Al T WSS e i WD olCadly clglal) (i e o gl o140 OF 1Y

T2 22000 2w ciab gy pan ¢ 38U ¢ el S 1 i r SOV (ST (3 ST Gl b canl ) a2 s s -
100



Bale Lo g ) Bl Bl IS 0 s o OIS e 33 A8 obea Y1 e 1S bsae OF 136
Leans Jlgy ol 2ol JEVL e oF OO of o Spid JUb1 meds e (giLasSTy a0 ) OISS)
PSSV O e (Ll I Vs b ) g Lt Ll R RRVCHN U W I SCS A T A PRV Y
ey 52 e Y illy sl s 58 a4
GUE U8 or Bl Sy Dt e o) il e Lase ol e UL (3 oS S 10
CCSE S aiglen o

o b ASSN A e e S35y SISl ae agiSIY) WA (3 ekl sy
sy ain e o Loidl o ade sl Canal) e B IpL x2S S e Ol
Qoo Bloglall el da b me 33l dale Bb dln STY] o of 235 208 (3 Lem)inaly Lol
ol Bty gl b e ol Rals e dlT danly Uy sl AL el Al
055 Of o casledl Wl 2 dad diley Oomy L sagaasladl Lo gl W o0 dl 3 daasas
Bl Amio bis Sa Uy Jrsdl plas (3 3l Bkl Lol plisnal Wbl bads gob e B3
Dsedl s

g I B B el o)) S g ¢l

A G Sat b LU Sl §sa o5 Bulally JUsY) dhes OB a5oSIY) A b (3
e e DY e & bl e STV (eli] paity dle e JUSY) 00 G i)
Sty 08y ipYly el By )l cigi S g il 1 s 33950 ag A
A e U 00K b O g g 4 ey o O At Bl GBS e e
ged) i bilay of SleaSTiae BT U L S5 68 40l 3
QY el s sy gl B3 ) UL e 058y g iSIY) Brd) 15wy 1 21 B) & et

gz o A3ladll bl layls alatyy s, 5395s ) Aol ol 341 5, S13 (3 e Y1 A

A54 el gl ¢ JUA) sl b el et s -1
i .29 21997 i ek gy pas A gl A2l s ccipYl el Wl 23y il el U e L -2
154 o (aldl @ b U Gl b anln) e s s e
835 bl w8 o wasts -3
83 o b i -
101



s9p A ol Y ke ) Bel OF 4S8 LS 4l 3 sy BIBY) el Blae s L
Lok Lad Jelsall s asidy Bulal) el b e S O il iy Ul s YL

Leslyly Lemlan sllal) 3561 slis] og A5 ¢ 38y O 8 s Dlshan 295 39,0 -1
oldzad) Lis ol coldl of Lzl e e bl 1 L Lae bl 2487 udy B,
gt 31,61

Lanally 2ulall Slhes) 2082 Tl dast mzgs catilan g U bl 0 Waypt 35y 2

Al dhee 3 U Bl Y g ) ey e Vg Slall 5eE -3

iy Al sla) dese 8 gyllastly Aulall clxrl 3 4 Olstgn ) el 3 Slase) -4
slasl 09y 2ulall pEY Jaally sd)l slazad) B
Al G 3 s JS e plelly lolast Y migiy oYl i =5
Oladl s (3 oolsdl) & 285 L Wbyy g, ad) ) 3 il Slelm] o O 3lels =6

-1&*‘“5‘ adaily oI e @ o Sus Y g LS L pladl pue ot =7

g S ey ) 7 s Bilae oyl I ¢4
B M B hs g Aulall T Olel Y1 e Ao et Bloln 3900 ) LA ARl peny
61; Lo Loyl ol (g a9 lgie
O Jomed o OF o talall gLogWly Slgedly o ahiadll 23kl §1 Vg sl g5 -1
Byse ST bladl Olsjs
c gl sl allas Olay adamSe (S be IS femnns =2
B S8 3 el alay Aladll Sl e sl Ul UL 2laS il 3 -3
W3 g Al w3y ) Wl
S T st ¥ g A £y O o Aslasles B3l (T B 8 A Y o)) -4

Al oL

.236 uﬁ‘é{u' C’.JU (s fb‘b C,-Lw ) 1
102



& alaadl Ly Lottty 33l 5T S GLeYI e odlegll Al Sl Jo Lisdl -5
Slaad) odn Olwsl op dhall e Ol St Slaad) 1y JlomioW Lz So i
Loady Aty

e 2l Sh i adsll ol ol iz ISy JaYl asld) clasld) e Lisdl -6
gl Lo

c e o) of 1S it Sl pe W51 Lad L @ BeaS a3 Ly 7
i 095 e UL 3613 Cpitimeal)

U Jo bl g LS bl idee & ool Do lad) sty JusY @ gl O -8
e o Lo sny canad Blall Blall sy JalSUl gl e USazaY sy pllazd) 06 20N
o5 i3y el i Pl gl Bl el LSS Logi wigh AT Sty 056
bl s ool B gl e dlie Wl (3 ) e ) o Slishe w35 Gub

2 .
i A

) S Clad)
oF wiSl andl U Cug 6l ans (Gt lslar) o sl o Bale dday i) O)
Olslor) o ey (Bliy gl (529 Vb cndy A Awlis WY e C)l g b e anad

Al 2l ST Jgs gn @ 3528l les iy o aSTH o L ) LA e gdly )

213 o2 @l C’.fU (dgast %;L‘— = Ao ,T—l

A e (3 S DY el i ) B Sl Y1 056 n 55 B 3 Ll oeans ok ods ud i dll 051 3 sy =

feh WS b i lgiall 056 0 4-434 5501 2 ] dte mak alad OB Alaad) e A ) Gugr Jol) OS5 Ul (ol Al 09
Article 434-4 (C.P.F Modifié par Ordonnance n°2000-916 du 19 septembre 2000 - art. 3 (V) JORF 22
septembre 2000 en vigueur le ler janvier 2002) : Est Puni de Trois ans d’emprisonnement et de 45000 euros
d’amende le fait, en vue de faire obstacle a la manifestation de la vérité :
1- De modifier I’état des lieux d’un crime ou d’un délit soit par 1’altération, la falsification ou I’effacement
des traces ou indices, soit par I’apport, le déplacement ou la suppression d’objets quelconques.
2- De détruire soustraire receler ou altérer un document public ou privé ou un objet de nature a faciliter la
découverte d’un crime ou d’un délit, la recherche des preuves ou la condamnation des coupables.
Lorsque les faits prévus au présent article sont commis par une personne qui, par ses fonctions, est appelée a
concourir & la manifestation de la vérité, la peine est portée a cinq ans d’emprisonnement et 2 75000 euros
d’amende.
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2_Article 94 (C.P.P.F Modifié par LOI n°2010-768 du 9 juillet 2010 - art. 1): Les perquisitions sont
effectuées dans tous les lieux ou peuvent se trouver des objets ou des données informatiques dont la
découverte serait utile a la manifestation de la vérité, ou des biens dont la confiscation est prévue a l'article
131-21 du code pénal.
*. Avrticle 19/1 du C.C.C : Chaque Partie adopte les mesures Iégislatives et autres qui se révélent nécessaires
pour habiliter ses autorités compétentes a perquisitionner ou a accéder d’une fagon similaire :
a. a un systéeme informatique ou a une partie de celui-ci ainsi qu’aux données informatiques qui y sont
stockeées ; et
b. a un support du stockage informatique permettant de stocker des données informatiques sur son territoire.
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2. Article 19/2 du C.C.C : Chaque Partie adopte les mesures législatives et autres qui se révélent nécessaires
pour veiller & ce que, lorsque ses autorités perquisitionnent ou accédent d’une fagon similaire & un systéme
informatique spécifique ou a une partie de celui-ci, conformément au paragraphe 1 (a), et ont des raisons de
penser que les données recherchées sont stockées dans un autre systeme informatique ou dans une partie de
celui-ci situé sur son territoire, et que ces données sont légalement accessibles & partir du systéme initial ou
disponibles pour ce systéme initial, lesdites autorités soient en mesure d’étendre rapidement la perquisition
ou un d’un accés d’une fagon similaire a I’autre systéme.
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L. Article 57-1/1 (C.P.P.F Créé par Loi 2003-239 2003-03-18 art. 17 1° JORF 19 mars 2003, Créé par Loi
n°2003-239 du 18 mars 2003 - art. 17) : Les officiers de police judiciaire ou, sous leur responsabilité, les
agents de police judiciaire peuvent, au cours d'une perquisition effectuée dans les conditions prévues par le
présent code, accéder par un systéme informatique implanté sur les lieux ou se déroule la perquisition a des
données intéressant I'enquéte en cours et stockées dans ledit systéme ou dans un autre systeme informatique,
des lors que ces données sont accessibles a partir du systeme initial ou disponibles pour le systeme initial.
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2- Article 32 C.C.C :Une Partie peut, sans l'autorisation d'une autre Partie, :

a. accéder a des données informatiques stockées accessibles au public (source ouverte), quelle que soit la

localisation géographique de ces données; ou

b. accéder a, ou recevoir au moyen d’un systéme informatique situé sur son territoire, des données

informatiques stockées situées dans un autre Etat, si la Partie obtient le consentement Iégal et volontaire de la

personne légalement autorisée a lui divulguer ces données au moyen de ce systéme informatique.
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2. Article 57-1/2 (C.P.P.F Créé par Loi 2003-239 2003-03-18 art. 17 1° JORF 19 mars 2003, Créé par Loi
n°2003-239 du 18 mars 2003 - art. 17) :S'il est préalablement avéré que ces données, accessibles a partir du
systeme initial ou disponibles pour le systéme initial, sont stockées dans un autre systéme informatique situé

en dehors du territoire national, elles sont recueillies par I'officier de police judiciaire, sous réserve des
conditions d'acces prévues par les engagements internationaux en vigueur.
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3-Article 177 / 1 (C.P.P.F Modifié par Loi n°2004-575 du 21 juin 2004 - art. 2 JORF 22 juin 2004) : Si le
juge d'instruction estime que les faits ne constituent ni crime, ni délit, ni contravention, ou si l'auteur est resté

inconnu, ou s'il n'existe pas de charges suffisantes contre la personne mise en examen, il déclare, par une
ordonnance, qu'il n'y a lieu a suivre.
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* _ Article 78-2-2 (C.P.P.F Modifié par Ordonnance n°2012-351 du 12 mars 2012 - art. 9) :Pour I'application
des dispositions du présent article, les véhicules en circulation ne peuvent étre immobilisés que le temps
strictement nécessaire au déroulement de la visite qui doit avoir lieu en présence du conducteur. Lorsqu'elle
porte sur un véhicule a l'arrét ou en stationnement, la visite se déroule en présence du conducteur ou du
propriétaire du véhicule ou, a défaut, d'une personne requise a cet effet par I'officier ou I'agent de police
judiciaire et qui ne reléve pas de son autorité administrative. La présence d'une personne extérieure n'est
toutefois pas requise si la visite comporte des risques graves pour la sécurité des personnes et des biens.
> Article 78-2-3 (C.P.P.F Créé par Loi n°2003-239 du 18 mars 2003 - art. 12, Créé par Loi n°2003-239 du
18 mars 2003 - art. 12 JORF 19 mars 2003) : Les officiers de police judiciaire, assistés, le cas échéant, des
agents de police judiciaire et des agents de police judiciaire adjoints mentionnés aux 1°, 1° bis et 1° ter de
l'article 21, peuvent procéder a la visite des véhicules circulant ou arrétés sur la voie publique ou dans des
lieux accessibles au public lorsqu'il existe a I'égard du conducteur ou d'un passager une ou plusieurs raisons

plausibles de soupconner qu'il a commis, comme auteur ou comme complice, un crime ou un délit flagrant ;
ces dispositions s'appliquent également a la tentative.
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Les dispositions des deuxieme, troisieme et quatrieme alinéas de l'article 78-2-2 sont applicables aux
dispositions du présent article.

! _ Article 78-2-4 (C.P.P.F Créé par Loi n°2003-239 du 18 mars 2003 - art. 13, Créé par Loi n°2003-239 du
18 mars 2003 - art. 13 JORF 19 mars 2003) :Pour prévenir une atteinte grave a la sécurité des personnes et
des biens, les officiers de police judiciaire et, sur l'ordre et sous la responsabilité de ceux-ci, les agents de
police judiciaire et les agents de police judiciaire adjoints mentionnés aux 1°, 1° bis et 1° ter de l'article 21
peuvent procéder non seulement aux contréles d'identité prévus au septieme alinéa de l'article 78-2 mais
aussi, avec l'accord du conducteur ou, a défaut, sur instructions du procureur de la République
communiquées par tous moyens, a la visite des véhicules circulant, arrétés ou stationnant sur la voiepublique
ou dans des lieux accessibles au public.

Dans l'attente des instructions du procureur de la République, le véhicule peut étre immobilisé pour une durée
qui ne peut excéder trente minutes.

Les deuxieme, troisiéme et quatrieme alinéas de l'article 78-2-2 sont applicables aux dispositions du présent
article.
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2. United States V.Hay, 231F.3d630, 634 (9th cir, 2000), United States \/.Campres, 221F.3d1143, 1147 (10th
cir 2000) available online : www.cybercrime.gov/s&smanual2002.hmt.
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L. United States VV.Runyan, 275F.3d449, 464-65 (5th cir, 2001), available online :
www.cybercrime.gov/s&smanual2002.hmt.
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>-Article 56-1 (C.P.P.F Modifié par LOI n°2010-1 du 4 janvier 2010 - art. 3 (V)) : Les perquisitions dans le
cabinet d'un avocat ou a son domicile ne peuvent étre effectuées que par un magistrat et en présence du
batonnier ou de son délégué, a la suite d'une décision écrite et motivée prise par ce magistrat, qui indique la
nature de l'infraction ou des infractions sur lesquelles portent les investigations, les raisons justifiant la
perquisition et I'objet de celle-ci. Le contenu de cette décision est porté des le début de la perquisition a la
connaissance du batonnier ou de son délégué par le magistrat. Celui-ci et le batonnier ou son délégué ont
seuls le droit de consulter ou de prendre connaissance des documents ou des objets se trouvant sur les lieux
préalablement & leur éventuelle saisie. Aucune saisie ne peut concerner des documents ou des objets relatifs a
d'autres infractions que celles mentionnées dans la décision précitée. Les dispositions du présent alinéa sont
édictées a peine de nullité.
Le magistrat qui effectue la perquisition veille a ce que les investigations conduites ne portent pas atteinte au
libre exercice de la profession d'avocat.
Le batonnier ou son délégué peut s'opposer a la saisie d'un document ou d'un objet s'il estime que cette saisie
serait irréguliére. Le document ou I'objet doit alors étre placé sous scellé fermé. Ces opérations font I'objet
d'un procés-verbal mentionnant les objections du batonnier ou de son délégué, qui n'est pas joint au dossier
de la procédure. Si d'autres documents ou d'autres objets ont été saisis au cours de la perquisition sans
soulever de contestation, ce procés-verbal est distinct de celui prévu par l'article 57. Ce procés-verbal ainsi
que le document ou l'objet placé sous scellé fermé sont transmis sans délai au juge des libertés et de la
détention, avec l'original ou une copie du dossier de la procédure.
Dans les cing jours de la réception de ces piéces, le juge des libertés et de la détention statue sur la
contestation par ordonnance motivée non susceptible de recours.
A cette fin, il entend le magistrat qui a procédé a la perquisition et, le cas échéant, le procureur de la
République, ainsi que l'avocat au cabinet ou au domicile duquel elle a été effectuée et le batonnier ou son
delégué. 1l peut ouvrir le scellé en présence de ces personnes.
S'il estime qu'il n'y a pas lieu a saisir le document ou l'objet, le juge des libertés et de la détention ordonne sa
restitution immeédiate, ainsi que la destruction du proces-verbal des opérations et, le cas échéant, la
cancellation de toute référence a ce document, a son contenu ou a cet objet qui figurerait dans le dossier de la
procédure.
Dans le cas contraire, il ordonne le versement du scellé et du procés-verbal au dossier de la procédure. Cette
décision n'exclut pas la possibilité ultérieure pour les parties de demander la nullité de la saisie devant, selon
les cas, la juridiction de jugement ou la chambre de l'instruction.
Les dispositions du présent article sont également applicables aux perquisitions effectuées dans les locaux de
I'ordre des avocats ou des caisses de reglement pécuniaire des avocats. Dans ce cas, les attributions confiées
au juge des libertés et de la détention sont exercées par le président du tribunal de grande instance qui doit
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étre préalablement avisé de la perquisition. Il en est de méme en cas de perquisition au cabinet ou au domicile
du batonnier.
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3 _ Article 230-1 (C.P.P.F Modifié par Loi n°2004-575 du 21 juin 2004 - art. 38 JORF 22 juin 2004) : Sans

préjudice des dispositions des articles 60,77-1 et 156, lorsqu'il apparait que des données saisies ou obtenues

au cours de I'enquéte ou de Il'instruction ont fait I'objet d'opérations de transformation empéchant d'accéder

aux informations en clair qu'elles contiennent ou de les comprendre, le procureur de la République, la

juridiction d'instruction ou la juridiction de jugement saisie de I'affaire peut désigner toute personne physique

ou morale qualifiée, en vue d'effectuer les opérations techniques permettant d'obtenir la version en clair de

ces informations ainsi que, dans le cas ou un moyen de cryptologie a été utilisé, la convention secréete de
déchiffrement, si cela apparait nécessaire.
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*_Article 59 (C.P.P.F Modifié par Loi 93-1013 1993-08-24 art. 20 JORF 25 ao(t 1993 en vigueur le 2
septembre 1993): Sauf réclamation faite de l'intérieur de la maison ou exceptions prévues par la loi, les

perquisitions et les visites domiciliaires ne peuvent étre commencées avant 6 heures et apres 21 heures.
Les formalités mentionnées aux articles 56, 56-1, 57 et au présent article sont prescrites a peine de nullité.
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*-Article 57 — 1/3 (C.P.P.F Modifié par LOI n°2009-928 du 29 juillet 2009 - art. 11) dispose que : « les
données aux quelles il aura été permis d’accéder dans les conditions prévues par le présent article peuvent
étre copiées sur tout support. Les supports de stockage informatique peuvent étre saisis et placés sous scellés
dans les conditions prévues par le présent code ».
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criminalité — a la loi sur la sécurité quotidienne), Revue droit et défense, N°1, 2002, p 03.
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$_Article 1/D du C.C.C: «données relatives au trafic» désigne toutes données ayant trait a une
communication passant par un systéme informatique, produites par ce dernier en tant qu’élément de la chaine

de communication, indiquant 1’origine, la destination, 1’itinéraire, I’heure, la date, la taille et la durée de la
communication ou le type du service sous-jacent.
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‘-Article 17/1 duC.C.C:

Afin d’assurer la conservation des données relatives au trafic en application de I’article 16, chaque Partie
adopte les mesures législatives et autres qui se révelent nécessaires pour:

a. veiller a la conservation rapide de ces données relatives au trafic, qu’un seul ou plusieurs fournisseurs de
service aient participé & la transmission de cette communication; et

b. assurer la divulgation rapide a 1’autorité compétente de la Partie, ou a une personne désignée par cette
autorité, d’une quantité de données relatives au trafic suffisante pour permettre 1’identification des
fournisseurs de service et de la voie par laquelle la communication a été transmise.
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2. Article L34-1/2 (C.P.T.E Modifié par LOI n° 2013-1168 du 18 décembre 2013 - art. 24): Il.-Les
opérateurs de communications électroniques, et notamment les personnes dont I'activité est d'offrir un acces a
des services de communication au public en ligne, effacent ou rendent anonyme toute donnée relative au
trafic, sous réserve des dispositions des I11, 1V, V et VI.
3. Article L39-3/1/1° (C.P.T.E Modifié par Loi n°2004-669 du 9 juillet 2004 - art. 19 JORF 10 juillet 2004) :I.
- Est puni d'un an d'emprisonnement et de 75 000 euros d'amende le fait pour un opérateur de
communications électroniques ou ses agents :
1° De ne pas procéder aux opérations tendant a effacer ou a rendre anonymes les données relatives aux
communications dans les cas ou ces opérations sont prescrites par la loi;
*. Article L34-1/3 (C.P.T.E Modifié par LOI n° 2013-1168 du 18 décembre 2013 - art. 24) :lll.-Pour les
besoins de la recherche, de la constatation et de la poursuite des infractions pénales ou d'un manquement a
I'obligation définie a l'article L. 336-3 du code de la propriété intellectuelle ou pour les besoins de la
prévention des atteintes aux systemes de traitement automatisé de données prévues et réprimées par les
articles 323-1 a 323-3-1 du code pénal, et dans le seul but de permettre, en tant que de besoin, la mise a
disposition de l'autorité judiciaire ou de la haute autorité mentionnée a l'article L. 331-12 du code de la
propriété intellectuelle ou de I'autorité nationale de sécurité des systémes d'information mentionnée a l'article
L. 2321-1 du code de la défense, il peut étre différé pour une durée maximale d'un an aux opérations tendant
a effacer ou a rendre anonymes certaines catégories de données techniques.
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L. Article L39-3/1/2° (C.P.T.E Modifié par Loi n°2004-669 du 9 juillet 2004 - art. 19 JORF 10 juillet 2004) :I.
- Est puni d'un an demprisonnement et de 75000 euros d'amende le fait pour un opérateur de
communications électroniques ou ses agents :

2° De ne pas procéder a la conservation des données techniques dans les conditions ou cette conservation est
exigée par la loi.

2. Article 29 du C.C.C : — Conservation rapide de données informatiques stockées

1. Une Partie peut demander a une autre Partie d’ordonner ou d’imposer d’une autre fagon la conservation
rapide de données stockées au moyen d’un systéme informatique se trouvant sur le territoire de cette autre
Partie, et au sujet desquelles la Partie requérante a I’intention de soumettre une demande d’entraide en vue de
la perquisition ou de I’accés par un moyen similaire, de la saisie ou de I’obtention par un moyen similaire, ou
de la divulgation desdites données.

2. Une demande de conservation faite en application du paragraphe 1 doit préciser :

a. ’autorité qui demande la conservation ;

b. 'infraction faisant I’objet de 1’enquéte et un bref exposé des faits qui s’y rattachent ;

c. les données informatiques stockées a conserver et la nature de leur lien avec I’infraction ;

d. toutes les informations disponibles permettant d’identifier le gardien des données informatiques stockées
ou I’emplacement du systéme informatique ;

e. la nécessité de la mesure de conservation ; et

f. le fait que la Partie entend soumettre une demande d’entraide en vue de la perquisition ou de 1’accés par un
moyen similaire, de la saisie ou de I’obtention par un moyen similaire, ou de la divulgation des données
informatiques stockeées.

5 il ol Lade ade Wty o (2010/12/21 3 it & 1432/01/15 3 2l jan Gysen (3 5,800 Gus 23SY) sda oy~ -

www.arablegalnet .org.: 3oyl wsh &5 & il aal) Jolh desld Relal) BLYI g i) Srall Lgoloz) 3 Opall Jal

128 B L&LMJ\ c>-fU LE;'&L; ‘}};A L;ab ) 4-
180



hols Logas @33l BT lglall 2285 ol 28l el a3y D e LG
S sy ) Laisd) ¢1(23)s>us Tl UL e ol Ladsdl oolelrly dilaze
.2(24) 33U ol s Slashal

Slel ) e sl ‘3(25) Bl 3 e coas i Slgall (s el gl L U
2600 Bl clsheell Leally sl 3 s DY er Sl 3 Ly ool o]
.6(28) B3 ozl ws Slashal (60d)l aadd 45(27”

Sl Sad w1 s b Ay IS i T L b e Sl i e 1tSE a ) A3Y1 e 23 sl a5
Loguasty Slaghas 2285 o i glly cndonadd o Slaglan 3 (3 L il Slslaad) bl ik e Joadt 5 WY1 o] (o dazil)
) o Ol as e wlglall Gl Ofeslizel Sla 015713

3 Bl sl 3585 Slaghan Bad ol et )l o) sty (1) 3A8L lan L ygiall Slel Y o B0 s IS ppli-
oo el el G SE ol ae dyaonll 3l Ligy 90 Laliasl sl claglal) Gl aedles Blog Laist aalyl] el sl of a5l 3355050
S iy o)

o Slgas et Ld Bygall Sl Yl g Ob s IS " 1 b b e Sloglall 285 (3 Gl Al 23Y) e 24 S5W) a5 -2
S PR IR

VLYl Sl ey @ ) g e STl sl SRs e Bl mh cebsell w8 Sld W bab ig Oles
ot gl S ol w8 Slaglas e STl Sl el wns pasiad o Bl Al ) dasdl ollabd) ol S Oles o
JEOVLEY) Gy Gl Redd] (S350 dpdd

L) S Byl Sl g b Wy S p L b e Sleglell 285 S S )l 2EY) e 25 oW jas =
td) Y1 ] e ezl

Slaglan i Loy of Slaghes 185 e By Gaseid) SIS Sl (3 as Slashas v Leadli] (3 ases o

Vs o gl e 39 B 3 Sleadt el adlad) Srall Slaglas (e LI sl Bl & ot pk kst 395 slo

Glabe oxSad 2yl sl Yl g2 b Wy IS b =" b e Sliedl 285 S 1tSL gl Y e 26 S5 a5
R

Ale Bl 5 e Bl lglally L g o laglae 2

e o ab w2 il Slagles 055 15 Gy Sleghas i Slaghas pE s of G5y —O

ULl S dyg il sl Y s b gy IS e = e b e skl 2 51 1t ap ) 231 e 27 3l e =
SV edn g pptally denslead) 35U e (1) 3380 e L) Jgol o 3 laglal) 25 Slaglas iy Lars e Buazll

ol So Jots Sl Yl ols

clglall 25 Slaslae i Jay of Lgan e o Slaglall 385 (paliy Lo =T

L Bl Yl Slaglall 85 Slaglas Bt Jos —

Al Slaslal) s Slgles 25 e BUL)

ol dsol) o ) leslall 2 3 skl Al ] Jsosl e of A -

Sl S gl sl Y s b Ay JS b = L b e bl 2 1 it ) 23Y) e 28 3l as
PR WS

Ll gl s b8 e aadll Plag dlanlyy fomas of e

181



B3done DLy gk ol o] (W ¢

sl ol aaadl pie ) o ol damsll dbll) LsZ saa2 SUly edin ol ol L
Ghs UL sda ST elye (UL Gl aldn Bime Ol e o f ol @il 3 emd
oPesl badiyg das dble o jdeay AL Slel a1 e 0paS sl Y1 1Ry pundl b2 ol (552l
Baghie oy 152 SUly oblaen o o (Bl @ pbisl e Sl agd el ods Osaz Y
laly Ul 2l Gl Colal iz w31 0T aak cologlall 2 dales 3 o 5aSl
Dl Bl st oy B

pie ol lapss Joll 5 OF 39,0 o g W) 23 o 18y sl o 5y
Ralans 3 Wy (Bl o ol (Eile 3OS B ol mlin oY e by dend
Stadl Loall Jby ¢ ] 5l (ECPA) 2 Gapall (SopoW 05l L (o) dales §f 55000801
awl oo Jrall dold) deasi)) Sloglall ety coldd) (3950 3j5> (3 35mmskl UL s
G e ol a e b IS (6 Srad) ae bl 2ol dasesdl Sloglall cailgiog aiils 13
Y drell (ol Ogaizeg @Usl) Osaze foidy il g ddladl Slogall 1Sy (idin
Dol e 13 sVl old dedy eogad) 3 AL pzan

S LY B g e T Uh UL el syl Vi, 81 B3Y1 oo

o el aots 155 el deasidy Reddl Sdey Wi 308l Jluglly aset)l L Jral

10l @ asbamsl o maid 550 ) -0
R W s () e adl) Bl Bl ey of pati
RPN A
128 o sl g iilaskall A iS¢ B Jge o =
2. Article 18 du C.C.C : 1. Chaque Partie adopte les mesures législatives et autres qui se révélent nécessaires
pour habiliter ses autorités compétentes a ordonner :
a. a une personne présente sur son territoire de communiquer les données informatiques spécifiées, en la
possession ou sous le controle de cette personne, et stockées dans un systéme informatique ou un support de
stockage informatique; et
b. & un fournisseur de services offrant des prestations sur le territoire de la Partie, de communiquer les
données en sa possession ou sous son contrdle relatives aux abonnés et concernant de tels services... »
216 ald g ol s slas =
*- Article 18/3 du C.C.C : Aux fins du présent article, I’expression « données relatives aux abonnés » désigne
toute information, contenue sous forme de données informatiques ou sous toute autre forme, détenue par un
fournisseur de service et qui se rapporte aux abonnés de ses services, autres que des données relatives au

trafic ou au contenu, et permettant d’établir:
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a. le type de service de communication utilisé, les dispositions techniques prises a cet égard et la période de
service ;

b. I’identité, I’adresse postale ou géographique et le numéro de téléphone de 1’abonné, et tout autre numéro
d’acces, les données concernant la facturation et le paiement, disponibles sur la base d’un contrat ou d’un
arrangement de service ;

c. toute autre information relative a 1’endroit ou se trouvent les équipements de communication, disponible
sur la base d’un contrat ou d’un arrangement de service.

127 ol M (Bl s ) ot e 28 ozl M b 4 s st
LS L 04-09 135 05l e s 5,8 02 55U e b - 2
>~ Article 1/C du C.C.C : «fournisseur de service» désigne :
i. toute entité publique ou privée qui offre aux utilisateurs de ses services la possibilité de communiquer au
moyen d’un systéme informatique ;
ii. toute autre entité traitant ou stockant des données informatiques pour ce service de communication ou ses
utilisateurs ... ».
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?-Régie Buchillet, La responsabilité des prestataires techniques de I’internet, mémoire DEA droit de
I’économie, faculté de droit et de sciences politiques, Université de Bourgogne, France, 2002, p 06.
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>~ Julien, I’Europe s’arme contre la cybercriminalité, le 30/07/2014, disponible a 1’adresse suivante :

www.numerama.com. Et voir : Nicolas Aguila, I’Europe durcit des sanctions contre la cybercriminalité, le
05/07/2013, disponible a ’adresse suivante : www.tomsguide.fr.

* _Alexandra Greenwood, Le statut de I’hébergeur et le web, mémoire master ,droit de I’internet, université
Paris, France, 2009, P 45.
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L. Article 20 du C.C.C : 1. Chaque Partie adopte les mesures législatives et autres qui se révélent nécessaires
pour habiliter ses autorités compétentes a :

a. collecter ou enregistrer par I’application de moyens techniques existant sur son territoire ;

b. obliger un fournisseur de services, dans le cadre de ses capacités techniques existantes, a :

i. collecter ou enregistrer par I’application de moyens techniques existant sur son territoire, ou

ii. préter aux autorités compétentes son concours et son assistance pour collecter ou enregistrer, en temps
réel, les données relatives au trafic associées a des communications spécifiques transmises sur son territoire
au moyen d’un systéme informatique. ..
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*. Article L32/1°(C.P.T.E Modifié¢ par Ordonnance n°2011-1012 du 24 ao(t 2011 - art. 1, Modifié par
Ordonnance n°2011-1012 du 24 ao(t 2011 - art. 2) : Communications électroniques.
On entend par communications électroniques les émissions, transmissions ou réceptions de signes, de
signaux, d'écrits, d'images ou de sons, par voie électromagnétique.
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vigueur le ler octobre 1991) :En matiére criminelle et en matiére correctionnelle, si la peine encourue est
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I'information I'exigent, prescrire l'interception, I'enregistrement et la transcription de correspondances émises
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La décision d'interception est écrite. Elle n'a pas de caractere juridictionnel et n'est susceptible d'aucun
recours.
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paragraphes 2 a 9 du présent article s’appliquent. Elles ne s’appliquent pas lorsqu’un traité, un arrangement
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tout ou partie du reste de cet article.
- Outre les conditions ou motifs de refus prévus a I’ Article 25, paragraphe 4, I'entraide peut étre refusée par la
Partie requise :

a. si la demande porte sur une infraction que la Partie requise considére comme étant de nature politique ou
liée a une infraction de nature politique ; ou
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b. si la Partie requise estime que le fait d’accéder a la demande risquerait de porter atteinte a sa souveraineté,
a sa sécurité, a son ordre public ou a d’autres intéréts essentiels....
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. Article 113-10(C.P.F Modifié par Loi n°2001-1168 du 11 décembre 2001 - art. 17 (V)): La loi pénale
francaise s'applique aux crimes et délits qualifiés d'atteintes aux intéréts fondamentaux de la nation et
réprimés par le titre ler du livre 1V, & la falsification et & la contrefagon du sceau de I'Etat, de pieces de
monnaie, de billets de banque ou d'effets publics réprimées par les articles 442-1, 442-2, 442-5, 442-15, 443-
1 et 444-1 et a tout crime ou délit contre les agents ou les locaux diplomatiques ou consulaires frangais,
commis hors du territoire de la République.
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% Article 113-6 (C.P.F Modifié par LOI n°2009-1503 du 8 décembre 2009 - art. 36): La loi pénale francaise
est applicable a tout crime commis par un Frangais hors du territoire de la République.
Elle est applicable aux délits commis par des Frangais hors du territoire de la République si les faits sont
punis par la législation du pays ou ils ont été commis.
Elle est applicable aux infractions aux dispositions du réglement (CE) n° 561/2006 du Parlement européen et
du Conseil du 15 mars 2006 relatif & I'narmonisation de certaines dispositions de la législation sociale dans le
domaine des transports par route, commises dans un autre Etat membre de I'Union européenne et constatées
en France, sous réserve des dispositions de l'article 692 du code de procédure pénale ou de la justification
d'une sanction administrative qui a été exécutée ou ne peut plus étre mise a exécution.
Il est fait application du présent article lors méme que le prévenu aurait acquis la nationalité francaise
postérieurement au fait qui lui est imputé.
- Article 113-7(C.P.F): La loi pénale francaise est applicable & tout crime, ainsi qua tout délit puni
d'emprisonnement, commis par un Frangais ou par un étranger hors du territoire de la République lorsque la
victime est de nationalité francaise au moment de I'infraction.
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2. Article 1316 (C.C.F Modifié par Loi n°2000-230 du 13 mars 2000 - art. 1 JORF 14 mars 2000) : La
preuve littérale, ou preuve par écrit, résulte d'une suite de lettres, de caractéres, de chiffres ou de tous autres
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sous forme électronique est admis en preuve au méme titre que I'écrit sur support papier, sous réserve que
puisse étre ddment identifiée la personne dont il émane et qu'il soit établi et conservé dans des conditions de
nature & en garantir l'intégrite.

281



C1(10-05) o3 0yl s sy 555 ) el B sl el sl
LS LY SOy S 3 2SI WYY e & e (1,86 323) 65l Lot G
ok 3 by s 055 Ofy Lyol Ul el aas e ST LKL biay (B8 e
gzl oz

Of elis byl lis 32 bl ade 2 3970V Lo sl 25l ailad G saall s (39
V) cppmdl ilall Lpom U6 Bkl n s ja Bl o133y dlaskall o)l (o) S
.Zssy.j 55 ST Laflgy el plisnuly Lede il & Bysnnall oda O

Bd wliadl i samall W) 2BSG Olte SIS (61 255 x Y1 Pilsld iy U
.3:@,4\ M) L Lgoeis S39 O (3 am> WSWL b W il e leel 1978

Ay ¥ Lite SUY @ aadl S jler e ale M ol s i) aid) st G,
sk 055 Ladie ISy (i ade 3p 4L LYY (3 B anlyl s O anl] Lne SIS 053
S Ll s 058 et oS e et e W RS 2 ey UL e L)
Bon Ly ) ) gl 15 e e sslly RIS 1Ly bt e O oUW G
0SS aaladl B OF Lugry dmgdl 300 i) 2Ll oS> dx=l ool Jaah & {,Jc;j,{gu,
Oy (JoVI g ) gillas OF wlopal Joall o Slageediy Sall adly claadUly Gyl e
Bl Al d-in paldy SN 8y5all 25 Oy ¢ Bisll JooD Lade ot 30 eldy SN pseally Jaios
oSy a3 Y Al SlasY 89,0 () Gl ey (bl sas b moly S
15] Wgrie 055 Hoaddy S jsaal) OF LV cipad) ol Sl slan L JS7 Losasy oy S

Soglall e o L Uy s by 8 (3 il

o @ OpW el 1975t jans 26 (3 530 58-75 3, Y1 vang Jan (2005 2w 5550 20 & 5550 10-05 3, 056 !
44 504

303l ¢ AT il ety Analor o) 1S cipelazr Yy Ll poball 3 Juolsd il (] S 22 S0OY1 2t (b, i f
135 - 201200~

1978 ted il o sl 81 3305 0 3/14 850 s sl =

Dbl i 3 5 1125 20108 (Db 031 Olas Bl 1> (iiprSOY Al i g e il e taif -

Etienne Wery, Droit de la preuve : vers une preuve électronique ?, le 25/01/1999, disponible a I’adresse
suivante : www.droit-technologie.org.

A31 o (aldl @ i bl 2k 13
G"‘Mu'“’“ L} b 123up Ld.gLJV 8}&.\ gg_.)J};-\ k;q}; Ry} T . g_}w‘ Lsk"’#"_()

282



o (15) B3 3 fa5 e Bl sl o Ll sa uST uis gl gl 2ty U
L eSS dslis Bead dan sliily o S0Y) @35 ol o) 2004 2 15 3, o)
@3 dyloYly dyledly asall codlall Blai (3 i g SIY) ooy 2y a5 xSV LS 3L colaghald
G apledly Bl Sl 3 Sy 0p0 AT 3 abally Al ol Ay Bl E Al A
Gpdeid) oI Lasdd gl aidly 2adll Laylpall Wy 09l s (3 Lede osmad) Lo tdl g
@AY A e Gl e Bgnid) Gl OF o ane (16) 531 (3 e ST oglall 14
SoFSIY) mddly ol eSOy 3 s LoV diles 4 05T ) il B s G
a5 SOY) el s gl

FUS Ao 3L Lapsl s> (opte wms ] p¥1 DY) o B (39,501 (s3nld e
Y 55 OF DIisl pay st S5 a o8y (oS o e 2SI UL WBlglnay 239 7S0Y)
oy e ol WLl b Sled e 53l ddax Slsleiy SIS e Aolaa Yy Lo 3 e
il )y obeall Leakay of Ledtt ¥ ologlall o Wil O Lajl i o Uae gl U
2 peall dSH e 2l ol ) ol bl (3 b Slles e ks () oldl lem

e QI ) el s (ga SOy Wy S ) Ly AL 2l U
il (3 e WU ads Lobs LS dll gl 0l 5yl AU oda (3 (e SIY) LI
9 W 0B gl (b o B OLe sl e 4(2—1316) sl e ¢ ‘L.buu 4y i)
T 0 Lede CaSl aaleddl o L) iy aaad) 1) 3T a) aeddl) wlasnd) e LT sag )
oS o B tsles il ¢lgn

&8s bz ladl 2004 2id 15 o3 0gl e (15) sl OF damdUL k) e

o) W 3 QW el 2y g SIY) 2 Sl a e aia e 3 gaiSYY)

Claude Fabien, La preuve par document technologique, RJ.T , Faculté de droit de I’Université de
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Marylou Garcias et Max Chouzier, La preuve informatique — Quelles nouveautés techniques pour quelles
évolutions juridiques ?, Lexbase Hebdo édition affaires n"280 du 18 janvier 2012, p02.
* - Article 1316-2 (C.C.F Créé par Loi n°2000-230 du 13 mars 2000 - art. 1 JORF 14 mars 2000) : Lorsque la
loi n'a pas fixé d'autres principes, et a défaut de convention valable entre les parties, le juge régle les conflits
de preuve littérale en déterminant par tous moyens le titre le plus vraisemblable, quel qu'en soit le support.
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! - Michel Gagné, La preuve dans un contexte électronique, Ce texte est publié dans Développements récents
en droit de I’Internet, Service de la formation permanente, Barreau du Québec, Editions Yvon Blais Inc.,
2001, p 02.

2. Mascré Heguy, la signature électronique et le bouleversement du droit de la preuve, disponible a ’adresse
suivante : www.mascre-heguy.com/htm/fr/publications/avocatsignaturedroitpreuve.htm.

®_ David Forest et Gautier Kaufman, Droit de I’informatique, Gualino, lextenso éditions, Paris, France,
2010, p84.
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> - Signature électronique, Document édité par le Bureau conseil de la direction centrale de la sécurité des
systémes d’information (DCSSI),25.08.2004, Paris, France ,p 04.
®. Article 1316-4 (C.C.F Créé par Loi n°2000-230 du 13 mars 2000 - art. 4 JORF 14 mars 2000) : La
signature nécessaire a la perfection d'un acte juridique identifie celui qui l'appose. Elle manifeste le
consentement des parties aux obligations qui découlent de cet acte. Quand elle est apposée par un officier
public, elle confére l'authenticité a I'acte.
Lorsqu'elle est électronique, elle consiste en l'usage d'un procédé fiable d'identification garantissant son lien
avec l'acte auquel elle s'attache. La fiabilité de ce procédé est présumée, jusqu'a preuve contraire, lorsque la
signature électronique est créée, l'identité du signataire assurée et l'intégrité de l'acte garantie, dans des
conditions fixées par décret en Conseil d'Etat.
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'~ Weeks V. United States 232 U.S 383 (1914).
? _Silverman V. United States 365. U.S 505 (1961).
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723 P gcz-}U u,.._m -3
* R.V Stewart 54 Cr.APP.R.210, Ca.
®-R.V Keeton(1970) 54 Cr.APP.R 267.CA.
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% - Article 100-7 (C.P.P.F Modifié par Loi n°2004-204 du 9 mars 2004 - art. 5 JORF 10 mars 2004) : Aucune
interception ne peut avoir lieu sur la ligne d'un député ou d'un sénateur sans que le président de I'assemblée a
laquelle il appartient en soit informé par le juge d'instruction.
Aucune interception ne peut avoir lieu sur une ligne dépendant du cabinet d'un avocat ou de son domicile
sans que le batonnier en soit informé par le juge d'instruction.
Aucune interception ne peut avoir lieu sur une ligne dépendant du cabinet d'un magistrat ou de son domicile
sans que le premier président ou le procureur général de la juridiction ou il réside en soit informé.
Les formalités prévues par le présent article sont prescrites a peine de nullité.
* - Cass crim 13 juin 1989, Bull, P254.

- Cass crim 24 Novembre 1989, Bull, P34.

* - Cass crim 28 Juin 1983, Bull, P201. 251 ol a s bl e s e S

>~ Cour de poitiers : 07 Janvier 1960 JCP 1960 — 11- 11599 Note Chambon.
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' Ch Crim : 18 Février 1958. Bull N° 163.
?-Ch Crim : 16 Mars 1961 JCP.
-La cour , « Attendu qu’en I’état de leurs constatations et énonciations, desquelles il résulte que les
prévenus se sont bornés a enregistrer des communications téléphoniques qui étaient destinées a 1’un d’eux et
qui perturbaient leur vie familiale, les juges, en décidant qu’il n’avait pas été porté atteinte a 1’intimité de la
vie privée, n’ont pas encouru les griefs portés au moyen ;
D’ou il suit que le moyen doit étre écarté ».
Disponible a I’adresse suivante :
www.legifrance.gouv.fr/affichJuriJudi.do?id Texte=JURITEXT000007062981.
* - Décision de la cour de cassation, chambre criminelle rendue le 31/01/2007, rejet — Numéro de pourvoi :
06-82383
Attendu qu'il résulte de l'arrét attaqué et des pieces de procédure que Germaine X... a produit, dans une
procédure de divorce, une attestation établie par une amie, relatant de graves violences commises sur elle-
méme par son époux, Alain Y..., en état d'ébriété ; que celui-ci a porté plainte et s'est constitué partie civile
des chefs d'établissement d'attestation faisant état de faits matériellement inexacts et usage et a produit un

3
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proces-verbal d'huissier retranscrivant intégralement I'enregistrement d'une conversation téléphonique entre
lui-méme et son épouse, dans laquelle celle-ci reconnaissait le caractére mensonger de l'attestation ;

Attendu que, pour écarter I'argumentation de la prévenue qui invoquait le caractere déloyal de ce moyen de
preuve au regard du proces équitable et la condamner du chef d'usage d'attestation inexacte, I'arrét prononce
par les motifs repris au moyen ;

Attendu qu'en statuant ainsi, et des lors que I'enregistrement de la conversation téléphonique privée, réalisé
par Alain Y..., était justifié par la nécessité de rapporter la preuve des faits dont il était victime et de
répondre, pour les besoins de sa défense, aux accusations de violences qui lui étaient imputées, la cour
d'appel, devant qui la valeur de ce moyen de preuve a été contradictoirement débattue, n'a pas méconnu les
textes et les dispositions conventionnelles visés au moyen ;

D'ou il suit que le moyen doit étre écarté ;

Disponible a I’adresse suivante :

www. legifrance.gouv.fr/affichJuriJudi.do?oldAction=rechJuriJudi&idTexte=JURITEXT000017627847.

' - I’enregistrement par magnétophone peut constituer un indice de preuve, susceptible de s’ajouter & d’autres
indices, sur lesquels les tribunaux répressifs peuvent fonder leur intime conviction.

Crim. 16 mars 1961: JCP 1961. Il. 12157, note Larguier.

> . Enregistrement de conversation : constitue un moyen de preuve licite I’exploitation par des enquéteurs de
I’enregistrement d’une cassette contenant des propos injurieux proférés par téléphone et enregistrés par la
victime qui a déposé plainte. Crim. 13 juin 2001 Procédures 2001. Obs. Buisson.

Mais D’enregistrement effectué de maniére clandestine, par un policier agissant dans 1’exercice de ses
fonctions, des propos qui lui sont tenus, fut-ce spontanément, par une personne suspecte, élude les regles de
procédure et compromet les droits de la défense. La validité d’un tel procédé ne peut étre admise. Crim. 16

déc. 1997 : Bull. crim N0 427 ; D 1998.  .94-87 o (aldl sl (e ot T o 830 lo dpall 2l A ol 223
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2~ Article 3 du (C.C.C) : Chaque Partie adopte les mesures législatives et autres qui se révélent nécessaires
pour ériger en infraction pénale, conformément a son droit interne, 1’interception intentionnelle et sans droit,
effectuée par des moyens techniques, de données informatiques, lors de transmissions non publiques, a
destination, en provenance ou a Dintérieur d’un systéme informatique, y compris les émissions
électromagnétiques provenant d'un systeme informatique transportant de telles données informatiques. Une
Partie peut exiger que I’infraction soit commise dans une intention délictueuse ou soit en relation avec un
systeme informatique connecté a un autre systéme informatique.

*- Article 4 du (C.C.C) : - Chaque Partie adopte les mesures législatives et autres qui se révélent nécessaires

pour ériger en infraction pénale, conformément a son droit interne, le fait, intentionnel et sans droit,
d’endommager, d’effacer, de détériorer, d’altérer ou de supprimer des données informatiques.

- Une Partie peut se réserver le droit d'exiger que le comportement décrit au paragraphe 1 entraine des

dommages sérieux.
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. Article 323-1 du (C.P.F Modifié par LOI n°2012-410 du 27 mars 2012 - art. 9): Le fait d'accéder ou de se
maintenir, frauduleusement, dans tout ou partie d'un systeme de traitement automatisé de données est puni de
deux ans d'emprisonnement et de 30 000 euros d'amende.
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Lorsqu'il en est résulté soit la suppression ou la modification de données contenues dans le systéme, soit une
altération du fonctionnement de ce systéme, la peine est de trois ans d'emprisonnement et de 45 000 euros
d'amende.
Lorsque les infractions prévues aux deux premiers alinéas ont été commises a I'encontre d'un systéme de
traitement automatisé de données a caractére personnel mis en oeuvre par I'Etat, la peine est portée a cing ans
d'emprisonnement et a 75 000 € d'amende.

ST o bl ool iSOV Blonal) 35U Bkl (Oliaey e > =

% Article 323-2 du (C.P.F Modifié par LOI n°2012-410 du 27 mars 2012 - art. 9) : Le fait d'entraver ou de
fausser le fonctionnement d'un systéme de traitement automatisé de données est puni de cing ans
d'emprisonnement et de 75 000 euros d'amende.

Lorsque cette infraction a été commise a l'encontre d'un systéme de traitement automatisé de données a
caractere personnel mis en oeuvre par I'Etat, la peine est portée a sept ans d'emprisonnement et & 100 000 €
d'amende.
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2 Article 5 du (C.C.C) : Chaque Partie adopte les mesures législatives et autres qui se révélent nécessaires
pour ériger en infraction pénale, conformément a son droit interne, I'entrave grave, intentionnelle et sans
droit, au fonctionnement d'un systéme informatique, par 1’introduction, la transmission, 1’endommagement,
I’effacement, la détérioration, 1’altération et la suppression de données informatiques.
% Article 8 du (C.C.C) : Chaque Partie adopte les mesures législatives et autres qui se révélent nécessaires
pour ériger en infraction pénale, conformément a son droit interne, le fait intentionnel et sans droit de causer
un préjudice patrimonial a autrui par:
a. l'introduction, I’altération, I’effacement ou la suppression de données informatiques,
b. toute forme d’atteinte au fonctionnement d’un systéme informatique, dans l'intention, frauduleuse ou
délictueuse, d'obtenir sans droit un bénéfice économique pour soi-méme ou pour autrui.
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- Article 323-3du (C.P.F Modifié¢ par LOI n°2012-410 du 27 mars 2012 - art. 9): Le fait d'introduire
frauduleusement des données dans un systéme de traitement automatisé ou de supprimer ou de modifier
frauduleusement les données qu'il contient est puni de cing ans d'emprisonnement et de 75 000 euros
d'amende.

Lorsque cette infraction a été commise a l'encontre d'un systéme de traitement automatisé de données a
caractere personnel mis en oeuvre par I'Etat, la peine est portée a sept ans d'emprisonnement et a 100 000 €
d'amende.
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! Article 323-4 du (C.P.F Modifié par Loi n°2004-575 du 21 juin 2004 - art. 46 JORF 22 juin 2004) : La
participation & un groupement formé ou a une entente établie en vue de la préparation, caractérisée par un ou
plusieurs faits matériels, d'une ou de plusieurs des infractions prévues par les articles 323-1 a 323-3-1 est
punie des peines prévues pour l'infraction elle-méme ou pour l'infraction la plus sévérement réprimée.

2 Article 323-7 du (C.P.F Modifié par Loi n°2004-575 du 21 juin 2004 - art. 46 JORF 22 juin 2004) : La
tentative des délits prévus par les articles 323-1 & 323-3-1 est punie des mémes peines.

- Article 323-5 du (C.P.F): Les personnes physiques coupables des délits prévus au présent chapitre
encourent également les peines complémentaires suivantes :

1° L'interdiction, pour une durée de cing ans au plus, des droits civiques, civils et de famille, suivant les
modalités de l'article 131-26 ;

2° L'interdiction, pour une durée de cing ans au plus, d'exercer une fonction publique ou d'exercer l'activité
professionnelle ou sociale dans I'exercice de laquelle ou a I'occasion de laquelle I'infraction a été commise ;
3° La confiscation de la chose qui a servi ou était destinée @ commettre I'infraction ou de la chose qui en est
le produit, & I'exception des objets susceptibles de restitution ;

4° La fermeture, pour une durée de cing ans au plus, des établissements ou de I'un ou de plusieurs des
établissements de I'entreprise ayant servi & commettre les faits incriminés ;

5° L'exclusion, pour une durée de cing ans au plus, des marchés publics ;

6° L'interdiction, pour une durée de cinqg ans au plus, d'émettre des chéques autres que ceux qui permettent le
retrait de fonds par le tireur auprés du tiré ou ceux qui sont certifiés ;

7° L'affichage ou la diffusion de la décision prononcée dans les conditions prévues par l'article 131-35.

* - Article 323-6 du (C.P.F Modifié par LOI n°2009-526 du 12 mai 2009 - art. 124) : Les personnes morales
déclarées responsables pénalement, dans les conditions prévues par l'article 121-2, des infractions définies au
présent chapitre encourent, outre I'amende suivant les modalités prévues par l'article 131-38, les peines
prévues par l'article 131-39.

L'interdiction mentionnée au 2° de l'article 131-39 porte sur l'activité dans l'exercice ou a l'occasion de
I'exercice de laquelle I'infraction a été commise.
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2. Alain Bensoussan et Pascal Arigo, La cybercriminalité : vers une régulation internationale de I’internet ?,
La gazette du palais, 16 Octobre 2001 , N287 , p35.
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* . Article 226-16 du (C.P.F Modifié par Loi n°2004-801 du 6 ao(it 2004 - art. 14 JORF 7 ao(it 2004) : Le
fait, y compris par négligence, de procéder ou de faire procéder a des traitements de données a caractéere
personnel sans qu'aient été respectées les formalités préalables a leur mise en ceuvre prévues par la loi est
puni de cing ans d'emprisonnement et de 300 000 euros d'amende.
Est puni des mémes peines le fait, y compris par négligence, de procéder ou de faire procéder a un traitement
qui a fait I'objet de I'une des mesures prévues au 2° du | de l'article 45 de la loi n° 78-17 du 6 janvier 1978
relative a l'informatique, aux fichiers et aux libertés.
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'~ Article 226-17 du (C.P.F Modifié par Loi n°2004-801 du 6 ao(it 2004 - art. 14 JORF 7 ao(it 2004): Le fait
de procéder ou de faire procéder a un traitement de données a caractére personnel sans mettre en ceuvre les
mesures prescrites a l'article 34 de la loi n°® 78-17 du 6 janvier 1978 précitée est puni de cing ans
d'emprisonnement et de 300 000 euros d'amende.
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- Article 226-18 du (C.P.F Modifié par Loi n°2004-801 du 6 ao(it 2004 - art. 14 JORF 7 ao(t 2004) : Le
fait de collecter des données a caractére personnel par un moyen frauduleux, déloyal ou illicite est puni de
cing ans d'emprisonnement et de 300 000 euros d'amende.
> Article 226-19 du (C.P.F Modifié par LOI n°2012-954 du 6 ao(t 2012 - art. 4) : Le fait, hors les cas
prévus par la loi, de mettre ou de conserver en mémoire informatisée, sans le consentement exprés de
I'intéressé, des données a caractére personnel qui, directement ou indirectement, font apparaitre les origines
raciales ou ethniques, les opinions politiques, philosophiques ou religieuses, ou les appartenances syndicales
des personnes, ou qui sont relatives a la santé ou a l'orientation ou identité sexuelle de celles-ci, est puni de
cing ans d'emprisonnement et de 300 000 euros d'amende.
Est puni des mémes peines le fait, hors les cas prévus par la loi, de mettre ou de conserver en mémoire

informatisée des données a caractere personnel concernant des infractions, des condamnations ou des
mesures de slreté.
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'~ TGl de Privas, Jugement correctionnel du 03/09/1997, disponible a I’adresse suivante :www.legalis.net.
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*_ Article 226-20 du (C.P.F Modifié par Loi n°2000-321 du 12 avril 2000 - art. 6 - Modifié par Loi n°2004-
801 du 6 ao(t 2004 - art. 14 JORF 7 ao(t 2004) : Le fait de conserver des données a caractére personnel au-
dela de la durée prévue par la loi ou le réglement, par la demande d'autorisation ou d'avis, ou par la
déclaration préalable adressée a la Commission nationale de I'informatique et des libertés, est puni de cing
ans d'emprisonnement et de 300 000 euros d'amende, sauf si cette conservation est effectuée a des fins
historiques, statistiques ou scientifiques dans les conditions prévues par la loi.
Est puni des mémes peines le fait, hors les cas prévus par la loi, de traiter a des fins autres qu'historiques,
statistiques ou scientifiques des données a caractere personnel conservées au-dela de la durée mentionnée au
premier alinéa.
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3~ Article 226-21 du (C.P.F Modifié par Loi n°2004-801 du 6 ao(it 2004 - art. 14 JORF 7 ao(it 2004) : Le
fait, par toute personne détentrice de données a caractere personnel a l'occasion de leur enregistrement, de
leur classement, de leur transmission ou de toute autre forme de traitement, de détourner ces informations de
leur finalité telle que définie par la disposition législative, I'acte réglementaire ou la décision de la
Commission nationale de l'informatique et des libertés autorisant le traitement automatisé, ou par les
déclarations préalables & la mise en oeuvre de ce traitement, est puni de cing ans d'emprisonnement et de 300
000 euros d'amende.
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% Article 226-22 du (C.P.F Modifié par Loi n°2004-801 du 6 ao(it 2004 - art. 14 JORF 7 ao(it 2004) : Le
fait, par toute personne qui a recueilli, a I'occasion de leur enregistrement, de leur classement, de leur
transmission ou d'une autre forme de traitement, des données & caractére personnel dont la divulgation aurait
pour effet de porter atteinte & la considération de I'intéressé ou a l'intimité de sa vie privée, de porter, sans
autorisation de l'intéressé, ces données a la connaissance d'un tiers qui n'a pas qualité pour les recevoir est
puni de cing ans d'emprisonnement et de 300 000 euros d'amende.
La divulgation prévue & l'alinéa précédent est punie de trois ans d'emprisonnement et de 100 000 euros
d'amende lorsqu'elle a été commise par imprudence ou négligence.
Dans les cas prévus aux deux alinéas précédents, la poursuite ne peut étre exercée que sur plainte de la
victime, de son représentant légal ou de ses ayants droit.
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?. Article 226-1 du (C.P.F Modifié par Ordonnance n°2000-916 du 19 septembre 2000 - art. 3 (V) JORF 22
septembre 2000 en vigueur le ler janvier 2002): Est puni d'un an d'emprisonnement et de 45 000 euros
d'amende le fait, au moyen d'un procédé quelconque, volontairement de porter atteinte a I'intimité de la vie
privée d'autrui :
1° En captant, enregistrant ou transmettant, sans le consentement de leur auteur, des paroles prononcées a
titre privé ou confidentiel ;
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! _Pierre Kayser, op.cit, p115.
2. Isabelle Lolies, La protection de la vie privée, Thése, université de droit d’économie et des sciences, d’Aix
Marseille, France, 1999, p73.
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3 - Article 226-5 du (C.P.F) : La tentative des infractions prévues par la présente section est punie des mémes
peines.
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% Article 226-1 du (C.P.F Modifié par Ordonnance n°2000-916 du 19 septembre 2000 - art. 3 (V) JORF 22
septembre 2000 en vigueur le ler janvier 2002): Est puni d'un an d'emprisonnement et de 45 000 euros
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2° En fixant, enregistrant ou transmettant, sans le consentement de celle-ci, I'image d'une personne se
trouvant dans un lieu privé.
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. Article 226-2 : Est puni des mémes peines le fait de conserver, porter ou laisser porter a la connaissance
du public ou d'un tiers ou d'utiliser de quelque maniére que ce soit tout enregistrement ou document obtenu a
I'aide de I'un des actes prévus par l'article 226-1.

Lorsque le délit prévu par l'alinéa précédent est commis par la voie de la presse écrite audiovisuelle, les
dispositions particulieres des lois qui régissent ces matiéres sont applicables en ce qui concerne la
détermination des personnes responsables.
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d'amende le fait de publier, par quelque voie que ce soit, le montage réalisé avec les paroles ou I'image d'une
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Lorsque le délit prévu par l'alinéa précédent est commis par la voie de la presse écrite ou audiovisuelle, les
dispositions particulieres des lois qui régissent ces matiéres sont applicables en ce qui concerne la
détermination des personnes responsables.
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