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Principal Abréviation

Bull.crim : Bulletin criminel de la cour de cassation
C.A : Cour D’appel

C.P.F : Code pénal francais

C.P.P.F : Code de procédure pénal francais

Cass.crim : chambre criminelle de la cour de cassation
D : Recueil Dalloz

Dr.Pén : Revue Droit Pénal

Ed : édition

Ibid : méme ouvrage

JCP : La semaine juridique édition général

IP : Internet Protocol

L.C.E.N : Loi pour la confiance dans I’économie numérique

Op.cit : opus citatum, locution latine qui signifié, ouvrage précédemment



P : Page

STAD : Systeme de traitement Automatisée des données
T : Tribunal

TCP : Transmission Control Protocol

TGI : Tribunal de Grand Instance
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2 _Art. 322-14 Du C.P.F dispose que « Le fait de communiquer ou de divulguer une fausse
information dans le but de faire croire qu'une destruction, une dégradation ou une détérioration
dangereuse pour les personnes va étre ou a été commise est puni de deux ans d'emprisonnement
et de 30000 euros d'amende..
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Est puni des mémes peines le fait de communiquer ou de divulguer une fausse information faisant
croire a un sinistre et de nature a provoquer l'intervention inutile des secours.-

Art. 411-10 Du C.P.F dispose que « Le fait de fournir, en vue de servir les intéréts d'une puissance
étrangeére, d'une entreprise ou organisation étrangére ou sous contrble étranger, aux autorités
civiles ou militaires de la France des informations fausses de nature a les induire en erreur et a
porter atteinte aux intéréts fondamentaux de la nation est puni de sept ans d'emprisonnement et
de 100000 euros d'amende ».
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Art. 226-13 Du C.P.F dispose que « La révélation d'une information a caractére secret par une
personne qui en est dépositaire soit par état ou par profession, soit en raison d'une fonction ou
d'une mission temporaire, est punie d'un an d'emprisonnement et de 15000 euros d'amende ».
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Convention sur la cybercriminalité Budapest, le 23.06.2001

Article 1- b. « données informatiques » désigne toute représentation de faits, d’information ou de
concepts sous une forme qui se préte a un traitement informatique exécute une fonction..... "
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Nicolas ARPAGIAN, La Cyber sécurité, éd. ITICIS, Alger, 2014, p 31.
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183 _Myriam QUEMENER, Yves CHARPENEL ; Cybercriminalité droit pénal appliqué, éd Economica

Paris,2012,P 72,73.
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18_oi n°88-19 du 5 janvier 1988 SUR LA FRAUDE INFORMATIQUE (LOl GODFRAIN), JORF du 6
janvier 1988 page 231, legifrance.gov.fr
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1% _Myriam QUEMENER , Yves CHARPENEL, op.cit, P72_75.
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192_ Art 29 du Loi n® 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés ; « Toute

personne ordonnant ou effectuant un traitement d'informations nominatives s'engage de ce fait, vis-a-vis
des personnes concernées, a prendre toutes précautions utiles afin de préserver la sécurité des
informations et notamment d'empécher qu'elles ne soient déformées, endommagées ou communiquées a
des tiers non autorisés». JORF du 7 janvier 1978 page 227
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Loi n° 2004-801 du 6 aolit 2004 relative a la protection des personnes physiques a I'égard des
traitements de données a caractére personnel et modifiant la loi n° 78-17 du 6 janvier 1978 relative a
I'informatique, aux fichiers et aux libertés, JORF n°182 du 7 ao(t 2004 page 14063, texte n° 2.
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Art 226-17 du C.P.F; « Le fait de procéder ou de faire procéder a un traitement de données a caractére

personnel sans mettre en ceuvre les mesures prescrites a l'article 34 de la loi n° 78-17 du 6 janvier 1978
précitée est puni de cing ans d'emprisonnement et de 300 000 Euros d'amende » .
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Xavier LEMARTELEUR, Le scan de ports : une intrusion dans un STAD,P 3; publier le 13 juin

2008,disponible a I’adresse suivante ; www.juriscom.net

Murielle CAHEN , INTRUSION DANS UN SYSTEME INFORMATIQUE, disponible a I'adresse suivante ; http//
www.murielle-cahen.com .
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199_ Dans ce sens : voir la décision CA Paris, 11éme Chambre, 8 décembre 1997 et la décision émanant de la
méme cour du 30 octobre 2002 « Kitetoa ». Dans la derniere espéce la cour a décidé qu’ « il ne peut €étre
reproché a un internaute d'accéder aux, ou de se maintenir dans les parties des sites qui peuvent étre
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atteintes par la simple utilisation d'un logiciel grand public de navigation, ces parties de site, qui ne font
par définition I'objet d'aucune protection de la part de I'exploitant du site ou de son prestataire de services,
devant étre réputées non confidentielles & défaut de toute indication contraire et de tout obstacle a l'accés

»,

200_ Dans une décision du 5 Avril 1994, la cour d’appel de Paris a précisé que : « pour étre punissable, cet
accés ou ce maintien doit etre fait sans droit et en pleine connaissance de cause, étant précisé a cet égard
qu’il n’est pas nécessaire pour que l’infraction existe que I’accés soit limité par un dispositif de
protection..... ».

De plus, dans un arrét du 3 octobre 2007, la Cour de Cassation estime que « Doit étre censuré I'arrét qui
relaxe un prévenu du chef de maintien frauduleux dans un systeme de traitement automatisé de données
alors qu'il reléve que celui-ci, quand bien méme il y aurait accédé régulierement, a utilisé pendant plus de
deux ans, et avec un code qui ne lui avait été remis que pour une période d'essai, une base de données qui
n'était accessible qu'aux personnes autorisées. » Murielle CAHEN , INTRUSION DANS UN SYSTEME
INFORMATIQUE , Avocat on ligne, Sur le site suivant ; www.murielle-cahen.com

Dans ce sens voir aussi ; Thomas ADHUMEAU, Le piratage d’un serveur de données par un Hacker: le
délit de maintien frauduleux, sur le site http://gau mata.blogspot.com/2011/06/le-piratage-dun-serveur-de-
donnees-par.html, le 9 juin 2011
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Voir aussi ;Myriam Quéméner et Yves charpenel, op.cit, P76.
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204 _ Murielle CAHEN, INTRUSION DANS UN SYSTEME INFORMATIQUE, disponible & I’adresse
précédente.

205 _ Valérie SEDALLIAN ; Légiférer sur la sécurité informatique : la quadrature du cercle? 5décembre 2003,
P11 sur le site www.juriscom.net

205_ Myriam Quéméner, YVes Chareenel - o5 cit | P 74.
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27 —Dans 1’affaire Bluetouff, un pirate s’était introduit dans les systemes informatiques de I’ANSES(

I’Agence Nationale de sécurité sanitaire de I’alimentation, de I’environnement et du travail).
Aprés une premiére décision de relax(TGI Créteil, 23 avril 2013) des fait d’acces frauduleux a
un STAD ( systémes de traitement automatisé de donnée) le prévenu est au contraire condamné
en appel( Cour d’Appel de Paris, Sfévrier 2014) pour maintien frauduleux dans un systeme
automatisé de donnée et vol de fichiers, méme si leur acces n’était pas protége.

Laure ZICRY, Enjeux et maitrise des cyber risque, éd LARGUS de ’assurance, France, 2014,P 63
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Et ’Art 323-1 de C.P.F Modifié par LOI n°2012-410 du 27 mars 2012 - art. 9 ; «

Le fait d'accéder ou de se maintenir, frauduleusement, dans tout ou partie d'un systeme de traitement
automatisé de données est puni de deux ans d'emprisonnement et de 30000 euros d'amende......... »
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Nicolas ARPAGIAN, op.cit, p31,32.
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220 _Myriam Quéméner, Yves Charpenel,op.cit,P73.

21 _ Art 2-d de La convention internationale pour la protection des personnes a I’égard du
traitement automatisé de données a caractére personnel N°108 du 28 janvier 1981 définie le
« maitre du fichier » signifie ; « la personne physique ou morale, I’autorité publique, le service
ou tout autre organisme qui est compétent selon la loi nationale, pour décider quelle sera la
finalité du fichier automatisé, quelles catégories de données a caractére personnel doivent étre
enregistrées et quelles opérations leur seront appliquées » Strasbourg, 28.1.1981 , sur le site
suivant ; http://conventions.coe.int/treaty/fr/treaties/html/108.htm
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#7 « ....Laloi incrimine également le maintien frauduleux dans un systéme de la part de celui qui y

serait entre par inadvertance, ou de la part de celui qui, y ayant régulierement pénétre, se serait
maintenu sur un systéme frauduleusement ;

Lorsque ’accés a été régulier, le maintien sur un systéme automatisé de données peut devenir
frauduleux, lorsque par une sorte d’interversion de titre, ’auteur du maintien se trouve privé de
tout habilitation » C.A de paris,5 avril 1994, NCP, 104° édition, D, paris ;2009, P 916.
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Dans un arrét du 4 décembre 1992, la cour d’appel de paris a écarté les délits d’acces et de
maintien dans un systéme de traitement automatisé de données informatiques en constatant que
I’appropriation d’un code d’acces avait pu étre le résultat d’une erreur de manipulation sur les
fichiers , cette circonstance excluant le caractére intentionnel exigé par la loi . Ainsi, une
intrusion accidentelle ne peut étre incriminée, encore faut il ne pas se maintenir dans le STAD
accidentellement atteint.

C.A de paris,4 décembre 1992 disponible a 1’adresse suivante; http://www.murille-
cahen.com/p-references.asp

2% _« on été reconnus coupables de maintien frauduleux dan un systéme informatisé de données des
employés de I’AMPE qui ont utilisé des minitel, mis a leur disposition par leur employeur dans
un but exclusivement professionnel, et ont abusivement prolongé leur maintien dans ces
appareils a I’insu de leur entourage afin de se connecter a des services de jeux ». C.A de paris,
15 décembre 1999,D ,2000,1.R cité par Philippe Andrieu, stad, Accés et maintien frauduleux.
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263 - Art 5 « Est dénommé traitement automatisé d'informations nominatives au sens de la présente
loi tout ensemble d'opérations réalisées par les moyens automatiques, relatif a la collecte,
I'enregistrement, I'élaboration, la modification, la conservation et la destruction d'informations
nominatives ainsi que tout ensemble d'opérations de méme nature se rapportant a I'exploitation
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MAITRE ANTHONY BEM, L’ INTRUSION ET LES ATTEINTES AUX SYSTEMES
INFORMATIQUES SANCTIONNEES PAR LE DROIT PENAL,Article juridique publié le
10/09/2010 sur le site : http://www.legavox.fr/blog/maitre-anthony-bem/
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297 _ Art 323-2 de C.P.F Modifié par LOI n°2012-410 du 27 mars 2012 - art. 9

Le fait d'entraver ou de fausser le fonctionnement d'un systéme de traitement automatisé de
données est puni de cing ans d'emprisonnement et de 75000 euros d'amende.

Lorsque cette infraction a été commise a I'encontre d'un systéme de traitement automatisé de
données a caractére personnel mis en ceuvre par 1'Etat, la peine est portée a sept ans
d'emprisonnement et a 100 000 € d'amende
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304 _ Art 323-3 de C.P.F Modifié par LOI n°2012-410 du 27 mars 2012 - art. 9

« Le fait d'introduire frauduleusement des données dans un systeme de traitement automatisé ou
de supprimer ou de modifier frauduleusement les données qu'il contient est puni de cing ans
d'emprisonnement et de 75000 euros d'amende ».
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« Lorsque cette infraction a été commise & I'encontre d'un systeme de traitement automatisé de
données a caractére personnel mis en ceuvre par 1'Etat, la peine est portée a sept ans
d'emprisonnement et a 100 000 € d'amende ».
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%7 _ Art.323-3-1 du C.P.F ;(inséré par Loi n° 2004-575 du 21 juin 2004 art. 46 | Journal Officiel du 22
juin 2004) dispose que « Le fait, sans motif légitime, d'importer, de détenir, d'offrir, de céder ou de
mettre a disposition un équipement, un instrument, un programme informatique ou toute donnée
congus ou spécialement adaptés pour commettre une ou plusieurs des infractions prévues par les
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articles 323-1 a 323-3 est puni des peines prévues respectivement pour l'infraction elle-méme ou
pour l'infraction la plus sévérement réprimee »
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%2 art 323-3-1 De Code Pénal Francais Modifié par LOI n°2013-1168 du 18 décembre 2013 - art.
25 ; dépose que « Le fait, sans motif Iégitime, notamment de recherche ou de sécurité informatique,
d'importer, de détenir, d'offrir, de céder ou de mettre a disposition un équipement, un instrument,
un programme informatique ou toute donnée congus ou spécialement adaptés pour commettre une
ou plusieurs des infractions prévues par les articles 323-1 & 323-3 est puni des peines prévues
respectivement pour l'infraction elle-méme ou pour l'infraction la plus sévérement réprimée »

%3 — Nicolas ARPAGAIN, op.cit, p 36,38.
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%6 _Art 226-22 du C.P.F Modifié par Loi n°2004-801 du 6 aoQt 2004 - art. 14 JORF 7 ao(it 2004
« Le fait, par toute personne qui a recueilli, a I'occasion de leur enregistrement, de leur classement,
de leur transmission ou d'une autre forme de traitement, des données a caractére personnel dont la
divulgation aurait pour effet de porter atteinte a la considération de l'intéressé ou a l'intimité de sa
vie privée, de porter, sans autorisation de I'intéressé, ces données a la connaissance d'un tiers qui n'a
pas qualité pour les recevoir est puni de cing ans d'emprisonnement et de 300 000 Euros d'amende.

La divulgation prévue a l'alinéa précédent est punie de trois ans d'emprisonnement et de 100 000
Euros d'amende lorsqu'elle a été commise par imprudence ou négligence.

Dans les cas prévus aux deux alinéas précédents, la poursuite ne peut étre exercée que sur plainte de
la victime, de son représentant légal ou de ses ayants droit »
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73 —Art.323-3-1 du code pénal frangais (inséré par Loi n° 2004-575 du 21 juin 2004 art. 46 |
Journal Officiel du 22 juin 2004). « Le fait, sans motif Iégitime, d'importer, de détenir, d'offrir, de
céder ou de mettre a disposition un équipement, un instrument, un programme informatique ou
toute donnée congus ou spécialement adaptés pour commettre une ou plusieurs des infractions
prévues par les articles 323-1 a 323-3 est puni des peines prévues respectivement pour

l'infraction elle—-méme ou pour l'infraction la plus sévérement réprimée ».
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Art 323-3-1 de C.P.F Modifié par LOI n°2013-1168 du 18 décembre 2013 art. 25; « Le fait,
sans motif légitime, notamment de recherche ou de sécurité informatique, d'importer, de détenir,
d'offrir, de céder ou de mettre & disposition un équipement, un instrument, un programme
informatique ou toute donnée congus ou spécialement adaptés pour commettre une ou plusieurs des
infractions prévues par les articles 3231 a 3233 est puni des peines prévues respectivement pour
I'infraction elle méme ou pour l'infraction la plus sévérement réprimée ».
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$%0_ Art 462-5 du C.P.F dispose que ; « quiconque aura procédé a la falsification de documents

informatisés, quelle que soit leur forme, de nature a causer un préjudice a autrui, sera puni d’un
emprisonnement d’un an a cinq ans et d’'une amende de 20000 f a 2000000 f ».

- Art. 462-6 du C.P.F dispose que « quiconque aura sciemment fait usage des documents
informatisé vise a ’article 462-5 sera puni d’un emprisonnement d’un an a cings ans et d’une
amende de 20 000 f'a 2000 000 f ou de I’'une de ces deux peines ».

%1 _ Article 441-1 Modifié par Ordonnance n°2000-916 du 19 septembre 2000 - art. 3 (V) JORF 22
septembre 2000 en vigueur le ler janvier 2002
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« Constitue un faux toute altération frauduleuse de la vérité, de nature & causer un préjudice et
accomplie par quelque moyen que ce soit, dans un écrit ou tout autre support d'expression de la
pensée qui a pour objet ou qui peut avoir pour effet d'établir la preuve d'un droit ou d'un fait
ayant des consequences juridiques.

Le faux et l'usage de faux sont punis de trois ans d'emprisonnement et de 45000 euros
d'amende » .
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2006 sansd 20 8 & 3all il giall ¢ a1 Janal) 23/06 a3 o s8N
%08 _| i n° 2004-575 du 21 juin 2004 pour la confiance dans I'économie numérique, JORF n°0143 du 22
juin 2004 page 11168 texte n° 2. Chapitre Il : Lutte contre la cybercriminalité Art 45 :

Art4s;

I. - L'article 323-1 du code pénal est ainsi modifié :

1° Au premier alinéa, les mots : « d'un an » sont remplacés par les mots : « deux ans » et la somme :

« 15000 EUR » est remplacée par la somme : « 30 000 EUR » ;

2° Au second alinéa, les mots : « deux ans » sont remplacés par les mots : « trois ans » et la somme :

« 30 000 EUR » est remplacée par la somme : « 45 000 EUR ».

Il. - A l'article 323-2 du méme code, les mots : « trois ans » sont remplacés par les mots : « cing ans

» et la somme : « 45 000 EUR » est remplacée par la somme : « 75 000 EUR ».

I11. - A l'article 323-3 du méme code, les mots : « trois ans » sont remplacés par les mots : « cing ans

» et la somme : « 45 000 EUR » est remplacée par la somme : « 75 000 EUR ».
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B3 - Loi n° 92-683 du 22 juillet 1992, portant réforme du code pénal, texte origine au 01 mars 1994.
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4 _Art 462-2 du A.C.P.F dispose que ; « quiconque, frauduleusement, aura accédé ou se sera
maintenu dans tout ou partie d’un systéme de traitement automatisé de données sera puni d’un
emprisonnement de deux mois a un an et d’une amende de 2000 f a 50000 f ou de I’une de ces deux
peines... »Loi n°88-19 du 05 janvier 1988 relative a la fraude informatique, JORF du 06 janvier
1988, P 231.Sur le site ; www.legifrance.gouv.fr
S5 _Art 323-1; « le fait d’accéder ou de se maintenir, frauduleusement, dans tout ou partie d’un
systéme de traitement automatisé de données est puni d’un an d’emprisonnement et de 100 000 f
d’amende... » Loi n° 92-683 du 22 juillet 1992, portant réforme du code pénal, texte origine au 01
mars 1994.
%1% _Remise du Rapport « Protéger les Internautes » remettre par Marc Robert, Procureur général prées la
cour d’appel de Riom, le rapport du group de travail interministériel sur la lutte contre la cybercriminalité,
communiqué de presse, N° 185, Paris, le 30 juin 2014,sur le site ; www.presse.justice.gouv.fr
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8 _Art 462-2/2; « Lorsqu’il en sera résulté soit la suppression ou la modification de données contenues

dans le systéme, soit une altération du fonctionnement de ce systéme, I'emprisonnement sera de deux mois
a deux ans et 'amende de 10000 F a 100000 F » la loi n® 88-19 précédente.

19 Art 323-1 alinéa 2, « Lorsqu'il en est résulté soit la suppression ou la modification de données contenues
dans le systeme, soit une altération du fonctionnement de ce systeme, la peine est de trois ans
d'emprisonnement et de 45 000 euros d'amende » Du code pénal frangais modifié par la loi n° 2004-575 du
juin 2004 pour la confiance dans I’économie numérique, art 45, JORF n°0143 du 22 juin 2004, P11168, texte
n°02.

°20_ Art 323-1 alinéa 3 de code pénal ; « Lorsque les infractions prévues aux deux premiers alinéas
ont été commises a l'encontre d'un systéme de traitement automatisé de données a caractere

personnel mis en ceuvre par 1'Etat, la peine est portée a cinq ans d'emprisonnement et a 75 000 €
d'amende » Modifié par LOI n°2012410 du 27 mars 2012 art 9,
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22_Art 462-3 ; « quiconque aura intentionnellement et au mépris des droits d’autrui, entravé ou faussé le
fonctionnement d’un systéme de traitement automatisé de données sera puni d’un emprisonnement de trois
mois a trois ans et d’une amende de 10 000 F & 100 000 F ou de I'une de ces deux peines ». Loi n°88-19
précédente.

2 _ Art 462-4 ; « quiconque aura intentionnellement et au mépris des droits d’autrui, directement ou
indirectement, introduit des données dans un systéme de traitement automatisé ou supprimé ou modifié les
données qu’il contient ou leurs modes de traitement ou de transmission, sera puni d’'un emprisonnement de
trois mois a trois ans et d’une amende de 2000 F a 500000 F ou de l'une de ces deux peines » Loi n°88 -19
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%25 _Art 323-2 alinéa 2 du C.P.F; « Lorsque cette infraction a été commise & I'encontre d'un systéme
de traitement automatisé de données a caractére personnel mis en ceuvre par I'Etat, la peine est
portée a sept ans d'emprisonnement et a 100 000 € d'amende »

Art 323-3 alinéa 2 ; « Lorsque cette infraction a été commise a I'encontre d'un systéme de traitement
automatisé de données a caractére personnel mis en ceuvre par I'Etat, la peine est portée a sept ans
d'emprisonnement et a 100 000 € d'amende » Loi n° 2012-410 du 27 mars 2012 précédente.

526 _Art 323-3; « Le fait d'introduire frauduleusement des données dans un systéme de traitement
automatisé, d'extraire, de détenir, de reproduire, de transmettre, de supprimer ou de modifier
frauduleusement les données qu'il contient est puni de cing ans d'emprisonnement et de 75 000 euros
d'amende.

Lorsque cette infraction a été commise a l'encontre d'un systeme de traitement automatisé de
données a caractére personnel mis en ceuvre par I'Etat, la peine est portée a sept ans
d'emprisonnement et a 100 000 € d'amende » modifie par LOI n°2014-1353 du 13 novembre 2014
renforcant les dispositions relatives a la lute contre le terrorisme, art. 16, JOPF n° 0263 du 14
novembre 2014, P 19162, texte n°5.
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528 _Art 323-3-1 de C.P.F «Le fait, sans motif légitime, notamment de recherche ou de sécurité
informatique, d'importer, de détenir, d'offrir, de céder ou de mettre a disposition un équipement, un
instrument, un programme informatique ou toute donnée congus ou spécialement adaptés pour
commettre une ou plusieurs des infractions prévues par les articles 323-1 a 323-3 est puni des peines
prévues respectivement pour [l'infraction elle-méme ou pour linfraction la plus séverement
réprimée » Modifié par Loi n° 2013-1168 du 18 décembre 2013 relative a la programmation
militaire pour les années 2014 a 2019 et portant diverses dispositions concernant la défense et
la sécurité nationale, JORF n°0294 du 19 décembre 2013 page 20570 texte n° 1
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%32 _ Art 226-15 de code pénal frangais ; « Le fait, commis de mauvaise foi, d'ouvrir, de supprimer,

de retarder ou de détourner des correspondances arrivées ou non a destination et adressées a des

tiers, ou d'en prendre frauduleusement connaissance, est puni d'un an d'emprisonnement et de 45 000

euros d'amende. Est puni des mémes peines le fait, commis de mauvaise foi, d'intercepter, de

détourner, d'utiliser ou de divulguer des correspondances émises, transmises ou recues par la voie

électronique ou de procéder a l'installation d'appareils de nature a permettre la réalisation de telles
interceptions » Modifié par Loi n°2013-1168 du 18 décembre 2013 art. 23
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%34 _ Art.462-6 du la loi n°88-19 dispose ; « Quiconque aura sciemment fait usage des documents
informatisés visés a Dl’article 462-5 sera puni d’un emprisonnement d’un an a cinq ans et d’une
amende de 20000 F a 2.000.000 F ou de I’une de ces deux peines ».
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% _Art 313-1 du C.P.F ; « L’escroquerie et le fait, soit par ’usage d’un faux nom ou d’une fausse
qualité, soit par I’abus d’une qualité vraie, soit par I’emploi de manceuvres frauduleuses, de tromper
une personne physique ou morale et de déterminer ainsi, a son préjudice ou au préjudice d’un tiers, a
remettre des fonds, des valeurs ou bien quelconque, a fournir un service ou & consentir un acte
opérant obligation ou décharge.

L’escroquerie est punie du cinq ans d’emprisonnement et de 375 000 euro d’amende ».
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-Art 323-5 alinéa 3 du C.P.F : « Les personnes physiques coupables des délits prévus au présent
chapitre encourent également les peines complémentaires suivantes :

3° La confiscation de la chose qui a servi ou était destinée & commettre I'infraction ou de la chose qui en

est le produit, a I'exception des objets susceptibles de restitution ; »

% _Art 323-5 du C.P.F « Les personnes physiques coupables des délits prévus au présent chapitre

encourent également les peines complémentaires suivantes :

1° L'interdiction, pour une durée de cing ans au plus, des droits civiques, civils et de famille, suivant les

modalités de l'article 131-26 ;
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2° L'interdiction, pour une durée de cinq ans au plus, d'exercer une fonction publique ou d'exercer
I'activité professionnelle ou sociale dans I'exercice de laquelle ou a lI'occasion de laquelle l'infraction
a été commise ;

4° La fermeture, pour une durée de cing ans au plus, des établissements ou de I'un ou de plusieurs des
établissements de I'entreprise ayant servi a commettre les faits incriminés;

5° L'exclusion, pour une durée de cing ans au plus, des marchés publics ;

6° L'interdiction, pour une durée de cing ans au plus, démettre des cheques autres que ceux qui
permettent le retrait de fonds par le tireur auprés du tiré ou ceux qui sont certifiés ;

7° L'affichage ou la diffusion de la décision prononcée dans les conditions prévues par l'article 131-35

% _Art 323-6 de C.P.F Modifié par LOI n°2009-526 du 12 mai 2009 - art. 124 : «
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Les personnes morales déclarées responsables pénalement, dans les conditions prévues par l'article 121-
2, des infractions définies au présent chapitre encourent, outre I'amende suivant les modalités
prévues par l'article 131-38, les peines prévues par l'article 131-39.

L'interdiction mentionnée au 2° de l'article 131-39 porte sur I'activité dans I'exercice ou a l'occasion
de I'exercice de laquelle I'infraction a été commise ».

339 La Gl c;).d\ ¢ Sgs By j 540


http://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006417202&dateTexte=&categorieLien=cid
http://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006417202&dateTexte=&categorieLien=cid
http://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006417333&dateTexte=&categorieLien=cid
http://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006417335&dateTexte=&categorieLien=cid

s Q) e 38T Gpads o 3l JS Lilia B ax 4 Bl gaal) 08 20a
LSy Algusdd) ol 8heaad) JadV) e o dima e f Aima 2lall oda CuilS g lg cAaia
Byma 32a) o1y Dyaiee 5 Labaie SV 138 oS e e
Faps oliiel (il i) aein e s 4wl (I P el e el st LS
Juadll U8 5 Agpumail) el syme o Gl S AT dga 0o 5 dgn o Ll Ui
Y ki ¢ Slal) BEY) dughe i (e A Gl 5 g Ahal g odall Clse
Alia el Cam dede (e Sliad) GED £ dal ayad Aadle 50 Jsn b A gl Jaal
P YIS lalas)
Slo 2 Uil ying ¥ et 5 abal aje il Gyl of Jsal ) FFolas) (i
Y e ciley ¥ gl of ) bl 13 sty 5" abal) adadl Sae e liad) aae! sac
ovfdaa 5 dalidala dapasS aild s Aade Cila L) 5 lgle (@il dapallsghaas Sliall
sac JS Y @ale oala edaey o lead) Yl adad) jeday Slad) Gl b il ajde ddladll
Loshes Y1 03 @l 5 cdapal) QIS e agiah) aatid s LiaeY) Jila ) aaie (lay 48
Coan o LS cllad gt alall GaY) a3 plad sialls Slal) GLEY) 456 A (e 5 L) (S
slall g Alsliall o i Slal) Y] Labia) o Cum 51 o8 GEEY) o Qlaall (e gyl
Al aghabad 888
iy b of Aaay Al BEY) apas e paliedd Jlae Y 4l olady) 1aa claal g

aia Cim 8yle J5Y ady liadl o ahale gle Giial wihall QIS e Ala8Y) e sliall s

palel g Jirall gpifiadl cilyglel] G gilh (e 176 5210 - >4
" sie ad il QS e Gualall Ll e 1-450 5al) Canpey cilysiall (gl 3 Sliad) G s ) gkl aym =
de la participation a une association de malfaiteurs. " ;153! ¢liaa S AS)Ladl
3 _XAVIER Linant de bellefonds et ALAIN hollande ,Pratique du droit de I'informatique, 4e éd,
DELMAS, 1998, p 239.



O slie) e Al aniy L5 LAY 5 il Gl 5 mside (sdll Joaall Gl o 5 cpedldl o
Mg

ailiy Lo allh el cilalSad) 4 (oS Jash V) e s of O jaTolatl oy (a3
8 e Jsaed) o Cum dappad @3 28 aghlasl (Y Bl agde GEY) S Le alaly Gaeyaall ads (g
Cand Gl gl Alifine dapyn agaun GV (Y cAysiall 503 (e aiay Y i) DU Wiy (3lY)
GUEY) 3)shad (s A5 Lapen Lpima] 65 g e Galud) (shl) mam ol Jill olaiy) 18
oo el Al Ayt JleeY ki 5 (Glaadl olatV) ilaal oypn Lo g e sl
YAl jpaaill 4l 3)S0 Al e A Slall GV ke dagadl QIS ) sy (i
Ciiny ey capall QISH) e adall die 5 LA 383 Alage ) (gl ddill Asyall 25 e
SN 5yghad Cina gladl —olat¥) 13 Claal Cancay —13g] dndil) A pall 038 dagyall yicasl)
e e Aagad) Lo 58 Al daball Ge Sl Alsjpall o3a G (pidiall ddlaal )y Sl
sl b e Aapall jpmsil) A e agag o gl

hae Jpantll 5% o) Leghal il PIA o ol 5 (gyha) g piall (ga IS 4l 4x L lls
AV Aalled) ok e elaieV) aihald daeY) o areail) 5 adell e gl 5 cigale il
5 18394 dsall (i e zgmsy M Lo 5 5 cdpnadil) Alajyal) o Claall gyl Cins (]
caaial Jarall i i) Clgiall (68 (0 4-323 32l 5 (g Dligie

V) dalleall ol e elueW) aila dlae 8 Sladl GV dagay ST LLDU
) L) A (e Gl aded | jaal ehiall 5 L el YT ) Gl ccililandll

(ladl G galall oS00 1 d ) )

Slo daiy Aapall o3gd golall (S of sy g yia cilisic 55 e 394 saldd) DA (e
BV g amsa s cpiiall i g BEY) Jab b S jualic EDU

S (b Nl

salall (el a8l 5 cpma poniase o AS) Sl ) g laia) e WY L) JSY)
i Calgiy JU Allae] e g 45ae CuilS Laga (3l dpan IS 2 48 (gyiha lisac 176
am (I e Gua Gl (05) pueds lgle (ilee ¢ ST ol daial ¢ ST 5 4liad dlac)
aldll e dlisall meaill paay Gapall oda assi 5 bl Amen o588 DY) S (aliil)

S & g BV e clalull Sl sl e asiy e 52 Balall 85 el Logpll by dmall Hdall (pe sy -5
17950 e olls 5 Gint) b ol U8 5 U)ol Aumandl ponmpe Aiall b £, (5T 0 o3 Gumanl) 35m5 0
. palall g Jarall gpilind) clyglel) G gild o

113 (o (Gl gage ABIA daaa 1l 4l L, =5



V) dallaal) Adaily Guboall wiha (& BUY) Jad gty ol gxilall gl o) e ™ dadly
clisie 5 5)%e 394 sall) Gail Jedll puzadf Laif 5 30lall o3g) alall aSall cilylasall

ST ool B s ale) sa BN Jad o) gyilia clisic 176 salal Caad agle
cala il Ji B Syme (S5 ol Cilygie 5 ) < 394 salall Wl diapall Q1S5 e Lege Laialy
i e K"l e cuati Gua ddgale Jladl sae §f Jads laae BUEY) § el &
ansll 138 8 Lgale (et aihall e ST dapad slac) (i alls ) 3 de gana B
" g1 dapyall s jiall il sially Ciley dale Jladl sac 5l iy Jam yuaaill 138 S

Sy S nyil) £ i) Ty Cuac aigp ciligie 4-323 X%l Ll sald) o2
b GV Gl dnat pualty ol il gl (V) (BEY) il dgpaiaat Apale Jleel g
o Tagii) 5 BV (Sl e pans L) 5 AV dadlaall dadaily Aull e QUSSY dpale Jladl
=450 3aldl Cansey @y 5 gyhall gyl GO e Slad) LU alell WSl 8 i Y]
O i g 1

Bysea 8 dadd (3aa 28 Al JleeY) Jlie) 2 le 8 5 L You Gl asede LB &

4 yantl) JleeY) 2 oy

JoL5 e o i Lokl s sf o s o Une ) sl g 4l J8 49 i al) 4l e il )
028 oLl LAS 3y clgale (o geaiall ailad) Gadad ) @lld g5 Cums daulie 5y5ea (8 Slasladl)
Tapall 1S53V Aalel) e slaall Jalis dglasbeal) Jlae g dyypmatll Jlee ) 4Bl (o chapsall
colastae allas ) el chle sl alasauy) ey oo aiSIK
Bl i opldtal) aams : LSl

¥ _Art 323-4 de C.P.F; « La participation a un groupement formé ou a une entente établie en vue
de la préparation, caractérisée par un ou plusieurs faits matériels, d'une ou de plusieurs des
infractions prévues par les articles 323-1 a 323-3-1 est punie des peines prévues pour l'infraction
elle-méme ou pour l'infraction la plus sévérement réprimée » Modifié par Loi n°2004-575 du 21
juin 2004 - art. 46 JORF 22 juin 2004

> _Art 450-1 de C.P.F ;« Constitue une association de malfaiteurs tout groupement formé ou

entente établie en vue de la préparation, caractérisée par un ou plusieurs faits matériels, d'un ou
plusieurs crimes ou d'un ou plusieurs délits punis d'au moins cing ans d'emprisonnement.Lorsque les
infractions préparées sont des crimes ou des délits punis de dix ans d'emprisonnement, la
participation a une association de malfaiteurs est punie de dix ans d'emprisonnement et de 150 000
euros d'amende.

Lorsque les infractions préparées sont des délits punis d'au moins cing ans d'emprisonnement, la
participation a une association de malfaiteurs est punie de cing ans d'emprisonnement et de 75 000
euros d'amende » Modifié par Ordonnance n°2000-916 du 19 septembre 2000 - art. 3 (V) JORF 22
septembre 2000 en vigueur le ler janvier 2002
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521 _ Art 57-1 alinéa 1 de C.P.P.F dispose que ; « Les officiers de police judiciaire ou, sous leur

responsabilité, les agents de police judiciaire peuvent, au cours d'une perquisition effectuée dans les
conditions prévues par le présent code, accéder par un systéme informatique implanté sur les lieux ou
se déroule la perquisition a des données intéressant I'enquéte en cours et stockées dans ledit systeme ou
dans un autre systéme informatique, des lors que ces données sont accessibles a partir du systéme
initial ou disponibles pour le systéme initial... » Créé par Loi n° 2003-239 pour la sécurité intérieure
2003-03-18 art. 17 1° JORF du 19 mars 2003.
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625 _ Art 57-1 alinéa 2 de C.P.P.F dispose que ; « S'il est préalablement avéré que ces données,
accessibles a partir du systéme initial ou disponibles pour le systéme initial, sont stockées dans un
autre systéme informatique situé en dehors du territoire national, elles sont recueillies par I'officier

de police judiciaire, sous réserve des conditions d'accés prévues par les engagements

internationaux en vigueur.. » » Créé par Loi n® 2003-239 pour la sécurité intérieure 2003-03-
18 art. 17 1° JORF du 19 mars 2003
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Art 59 alinéa 1 de C.P.P.F dispose que ; « Sauf réclamation faite de l'intérieur de la maison ou
exceptions prévues par la loi, les perquisitions et les visites domiciliaires ne peuvent étre
commencées avant 6 heures et apres 21 heures ».
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d'aucun recours » Modifie par Loi n°91-646 du 10 juillet 1991 - art. 2 JORFE 13 juillet 1991 en
vigueur le ler octobre 1991
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https://www.google.dz/search?hl=ar&biw=1366&bih=643&tbm=bks&tbm=bks&q=inauthor:%22Hubert+Bitan%22&sa=X&ved=0CB8Q9AgwAGoVChMI9eji2PeIxwIVhBfbCh2S7AEN

2-Marc Robert :Remise du Rapport « Protéger les Internautes » le rapport du
group de travail interministériel sur la lutte contre la cybercriminalité,
communiqué de presse, N° 185, Paris, le 30 juin 2014,sur le site;

WWW.presse.justice.gouv.fr

3-Xavier LEMARTELEUR, Le scan de ports : une intrusion dans un STAD ,P
3 ; publier le 13 juin 2008,disponible a 1’adresse suivante ; Www.juriscom.net

4- Murielle Cahen, INTRUSION DANS UN SYSTEME INFORMATIQUE,
disponible a 1’adresse suivante ; www.murielle-cahen.com

5- Thomas Adhumeau, Le piratage d’un serveur de données par un Hacker: le
delit de maintien frauduleux, sur le site http://gau
mata.blogspot.com/2011/06/le-piratage-dun-serveur-de-donnees-par.html ' le 9
juin 2011

6-Valérie Sedallian ; Légiferer sur la sécurité informatique : la quadrature du
cercle? 5décembre 2003, P11 sur le site www.juriscom.net.

7-MAITRE ANTHONY BEM, L’ INTRUSION ET LES ATTEINTES AUX
SYSTEMES INFORMATIQUES SANCTIONNEES PAR LE DROIT
PENAL,Article juridique publié le 10/09/2010 sur le site:
http://www.legavox.fr/blog/maitre-anthony-bem/

http://www.lex-electronica.org/articles/v11-2/vallee mackaay.htm
LES LOIS

1- La convention internationale pour la protection des personnes a 1’égard du

traitement automatise de données a caractere personnel N°108 du 28 janvier
1981

2- Loi n°88-19 du 05 janvier 1988 relative a la fraude informatique, JORF du
06 janvier 1988.( LOlI GODFRAIN)

3-Loi n° 2009-1311 du 28 octobre 2009 relative a la protetion pénale de la
propriété littéraire et artistique sur internet, JORF Du 29 Octobre 2009, texte 1
sur 183.

4-Loi n® 2012-287 Du 1* mars 2012 relative a 1’exploitation numérique des
livres indisponibles du XXe siecle, JORF Du 2 mars 2012, texte 1 sur 133.
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5-Loi n° 92-683 du 22 juillet 1992, portant réforme du code pénal, texte

origine au 01 mars 1994,

5-Code pénal francais version en vigueur sur le site ; www.legifrance.gouv.fr
6-Loi n° 2012-410 du 27 mars 2012 relative a la protection de 1’identité, JOPF
n°0075 du 28 mars 2012, texte n°2, P5604,( art 9 modifie les articles 323-
1,323-2,323-3 de code pénal francais).

7-Loi n° 2004-575 du juin 2004 pour la confiance dans I’économie numérique,
JORF n°0143 du 22 juin 2004

8-Loi n°2014-1353 du 13 novembre 2014 renforcant les dispositions relatives a
la lute contre le terrorisme, art. 16, JOPF n° 0263 du 14 novembre 2014

9-loi n° 2013-1168 du 18 décembre 2013 relative a la programmation militaire
pour les années 2014 a 2019 et portant diverses dispositions concernant la
defense et la sécurité nationale, JORF n°0294 du 19 decembre 2013 page
20570 texte n° 1

10-Ordonnance n°2000-916 du 19 septembre 2000 - art. 3 (V) JORF 22

septembre 2000 en viqueur le ler janvier 2002.

11- Code de procédure pénale

12- Loi n° 2004-204 du 9 mars 2004 portant adaptation de la justice aux
évolutions de la criminalite, JORF 10 mars 2004 en viqueur le ler octobre
2004

13-La Loi 2003-239 pour la sécurité intérieure du 2003-03-18 arts. 17 1° JORF
du 19 mars 2003

14- Loi n°® 78-17 du 6 janvier 1978 relative a lI'informatique, aux fichiers et aux
libertés, JORF du 7 janvier 1978 .

11- Loi n°® 2004-801 du 6 aolt 2004 relative a la protection des
personnes physiques a I'égard des traitements de données a caractere
personnel et modifiant la loi n° 78-17 du 6 janvier 1978 relative a
I'informatique, aux fichiers et aux libertés, JORF n°182 du 7 aolt 2004
page 14063, texte n° 2.
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http://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=2CFB771F5A058724126E0A500AED22CC.tpdjo14v_3?cidTexte=JORFTEXT000000219672&idArticle=LEGIARTI000006716442&dateTexte=20000923
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Les jurisprudences;

-Tribunal de grande Instance, 3° section, 4°chambre, 21 février 2013
-( Crim, 8 déc 1999, Bull n°296, Dr. penal 2000, comm.53)
-décision CA Paris, 11eme Chambre, 8 décembre 1997

-cour du 30 octobre 2002
-décision du 5 Avril 1994, la cour d’appel de Paris

-un arrét du 3 octobre 2007, la Cour de Cassation

-T.G.1 Pris, 13 éme ch, 18 septembre 2008
-C.A de paris,5 avril 1994, NCP, 104° édition, D, paris ;2009, P 916.
- un arrét du 4 décembre 1992, la cour d’appel de paris
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