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Résumé

La cryptographie prend de plus en plus de place dans la société actuelle. Les
cartes bancaires, DVD, achats en ligne... nécessitent des systemes de protection siirs
et rapides. Ce qui était autrefois réservé aux armés et aux gouvernements entre peu
a peu dans la vie quotidienne. Les systemes cryptographiques a base de courbes
elliptiques sont aujourd’hui de plus en plus employés dans les protocoles utilisant
la cryptographie a clef publique. Ceci est particulierement vrai dans le monde de
I’embarqué qui est soumis a de fortes contraintes de cotit, de ressources et d’efficacité,
car la cryptographie a base de courbes elliptiques permet de réduire significativement
la taille des clefs utilisées par rapport a d’autres systemes cryptographiques tels que
RSA.

Dans cette these, nous présentons une nouvelle approche de chiffrement d’image
en utilisant un chiffrement par flot, le générateur de nombres pseudo-aléatoires est
basé sur les automates cellulaires unidimensionnels élémentaires (AC) et les courbes
elliptiques. En effet, nous avons exploré les transitions de ’AC avec les coordonnées
d’un point appartenant a une courbe elliptique; ce point est le résultat d’'un autre
point qui a été multiplié par un scalaire, connu sous le nom du probleme de loga-
rithme discret de courbe elliptique (PLDCE). Ce dernier complique la génération
d’un point, et rend impossible de trouver son antécédent. AC offre aussi des qualités
d’ambiguité et de chaos, combinant ainsi les deux concepts ; nous avons construit un
générateur qui génere un flux de clé, utilisé dans notre approche. Ce travail constitue
une analogie avec des travaux impliquant les systemes dynamiques comme les suites
logistiques avec les courbes elliptiques. Notre générateur a montré de bonnes pro-
priétés cryptographiques, car il est basé sur le PLDCE. Nous avons testé les images
cryptées, et il s’avere que les résultats sont de haute performance.

Mots clés : Cryptographie par les courbes elliptiques, Automates cellulaires,

Générateur de nombres pseudo-aléatoires, Chiffrement d’image.



Abstract

Cryptography is gaining more and more place in today’s society. Bank cards, DVDs,
online purchases ... require safe and fast protection systems. What was formerly
reserved for armies and governments gradually enters everyday life. Cryptographic
systems based on elliptic curves are nowadays increasingly used in protocols using
public key cryptography. This is particularly true in the embedded world, which is
subject to high cost, resource and efficiency constraints, since elliptic curve cryptog-
raphy significantly reduces the size of the keys used compared to other cryptographic
systems such as RSA.

In this thesis, we present a new approach of image encryption using a stream
cipher, the pseudo-random number generator is based on the elementary one di-
mensional cellular automata (CA) and elliptic curves. Indeed, we explored the
transitions of the CA with the coordinates of a point belonging to an elliptic curve;
outcome from another point which was multiplied by a scalar, known as the Elliptic
Curve Discrete Logarithm Problem (ECDLP). This last complicates the generation
of a point, and makes it impossible to find its antecedent. CA also offers the quali-
ties of ambiguity and chaos, so combining the two concepts; we have constructed a
PRNG that generates a key stream, used by the way in our approach. This work
constitutes an analogy to works that involved dynamic systems like logistics map
with elliptic curves. Our PRNG showed good cryptographic properties, since it is
based on the ECDLP. We tested the encrypted images, and it turns out that the
results are high performance.

Keywords: Elliptic Curve Cryptography, Cellular Automata, Pseudo-Random

Number Generator, Image Encryption.



Table des matieres

1 Introduction générale 1
1.1 Contexte général . . . . . . . .. ..o 2
1.1.1  Cryptographie et courbe elliptique . . . . ... ... ... .. 2

1.1.2  Automates cellulaires . . . . . .. .. ... ... ... ... .. 2

1.1.3 Motivation . . . . . . . . ... 3

1.2 Problématique . . . . . . . . . .. 3
1.3 Démarche de la recherche et contribution . . . . . . . .. ... .. .. 4
1.4 Organisation de la these . . . . . . . .. .. ... ... ... ..., 4
2 Courbes elliptiques et Cryptographie 5
2.1 Imntroduction . . . . . . . . . ... 6
2.2 Groupe. . . ... 6
221 Ordre . . . . . . e 7
2.2.2 Notion de générateur . . . . . . ... ... 8

2.3 Corpsfinis . . . . . ... 8
2.4  Concepts de base sur les courbes elliptiques . . . . . ... ... ... 8
2.5 Courbes elliptiques sur les corps finis . . . . . . . ... ... ... .. 15
2.6 Probleme du Logarithme Discret Elliptique . . . . . . . .. ... ... 19
2.7 L’algorithme Double-and-Add . . . . .. ... .. ... ... ..... 21
2.8 La difficulté du PLDCE . . . . .. .. ... ... ... ........ 23
2.9 La cryptographie par les courbes elliptiques . . . . . . ... ... .. 24
2.9.1 Echange de clés elliptique de Diffie-Hellman . . . . . ... .. 24
2.9.2 Cryptosysteme elliptique d’ElGamal . . . . .. ... ... .. 28

2.10 L’évolution de la cryptographie a clé publique . . . . . ... ... .. 29
2.11 Conclucion . . . . . . . . . . .. 32



TABLE DES MATIERES

3 Les automates cellulaires 33
3.1 Imntroduction . . . . . . . . .. ... 34
3.2 Historique . . . . . . . . 34
3.3 Définitions de 'automate cellulaire . . . . . . . ... ... ... ... 36

3.3.1 Formellement . . . ... .. ... ... ... .......... 36
3.3.2 Intuitivement . . . . . ... ..o o 36
3.4 Les concepts clé des automates cellulaires . . . . . . . ... ... ... 37
3.4.1 Voisinage . . . . .. ..o 38
3.4.2 Parallélisme . . . . ... ... 38
3.4.3 Déterminisme . . . . . . ... Lo 38
3.4.4 Homogénéité (AC uniforme) . . . . . . . ... ... ... ... 38
3.4.5 Hétérogénéité (AC non-uniforme) . . . .. . ... ... 38
3.4.6 Discrétisation . . . . . . ... L 38
3.5 Les caractéristiques des automates cellulaires . . . . . . . . .. .. .. 39
3.5.1 Ladimension . .. ... .. ... ... .. ........... 39
3.5.2 Le voisinage d’'une cellule. . . . . . . ... ... ... ..... 39
3.5.3 Llespace d’états . . . . . . . .. ... ... 40
3.5.4 La fonction de transition . . . . . . . . ... ... ... .. .. 40
3.6 Automates cellulaires unidimensionnels élémentaires . . . . . . . . . . 41
3.6.1 L’automate cellulaire élémentaire -Regle 30- . . . . . . . . .. 43
3.6.2 Le comportement chaotique de la regle 30 . . . . .. ... .. 44
3.7 Automates cellulaires de dimension 2 . . . . . . ... ... ... ... 46
3.71 LelJeudelavie . . ... . ... ... ... .. ... ... .. 46
3.8 Les propriétés des automates cellulaires . . . . . . .. . ... .. ... 48
3.8.1 Lareproduction . . . . . . ... ... ... 48
3.8.2 Llinversibilité . . . . . .. ... ... 49
3.8.3 L’indécidabilité . . . . . . ... ... 50
3.8.4 Les attracteurs . . ... ... ... .. ... ... 51
3.9 C(lassification de Wolfram . . . . . .. ... ... .. ... .. .... 51
391 Classel . .. ... . 52
392 ClasseIl . . . .. . ... . . . 52
393 ClasseIIl . . ... ... .. ... . . . .. 52
394 Classe IV . . . . . . 52
3.9.5 Ilustration . . . . .. ... ... 53
3.10 Conclusion . . . . . . . . . .. 53

1



TABLE DES MATIERES

4 Chiffrement par flot avec les courbes elliptiques: Etat de lart

4.1
4.2
4.3
4.4
4.5

Introduction . . . . . . ..
PRNG basés sur les courbes elliptiques . . . . . . ... .. ... ...
Chiffrement par flot des images basés sur les courbes elliptiques

Synthese et comparaison . . . . . . . . ... ... L.

Conclusion . . . . . . . . s,

5 Chiffrement par flot elliptique et Automates Cellulaires

5.1
0.2

2.3

5.4

2.5
5.6

Introduction . . . . . . ..
Algorithme de chiffrement d’image proposé . . . . . . . . .. ... ..
5.2.1 Générateur de séquences pseudo-aléatoire . . . . . . . . . . ..
5.2.2 Schéma de chiffrement . . . . . ... ... ... ... ...
Analyse et résultats expérimentales . . . . . . ... ... .. ... ..
5.3.1 Aspect sécuritaire de 'approche proposée . . . . . . . . . . ..
Résultats du chiffrement d'une image . . . . . . ... ... ... ...
5.4.1 Illustration de 'approche . . . . . . . . .. ... .. ... ...
5.4.2 Histogrammes . . . . . . ... Lo
5.4.3 Corrélation . . . . . . . . ...
5.4.4 Entropie de l'information . . . . . . . ... ... .. ... ..
Comparaison avec d’autres approches . . . . . . .. .. ... .. ...

Conclusion . . . . . . . .,

6 Conclusion générale

Bibliographie

55
26
o6
59
60
61

62
63
63
63
65
66
66
67
67
68
68
70
71
71

73

77

iii



Table des figures

2.1 Deux exemples de courbes elliptiques. . . . . . . ... ... ... ... 9
2.2 La loi d’addition sur les courbes elliptiques. . . . . . ... ... ... 10
2.3 L’addition de P a lui-méme. . . . . . . . .. ... ... ... .. ... 11
2.4 Laligne L traversant P et P . . . . . . . . . .. ... ... ..... 12
2.5 Echange de clé Diffie-Hellman en utilisant les courbes elliptiques . . . 25
3.1 Exemple d’un automate cellulaire. . . . . . . ... ... ... ... .. 37
3.2 Les dimensions d'un automate cellulaire. . . . . . . . ... ... ... 39
3.3 Le voisinage d’une cellule. . . . . . .. . ... ... ... 40

3.4 Exemple d’automates cellulaires élémentaires aux regles 90,30 et 254. 42

3.5 Diagramme espace-temps de la regle 30. . . . . ... ... ... ... 44
3.6 L’évolution dynamique d'un AC unidimensionnel obéissant a la regle

30, . 45
3.7 Type de voisinage. . . . . . . . .. ... 46
3.8 Exemple de configuration de départ. . . . . .. ... ... ... ... 47
3.9 Détermination du voisinage. . . . . . . ... ... 47
3.10 Valeurs de voisinage. . . . . . . . . ... 48
3.11 Seconde génération. . . . . . . . . ... 48
3.12 Propriété de 'inversibilité d’'un AC-déplacement Est. . . . . . . . .. 49
3.13 L’inversibilité d'un AC. . . . . . . . . . ... ... 50
3.14 Une configuration de Jardin d’Eden. . . . . . . . ... .. ... ... 51
3.15 Classification de Wolfram. . . . . . .. ... .. ... ... ... ... 53
4.1 La construction de Abdellatifet al. . . . . .. ... ... ... .. .. 60
5.1 Schéma du générateur de séquences pseudo-aléatoires . . . . . . . .. 63
5.2 Exemple: Grid(z,y) =1 . . . . . .. 64
5.3 Le cryptosysteme proposé . . . . . . .. ... 66

iv



TABLE DES FIGURES

5.4
2.5

5.6
2.7

(a) Image en clair. (b) Image chiffrée . . . . . . ... ... ... ... 67
(a) Histogramme de I'image en clair. (b) Histogramme de 'image

chiffrée . . . . . . 68
Graphe de corrélation de I'image en clair . . . . . .. .. ... .. .. 69
Graphe de corrélation de l'image chiffrée . . . . . .. ... ... ... 70



Liste des tableaux

2.1
2.2

3.1
3.2
3.3
3.4

4.1

5.1
0.2

Table d’addition des points pour E : y?> = 2° + 3z + 8 sur Fi3. . . . .
Calcul de 947.(6,730) sur Y? = X3 + 14X + 19 modulo 3623 . . . . .

Espace des regles possibles d’automate cellulaire . . . . . . . . . . ..
Les regles de transition de I’AC de Wolfram . . . . . .. ... .. ..
La régle de transition 30 . . . . . . .. ... ... L.
Les similitudes et les différences entre les ACs et les algorithmes cryp-

tographiques . . . . . . ..
Comparaison entre les différentes approches . . . . . . . ... .. ..

Entropie de I'image en clair/chiffrée pour le cryptosystéme proposé.

Comparaison des résultats en termes de corrélation et d’entropie.

vi



E(Fp) :
HE(Fp) :
PLD :
PLDCE :
PEDH :
CCE :
RSA :
AC:
PRNG :

LFSR :

Listes de symboles et abréviations

L’ensemble des entiers relatifs

L’ensemble des réels

L’ensemble des rationnels

L’ensemble des entiers naturels

L’'ensemble des nombres complexes

Corps fini d’ordre p

Courbe elliptique E définie sur F,

Nombres de points de la courbe E(F,)

Probléme du logarithme discret

Probleme du logarithme discret sur les courbes elliptiques
Probleme elliptique de Diffie-Hellman

Cryptgraphie par les courbes elliptiques
Cryptosystéme asymétrique Rivest Shamir Adleman
Automate cellulaire

Pseudo Random Number Generator

Linear Feedback Shift Register



Chapitre

Introduction générale

Sommaire
1.1 Contextegénéral . . ... ... ... ... .0
1.2 Problématique . ... ... . ... e
1.3 Démarche de la recherche et contribution. . . . ... ..
1.4 Organisationdelathese . ... ... ... .........




CHAPITRE 1 : Introduction générale

1.1 Contexte général

Dans cette these, nous allons étudier la combinaison des courbes elliptiques et les
automates cellulaires pour construire un générateur de séquences pseudo-aléatoires,

qui sera par la suite, mis en ceuvre dans le chiffrement par flot des images numériques.

1.1.1 Cryptographie et courbe elliptique

Depuis toujours la communication entre les peuples a existé, et s’est développé
au cours des siecles. Que ce soit dans son contenu qui était seulement des écritures
qui se sont développées vers des images, des vidéo, et au multimédia d’aujourd’hui,
ou par son moyen de transport.

Et c’est ainsi qu’avec les tensions qui régnaient entre les peuples, ce qui a en-
gendré des conflits, des concurrences voir méme des guerres, tous cela a poussé les
parties en conflits a protéger leurs communications et leurs données, d’ou 'appari-
tion de la cryptographie; une science qui permet de chiffrer les données et les rendre
incompréhensibles pour une personne non autorisée a y accéder.

Par conséquent, la technologie n’a cessé de croitre en performance et en miniatu-
risation, les techniques aussi, la plus récente d’entre elles est les courbes elliptiques,
ce sont des objets mathématiques qui ont montré leur efficacité dans la cryptogra-
phie, surtout en réduisant la taille des clés de chiffrement, et leurs capacités d’étre
utilisé dans des systemes embarquées tels que les téléphones mobiles, les tablettes,
les capteurs etc.

Etant donné que notre siécle est caractérisé par son impulsion technologique de
multimédia, des images, des vidéos. Leurs communications nécessite une forte pro-
tection avec des outils de chiffrement qui devront étre facile a implémenter et moins
coliteuse. La solution était d’utiliser un systeme de chiffrement par flot considéré
comme étant le plus sir et le plus facile a implémenter, surtout dans les systemes

embarqués ou les performances du processeur et de la mémoire sont limitées.

1.1.2 Automates cellulaires

Les automates cellulaires sont un modele puissant de calcul, introduits au début
des années 1950 par le mathématicien John Von Neumann, qui s’intéressait alors a
I’autoreproduction des systemes artificiels.

Depuis leur création, ils ont été étudiés dans divers domaines comme par exemple
la physique, la biologie, ou ils permettent de modéliser et de simuler divers phéno-
meénes qui ne peuvent pas étre analysés directement. Ils ont aussi été considérés en

tant que systemes dynamiques discrets car, bien que leur définition soit trés simple,
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ils sont capables de produire des comportements complexes difficiles a prévoir, et
fournissent ainsi un outil théorique pour I’étude des systemes complexes discrets. Ces
comportements complexes générés a partir de régles simples rendent les automates
cellulaires des candidats idéals pour la conception de primitives cryptographiques.
Les automates cellulaires possedent une structure intéressante pour atteindre des
débits maximum. Cependant, malgré leur simplicité, prédire le comportement d'un

automate cellulaire en fonction de la regle utilisée est tres difficile.

1.1.3 Motivation

Vu l'essor emblématique des systemes embarquées tel que les smartphones, les
tablettes, et les réseaux de capteurs, et la nécessite d’établir une communication
stire entre ces diverses composants, il a fallut voir sous un autre angle vis-a-vis de
la cryptographie pour améliorer et mettre en ceuvre des cryptosystémes adaptés a
la limites des performance qu’offre ces systemes.

Ainsi, le multimédia, représenté par sa fameuse unité d’image qui fait le support
de communication d’aujourd’hui au lieu des textes et manuscrits d’autrefois a be-
soin d’étre protégée via des canaux de transmission qui ne sont généralement pas
sécurisés. Par conséquent, la cryptographie symétrique offre une solution pour notre

probleme décrit ci-apres.

1.2 Problématique

Les courbes elliptiques sont indépendants des propriétés que présentent les gé-
nérateurs de nombres pseudo-aléatoires qui sont utilisés dans le chiffrement par flot.
Cela souleve des questions quant a la pertinence du probleme de logarithme discret
dans les courbes elliptiques et son impact dans la prédictibilité des générateurs de
nombres pseudo-aléatoires, sauf si on fait combiner les courbes elliptiques avec les
systemes dynamiques qui présente un aspect aléatoire a titre d’exemple les auto-
mates cellulaires.

Dans cette these, nous abordons les questions suivantes :

— Comment les automates cellulaires peuvent fournir un caractere aléatoire pour

les générateurs de nombres pseudo-aléatoires ?

— Comment combiner les automates cellulaires avec les courbes elliptiques pour

générer un Keystream pour le chiffrement par fiot 7
— Comment utiliser ce chiffrement dans une plate-forme contenant des images

numeériques 7
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1.3 Démarche de la recherche et contribution

Pour répondre a cette multitude de questions, les principales contributions de ce

travail de these sont les suivantes :

— L’élaboration d’un état de I’art détaillé survolant les différentes approches de
génération de séquences pseudo-aléatoires, ainsi que les approches de chiffre-
ment par flot des images numériques en utilisant les courbes elliptiques.

— Proposition d'une nouvelle approche de chiffrement par flot, dont le générateur
de nombres pseudo-aléatoires est basé sur 'utilisation des coordonnées de point
générée aléatoirement a partir d'une courbe elliptique, et leur mappage dans
une grille construite par les transitions d’un automate cellulaires élémentaires.

— Implémentation d'un prototype pour montrer 'intérét et la faisabilité de notre

approche.

1.4 Organisation de la these

Le manuscrit est structuré comme suit :

Le chapitre 2 introduit le lecteur a la notion vertébre de notre champ de recherche
qui est les courbes elliptiques et la cryptographie appliquée dessus. Le troisiéme
chapitre est consacré a la description des automates cellulaires comme un systéme
dynamique performant.

Nous menerons dans le quatrieme chapitre un état de l'art sur les différentes
approches qui ont été élaborées pour le développement des générateurs de séquences
pseudo-aléatoires et quelques applications dans le chiffrement. Dans le cinquieme
chapitre, nous introduisons notre approche de développement d'un cryptosystéme
basée sur le chiffrement par flot en utilisant les courbes elliptiques et les automates
cellulaires.

Enfin, Ce mémoire s’acheve par une conclusion générale ou nous présentons le

bilan et les perspectives de notre travail.



Chapitre

Courbes elliptiques et Cryptographie

Sommaire
2.1 Imntroduction . ... ... ... ... . . 0., 6
2.2 GrouUPe. . « v v v v i e e e e e e e e e e e e e e e e e e e e 6
23 Corpsfinis. . . . . . v v i i i e e e e e e e e e 8
2.4 Concepts de base sur les courbes elliptiques . ... ... 8
2.5 Courbes elliptiques sur les corps finis . . ... ... ... 15
2.6 Probleme du Logarithme Discret Elliptique . ... ... 19
2.7 L’algorithme Double-and-Add . . ... ........... 21
2.8 Ladifficulté du PLDCE. . ... ... ... ......... 23
2.9 La cryptographie par les courbes elliptiques . .. .. .. 24
2.10 L’évolution de la cryptographie a clé publique . . . . .. 29
2.11 Conclucion . . .. ... ... e e e 32




CHAPITRE 2 : Courbes elliptiques et Cryptographie

2.1 Introduction

Au cours des dernieres années, un sujet sur la théorie des nombres et la géo-

métrie algébrique appelé courbes elliptiques a trouvé un champ d’application en

cryptographie[HPSS08].

Nous allons présenter un rappel sur les groupes, les définitions de base et les

regles sur les courbes elliptiques. Nous n’incluons que I’étendue minimale requis pour

comprendre les applications a la cryptographie, mettant I’accent sur des exemples

et des descriptions concretes au détriment des preuves et de la généralité.

2.2 Groupe

r—(Déﬁnition 1.}

Un groupe (G, *) est un ensemble G muni d’une loi de composition * véri-

fiant les quatre axiomes suivants :
1. Va,y € G,z xy € G (* est une loi de composition interne)
2. Va,y,z € G, (x*xy)*xz=xx*(yx*2z) (laloi est associative)
3. de € G tel que Vx € G,xxe =x et e x x = x (e est I’élément neutre)
4

. Vr e G,3x € G tel que v T =T xx = e (T est 'inverse de x et est

noté z7')

\.

,—[Déﬁnition 2 (Groupe abélien).}

Si de plus 'opération * vérifie :
Ve,y e Girxy=y*x

Alors on dit que G est un groupe commutatif (ou abélien).

Exemples :

Voici des ensembles et des opérations bien connus qui ont une structure de

groupe.

~(Z,+), (Q,+), (R,+), et (C,+) sont des groupes commutatifs. Ici + est 'ad-

dition habituelle.
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- (R*, %), (Q*, x), (C*, x) sont des groupes commutatifs., x est la multiplication
habituelle.

Voici deux exemples qui ne sont pas des groupes :

— (Z*, x) n’est pas un groupe. Car si 2 avait un inverse (pour la multiplication
X ) ce serait % qui n’est pas un entier.

— (N, +) n’est pas un groupe. En effet I'inverse de 3 (pour l'addition +) devrait
étre —3 mais —3 ¢ N.

2.2.1 Ordre
Définition 3.}

Soit (G, *) un groupe fini (C’est un groupe dont le nombre d’éléments est

fini). Le cardial de I’ensemble G noté card(G) est appelé 'ordre du groupe.

Proposition 1 (Théoreme de Lagrange).}

Soit (G, %) un groupe fini, et H un sous-groupe de G. Alors l'ordre de H
divise l'ordre de G.

Exemples :

— Dans n’importe quel groupe, 'ordre de I'élément neutre est 1, et c¢’est le seul

¢lément d’ordre 1 du groupe.

— Dans (Z, +), tous les entiers sont d’ordre infini a I'exception de 0 qui est d’ordre
1.

— Dans (Z/6Z,+)ona2+2+2=0et2+2 =4+ 0 ce qui montre que 2 est
d’ordre 3.
— Dans (Z/20Z,+) on a ord(12) = card(<12>) = 5.

Corollaire 1 (Déduit du Théoreme de Lagrange).}

Soit (G, *) un groupe fini, et soit g un élément quelconque de G, l'ordre de

g divise le cardinal de G. En particulier g° %) = ¢ pour tout g € G.
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2.2.2 Notion de générateur

r—(Déﬁnition 4.} \

On dit qu’un groupe G est monogene s’il est engendré par I'un de ses élé-
ments g, donc si G =<g>= {¢™, m € Z} (ou {mg, m € Z} en notation

additive). On dit alors que g est un générateur de G.

2.3 Corps finis

,—(Déﬁnition 5 (Notion de corps).} .

Un corps est un ensemble F' muni des opérations de multiplication et d’ad-

dition, et qui satisfont les regles familieres suivantes :

— lassociativité et la commutativité de ’addition et de la multiplication,

— la loi est distributive,

— l'existence d’un élément neutre additive 0 et d’un élément neutre multi-
plicative 1,

— D'existence des inverses additifs et des inverses multiplicatives pour Tout

élément sauf le 0.

Les exemples suivants de corps sont fondamentaux dans de nombreux domaines de
la mathématique :

— le corps QQ constitué de tous les nombres rationnels ;

— le corps R des nombres réels ;

— le corps C des nombres complexes ;

— le corps (Z/nZ) des entiers modulo un nombre premier p.

2.4 Concepts de base sur les courbes elliptiques

,—(Déﬁnition 6 (Courbe Elliptique).} \

Une courbe elliptique est I’ensemble des solutions satisfaisant 1’équation :

Y?’=X"+ AX +B (2.1)
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Les équations de ce type s’appellent les équations de Weierstrass [BSSS99] d’apres
le mathématicien qui les a étudiés au cours du 19°™¢ siecle.

Soient deux exemples de courbes elliptiques,
Ei: YP=X°-3X+3 e Ey: Y’=X’—6X+5

illustrées dans la figure 2.1.

67 6]

Eq: Y2=X3-3X+3 E,: Y2=X3-6X+5

FIGURE 2.1 — Deux exemples de courbes elliptiques.

Une caractéristique étonnante des courbes elliptiques est qu’il existe un moyen
naturel de prendre deux points sur une courbe elliptique et de les "additionner'
pour donner un troisitme point [HPSS08]. Mettons des guillemets autour du mot
«additionner» parce que nous parlons d’une opération qui combine deux points,
d’une maniére analogue a l'addition (elle est commutatif, associatif, et il y a un
élément neutre), mais tres différente de 'addition traditionnelle. La maniere la plus
normale de décrire la «loi additionnelle» sur les courbes elliptiques consiste a utiliser
la géométrie.

Soit P et () deux points sur une courbe elliptique E, comme l'illustre la figure
2.2. Commencons par dessiner la ligne L qui traverse P et (). Cette ligne L coupe
E en trois points, P, ) et R. Prenons ce point R et projetons le sur I'axe des X
(c-a-d., multiplions sa coordonnée Y par -1) pour obtenir un nouveau point R'. Le

point R’ s’appelle la "somme de P et Q".
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Pour l'instant, désignons cette étrange loi d’addition par le symbole @. Ainsi,

nous écrivons :

PoQ=FR
% R
A
L "
f"rﬂj/—’
EJ 5

FI1GURE 2.2 — La loi d’addition sur les courbes elliptiques.

Il existe quelques subtilités concernant 1’addition des points sur les courbes el-
liptiques qui doivent étre abordées.

D’abord, que se passe-t-il si nous voulons additionner un point P & lui-méme ?
Imaginez ce qui arrive a la ligne L reliant P et @) si le point @) glisse le long de
la courbe et se rapproche de P. Dans la limite, comme () approche P, la ligne L

devient la ligne tangente de F a P.

10
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L est tangente

R'=P+P=2P

FIGURE 2.3 — L’addition de P a lui-méme.

Ainsi, pour ajouter P & lui-méme, prenons simplement la ligne L pour tangente
a F en P, comme illustré dans la figure 2.3. Ensuite, L coupe F en P et en un autre
point R. Dans un certain sens, L coupe toujours E en trois points, mais P compte
deux fois d’entre eux.

Un deuxieme probleme potentiel se pose avec la «loi d’addition», est que si nous
essayons d’additionner un point P = (a,b) a son point symétrique P’ = (a,—b) sur
I'axe des X [Kobl12]. La ligne L qui traverse P et P’ est la ligne verticale z = a, et

cette ligne coupe E en deux points seulement P et P’.

11
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P=(a,b}

FIGURE 2.4 — La ligne L traversant P et P’

(Voir la figure 2.4) Il n’y a pas de troisieme point d’intersection, il semble donc
que nous soyons bloqués! Mais il y a une sortie. La solution est de créer un extra-
point O qui se situe «a l'infini». Plus précisément, le point O n’existe pas dans le
plan XY, mais nous prétendons qu’il se trouve sur chaque ligne verticale. Nous

posons ainsi :

PP =0

Nous devons également trouver comment additionner O avec un point ordinaire
P = (a,b) sur E. La ligne L reliant P a O est la ligne verticale par P, puisque O se
trouve sur les lignes verticales, et cette ligne verticale coupe E aux points P, O et
P’ = (a,—b). Pour additionner P et O, nous allons faire la projection du point P’
sur I'axe X, ce qui nous rameéne a P. En d’autres termes, P & O = P, donc O agit

comme le zéro de I'addition pour les courbes elliptiques.

12
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r—[Déﬁnition 7.] N

Une courbe elliptique E est 1’ensemble des solutions a une équation de
Weierstrass :
E:Y’=X*+AX+B

avec un extra-point O, ou les constantes A et B doivent satisfaire :

4A% +27B* £ 0

Remarque. Quelle est cette condition supplémentaire 443 +27B% £ 0? La quan-
tité Ap = 4A3 4 27B? est appelée le discriminant de E [Men12].

La condition Ag # 0 est équivalente & la condition que le polynéme cubique
X3+ AX + B ne possede pas de racines répétées, c’est-a-dire que si nous factorisons
X3+ AX + B complétement comme

X34+ AX + B = (X —e)(X —e3)(X —e3)

Ol ey, €9, et ez sont autorisés a étre des nombres complexes, alors 443 + 2782 # 0
si et seulement si e, e, et e3 sont distincts.

Les courbes avec Ag = 0 ont des points singuliers [Sil05]. La loi d’addition ne
fonctionne pas bien sur ces courbes. C’est pourquoi nous ajoutons une condition

selon laquelle Ag # 0 dans la définition de la courbe elliptique.

[Théoréme 1.]

Soit E une courbe elliptique. Alors la loi d’addition sur E possede les pro-

priétés suivantes :
1. Identité : VP € E, P+0O=0+P=P
2. Inverse : VP € E, P+ (—P)=0
3. Associativité : VP, Q, Re E, (P+Q)+R=P+ (Q+ R)
4. Commutativité : VP, Q € E, P+Q =Q+ P

En d’autres termes, la loi d’addition sur les points de la courbe elliptique

E forme un groupe abélien.

Démonstration. Comme nous 'avons expliqué plus haut, la loi d’identité (1) et la

loi inverse (2) sont vraies parce que O réside sur toutes les lignes verticales. La loi

13
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commutative (4) est facile a vérifier, puisque la ligne qui passe par P et @) est la
méme qui passe par () et P, donc l'ordre des points n’a pas d’importance.

La partie restante du théoreme est la loi associative (3). On pourrait ne pas
penser que cela est difficile a prouver, mais si on dessine une figure et on met toutes
les lignes nécessaires pour vérifier (3), on constate que c’est assez compliqué. Apres
avoir développé des formules explicites pour la loi d’addition sur E (Théoreme 2),
on peut utiliser ces formules pour vérifier la loi d’associativité par un calcul direct.

Notre prochaine tache est de trouver des formules explicites pour nous permettre
d’additionner et de soustraire des points sur une courbe elliptique. La dérivation de
ces formules utilise la géométrie analytique élémentaire [Was03], un peu de calcul
différentiel [Kob94] pour trouver une ligne tangente et une certaine quantité de
manipulation algébrique.

Nous indiquons les résultats sous la forme d’un algorithme, puis nous indiquons
brievement la preuve [HPSS08]. O

[Théoréme 2 (Algorithme d’addition dans les courbes elliptiques).]

Soit
E: X3+ AX +B

une courbe elliptique, et P;, P, deux point sur £ :

1. Si P =0 alors P, + P, = P,

2. Sinon, si P, = O alors P, + P, = Py ;

3. Autrement, écrire P = (z1,y1) et Py = (x2,y2);
4. Sixy =x9et yy = —yg alors P, + P, = O
5

. Sinon, définir A par :

2 St P1 7£ PQ,

ro2—I1
A=
322+ A .
21y1 S1 P1 = PQ.
Et soit :
_\2 _
1'3—)\ — T1 — X9 et yS—)\<x1_x3)_yl-

Alors :

P+ Py = (x3,y3)

14
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Démonstration. Les cas (1) et (2) sont claires, (4) est le cas ou la ligne traversant
Py et P, est verticale, donc P+ P, = O. (Notez que si y; = yo = 0, la ligne tangente
est verticale, ainsi, ce cas fonctionne aussi). Pour (5), on note que si Py # P,, alors
A est la pente de la ligne traversant P et P, , Et si P, = P, alors )\ est la pente de
la ligne tangente a P, = P,. Dans les deux cas, la ligne L est donnée par 1’équation
Y = AX + v avec v = y; — Ax;. La substitution de I’équation de L dans I’équation
de E donne :
(AX +v)* = X° + AX + B,

donc
X3~ NX?+ (A -2 W)X + (B —2*) =0.

Nous savons que cette équation cubique a z; et x9 comme deux de ses racines. Si

nous appelons la troisieme racine x3, elle sera factorisée comme suit :
X3 NX? 4+ (A=2\0)X + (B —v%) = (X — 21)(X — 22)(X — x3)

Développons maintenant le coté droit et regardons le coefficient de X? de chaque
coté. Le coefficient de X2 sur le coté droit est —x; — xo — 3, qui est égal & —\? (le
coefficient de X? sur le coté gauche). Cela nous permet de résoudre z3 = \2 —x; — o,
puis la coordonnée Y du troisieme point d’intersection de E et L est donnée par
T3+ v.

Enfin, pour obtenir P, + P», nous devons faire projection sur I’axe des X, ce qui

signifie que le remplacement de la coordonnée Y est négatif. O]

2.5 Courbes elliptiques sur les corps finis

Dans la section précédente, nous avons développé la théorie des courbes ellip-
tiques géométriquement. Par exemple, la somme de deux points distincts P et () sur
une courbe elliptique F est définie en dessinant la ligne L reliant P a (), puis nous
trouvons le troisieme point ou L et E se croisent, comme illustré a la Figure 2.2.

Cependant, pour appliquer la théorie des courbes elliptiques a la cryptographie,
il faut considérer des courbes elliptiques dont les points ont des coordonnées dans
un corps fini F,. Cela est facile a faire. Nous définissons simplement une courbe

elliptique sur F, par une équation de la forme [Engl2] :
E:Y’=X"+AX +B
avec A, B € F), satisfaisant 443 + 27B? # 0.
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Aussi, nous considérons les points sur E avec des coordonnées en F),, que nous

désignons par :
E(FP> - {(X7Y) : X’Y € Fp tel que : Y2 = X3 +AX+B}U {O}

Exemple :

Considérons la courbe elliptique E, défini sur le corps Fi3 [HPSSO08] :
E:Y?=X’+3X+38

On peut trouver les points de E(Fi3) en prenant toutes les valeurs possibles de
X =0,1,2,...,12 et vérifier pour quelle valeur X la quantité X3 4+ 3X + 8 est un
carré modulo 13.

Par exemple, prenons X = 0, ceci donne 8 et 8 n’est pas un carré modulo 13.
Ensuite, essayons X = 1, ce qui donne 1+ 3+ 8 = 12. Il s’avere que 12 est un carré

modulo 13; En fait, il a deux racines carrées,
5% = 12(mod 13) and 8% = 12(mod 13).

Cela donne deux points (1,5) et (1,8) dans E(Fi3). En continuant de cette fagon,

nous finissons avec une liste complete,
E(F13) = {07 (17 5)7 (17 8>’ (2’ 3)7 (27 10)? (9> 6)7 (97 7)7 (127 2)7 (127 11)}-

Ainsi, E(Fy3) se compose de neuf points.

Supposons maintenant que P et () sont deux points dans E(F),) et que nous
voulons "additionner" les points P et (). Une possibilité est de développer une théorie
de la géométrie en utilisant le corps F), au lieu de R. Ensuite, nous pourrions imiter
nos constructions antérieures pour définir P+ (). Cela peut étre fait, et cela conduit
a un domaine fascinant des mathématiques appelé géométrie algébrique [Sil05].

Cependant, dans I'intérét de la brieveté de I’exposition, nous utilisons plutot les
formules explicites données dans le théoreme 2 pour additionner des points dans
E(F,). Mais notons que si 'on veut acquérir une compréhension plus profonde de la
théorie des courbes elliptiques, il est nécessaire d’utiliser une partie du formalisme
de la géométrie algébrique.

Soit P = (x1,y1) et Q = (x3,y2) des points dans E(F},). Définissons la somme
P+ Q a étre le point (x3,y3) obtenu en appliquant I'algorithme d’addition dans les

courbes elliptiques (Théoréme 2). Notez que dans cet algorithme, les seules opéra-
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tions utilisées sont ’addition, la soustraction, la multiplication et la division impli-
quant les coefficients de E et les coordonnées de P et (). Puisque ces coefficients et
ces coordonnées sont dans le corps F),, nous nous retrouvons avec un point (zs, ys)
dont les coordonnées sont en F,. Bien siir, il n’est pas tout a fait clair que (z3,ys)

est un point dans E(F,).

[Théoréme 3.]

Soient E une courbe elliptique sur F,, et P, () deux points dans E(F),).

— L’algorithme d’addition de courbe elliptique (Théoréme 2) appliqué a P
et @ donne un point dans E(F},). Nous désignons ce point par P + Q.

— Cette loi d’addition sur E(F),) satisfait toutes les propriétés répertoriées
dans le Théoreme 1. En d’autres termes, cette loi d’addition permet a
E(F,) d’étre un groupe fini [HPSS08].

Démonstration. Les formules (5) du théoreme 2 sont dérivées en substituant I’équa-
tion d’une droite dans I’équation de E' et en résolvant pour X, de sorte que le point
résultant est automatiquement un point sur F, c’est-a-dire une solution de 1’équa-
tion définissant F. Cela montre pourquoi (1) est vrai, bien que lorsque P = @, un
petit argument supplémentaire soit nécessaire pour indiquer pourquoi le polynéme
cubique résultant a une double racine. Pour (2), la loi d’identité découle des étapes
(1) et (2) de l'algorithme d’addition, la loi inverse est claire a partir de I’étape
d’algorithme d’addition (4), et la loi commutative est simple, puisqu’il s’agit d’une
bréve vérification de 'algorithme d’addition qui montre que la permutation des deux
points conduit au méme résultat. Malheureusement, la loi associative n’est pas si
claire. Il est possible de vérifier la loi d’associativité directement en utilisant les for-
mules de l'algorithme d’addition, bien qu’il existe de nombreux cas particuliers a

considérer. 0

Exemple :

Voici un tableau qui résume toutes les additions possibles des points de la courbe

elliptique dont 1’équation est :
E:Y*=X3+3X+8 sur le corps Fi3

Il est clair que 'ensemble des points E(F},) est un ensemble fini, car il n'y a que

de nombreuses possibilités finies pour les coordonnées X et Y. Plus précisément, il
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+ [ o T a5 [ @18 [ 23 [ @10 [ (96) [ (97 [ (122) [(12,11) ]
O O (1,5) [ (1,8) [ (23) [ (2,10) [ (96) [ (9,7) [ (12,2) [ (12,11)
(1,5) (1,5) | (2,10) (1,8) | (97 | (23) | (12,2) | 12.11) | (9.6)
(1,8) (1,8) O 2,3) | (9.6) | (15) | (1211 | (2,10) | (9,7) | (12,2)
(2,3) (2,3) | (1,8) | (96) | (1211) | O (12,2) | (1,5) | (2,10) | (9,7)
(2,10) [ (2,10) | (9,7) | (1,5) O (12,2) | (1,8) | (12,11) | (9,6) | (2.,3)
(9,6) 9.6) | (2,3) [ (211 | (12,2) | (1,8) | (9,7 9] (1,5) | (2,10)
(9,7) 9,7 | (12,2) | (2,10) | (1,5) | (12,11) | O 9,6) | (2,3) | (1,8
(12,2) || (12,2) | (12,11) | (9,7) | (2,10) | (9,6) | (1,5) | (2.3) | (1.8 @]
(12,11) || 12,11) | (9,6) | (12,2) | (97 | (23) | (2,10) | (1.8) (1,5)

TABLE 2.1 — Table d’addition des points pour E : y? = 23 + 3z + 8 sur Fi3

existe p possibilités pour X, puis pour chaque X, I’équation
Y?=X*4+AX+ B

montre qu’il existe au plus deux possibilités pour Y. En ajoutant 'extra point O,
cela montre que le nombre de points de E noté #E(F,) [Kobl12] a au plus 2p + 1
point. Toutefois, cette estimation est considérablement supérieure a la taille réelle.
Lorsque nous saisissons une valeur pour X, il existe trois possibilités pour la
valeur de la quantité
X?+ AX + B.

Premierement, il peut s’agir d’'un résidu quadratique modulo p, auquel cas il a deux
racines carrées et nous obtenons deux points dans E(F},). Cela se produit environ
50% du temps.

Deuxiemement, il peut s’agir d’un non résidu modulo p, auquel cas nous éliminons
X. Cela se produit également environ 50% du temps.

Troisiemement, il pourrait étre égal a 0, auquel cas nous obtenons un point dans
E(F,), mais ce cas se produit trés rarement !.

Nous pourrions donc nous attendre a ce que le nombre de points dans E(F}) soit
approximativement

#E(F,) ~ (50%.2p) + 1 =p+ 1.

Un théoréeme célebre de Hasse [Was03], plus tard généralisé par Weil et Deligne, dit

que cela est vrai en fonction des fluctuations aléatoires.

1. La congruence X°+ AX + B = 0 (mod p) comporte au plus trois solutions, et si p est grand,
la chance de choisir au hasard 'une d’entre elles est tres faible.
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[Théoréme 4 (Hasse). ]

Soit E une courbe elliptique sur £}, alors

#E(F)=p+1-1, avec |tp| < 24/p.

r—[Déﬁnition 8.] \

La quantité
ty=p+1—#E(F)

Apparaissant dans le Théoreme 4 s’appelle la trace de Frobenius de E/F,.

2.6 Probleme du Logarithme Discret Elliptique

Afin de créer un cryptosysteme basé sur le probleme du logarithme discret (PLD)
[BSSS99] dans le corps fini F;, Alice publie deux nombres g et h, et son secret est

I’exposant x qui résout la congruence

h = g¢* (mod p).

Voyons maintenant comment Alice peut faire quelque chose de similaire avec une
courbe elliptique E défini sur F},. Si Alice considere g et h comme éléments du groupe
F, alors le probleme du logarithme discret exige que Eve Padversaire d’Alice, trouve
un x tel que

h= ¢g.g.g ... g (modp)

x multiplications

En d’autres termes, Eve doit déterminer combien de fois g doit étre multiplié par
lui-méme pour arriver a h.

Avec cette formulation, il est clair qu’Alice peut faire la méme chose avec le
groupe des points E(F),) d'une courbe elliptique £ sur un corps fini F},. Elle choisit

et publie deux points P et () de E(F,), et son secret est un entier n qui vérifie :

Q=P + P +P...+P =nP

n additions sur F

Alors Eve doit savoir combien de fois P doit étre additionner a lui-méme pour obtenir

Q.
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Gardez a l'esprit que, bien que la «loi d’addition» sur une courbe elliptique soit
classiquement écrite avec un signe plus, 'addition dans F est en fait une opération
tres compliquée, de sorte que cet analogue elliptique du probleme du logarithme

discret peut étre assez difficile a résoudre.

r—[Déﬁnition 9.} \

Soit E une courbe elliptique sur le corps fini F}, et soient P et () des points
de E(F}).

Le probléme du logarithme discret dans les courbe elliptique (PLDCE) est
le probleme de trouver un entier n tel que () = nP. Par analogie avec le

probleme du logarithme discret dans F, on dénote cet entier n par

n = logr(Q)

Et nous appelons n le logarithme discret elliptique de ) par rapport a P.

Remarque. Notre définition de logp(Q) n’est pas assez précise. La premiere diffi-
culté est qu'il peut y avoir des points P, Q) € E(F),) tels que () n’est pas un multiple
de P. Dans ce cas, logp(Q) n’est pas défini. Cependant, a des fins cryptographiques,
Alice commence avec un point public P et un entier privé n et elle calcule et publie
la valeur de @ = nP. Donc, dans les applications pratiques, logp(Q)) existe et sa
valeur est le secret d’Alice.

La deuxieme difficulté est que s’il y a une valeur de n satisfaisant ) = nP, il
existe de nombreuses valeurs de ce type. Pour voir cela, on note tout d’abord qu’il
existe un entier positif s tel que sP = O. (voir Proposition sur 'ordre d’un élément).
Puisque E(F),) est fini, les points de la liste P,2P,3P,4P,... Ne peuvent pas tous
étre distincts. Par conséquent, il existe des entiers k > j tels que kP = jP, et
nous pouvons prendre s = k — j. Le plus petit entier s tel que s > 1 est appelé
I'ordre de P. (Le corollaire 1 nous dit que 'ordre de P divise #E(F,).) Ainsi, si s
est I'ordre de P et si ng est un nombre entier tel que (Q = ngP, alors les solutions
a (Q = nP sont les entiers n = ny + is avec ¢ € Z. Cela signifie que la valeur de
logp(Q) est vraiment un élément de Z/sZ, c’est-a-dire que logp(Q) est un entier
modulo s, ou s est l'ordre de P. Pour le concret, nous pourrions définir logp(Q)) égal
a ng. Cependant, 'avantage de définir les valeurs dans Z/sZ est que le logarithme

discret elliptique satisfait ensuite :

logp(Q1 + Q2) = logp(Q1) + logp(Q2) pour tout @1, € E(F,). (2.2)
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Notez l'analogie avec le logarithme ordinaire log(af) = log(a) + log(B) et le lo-
garithme discret dans F. Le fait que le logarithme discret pour E(F}) satisfasse
I'équation 2.2 signifie qu'il vérifie la loi d’addition lorsque le groupe E(F),) est mappé
(ou est associé) au groupe Z/sZ.

Cette association du logp définit un homomorphisme de groupe.

Exemple :

Considérons la courbe elliptique
E:Y?*=X"+8X+7 sur Frp.

Les points P = (32,53) et @ = (39,17) sont a la fois dans E(F73), et il est facile de
vérifier que :
Q =11P, donc logp(Q) = 11.

De méme, R = (35,47) € E(Fy3) et S = (58,4) € E(Fy3), et apres un certain calcul,
on trouve qu’ils satisfont R = 37P et S = 28 P, donc

Logp(R) = 37 et logp(S) = 28.

Enfin, nous mentionnons que #FE(Fy3) = 82, mais P satisfait 41P = O. Ainsi P
a lordre 41 = 82/2, donc seulement la moitié des points dans E(F73) sont des

multiples de P. Par exemple, (20, 65) est dans F/(Fr3), mais ce n’est pas un multiple
de P.

2.7 L’algorithme Double-and-Add

Il semble étre assez difficile de récupérer la valeur de n des deux points P et
() = nP dans E(F,), c’est-a-dire qu'il est difficile de résoudre le PLDCE.
Nous en dirons plus sur la difficulté du PLDCE dans la section suivante. Toute-

fois, pour utiliser la fonction :
7 — E(F,), n — nPp,

pour la cryptographie, nous devons calculer efficacement nP a partir des valeurs
connues de n et P. Si n est grand, nous ne voulons certainement pas calculer nP en
calculant P,2P, 3P, 4P, .. ..

Le moyen le plus efficace de calculer nP est tres similaire a la méthode pour
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calculer la puissances a™(mod N). Cependant, puisque I'opération sur une courbe
elliptique est décrite comme addition plutot que multiplication, on 'appelle "double-
and-add" au lieu de "square-and-multiply" [Men12].

L’idée sous-jacente est la méme. Ecrivons d’abord n sous forme binaire comme
n=mny+n.2+nyd+n38+---+n.2" avec ngy, ny,..., n, € {0,1}.
(Supposons également que n, = 1.) Ensuite, calculons les quantités suivantes :

Q0:P7 Q1:2Q0a Q2:2Q1a EIR) QT:2QT—1-
Notez que (); est simplement le double du précédent ();_1, donc
Q=2P

Ces points sont appelés multiples a 2 puissances de P, et le calcul nécessite des
doublages. Enfin, calculons nP en utilisant au plus r opérations d’additions supplé-
mentaires,

nP =ngQo +ni1Q1 +n2Qz + ... +n,Q,.

Considérons 'addition des points dans E(F),) comme une opération ponctuelle.
Ainsi, le temps total pour calculer nP est au plus 2r opérations ponctuelles dans
E(F,). Notez que n > 2", donc il ne faut pas plus de 2loga(n) opérations ponctuelles
pour calculer nP. Cela rend possible de calculer nP méme pour de trés grandes
valeurs de n. Ci-apres ’algorithme double-et-add :
Entrée. Point P € E(F),) et un entier n > 1.
1. Faire @ = Pet R= 0.
2. Tant que n > 0.
—sin=1 (mod2)alors R=R+Q
- Q=20
n=[n/2]

3. Retourner le point R = nP.

Exemple :

Utilisons 1’Algorithme Double-and-Add comme décrit précédemment pour cal-

culer nP dans E(F},) pour :

n = 947, E: Y?=X34+14X +19, p = 3623, P = (6,730).
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L’expansion binaire de n est :
n=947=1+2+2"42°+27 4 2% + 2°

Le calcul étape par étape, qui nécessite neuf opérations de doublages et six opérations
d’additions, est donné dans le tableau 2.2. Le résultat final est 947P = (3492, 60). (La

colonne n du tableau se réfere au n utilisé dans I’algorithme décrit précédemment).

Etape? | n Q=2P R
0 947 (6,730) (@
1 473 | (2521,3601) (6,730)
2 236 | (2277,502) | (2149,196)
3 118 | (3375,535) | (2149,196)
4 59 | (1610,1851) | (2149,196)
5 29 | (1753,2436) | (2838,2175)
6 14 | (2005,1764) | (600,2449)
7 7 | (2425,1791) | (600,2449)
8 3 | (3529,2158) | (3247,2849)
9 1 | (2742,3254) | (932,1204)
10 0 | (1814,3480) | (3492,60)

TABLE 2.2 — Calcul de 947.(6,730) sur Y2 = X3 4 14X + 19 modulo 3623

2.8 La difficulté du PLDCE

Soit le groupe des points elliptiques E(F,). Pour résoudre ) = nP, Eve choisit

des entiers aléatoires ji,...,J, et k1,...,k, entre 1 et p et fait deux listes de points :
List #1 :
jlpv j2P7 j3P7 R j’l‘Pa
List #2 :
k1P +Q, koP+Q, ksP+Q, ..., k.P+ Q.

Deés qu’elle trouve un match (collision) entre les deux listes, elle s’arréte, car si elle
trouve j, P = k,P + Q, alors Q = (j, —
Si r est un peu plus grand que /p, disons r =~ 3,/p, alors il y a de trés bonnes

k,) P fournit la solution.

chances qu’il y ait une collision.
Cet algorithme de collision naif nécessite beaucoup de stockage pour les deux
listes. Cependant, il n’est pas difficile d’adapter la méthode p de Pollard [HPSSO0S§]

pour concevoir un algorithme de collision sans stockage avec un temps d’exécution
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similaire. En tout cas, il existe certainement des algorithmes qui résolvent le PLDCE
pour E(F),) dans O(,/p) étapes.

Nous savons qu’il existe des moyens beaucoup plus rapides pour résoudre le
probleme du logarithme discret dans F;. En particulier, le calcul d’index [HPSS08]
qui a un temps d’exécution sous-exponentiel, c’est-a-dire que le temps d’exécution
est O(p®) pour tout € > 0. La principale raison pour laquelle les courbes elliptiques
sont utilisées en cryptographie est le fait qu’il n’existe pas d’algorithmes de calcul
d’indice connus pour le PLDCE, et en effet, il n’existe pas d’algorithmes généraux qui
résolvent le PLDCE en moins de O(,/p) étapes. En d’autres termes, malgré la nature
hautement structurée du groupe E(F}), les algorithmes connus les plus rapides pour
résoudre le PLDCE ne sont pas meilleurs que 'algorithme générique qui fonctionne
aussi bien pour résoudre le probleme du logarithme discret dans n’importe quel

groupe. Ce fait est suffisamment important pour le souligner [Kob94].

L’algorithme connu le plus rapide pour résoudre le PLDCE
dans E(F),) prend environ ,/p étapes.
Ainsi, le PLDCE semble étre beaucoup plus difficile que le PLD. Rappelons,

cependant, qu’il existe certains premiers p pour lesquels le PLD dans F) est relati-
vement simple. Par exemple, si p—1 est un produit de petits nombres premiers, alors
Ialgorithme Pohlig-Hellman [HPSS08] donne une solution rapide au PLD dans F};.
D’une maniere similaire, il existe des courbes elliptiques et des nombres premiers

pour lesquels le PLDCE dans E(F,) est relativement simple.

2.9 La cryptographie par les courbes elliptiques

Il est enfin temps d’appliquer les courbes elliptiques a la cryptographie. Nous
allons commencer par la plus simple application, I’échange de clés Diffie-Hellman
[BSSS99, Kob12, Engl2], qui implique un peu plus le remplacement du probléme de
logarithme discret dans le corps fini F,, avec le probleme du logarithme discret dans
une courbe elliptique E(F}).

Nous décrivons ensuite une analogie elliptique du cryptosysteme de clé publique
ElGamal [BSSS99, Kob12, Was03].

2.9.1 Echange de clés elliptique de Diffie-Hellman

Alice et Bob se mettent d’accord pour utiliser une courbe elliptique particuliere
E(F,) et un point particulier P € E(F},). Alice choisit un entier secret n4 et Bob

choisit un entier secret ng.
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Geénération des parametres publics

Quelgu’un de confiance choisit et publie un (grand) nombre premier p, une
courbe elliptique E sur F,, et un point P dans E(F,).

Calcul privé
Alice Bob

Elle choisit un entier secretmny Il choisit un entier secret ng.

Elle calcule le point Q4 = n4P Il calcule le point Qg = ngP.

L’échange public des valeurs

Alice envoie Q4 a Bob > Q4
Qs < Bob envoie Qg a Alice

D’autres calculs privés
Alice Bob

Elle calcule le point nyQg. Il calcule le pointng Q4.

La valeur du secret partagé est: n, Qg = ny(ngP) = ng(ngP) = ngQy.

FIGURE 2.5 — Echange de clé Diffie-Hellman en utilisant les courbes elliptiques

Ils calculent les multiples associés

Alice calcule ceci Bob calcule ceci
—— ——
Qa=naP et Qp =ngP

Et ils échangent les valeurs de Q4 et Q. Alice utilise son multiplicateur secret pour
calculer n4@) g, et Bob calcule de fagon similaire ng@ 4. Ils ont maintenant la valeur
secrete partagée

naQp = (nanp)P = npQa,
qu’ils peuvent utiliser comme clé pour communiquer en privé via un chiffrement

symétrique. La figure 2.5 résume 1’échange de clés Elliptique de Diffie-Hellman.

Exemple : Alice et Bob décident d’utiliser le protocole elliptique de Diffie-Hellman

avec le nombre premier, la courbe et le point suivants :
p = 3851, E: Y?=X?4324X + 1287, P =(920,303) € E(F3s51).

Alice et Bob choisissent les valeurs secretes respectives ny = 1194 et ng = 1759,
puis
Alice caclule Q4 = 1194P = (2067,2178) € E(F3s51),

Bob calcule Qp = 1759P = (3684,3125) € E(Fsg51).
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Alice envoie QA a Bob et Bob envoie QB a Alice. Finalement,
Alice caclule naQp = 1194(3684,3125) = (3347,1242) € E(F3g51),

Bob calcule npQa = 1759(2067,2178) = (3347, 1242) € E(Fiss1).

Bob et Alice ont échangé le point secret (3347, 1242). Comme cela sera expliqué dans
la remarque qui va suivre, ils doivent ignorer la coordonnée y et traiter uniquement
la valeur x = 3347 comme valeur du secret partagé.
Un moyen pour Eve de découvrir le secret d’Alice et Bob est de résoudre le
PLDCE
naP = Qa,

Car si Eve peut résoudre ce probléme, elle connait ny et peut 'utiliser pour calculer
na@p. Bien siir, il pourrait y avoir une autre fagon pour Eve de calculer leur secret
sans réellement résoudre le PLDCE. Le probleme précis que Eve doit résoudre est

I’analogue elliptique du probleme de Diffie-Hellman.

r—[Déﬁnition 10.] N

Soit E(F,) une courbe elliptique sur un corps fini et soit P € E(F}).
Le probleme Elliptique de Diffie-Hellman (PEDH) est le probléme du calcul

de la valeur de niny P a partir des valeurs connues de n, P et nyP.

Remarque : L’échange de clés elliptique de Diffie-Hellman nécessite que Alice
et Bob échangent des points sur une courbe elliptique. Un point () dans E(F,) se
compose de deux coordonnées Q) = (g, yq), ol T¢ et yg sont des éléments du corps
fini F),, il semble qu’Alice doit envoyer a Bob deux nombres de F),. Cependant, ces
deux nombres modulo p ne contiennent pas autant d’informations que deux nombres

arbitraires, puisqu’ils sont liés par la formule
yé = :E?é + Azg + B dans F,.

Notez que Eve connait A et B, donc si elle peut deviner la valeur correcte de z,
alors il n'y a que deux valeurs possibles pour yg et, en pratique, il n’est pas trop
difficile pour elle de calculer réellement les deux valeurs de yq.

Il y a donc peu de raisons pour lesquelles Alice envoie les deux coordonnées de
Q4 & Bob, car la coordonnée y contient si peu d’informations supplémentaires. Au

lieu de cela, elle envoie a Bob uniquement la coordonnée z de Q4. Bob calcule et
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utilise 'une des deux coordonnées possibles de y. Si il choisit le y "correct", alors il
utilise @4, et s'il choisit le y "incorrect’ (qui est le négatif du bon y), alors il utilise

—@Q . En tout cas, Bob finit par calculer I'un des
:l:TlBQA = :E(HATLB)P

De méme, Alice finit par calculer I'un des +(nang)P. Alors Alice et Bob utilisent
la coordonnée x comme leur valeur secrete partagée, puisque cette coordonnée x est

la méme quelle que soit le y qu’ils utilisent.

Exemple : Alice et Bob décident d’échanger une autre valeur secréte en utilisant

les mémes parametres publics que dans ’exemple précédent :
p = 3851, E: Y?=X34324X + 1287, P = (920,303) € E(F3g51).

Cependant, cette fois-ci, ils veulent envoyer moins de bits les uns aux autres. Alice
et Bob choisissent respectivement de nouvelles valeurs secrétes ny = 2489 et ng =

2286, et comme précédemment,
Alice calcule Q= naP = 2489(920,303) = (593,719) € E(Fss51),

Bob computes Qp = npP = 2286(920,303) = (3681,612) € E(F3s5;.

Cependant, plutot que d’envoyer les deux coordonnées, Alice envoie seulement x4 =
593 a Bob et Bob envoie seulement zg = 3681 a Alice.

Alice remplace xg = 3681 dans I’équation de E et trouve que
Y% = o + 324w + 1287 = 3681% + 324 x 3681 + 1287 = 997.

(Rappelez-vous que tous les calculs sont effectués dans Figs;.) Alice doit calculer la

racine carrée de 997 modulo 3851. Donc,
yp = 612(mod 3851).

I apparait qu’elle obtienne le méme point Qp = (rp,ys) = (3681,612) que Bob a
utilisé, et elle calcule naQp = 2489(3681,612) = (509, 1108).
De méme, Bob remplace x4 = 593 dans I'équation de E et prend une racine

carrée,
Y4 = o5 4 324x 4 + 1287 = 593 + 324 x 593 4 1287 = 927,

27



CHAPITRE 2 : Courbes elliptiques et Cryptographie

ya = 3132(mod 3851).

Bob utilise alors le point Q4 = (593, 3132), qui n’est pas le point Q4 d’Alice, pour
calculer npQ4 = 2286(593,3132) = (509, 2743). Bob et Alice se retrouvent avec des
points négatifs I'un de l'autre dans E(F),), mais tout va bien, puisque leur valeur

secrete partagée est la coordonnée x = 593, qui est la méme pour les deux points.

2.9.2 Cryptosysteme elliptique d’ElGamal

Il est facile de créer un analogue direct du cryptosysteme ElGamal. Brievement,

1. Alice et Bob se mettent d’accord a utiliser un nombre premier p particulier,

une courbe elliptique E' et un point P € E(F,).

2. Alice choisit un multiplicateur secret ny et publie le point ()4 = ns P comme

sa clé publique.

3. Le texte en clair de Bob est un point M € E(F},). Il choisit un entier k pour

étre sa clé éphémere et calcule
Cy =kP et Cy =M + kQ 4.
4. 11 envoie les deux points (C7, Cy) a Alice, qui calcule
Cy—naCi = (M +EkQa) —na(kP) =M + k(naP) —na(kP) =M
Pour récupérer le texte en clair.

Remarque Rappelons que dans le cryptosysteme ElGamal, le texte en clair est
un entier m entre 2 et p— 1, tandis que le texte chiffré se compose de deux entiers ¢;
et co dans la méme plage. Ainsi, en général, il faut deux fois plus de bits pour écrire
le texte chiffré qu’il le faut pour écrire le texte en clair. Nous disons que ElGamal a
une expansion de message de 2 a 1.

En principe, le cryptosysteme elliptique ElGamal fonctionne bien, mais il existe

des difficultés pratiques.

1. II n’y a aucun moyen évident d’attacher des messages texte en points dans
E(F,).
2. Le cryptosysteme elliptique ElGamal a une expansion de message de 4 a 1,

par rapport au rapport d’expansion de 2 a 1 d’ElGamal dans F},.

La raison pour laquelle le cryptosysteme elliptique d’ElGamal a une expansion de

message de 4 a 1 réside dans le fait que le texte en clair M est un point unique dans
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E(F,). Par le théoreme de Hasse, il existe approximativement p points différents
dans E(F,), donc seulement sur p différents textes en clairs. Cependant, le texte
chiffré (C1, Cy) se compose de quatre nombres modulo p, puisque chaque point dans
E(F),) a deux coordonnées.

Diverses méthodes ont été proposées pour résoudre ces problemes. La difficulté
d’associer les textes en clairs aux points peut étre contournée en choisissant M de
facon aléatoire et en I'utilisant comme un masque pour le texte en clair réel.

Une autre fagon d’améliorer 'expansion des messages est d’envoyer uniquement
les coordonnées x de C; et (5. Malheureusement, puisque Alice doit calculer la
différence Cy — naC1, elle a besoin les valeurs correctes des coordonnées = et y de
C1 et Cy. (Notez que les points Co —naC et Cy +n4Cy sont tout a fait différents!)
Cependant, la coordonnée x d’un point détermine la coordonnée y en modifiant le
signe, donc Bob peut envoyer un bit supplémentaire, par exemple
0 si0<y< %p,

Extra bit = 1
I sigp<y<p.

De cette fagon, Bob doit envoyer uniquement les coordonnées x de C; et Cs, plus

deux bits supplémentaires. Cette idée est parfois appelée compression de points

[HPSS08].

2.10 L’évolution de la cryptographie a clé publique

L’invention de RSA a la fin des années 1970 a catapulté le probleme de factori-
sation des grands nombres entiers, ce qui a conduit a des méthodes de factorisation
améliorées telles que les cribles quadratiques et numériques. En 1984, Hendrik Lens-
tra Jr. a publié un manuscrit décrivant une nouvelle méthode de factorisation a l'aide
des courbes elliptiques. L’algorithme de Lenstra [HPSS08] est un analogue elliptique
de ’algorithme de factorisation p — 1 de Pollard et exploite le fait que le nombre de
points dans E(F},) varie selon qu’on choisit les différentes courbes elliptiques. Bien
que moins efficace que les méthodes des cribles pour les problémes de factorisation
qui se produisent dans la cryptographie, I'algorithme de Lenstra a aidé a introduire
les courbes elliptiques dans la communauté cryptographique.

L’importance des algorithmes de factorisation pour la cryptographie est qu’ils
sont utilisés pour briser RSA et d’autres cryptosystémes similaires. En 1985, Neal
Koblitz et Victor Miller ont proposé de maniere indépendante 1’'utilisation des courbes
elliptiques pour créer des cryptosystemes. Ils ont suggéré que le probleme du loga-

rithme discret de la courbe elliptique pourrait étre plus difficile que le probleme de
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logarithme discret classique modulo p. Ainsi, I’échange de clés de Diffie-Hellman et
le cryptosysteme de clé publique ElGamal, implémenté a 1’aide des courbes ellip-
tiques, peuvent nécessiter des clés plus petites et fonctionner plus efficacement que
RSA car on pourrait utiliser des nombres plus petits.

Koblitz et Miller [Men12] ont chacun publié leurs idées en tant que documents
académiques, mais aucun d’eux n’a poursuivi les aspects commerciaux de la cryp-
tographie des courbes elliptiques. En effet, a 1'époque, il n’y avait pratiquement
aucune recherche sur le PLDCE, il était donc difficile de dire avec certitude que
le PLDCE était en effet beaucoup plus difficile que le PLD classique. Cependant,
Scott Vanstone et Ron Mullin, qui avaient lancé une société cryptographique appelée
Certicom en 1985, ont noté le potentiel de ce qu’on appelle la cryptographie par les
courbes elliptiques (CCE). Ils ont rejoint d’autres chercheurs du milieu universitaire
et le monde des affaires pour promouvoir la CCE comme une alternative a RSA et
a ElGamal.

Tout n’était pas une navigation en douceur. Par exemple, a la fin des années 1980,
plusieurs cryptographes ont proposé d’utiliser des courbes elliptiques dites super-
singuliaires pour une efficacité accrue, mais en 1990, I'algorithme MOV [Kob12] a
montré que les courbes super-singuliaires sont vulnérables aux attaques. Certains
ont vu cela comme un acte d’accusation de CCE dans son ensemble, tandis que
d’autres ont souligné que RSA a également des cas faibles qui doivent étre évités,
par exemple, RSA doit éviter d’utiliser des nombres qui peuvent étre facilement
factorisés par la méthode p — 1 de Pollard.

La question pure mathématique de savoir si la CCE fournissait une alternative
stire et efficace a RSA était obscurcie par le fait qu’il y avait des enjeux commerciaux
et financiers. Afin d’avoir un succes commercial, les méthodes cryptographiques
doivent étre normalisées pour étre utilisées dans des domaines tels que les com-
munications et la banque. RSA a été le leader initial, puisqu’il a été inventé en
premier, mais RSA a été breveté et certaines entreprises ont résisté a 1'idée que les
normes approuvées par les groupes commerciaux ou les organismes gouvernemen-
taux devraient exiger 1'utilisation d’une technologie brevetée. ElGamal, apres avoir
été inventé en 1985, a fourni une alternative sans redevance, tant de normes ont
spécifié ElGamal comme alternative & RSA. Dans l'intervalle, la CCE était de plus
en plus grande, mais méme en 1997, plus d’une décennie apres son introduction, les

principaux experts ont exprimé leurs doutes quant a la sécurité de la CCE2.

2. En 1997, la société RSA a publié la citation suivante du co-inventeur Ron Rivest sur son site
web : "Mais la sécurité des cryptosystémes basés sur les courbes elliptiques n’est pas bien comprise,
en raison en grande partie de la nature abstruse des courbes elliptiques...

Au fil du temps, cela peut changer, mais pour l'instant, essayer d’obtenir une évaluation de la
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Un dilemme majeur qui impregne le domaine de la cryptographie est que per-
sonne ne connait la difficulté réelle des problemes supposés étre difficiles sur lesquels
elle se fonde.

A Theure actuelle, la sécurité des cryptosystemes a clé publique dépend de la
perception et du consensus des experts sur la difficulté de problemes tels que la
factorisation entiere et les logarithmes discrets.

Tout ce que I'on peut dire est que " Un tel probleme a été largement étudié pour N
années, et voici la méthode la plus rapide connue pour le résoudre." Les promoteurs
de cryptosystemes fondés sur la factorisation soulignent le fait que, dans un certain
sens, les gens ont essayé de factoriser les nombres depuis I'antiquité; Mais en vé-
rité, la théorie moderne de la factorisation nécessite des dispositifs informatiques de
grande vitesse et c’est a peine que prédomine l'invention de RSA. L’étude sérieuse
du probléme du logarithme discret dans les courbes elliptiques a commencé a la fin
des années 1980, de sorte que les méthodes de factorisation modernes ont une avance
de 10 & 15 ans sur le PLDCE.

RSA, le premier cryptosysteme a clé publique, a été breveté par ses inventeurs.
La question des brevets en cryptographie est tres controversée. On pourrait soutenir
que le brevet RSA, qui a duré de 1983 a 2000, a permis de reculer 'utilisation de la
cryptographie en obligeant les utilisateurs a payer les droits de licence. Cependant,
il est également vrai que, pour construire une entreprise, un inventeur a besoin
d’investisseurs disposés a risquer leur argent, et il est beaucoup plus facile de collecter
des fonds s’il existe un produit exclusif a offrir. En outre, le fait que RSA était a
lorigine «le seul produit au marché» signifiait qu’il recevait automatiquement un
examen minutieux de la communauté universitaire, ce qui a permis de valider sa
sécurité.

L’invention et la mise en ceuvre commerciale éventuelle de la CCE ont suivi un
chemin différent. Puisque ni Koblitz ni Miller n’ont demandé un brevet, 1'idée sous-
jacente fondamentale de CCE est librement disponible pour tous. Cela a conduit
Certicom et d’autres entreprises a postuler a des brevets améliorant 1'idée de base
de la CCE. Certaines de ces améliorations ont été basées sur de nouvelles idées de
recherche importantes, tandis que d’autres ont été moins innovantes et pourraient

presque étre qualifiées de problémes de devoirs de routine ®. Malheureusement, 1'Of-

sécurité d’un cryptosysteéme a courbe elliptique est un peu comme essayer d’obtenir une évaluation
de la poésie chaldéenne récemment découverte. Jusqu’a ce que les courbes elliptiques aient été
approfondies et évaluées, je conseillerais de ne mettre en place aucune application a grande échelle
en fonction de celles-ci."

3. Par exemple, a la fin de la section 2.9.2, nous avons décrit comment sauvegarder la bande
passante dans le cryptosystéme elliptique d’ElGamal en envoyant la coordonnée x et un bit sup-
plémentaire pour spécifier la coordonnée y. Cette idée s’appelle "compression de points" et est
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fice américain des brevets et des marques (the United States Patents and Trademark
Office USPTO) n’a pas I'expertise nécessaire pour évaluer efficacement I'inondation
des demandes de brevet cryptographique qu’il recoit. Le résultat a été une grande
incertitude sur le marché sur quelles versions des CCE étaient gratuites et lesquelles
nécessitaient des licences, méme si tous les brevets délivrés peuvent résister a une
contestation judiciaire [HPSS08].

2.11 Conclucion

Dans ce chapitre, nous avons présenté les concepts mathématiques liés aux courbe
elliptiques, et 'application de ces dernieres dans la cryptographie, notamment dans
I’échange de clé entre individus, aussi nous avons défini le fameux probleme du
logarithme discret sur les courbes elliptiques et sa complexité qui a contribué a
I’évolution de la cryptographie par la naissance de la cryptographie par les courbes
elliptiques (CCE).

Dans le chapitre suivant, nous allons continuer a définir un autre objet mathé-
matique appartenant a la catégorie des systemes dynamiques, a savoir les automates

cellulaires.

couverte par le brevet U.S6,141,420.
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CHAPITRE 3 : Les automates cellulaires

3.1 Introduction

Rencontrés fréquemment dans de nombreux domaines de recherche (physique,
biologie, sociologie, économie, informatique etc.), les grands réseaux d’entités en
interaction que 1’'on peut regrouper sous 'appellation "systémes complexes" consti-
tuent aujourd’hui un enjeu scientifique majeur.

Ils posent en effet un certain nombre de questions fondamentales qui dépassent
largement les spécificités des domaines ou ils sont rencontrés et demandent un effort
de recherche propre. La complexité de tels systémes tient a ce que la connaissance
des entités qui les composent ne suffit en général pas & comprendre le comportement
du systeme dans son ensemble.

Les automates cellulaires sont un modele particulier de systemes dynamiques dis-
crets. Ce sont des réseaux réguliers de cellules toutes identiques, possédant chacune
et a chaque instant un état parmi un ensemble fini, et qui évoluent par application
synchrone et uniforme d’une régle de mise a jour définie localement. Ils sont utilisés
pour la modélisation de phénomenes naturels variés (jusqu’aux "lois de 'univers'),
mais ils constituent avant tout un modele en soi, remarquable par sa simplicité for-
melle et néanmoins capable de produire des comportements d’'une grande richesse et
souvent difficiles & prévoir. A ce titre, ils se présentent comme un cadre idéal pour
étudier les problématiques transversales issues des "systemes complexes".

Au dela des constats empiriques de complexité, aujourd’hui abondants, la com-
préhension du modele des automates cellulaires nécessite le développement d’outils
théoriques adaptés, qu’il s’agisse de confirmer ou d’infirmer I'intuition qui nait des
observations (nécessairement partielles), ou encore de délimiter ce qui est hors d’at-
teinte du calcul et donc de toute prédiction exacte, ou enfin, et surtout, de saisir
de maniere unifiée et explicite, par des objets mathématiques, ce qui apparait de
maniere diffuse a travers une somme d’expériences hétérogenes.

Notre travail s’inscrit avant tout dans cette démarche théorique, ou la recherche
de définitions formelles pertinentes au vu des phénomenes observés et 1’établissement

de liens entre celles-ci par la preuve sont deux activités étroitement liées.

3.2 Historique

On fait généralement remonter 'histoire des automates cellulaires aux années
quarante et a Stanislas Ulam. Ce mathématicien s’est intéressé a l'évolution de
constructions graphiques engendrées a partir de régles simples. La base en était un
espace a deux dimensions divisé en "cellule", soit une sorte de feuille quadrillée.

Chacune des cellules pouvait avoir deux états : allumé ou éteint. Partant d’une
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configuration donnée, la génération suivante était déterminée en fonction de regles
de voisinage. Par exemple, si une cellule donnée était en contact avec deux cellules
allumées elle s’allumait sinon elle s’éteignait. Ulam, qui utilisait I'un des premiers
ordinateurs, a rapidement constaté que ce mécanisme permettait de générer des fi-
gures complexes et esthétiques et que dans certains cas, ces figures pouvaient se
répliquer. Des regles extrémement simples permettaient de construire des structures
tres complexes. A partir de 13, se posait la question suivante : ces mécanismes récur-
sifs - c’est-a-dire en 'occurrence dépendant de leur propre état antérieur peuvent-ils
expliquer la complexité du réel? Cette complexité n’est elle qu’apparente, les lois
fondamentales étant elles-mémes simples [Heu94] ?

En paralléle, John Von Neumann - fort des travaux de Alan Turing s’intéressait a
la théorie des automates autoréplicateurs et travaillait a la conception d’une machine
autoréplicatrice le kinématon Une telle machine devait étre capable, a partir de ma-
tériaux trouvés dans l’environnement, de produire n’importe quelle machine décrite
dans son programme, y compris une copie d’elle-méme. Von Neumann montrait ici
comment résoudre le probleme de 'auto-référence de la description. Pour s’autoré-
pliquer, la machine devrait en effet contenir une description d’elle-méme, mais pour
étre complete, cette description doit également étre décrite, etc. La solution réside
dans la capacité donnée a la machine d’interpréter sa description a la fois comme
un programme, une séquence d’instruction, et comme un composant. La description
sera d’abord interprétée pour construire la nouvelle machine, elle sera ensuite sim-
plement copiée afin de donner a la nouvelle machine une description d’elle-méme.
Ce mécanisme correspond de fait a 'interprétation actuelle du fonctionnement de
la molécule d’ADN découverte apres les travaux de Von Neumann.

A.C. Clarke a rendu les machines de Von Neumann célebre avec la série "2001
Odyssée de l'espace’. Pour transformer Jupiter en étoile, un premier monolithe se
reproduit, les descendants font de méme, la population croit ainsi de maniére expo-
nentielle pour atteindre rapidement la taille nécessaire a la réalisation d’une aussi
gigantesque tache.

C’est S. Ulam qui a suggéré a Von Neumann d’utiliser ce qu’il appelait les "es-
paces cellulaires" (cellular spaces) pour construire sa machine autoréplicatrice.

Il pouvait ainsi s’affranchir des conditions physiques réelles pour travailler dans
un univers extrémement simplifié pourtant apte a engendrer une haute complexité.

Le passage a cet univers formel I’a amené a constater : "En axiomatisant les
automates autoréplicateurs de cette maniere, on a jeté la moitié du probléeme par
la fenétre et c’est peut-étre la moitié la plus importante. On s’est résigné a ne pas

expliquer comment ces éléments sont constitués de choses réelles, particulierement
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comment ces éléments sont constitués de particules élémentaires ou méme de molé-
cules, on considérera simplement que des particules élémentaires dotées de certaines
propriétés existent. La question a laquelle on espére répondre, ou au moins exami-
ner, est : Quels principes sont mis en ceuvre dans 'organisation de ces molécules
dans les étres vivants fonctionnels 7 On discuterai de tout cela seulement de ce point
de vue limité [VNB96]."

Sur cette base, il con¢ut un automate cellulaire de quelques 200.000 cellules a 29
états contenant un copieur universel, une description de lui-méme et une machine
de Turing pour la supervision.

Les automates cellulaires sont sortis des laboratoires en 1970 avec le désormais

fameux Jeu de la vie (Life Game) de John Horton Conway.

3.3 Définitions de ’automate cellulaire

3.3.1 Formellement

Un automate cellulaire est un quadruplet (L, S, N, R) ou :

— L est Pespace cellulaire (appelé aussi grille, réseau, etc...). C’est en pratique
un ensemble de coordonnées labellisant la cellule ¢. En 2D, ¢ = (i,j) ou i et j
sont des entiers.

— S est 'ensemble d’état discret, de cardinal k.

— N =wvy,...,v, est le voisinage : un sous-ensemble de L qui peut étre donné
par :
N: L—2*
c— N(c)=c+uvy,...,c+v,

ol c+v; est le translaté de la cellule ¢ suivant la direction v; et 2 est I’ensemble
des parties de L. n est le cardinal de N(c) et définit la taille du voisinage.

— R est la regle de transition de I'automate cellulaire. C’est une fonction qui
calcule le nouvel état s;.1(c) comme fonction des états des cellules du voisinage
a l'itération ¢ :

str1(c) = R(s:(N(c))).

3.3.2 Intuitivement

Un automate cellulaire consiste en une grille réguliere de "cellules" contenant cha-
cune un "état" choisi parmi un ensemble fini et qui peut évoluer au cours du temps.

L’état d'une cellule au temps ¢t + 1 est fonction de I’état au temps ¢ d’'un nombre
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fini de cellules appelé son "voisinage'. A chaque nouvelle unité de temps, les mémes
regles sont appliquées simultanément a toutes les cellules de la grille, produisant une

nouvelle "génération" de cellules dépendant entierement de la génération précédente.

FIGURE 3.1 — Exemple d'un automate cellulaire.

Etudiés en mathématiques et en informatique théorique, les automates cellulaires
sont a la fois un modele de systeme dynamique discret et un modele de calcul.

Le modele des automates cellulaires est remarquable par 1’écart entre la simpli-
cité de sa définition et la complexité que peuvent atteindre certains comportements
macroscopiques : 1’évolution dans le temps de I'ensemble des cellules ne se réduit
pas (simplement) a la régle locale qui définit le systeme. A ce titre il constitue un
des modeles standards dans 1’étude des systemes complexes.

A gauche dans la figure 3.1, une régle locale simple : une cellule passe d’un état
(7) au suivant (i + 1) dans le cycle d’états deés que i + 1 est présent dans au moins 3
cellules voisines.

A droite, le résultat (complexe) de I'application répétée de cette régle sur une

grille de cellules. Ce type d’automates cellulaires a été découvert par D. Griffeath.

3.4 Les concepts clé des automates cellulaires

Voici quelques concepts clé que se partagent la plupart des automates cellulaires,
et qui permettent de cerner leur mode de fonctionnement. Notons toutefois qu’on
ne peut réduire exclusivement la définition d’automate cellulaire a ces quelques
concepts. Si certains d’entre eux comme le parallélisme ou le voisinage semblent étre
liés intrinsequement a leur définition, d’autres comme déterminisme ou homogénéité

peuvent laisser planer un doute.
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3.4.1 Voisinage

Le nouvel état de chaque cellule est déterminé a partir de sa position spatiale dans
I'univers de I'automate, en examinant les états des cellules voisines. Les transitions

d’un état a I'autre de 'automate se font localement pour chaque cellule.

3.4.2 Parallélisme

Toutes les cellules constituant I'univers de 'automate sont mises a jour de ma-
niére simultanée et synchrone (recours a un buffer en pratique pour simuler le

pseudo-parallélisme / architectures paralléles).

3.4.3 Déterminisme

Pour une cellule, la donnée des états des cellules voisines détermine a elle seule le
nouvel état. Certains automates cellulaires dits stochastiques introduisent un facteur
probabilité dans la transition : une méme configuration de voisinage pourra conduire

a différentes nouvelles configurations.

3.4.4 Homogénéité (AC uniforme)

On dit qu'un automate cellulaire est homogene s’il satisfait les conditions sui-
vantes :

— La topologie du réseau cellulaire est réguliere.

— La fonction qui calcule le voisinage doit étre uniforme pour toutes les cellules.

— L’évolution de 'automate se définit par une seule régle de transition qui s’ap-

plique a toutes les cellules.

3.4.5 Hétérogénéité (AC non-uniforme)

Les cellules ne sont pas homogenes puisqu’elles sont soumises a des regles de

transition différentes de 'espace de regle de 'automate cellulaire.

3.4.6 Discrétisation

Un automate cellulaire se déroule dans le temps de maniere discrete, génération

apres génération, en opposition avec la plupart des phénomenes physiques continus.
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3.5 Les caractéristiques des automates cellulaires

Un automate cellulaire (AC) peut-étre décrit par les quatre composantes sui-

vantes.

3.5.1 La dimension

Le plus généralement 1 (AC élémentaire) ou 2 (AC type Life), il n’y a pas de
limite a la dimension d’un automate, si ce n’est la puissance de calcul des machines

sensées le reproduire.

DMENSION B DiMENSION 2 DMENSION =

FIGURE 3.2 — Les dimensions d’un automate cellulaire.

Les exemples pratiques d’automates en 3D sont rares. Passé les 3 dimensions, on
doit recourir a des projections sur R3 ou R2 pour visualiser correctement ’hyper-

madtrice.

3.5.2 Le voisinage d’une cellule

Celui-ci définit ’ensemble des cellules qui auront une influence sur la cellule
étudiée. En pratique, le voisinage est souvent limité a la cellule cible et aux cellules
adjacentes.

La géométrie des cellules est également étroitement liée a son voisinage. Une cel-
lule peut-étre un hyper-cube (cas le plus fréquent), mais également un autre hyper-
volume ou désorienté (blind neighbourhood) : un voisinage "aveugle' est un voisinage

pour lequel chaque cellule appartenant a ce voisinage joue un role identique.
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FIGURE 3.3 — Le voisinage d'une cellule.

La cellule cible dont on étudie le voisinage a "connaissance" des différents états
de ces voisines, mais ne sait pas a quelle cellules correspond quel état.
La plupart des automates cellulaires définissent sans le préciser des voisinages

"aveugles'.

3.5.3 L’espace d’états

Cet espace correspond a l'ensemble des états que peut prendre une cellule. Le
plus souvent limité a 2, il n’y a aucune limite théorique. Pour exemple, Von Neumann
a étudié mathématiquement un automate a 29 états. Pratiquement, ces états sont
représentés par des couleurs, qui permettent de suivre les évolutions de 'automate.

Lors de la modélisation des systémes, les états des cellules correspondent a des
états physiques locaux. Par exemple, dans le Jeu de la Vie, une cellule est soit
"morte" soit "vivante"', mais on pourrait tres bien imaginer des états transitoires de

dégénérescence d'une cellule, en augmentant le nombre d’états de I'automate.

3.5.4 La fonction de transition

C’est I'ensemble des regles qui permettent de déterminer le nouvel état d’une
cellule en fonction de son état précédent et de I'état précédent de son voisinage.
Pour un automate a n états et avec un voisinage de k cellules, il peut y avoir n*
configurations de voisinage différentes :

— pour n = 2 et k = 3, n* = 8 voisinages différents (AC élémentaire de wolfram).

— pour n =2 et k =9, nF = 512 voisinages différents (jeu de la vie).

De plus, la fonction de transition est crée en associant a chaque voisinage un état

de sortie. Il y a donc potentiellement n"" fonctions de transition pour un automate
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cellulaire a n états ayant un voisinage de k cellules.

La plupart du temps, ces régles ne sont pas explicitées, mais résumées. Elles sont
synthétisées sous la forme de méta-regles (regles du jeu de la vie).

Les regles possibles pour définir un automate cellulaires sont trés nombreuses,

méme avec un petit nombre d’états et un petit voisinage : Le modele des automates

2 états 3 états 4 états 5 états
2 voisins 8 19683 4294 967 296 | > 10'7
3 voisins 256 7 625 597 484 987 > 1078 > 1087
4 voisins 65536 > 108 > 1014 > 10436
5 voisins | 4 294 967 296 > 10M1° > 10916 > 102184
6 voisins > 10" > 10347 > 102406 > 1010921

TABLE 3.1 — Espace des regles possibles d’automate cellulaire

cellulaire offre donc un terrain d’exploration immense. 11 n’est pas difficile de pro-
grammer un simulateur d’automates cellulaires et la Toile regorge de réalisations

plus ou moins abouties.

3.6 Automates cellulaires unidimensionnels élé-
mentaires

Le réseau peut étre représenté sous la forme d’une droite, ou d’'un cercle (les
conditions "aux bords" deviennent alors périodiques). La structure d’interaction la
plus simple consiste alors a considérer les deux plus proches voisins. La structure
d’interaction comprend alors deux ou trois entrées selon que l'on considere que
I’automate interagit avec lui méme.

Dans le cas ol k = 2, on a : 22 = 4 configurations d’entrée possibles, et donc
24 = 16 régles différentes possibles pour les changements d’état.

On peut coder ces regles de 0 a 15 en classant les sorties selon leur valeur binaire.
Dans le cas ou k = 2 il est intéressant de classer les configurations d’entrées selon
leur valeur binaire, en placant les valeurs les plus faibles a gauche. On remarque
alors que les regles sont symétriques.

Les 8 dernieres regles sont les complémentaires des huit premieres et peuvent
étre obtenues en inversant les valeurs de sorties.

Pour k = 3, il y a 2® = 8 configurations d’entrée possible et donc 2% = 256
regles de transition différentes. Ces réseaux ont été étudiés de maniere approfondie
par Wolfram. De méme que précédemment, on peut coder ces regles de 0 a 255, en

classant les configurations d’entrée et de sortie suivant leur valeur binaire.
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Configuration d’entrée 0,0 0,1|1,0]| 1,1
Sortie(regle 0) 0 0 0 0
Sortie(regle 1) "ET" 0 0 0 1
Sortie(regle 2) 0 0 1 0
Sortie(regle 3) entrée de gauche 0 0 1 1
Sortie(regle 4) 0 1 0 0
Sortie(regle 5) entrée de droite 0 1 0 1
Sortie(regle 6) "OU" exclusive 0 1 1 0
Sortie(regle 7) "OU" 0 1 1 1
Sortie(regle 8) non "OU' 1 0 0 0
Sortie(regle 9) non "OU" exclusif 1 0 0 1
Sortie(regle 10) inverse (entrée de droite) 1 0 1 0
Sortie(regle 11) 1 0 1 1
Sortie(regle 12) inverse (entrée de gauche) | 1 1 0 0
Sortie(regle 13) 1 1 0 1
Sortie(regle 14) non "ET" exclusif 1 1 1 0
Sortie(regle 15) 1 1 1 1

TABLE 3.2 — Les regles de transition de 'AC de Wolfram

Wolfram [Wol84] a décrit de maniere détaillée le comportement des AC unidi-
mensionnels élémentaires. Un AC unidimensionnel élémentaire consiste en une ligne
de cellules, chacune colorée de noir ou de blanc. A chaque période de temps, une
regle définie détermine la couleur d'une cellule donnée sur base de la couleur de cette
cellule et de ses voisines immédiates de gauche et de droite a I’étape précédente’ (tra-
duit de Wolfram [WGeHO03]). La superposition des états de chaque cellule au fur et
a mesure du temps sur un méme diagramme permet 1’observation des trajectoires
de configurations spatiales. La figure 3.4 en présente trois exemples. L’exemple de
droite est le plus simple puisque la regle utilisée conduit a une structure complete-
ment homogeéne ot chaque cellule posséde le méme état. A gauche, une structure
émerge, elle est stable et une périodicité peut étre identifiée. Au milieu le pattern

est chaotique. Des structures y émergent mais sans aucune périodicité.

ﬂ) Régle L BN N .. .- = .l
b) Premiéres . T R T
. =" u s e
séquences

¢) Diagrammes
Espace-temps

FI1GURE 3.4 — Exemple d’automates cellulaires élémentaires aux regles 90,30 et 254.
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3.6.1 L’automate cellulaire élémentaire -Regle 30-

L’automate cellulaire non-trivial le plus simple que ’on puisse concevoir consiste
en une grille unidimensionnelle de cellules ne pouvant prendre que deux états ("0"
ou "1"), avec un voisinage constitué pour chaque cellule, d’elle-méme et des deux
cellules qui lui sont adjacentes.

Chacune des cellules pouvant prendre deux états, il existe 2° = 8 configurations
(ou motifs) possibles d'un tel voisinage. Pour que 'automate cellulaire fonctionne, il
faut définir quel doit étre I’état a la génération suivante d’une cellule pour chacun de
ces motifs. Il y a 28 = 256 facons différentes de s’y prendre, soit donc 256 automates
cellulaires différents de ce type.

Les automates de cette famille sont dits élémentaires. On les désigne souvent par
un entier entre 0 et 255 dont la représentation binaire est la suite des états pris par
I’automate sur les motifs successifs 111, 110, 101, etc.

A titre d’exemple, considérons I'automate cellulaire défini par la table suivante,

qui donne la regle d’évolution :

Motif initial (¢) 111 | 110 | 101 | 100 | 011 | 010 | 001 | 000
Valeur suivante
de la cellule centrale (¢ +1) | 0 0 0 1 1 1 1 0

TABLE 3.3 — La regle de transition 30

Cela signifie que si par exemple, & un temps ¢t donné, une cellule est a 1’état "1",
sa voisine de gauche a ’état "1" et sa voisine de droite a I’état "0" (3éme colonne du
tableau), au temps t + 1 elle sera a ’état "0".

Si I'on part d'une grille initiale ou toutes les cellules sont a 1’état "0" sauf une,

on aboutit a : Ou chaque ligne est le résultat de la ligne précédente.
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RO T

FIGURE 3.5 — Diagramme espace-temps de la regle 30.

Par convention cette regle est nommée "regle 30", car 30 en décimale s’écrit
00011110 en binaire et 00011110 est la deuxieéme ligne du tableau ci-dessus, décrivant

la regle d’évolution.

3.6.2 Le comportement chaotique de la regle 30

La regle 30 est une régle de transition de 'automate cellulaire unidimensionnel
présenté par Stephen Wolfram en 1983 [Wol83]. D’apres la classification de Wol-
fram, la regle 30 est une regle de classe III, qui a une structure apériodique, et un
comportement chaotique.

Cette regle est particulierement intéressante, car elle produit des motifs com-
plexes, apparemment aléatoires a partir de regles simples et bien définies. Pour
cette raison, Wolfram estime que la regle 30 et les automates cellulaires en général
sont la clé pour comprendre comment les regles simples produisent des structures et
des comportements complexes dans la nature.

Le schéma suivant (figure 3.6) apparait a partir d'un état initial dont une seule
cellule est a I’état 1 (représenté en noir) est entouré par des cellules a 1'état 0 (blanc).

Ici, 'axe vertical représente le temps et ’axe horizontal de la figure 3.6 repré-
sente 1’état de toutes les cellules & un moment précis de I’évolution de I'automate.
Plusieurs motifs sont présents dans cet automate, tels que I'apparition fréquente des
triangles blancs et le motif rayé qui est bien défini sur le c6té gauche, mais cette
structure dans son ensemble n’a pas de tendance perceptible. Le nombre de cellules

noires a la génération n est donné par la séquence 1,3,3,6,4,9,5,12,7,12,11, 14,
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12,19,13,22,15,19, ... (sequence A070952 in OEIS?') et est d’environ n.

EER R R m Omm [HE e LI

FIGURE 3.6 — L’évolution dynamique d’'un AC unidimensionnel obéissant a la regle
30.

La regle 30 peut étre utilisée comme un générateur de nombre aléatoire malgré
I’absence de tout ce qui pourrait raisonnablement étre considérée comme entrée aléa-
toire. Stephen Wolfram a proposé d’utiliser la colonne centrale d’'un automate cellu-
laire basé sur la régle comme un générateur de nombres pseudo-aléatoires (PRNG),
qui a pu passer de nombreux tests standards pour 1’aléatoire.

Wolfram a classifié la régle 30 comme chaotique (classe III) sur la base de son
aspect visuel, mais il a été démontré plus tard pour répondre a des définitions plus
rigoureuses de chaos proposées par Devaney [Dev08] et Knudson [Knu94]|, que la régle
30 indique une dépendance sensible aux conditions initiales (deux configurations
initiales qui ne different que dans un petit nombre de cellules divergent rapidement),
ce qui signifie que si deux configurations C' et D sont différentes dans 1’état d’une
seule cellule a la position i, apres une seule étape, les nouvelles configurations seront
différentes a la cellule i + 1 [CFMO0O0].

1. The On-Line Encyclopedia of Integer Sequences (OEIS) : Nombre de 1 & la n-iéme génération
de 1-D AC applique la regle 30, commence avec un seul 1.
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3.7 Automates cellulaires de dimension 2

Le premier automate cellulaire a été construit en dimension 2 par Von Neuman
pour représenter la logique d’un processus d’autoreproduction. Le monde artificiel
de Von Neuman se présente sous la forme d'un réseau composé de mailles carrées
ou les cellules peuvent prendre place a chaque intersection. On peut aussi concevoir
d’autres formes de structures de réseaux, la seule contrainte étant de conserver a la
fois une symétrie de translation et une symétrie de rotation autour des nocuds du
réseau. Ainsi une symétrie de rotation d’ordre 3 donnera des figures triangulaires,
une symétrie de rotation d’ordre 6 des alvéoles hexagonales etc...

Dans les réseaux a maillage carré, ou treillis carré, les structures d’interaction
les plus répandues sont :

— le voisinage de Von Neuman, ot chaque automate n’a que ses 4 voisins directs

— le voisinage de Moore ot 'on inclut les voisins situés sur les diagonales (ce qui
revient a construire une sous-structure d’interaction triangulaire)

— le voisinage élargi MvonN qui correspond a un voisinage de Moore auquel on
ajoute les 4 voisins les plus proches des voisins de Von Neuman qui ne sont pas
déja inclus dans le voisinage de Moore. Ce voisinage revient a construire des
sous-structures d’interaction établissant des liens directs avec tous les voisins

séparés de I'automate par au plus un automate sur le treillis carré.

NN
N NO \ N / NE NO \ N / NE
O—X—E 0O—X—E 00 — 00— X—E —EE
S SO / S \ SE SO / S \ SE
SS
Voisinage Voisinage Voisinage
de Von Neuman de Von Moore de Von MvonN

F1GURE 3.7 — Type de voisinage.

3.7.1 Le Jeu de la vie

A Torigine, le Jeu de la vie fut présenté comme un jeu mathématique. Sa des-
cription va nous permettre de matérialiser et mieux comprendre ce que sont les
automates cellulaires.

A Dinstar des espaces cellulaires d’Ulam, le Jeu de la vie se présente sous la forme
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d’une grille constituée de cellules, par exemple :

FIGURE 3.8 — Exemple de configuration de départ.

L’univers est limité ici a un rectangle de 5 par 3. Pour faciliter I’explication, nous
avons numéroté les cellules de 0 a 4 en horizontal et de 0 a 2 en vertical. Les cellules
claires sont actives. Dans le Jeu de la vie, est considérée comme voisine toute cellule

contigué, y compris les diagonales.

& | 12 | 0 |

FIGURE 3.9 — Détermination du voisinage.

La figure ci-dessus montre le voisinage de la cellule 12. En I'occurrence, sur les
huit voisins, deux sont actifs.

Les regles du Jeu de la vie sont simples :

— Une cellule inactive entourée de 3 cellules actives devient active ("nait");

— Une cellule active entourée de 2 ou 3 cellules actives reste active;

— Dans tous les autres cas, la cellule "meurt" ou reste inactive.

On peut interpréter ces regles en considérant qu’une naissance nécessite un cer-
tain rassemblement de population (3 en l'occurrence), que les cellules ne peuvent
survivre a un trop grand isolement (moins de 2 voisines) et qu’une trop forte concen-
tration (plus de 3 voisines) les étouffe.

Les automates cellulaires fonctionnent de maniere discrete. C’est-a-dire que le
temps s’écoule par a-coups. Ceci signifie dans notre cas qu’a la génération ¢, chaque
cellule examine son environnement et détermine son état futur. Quand l’ensemble
des cellules a été traité, et seulement a ce moment la, toutes les cellules passent
a I'état calculé. On simule ainsi un traitement parallele. Illustrons ce mécanisme a

partir de la configuration précédente :
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IEE B

FI1GURE 3.10 — Valeurs de voisinage.

Dans le schéma précédent, le nombre de voisins actifs est noté pour chaque
cellule :

— Les cellules inactives 00, 04, 10, 14, 20 et 24 ont une voisine active et restent
donc en cet état.

— Les cellules inactives 01, 03, 21 et 23 ont deux voisines, elles ne changent donc
pas.

— Les deux cellules inactives restantes (02 et 22) ont trois voisines actives, la
regle 1 s’applique : elles naissent.

— Les cellules actives 11 et 13 n’ont qu’une voisine active : elles meurent.

— Enfin la cellule active 12 ayant deux voisines actives elle reste en vie.

A la génération suivante, seules les cellules 02, 12 et 22 seront donc actives.

FIGURE 3.11 — Seconde génération.

3.8 Les propriétés des automates cellulaires

3.8.1 La reproduction

Le but de Von Neumann, a 'origine, lorsqu’il a congu le principe des automates
cellulaires, était de concevoir un mécanisme copiant la vie dans le sens ou il pourrait
se reproduire de lui méme.

Ainsi certains automates cellulaires sont capables de produire des copies d’eux-
mémes, propriété particulierement intéressante lorsqu’il s’agit de modéliser la vie
d’étres vivants. Ce point de vue de la reproduction permet de classer les automates
cellulaires en deux grandes catégories :

— Les automates cellulaires actifs, ¢’est a dire auto-reproducteurs.

— Les automates cellulaires passifs.
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Les automates cellulaires actifs sont auto-reproducteurs dans le sens ot ils contiennent
une sous-configuration qui se comporte en "copieur universel" dirigeant activement
la réplication via une fonction de transition assurant la réplication.

Les automates cellulaires passifs sont ainsi nommés car leur reproduction est pro-
voqué par la regle de transition et non pas par les caractéristiques de la configuration

initiale. Le Jeu de la Vie est un exemple d’automate cellulaire passif.

3.8.2 L’inversibilité

On appelle automate inverse 'automate qui permet de revenir aux états précé-
dents.

Un exemple simple d’automate inverse est celui de 'automate Déplacement Est.
Chaque case peut avoir deux états, 0 et 1 (vide ou plein). L’automate regarde ’état
de la case voisine Ouest, s’en souvient et agit en le prenant pour nouvel état de
la case. Un réseau d’automates Déplacement Est sur un plan a pour effet, d'une
génération a l'autre, de déplacer d’une case vers I'Est le motif initial. Son inverse
est 'automate Déplacement Ouest.

Cet automate possede deux états : 0 et 1, représentés I'un par une case blanche,
I’autre par une case noire. D'une génération a 'autre, chaque automate du réseau
regarde I'état de son voisin Ouest et le prend pour lui-méme. Le résultat est que le

dessin se déplace vers 1'Est.

- -

FIGURE 3.12 — Propriété de I'inversibilité d’'un AC-déplacement Est.

On a démontré que tous les automates n’ont pas nécessairement un inverse. Pour
démontrer qu'un automate n’a pas d’inverse il suffit de trouver deux configurations
différentes qui aboutissent a la méme configuration.

Cet automate, utilisant les regles du jeu de la vie, commence par un pentamino
et évolue en 11 étapes. Au bout de la onzieme, I’étape 12 est la méme que la dixieme.
On a donc deux configurations différentes qui donnent la méme configuration : 1'au-

tomate de Conway (qui est celui du jeu de la vie) n’est pas inversible.
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FIGURE 3.13 — L’inversibilité d’un AC.

La question qui se pose alors est, lorsqu’on a construit un automate, de savoir si

celui-ci est inversible. Et bien cette question est un probleme indécidable.

3.8.3 L’indécidabilité

L’une des caractéristiques importantes des automates cellulaires est le caractere
d’indécidabilité qui touche nombre de leurs propriétés.

Ainsi, déterminer si un automate cellulaire possede un inverse est indécidable : il
ne sera jamais possible d’écrire un programme prenant en parametres un automate
quelconque et pouvant décider si oui ou non cet automate possede un inverse.

De la méme fagon, 'avenir d’un automate est indécidable. On n’a pas de méthode
générale permettant de déterminer si un automate ne va pas s’éteindre au bout d’'un

certain nombre de générations ou s’il va se stabiliser.

Les jardins d’Eden

Un Jardin d’Eden est une configuration qui ne possede pas d’antécédent. Cela ne
se produit bien entendu pas avec les automates inversibles. De méme, par exemple,
une configuration Jardin d’Eden ne peut étre un attracteur car elle ne peut ap-
paraitre que comme premiere configuration d’une suite de configurations. L’aspect
remarquable de ce concept est que la question de I'existence de Jardins d’Eden est
indécidable. Cela a été démontré par J. Kari [Kar92] en 1990.

Un autre résultat intéressant avait déja été trouvé en 1962 par E. Moore [Mo0062]
et en 1963 par J. Myhill [Myh63] : un automate possede des Jardins d’Eden si et
seulement si deux configurations finies donnent le méme résultat. Cette précision
pour souligner le fait que cette question a su tenir en haleine les informaticiens, et
peut-étre plus généralement, les logiciens pendant longtemps.

Cette configuration (figure 3.14) n’a pas de prédécesseur : ¢’est un jardin d’Eden.
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FIGURE 3.14 — Une configuration de Jardin d’Eden.

3.8.4 Les attracteurs

Les attracteurs des automates sont des configurations qui reviennent indéfini-
ment. Ce sont des cas particuliers d’automates, ils permettent des études intéres-
santes sur les automates et la démonstration de propriétés. Ainsi, J. Kari [Kar92] a
démontré que toute propriété de ’ensemble limité (I’ensemble des attracteurs) qui
est vraie pour certains automates et fausse pour d’autres est indécidable. Ce résultat
est finalement le plus extraordinaire de tous, car il nous montre que nous ne saurons

jamais rien a l'infini des réseaux d’automates cellulaires.

3.9 Classification de Wolfram

L’histoire des AC tient ses origines depuis les travaux de recherches effectués par
Stephen Wolfram sur les AC a I’ Institute for Advanced Study.

Stephen Wolfram est un physicien et mathématicien anglais, né a Londres, le 29
Aotit 1959. 11 a publié un certain nombre d’articles sur la physique des particules
en étant adolescent. A I'dge de vingt ans, il obtient son doctorat en physique des
particules de l'université de Cal Tech et rejoint 1'Institute for Advanced Study de
Princeton en 1982. C’est la, en cherchant des modeles de la fagcon dont les galaxies
s’étaient formées a partir d’un état initial chaotique qu’il s’intéressa aux AC. C’est ce
choix qui lui a valu d’étre le premier chercheur qui a effectué une étude systématique
de la totalité d’un espace d’AC.

En 1984, Wolfram publie un article sous le titre de "L’universalité et la com-
plexité des automates cellulaires" [Wol84]. Il a proposé la premiere classification des
AC selon leur comportement dynamique, en s’inspirant de la théorie des systemes
dynamiques. Partant d’une étude systématique des AC unidimensionnels a deux

états sur un espace constitué de 256 AC, il a mis en exergue le résultat suivant :
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Si chaque régle conduit a des motifs qui different dans le détail, tous les AC

semblent pouvoir appartenir a seulement quatre classes qualitatives distinctes [Wol84].

3.9.1 Classel

L’évolution de I'automate apres certains pas de temps, pour la quasi totalité des
différents états initiaux, tend vers un état homogene ou les cellules ont la méme
valeur. Toute information existante sur 1’état initial du systeme sera completement
détruite, la prédictibilité d’évolution est donc évidente. Partant de I’état initial, le
systeme évolue toujours vers un état homogene.

Comme exemple, voici les regles qui appartiennent a la classe I : 0, 32, 40, 160,
172, 234 et 250.

3.9.2 Classe II

L’évolution de 'automate conduit a un ensemble de structures stables ou pé-
riodiques (petite période), mais en tous cas simples et séparées. La prédictibilité
d’évolution reste faisable. Les effets d'une cellule se propagent a un nombre fini de
voisins. La modification d’une cellule de 1’état initial n’affectera qu’une région finie
de son entourage.

Comme exemple, voici les regles qui appartiennent a la classe II : 4, 108, 218 et
232.

3.9.3 Classe II1

L’évolution de I'automate conduit a un motif chaotique caractérisé par des "at-
tracteurs étranges et des structures apériodiques". Au cours de I’évolution, les cellules
propagent les informations a vitesse constante, contrairement a ce qu’on peut obser-
ver dans les automates de la classe II. Connaitre I’état d’une cellule apres un nombre
assez grand de pas de temps d’évolution exige la connaissance des états initiaux d’'un
nombre tres grand de cellules. La prédiction de 1’évolution n’est donc possible qu’a
partir d’'un nombre infini d’états initiaux.

Comme exemple, voici les régles qui appartiennent a la classe III : 22, 30, 101,
126, 150, 182.

3.9.4 Classe IV

L’évolution de l'automate conduit a un état mort en permettant 1’apparition

d’un petit nombre de structures complexes stables ou périodiques, parfois persis-
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tantes dans le temps. Le jeu de la vie en est le plus représentatif. Le degré du non
prédictibilité est encore plus important que dans les automates de la classe I11. Cette

classe est de loin la plus intéressante pour la Vie Artificielle.

3.9.5 Illustration

- b
4 H/J,-‘" §55%1
/ it
pa gitulag
T hages
v

Classe | Classe I Classe llI Classe IV

FIGURE 3.15 — Classification de Wolfram.

Les trois premieres classes ont été inspirées des catégories qui apparaissent dans
I’étude des systemes dynamiques, la quatrieme étant la plus intéressante car elle
est spécifique au domaine des AC. Cependant, il semble étre tres facile de détecter
les insuffisances de cette classification du fait que la classe d’un automate ne peut
étre déterminée a priori, ici I'accent est mis sur ce que peut étre un comportement
dynamique d’'un AC plutét que toucher a comment 'aboutir.

D’autres chercheurs ont également critiqué cette classification en disant qu’il est
impossible de décider si un automate appartient a la classe III ou a la classe IV
sans intervention de la vue d’oeil. D’ailleurs, méme si 'on accepte '’hypothese de
Wolfram selon laquelle les automates de la classe IV sont supposés avoir la capacité
de réaliser la calculabilité universelle, des résultats d’indécidabilité peuvent étre
obtenus : il serait alors impossible d’arriver a trouver une méthode systématique
pour décider de la classe d’'un AC.

Une conclusion est que prévoir la classe d'un AC a partir de sa fonction de

transition reste encore un travail & faire.

3.10 Conclusion

Beaucoup de concepts fondamentaux dans les automates cellulaires telles que le
mélange, et des mesures préservants les transformations et la sensibilité ont été déja

appliqués pendant longtemps dans la cryptographie.
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Le tableau suivant résume les similitudes et les différences entre les automates
cellulaires et les algorithmes cryptographiques. Les automates cellulaires et les cryp-
tosystemes ont quelques propriétés semblables telles que la sensibilité a un change-
ment dans les conditions initiales et les états initiaux d’évolutions.

Les ronds de chiffrage d’un algorithme cryptographique meénent aux propriétés
désirées de diffusion et de confusion de l'algorithme. Les itérations d’un automate
cellulaire écartent la région initiale au-dessus de I'espace de phase entier.

L’état initial d’évolutions d'un automate cellulaire peut représenter la clé de
I’algorithme de chiffrement.

Les systemes dynamiques d’automates cellulaires possedent beaucoup de points

communs avec les cryptosystemes puissants :

Systeme d’AC

Cryptosysteme

Ensemble d’états discrets

Itérations

Etat initiale d’évolutions

Distribution aléatoire

Sensibilité aux conditions initiales
Réversibilité difficile sans certains pa-
rametres

Parallélisme implicite

Représentation de données par blocs ou
flot

Ensemble de valeurs entiéres (discrets)
Rounds

Clé de chiffrement

Cypher-text aléatoire et confus
Principe de diffusion

Déchiffrement difficile sans clé de chif-
frement

Parallélisations souhaitable
Représentation de données par blocs ou
flot

TABLE 3.4 — Les similitudes et les différences entre les ACs et les algorithmes cryp-

tographiques
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CHAPITRE 4 : Chiffrement par flot avec les courbes elliptiques : Etat de Part

4.1 Introduction

Dans ce chapitre, nous proposons un état de 'art sur les courbes elliptiques et
les générateurs de nombres pseudo-aléatoires (PRNG), et plus précisément sur la
génération des nombres pseudo-aléatoires en utilisant les courbes elliptiques et son
application a la cryptographie.

En 1985, Neal Koblitz et Victor Miller [HPSS08] ont proposé de maniére indé-
pendante 1'utilisation des courbes elliptiques pour créer des cryptosystemes. Ils ont
déclaré que le probleme du logarithme discret sur les courbes elliptiques pourrait
étre plus difficile que le probleme du logarithme discret classique dans Z,. Ainsi,
des approches impliquant les courbes elliptiques dans la cryptographie n’ont cessé
d’apparaitre, particulierement dans le chiffrement par flot ou la sécurité repose sur
la sécurité du générateur des nombres pseudo-aléatoires.

Dans cet état de 'art, nous allons présenter des travaux qui ont abordé le pro-
bleme de génération du Keystream, ainsi que son application dans le chiffrement de

Vernam pour les images numériques.

4.2 PRNG basés sur les courbes elliptiques

Gong et al. ont construit un générateur de séquences pseudo-aléatoires basées
sur la multiplication d’un scalaire par un point et sur la fonction de trace.

En effet, ils ont commencé par générer un point aléatoire, le multiplier par i =
1,---,2" pour avoir un point de coordonnées x; et y;, ensuite ils ont calculé a; =
trace(x;) et b; = trace(y;). Par conséquent, la séquence générée est la concaténation
de a; et b; [GBS99).

Beelen et al. ont utilisé les courbes elliptiques d’une autre maniere pour la
génération des séquences pseudo aléatoire.

Il se sont basés sur les caractéres additives et multiplicatives des courbes ellip-
tiques, et aussi, en utilisant les relations de récurrence linéaires [BD02].

Bayer a construit un PRNG appelé ECPRNG basé sur les travaux de Kaliski
[Kal86, Kal88] qui a utilisé des courbes elliptiques torsadées.

11 choisit une courbe elliptique E tel que E(F,) et sa torsadé E***%(F,) ont un
ordre primal, il déclare que son cryptosysteme est stir. Cela est di a la difficulté de
résoudre le probleme du logarithme discret dans les courbes elliptiques [Bai03].

Lee et al. ont construit un générateur de nombre pseudo aléatoires basés sur
les opérations d’addition de points dans une courbe elliptique.

Initialement, ils ont choisit :

— un corps fini F,
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— une courbe elliptique F,

— un point de cette courbe noté P,

— et une graine k.
Apres avoir calculé le point k;1.P, son abscisse x, qui va représenter la séquence
pseudo aléatoire, est ajouté au nombre d’itérations effectuées a savoir 1 (au début)

pour avoir la nouvelle graine k-, ainsi :
kpii =x, +n

et successivement ce k,1 sera multiplié par le point P [LWO04].

Barker et al. ont proposé un générateur de nombres pseudo-aléatoire appelé «
The Dual Elliptic Curve Pseudorandom Generator DECPRG » basée entierement
sur les points d’une courbe elliptique, ils déclarent que la sécurité de ce générateur
est stire puisqu’elle est fortement liée a la résolution du probleme du logarithme
discret dans les courbes elliptique ECDLP [BKO07].

En effet, les bits pseudo aléatoires sont extraits a partir d’'un point aléatoire
d’une courbe elliptique, en exploitant les 240 bits les moins significatifs de ’abscisse
de ce point, la courbe elliptique est définie sur un corps fini F}, avec log, p = 256. Ils
montrent que ces bits sont distincts des 240 bits pseudo aléatoires d'une distribution
uniforme. Leur démarche a été comme suit :

Soient deux points P et @ tel que P = a@), « est difficile a retrouver, due a
Iinsolubilité du probleme du logarithme discret dans les courbe elliptique. Ainsi la
graine du générateur est un nombre pseudo aléatoire sy € {0,1,--- ,#E(F,) — 1},
ou #E(F},) est le nombre de points de la courbe.

Soit x : E(F,) — F, une fonction qui retourne ’abscisse d’'un point d’une
courbe.

Soit Isb;(s) une fonction qui retourne ¢ bits les moins significatifs d’un entier s.
Par exemple [sb3(23) = 7, puisque 23 = 10111 en binaire.

Le générateur DECPRG transforme la graine en une séquence pseudo-aléatoire
de longueur 240k, k > 0, comme suit :

Données : sy € {0,1,--- ,#E(F,) — 1}, k>0

Reésultat : 240k bits

pour i = 1 a k faire
s; <= x(83i-1).P);

T < l8b240(1}(8i.Q));
fin

retourner riry- - - 7.

Dans son papier, Laszlo Merai propose un PRNG basé sur la génération congruente
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des points de la courbe elliptique, a travers une fonction rationnelle qui dépend des
coordonnées du point généré, et qui retourne une séquence pseudo aléatoire [Mér12].
Tout d’abord, un générateur congruent de points de la courbe elliptique est défini

selon la relation suivante :
Pn:G+Pn_1 :nG+P0

Avec une valeur initiale pour F.

Ainsi la séquence pseudo aléatoire s,, est donnée par la fonction suivante :
sn=f(P,) = f(nG+ R)

Payingat et al. ont proposé un générateur de nombres pseudo-aléatoires pour
un chiffrement par flot basé sur les courbes elliptiques.

La séquence est obtenue en combinant I'opération traditionnelle de multiplica-
tion d’un scalaire secret avec un point et la transition d'un registre LFSR, donc la
séquence représente un ensemble de bits extraits d’'un point généré [PP15], I'algo-
rithme est décrit comme suit :

Données : point P, clé secrete e = 2m bits

Résultat : un bit de séquence s;

1) Obtenir e; et ey de e;
2) Générer ) = K;.P;
3) ko = ejest la clé initiale, Cy = ey est la graine du registre LFSR;

4) Générer une clé pour la ™€ itération : k; = X (k;_1.P) + C;_y;

6) Le i*™¢ point de sortie S; = k;.P + Q;
7) Le bit de séquence s; = Trunc(X(S;));
8) Retourner s;;

(

(2)

(3)

(4)

(5) Faire avancer le compteur du LFSR Cj;
(6)

(7)

(8)

(9)

9) Aller a I'étape (4);

Reyad et al. ont proposé une nouvelle construction basée sur les systemes
chaotiques et les courbes elliptiques de caractéristique 2 c-a-d F'(2™).

L’ajout de systemes chaotiques a rendu le cryptosystéme plus rapide et séman-
tiquement plus stir. La séquence pseudo-aléatoire constitue un point U(x,y) généré

par la relation suivante :
U=G+U;_, = [i]G+ U,

ou G est un point donné dans E(F,) ayant un tres haut ordre et Uy est un point
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choisi initialement [RK16].
Dans un autre article, Laszlo Merai propose un générateur de séquences (z,)
basé sur les congruences linéaires dans les courbes elliptiques, ce générateur est défini

par la relation suivante :
xy, =ax(Wy) =a(W,_1 + G) = 2(nG + W)

tel que W, est un point initial dans une courbe elliptique E(F,) [Mérl7].

4.3 Chiffrement par flot des images basés sur les

courbes elliptiques

Peu de travaux ont été proposés pour l'utilisation des courbes elliptiques dans le
cryptage des images, ceci n’empéche pas de citer quelques travaux qui ont été vus
comme :

Sathyanarayana et al. ont élaboré un systeme de chiffrement par flot des
images numériques [SKB11].

Ils ont commencé par construire une courbe elliptique cyclique, c¢’est une courbe
qui possede un point P dont l'ordre est égale aux nombre de points de la courbe
elliptique, appelé aussi un point générateur, ensuite ils ont généré une graine k par
le générateur LF' SR, qui par la suite, sera multiplié par P, ainsi pour chaque graine
pseudo aléatoire, on a un point pseudo aléatoire dont ses coordonnées seront utilisé
comme clé de chiffrement sous différents aspects dans un chiffrement additive et
affine. Le principe étant comme suit :

Soit le point pseudo aléatoire généré k. P dont ses coordonnées sont (x,y). L'opé-
ration de chiffrement est :

chif fré = pixzel ® clé

Pour cela Sathyanarayana et al. ont proposé plusieurs schémas qui différencient sur
I'utilisation des coordonnées (x,y) comme clé, par exemple :

clé = x;

clé =y,

clé = alternation entre x et y

clé = lsb;(x);

clé = 1sb(y);

clé = alternation entre Isb;(x) et lsb;(y).

Abdellatif et al. ont présenté un chiffrement d’image en utilisant les suites
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logistique chaotiques combinées avec les courbes elliptiques cycliques [ELN13].
Leur générateur de flux de clé commence par produire une graine k& du corps
F, a l'aide d'un générateur classique, ensuite il multiplie cette graine par un point
P de la courbe, ce qui donne une séquence k.P dont les coordonnées z, y seront
combinées dans une addition avec la sortie pseudo aléatoire d’'un schéma basée sur
les suites logistiques chaotiques. Ce schéma combine en addition I'entré (la clé secrete
de I'utilisateur) avec deux autres opérandes : la sortie du schéma apres une itération,

ainsi que le flux de clé généré apres aussi une itération.

Random binary sequence {K} |  Sequence

K — — pseudorandom bit sequence

nver‘GF{p ) ' Geﬂ?aw {kip F={{xy)}
|
seed P

User secret key
ki

Chaolic function Ly Map, -‘-:"'::'.—l Keystream ks(i) »

FIGURE 4.1 — La construction de Abdellatif et al.

Dawahdeh et al. ont développé un cryptosysteme pour les images qui com-
bine les courbes elliptiques et le chiffrement de HILL,ce dernier est un algorithme
symétrique connu pour étre non sécurisé.

L’idée est de transformer ’aspect symétrique du chiffrement de HILL en un autre
qui est asymétrique, et ce afin de renforcer sa sécurité. Les résultats ont montré une

bonne performance en particulier concernant I’entropie [DYbO18].

4.4 Synthese et comparaison

Toutes ces approches que nous venons décrire permettent la génération de sé-
quences pseudo-aléatoires, chacune a sa démarche, les auteurs ont exploité les ca-
ractéristiques et les services qu’offrent les courbes elliptiques en les combinant d’une
facon ou d’une autre avec d’autres systemes complexes tel que les systémes chao-
tiques.

Dans le tableau suivant (tableau 4.1), nous présentons les caractéristiques des

différentes approches déja vu dans ce chapitre.
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- Etat de Dart

Transition d’un registre LFSR.

Approche Opération et type de courbe Complexité

Gong [GBS99] Multiplication d’'un scalaire par un point. PLD
Fonction de trace.

Beelen [BD02] Relations de récurrence linéaire.

Bayer [Bai03] Courbe torsadée. PLD

Lee [LW04] Multiplication d’un scalaire par un point. PLD

Barker [BK07] L’abscisse d'un point. PLD
Lsb;(s).

Merai [Mér12] Les congruences.

Payingat [PP15] | Multiplication d’un scalaire par un point. PLD

Reyad [RK16]

Systemes chaotiques.
Courbe de carctéristique 2.

Merai [Mér17]

les congruences linéaires.

Sathyanarayana | Multiplication d’un scalaire par un point. PLD
[SKB11]

Courbe cyclique. PLD
Abdellatif Suites logistiques chaotiques. PLD
[ELN13]

Multiplication d’un scalaire par un point.

Courbe cyclique.
Dawahdeh Chiffrement de HILL. \
[DYbO18]

TABLE 4.1 — Comparaison entre les différentes approches

4.5 Conclusion

Dans cet état de I'art, nous avons entamé différentes approches pour le dévelop-

pement des PRNG basé sur I'implication des courbes elliptiques. Par conséquent,

nous avons pu mettre en place notre propre architecture pour le développement

d'un PRNG en utilisant les courbes elliptiques et les automates cellulaires dans le

chiffrement par flot, et qui fera I'objet du chapitre suivant.
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CHAPITRE 5 : Chiffrement par flot elliptique et Automates Cellulaires

5.1 Introduction

Dans le chapitre précédant, nous avons vu les différentes approches connues
pour le développement de générateurs des séquences pseudo-aléatoires en utilisant
les courbes elliptiques.

Dans ce chapitre, nous proposons une nouvelle approche pour le développement
d’un chiffrement par flot des images numériques. La nouveauté dans cette approche
est comment faire la génération du keystream en combinant a la fois les systemes

dynamiques comme les automates cellulaires avec les courbes elliptiques.

5.2 Algorithme de chiffrement d’image proposé

5.2.1 Générateur de séquences pseudo-aléatoire

Le générateur proposé (figure 5.1) combine les automates cellulaires avec les
courbes elliptiques en exploitant sa fameuse opération de multiplication d’un point

par un scalaire [HMk18].

o)

i it I. " i It - = -
EC Generator Point P for iteration i=0 n<

LSi:alar Multiplication Point |

‘ nP %yl i>0
‘ ne [xy)

| Grid of Cellular Automata

i

4

B~
e bb.b,...b... The Random Sequence

FIGURE 5.1 — Schéma du générateur de séquences pseudo-aléatoires

D’abord une graine générée par un générateur conventionnel, pour notre cas nous
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avons opté pour le générateur LFSR si répandu en recherche, nous aurions pu utiliser
un autre générateur de n’importe quel langage tel que la classe Random du langage
Java.

Cette graine est ensuite multipliée par un point de base de la courbe elliptique
cyclique. Le résultat étant simplement les coordonées z, y d’un point dans E(F,) qui
correspondront respectivement a la ligne et a la colonne de la grille statique générée
par un automate cellulaire, la cellule désignée qui contient soit 1 soit 0 fera 1’objet

d’un nouveau bit de notre séquence aléatoire (voir figure 5.2).

y
0010110111
1jo[plofofolol1]o]1
ololwlol1]1]0]l0]0]1

x—Ho1[1[1]1]0]0]0]0
olojolof{1]ol1]0]1]1
tjof1]1]1]ol1lol1]1
olojlojolo]lolo]|0]|1]0
olojo[1]1]ol1]0]1]0

FIGURE 5.2 — Exemple : Grid(z,y) =1

Le processus est répété autant de fois jusqu’a obtenir une séquence aléatoire de

k Dbits.

Remarques :

L’algorithme utilisé pour la multiplication d'un point par un scalaire est le

fameux Double-and-Add a cause de sa simplicité,

La taille des automates cellulaires est de 1024,

— Aussi le nombre de transition est assez grand, pour notre cas, nous avons choisi
1024,

— La grille générée par les automates est une matrice carrée.

— La cellule indiquée par les coordonnées (z,y) du point n;.P correspond au bit

de la séquence aléatoire.
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Données : P un point de la courbe elliptique, n une graine
Résultat : ble s bz cee bk

pour i = 1 a k faire
P <« n.P; //(x,y) sont les coordonnées du point n.P

b; +— Grid(x,y);
fin

retourner b;by - - - by.
Algorithme 1: Génération de la séquence pseudo-aléatoire

Ou Grid représente la transition des automates cellulaires obtenus comme une
matrice.

Nous pouvions proposer plusieurs schémas pour calculer b; comme :
b; «— Grid(z,x) ou;
b; «— Grid(y,y) ...etc.

5.2.2 Schéma de chiffrement

Ce générateur sera injecter dans le chiffrement par flot des images, ce chiffrement
est considéré comme parfait et stir, il est aussi simple a implémenter, donc une fois
la séquence aléatoire générée, elle est utilisée comme un keystream dans le Xor du
pixel (figure 5.3), ainsi :

¢ =k @ p;

ou :

p; est un pixel en clair, ¢; est un pixel chiffré, et k; est une partie du keystream.
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LFSR

EC Generator Point F° for i=0 n<=p

" [ScalarMultlpllcatmn antJ
P [xy) =0

AP ) i=0

[ Grid of Cellular Automata J

e} _-\-\\H—
> bbbyt

). The Random Sequence

e

Encrypted
Image

FIGURE 5.3 — Le cryptosysteme proposé

5.3 Analyse et résultats expérimentales

5.3.1 Aspect sécuritaire de approche proposée
Analyse du keystream

Notre PRNG est imprédictible, en effet, si nous possédons les premiers i bits
bi,b9,- -+ ,b; de la sortie du PRNG alors, on ne peut pas calculer le reste des bits
biv1,bit2,- -+ , by, car by dépend de I'état précédent de la grille tel que b1 =
Grid(n.P) et il est prouvé étre sécurisé, car pour cela, il faut résoudre le probleme

du logarithme discret elliptique (ECDLP ) de n.P pour obtenir n.

Espace des clés

Pour avoir un cryptosysteme sécurisé, qui repose sur le secret de la clé, I'espace
de celle-ci doit étre suffisamment grand pour empécher l'effet de I'attaque par force
brute dans un délai raisonnable.

Notre PRNG dispose d'un espace de clé large et flexible, en effet, la clé est

construite a partir d'une paire (n, P) et sa dimension est la suivante :
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— Le nombre des courbes elliptiques distinctes sur GF(2™) est de 2(2" —1) (pour
notre cas m = 24),
— Le nombre possible de points P est 22,
— Le nombre de valeurs possibles pour n dépend de la taille du registre LESR d,
soit 2¢ (pour notre cas d = 32).
Par conséquent, le nombre total des clés possibles est égal au produit de ce que nous

venons de déclarer :
2(2™ — 1) x 22™ x 2¢

5.4 Résultats du chiffrement d’une image

5.4.1 Illustration de approche

Nous avons testé notre approche [HMk18] sur une image numérique représentant
des pingouins, avec la résolution de 1024 x 768, et la taille de 759 Ko, la figure 5.4
représente 1'image en clair et son image chiffrée, en comparant les deux images, on
constate qu’il n’y a pas d’informations visibles dans I'image cryptée sur 'image en
clair.

Cependant, la vérification visuelle n’est pas assez convaincante pour juger la per-
formance d’un systéme. Pour cela, nous allons introduire quelques tests statistiques

pour prouver la qualité de notre image cryptée.

(b)

FIGURE 5.4 — (a) Image en clair. (b) Image chiffrée
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5.4.2 Histogrammes

L’histogramme d’une image montre la distribution des pixels de niveau gris, la
figure 5.5 (a) illustre la distribution des pixels de I'image en clair, cette distribution
dépend bien du contenu de I'image, la figure 5.5 (b) montre la distribution des pixels
de niveau gris de I'image chiffrée, on constate que la distribution est uniforme et
loin d’étre similaire a I’histogramme (a). Cela montre une bonne propriété statistique
qui stipule que tous les pixels de I'image cryptée apparaissent avec presque la méme
probabilité, et montre également qu'un attaquant ne peut pas avoir d’informations
sur I'image en clair (Cipher Image Only Attack), ce qui implique une sécurité contre

I’analyse statistique.

&0
000

(a} ETTO |
0

S

1000 -8

St
S0
i
{h} Booe

SO

L0

FIGURE 5.5 — (a) Histogramme de 'image en clair. (b) Histogramme de 'image
chiffrée
5.4.3 Corrélation

Dans toute image normale, chaque pixel est fortement corrélé avec ses pixels ad-
jacents ; soit verticalement, horizontalement ou en diagonale. Cependant, les images

chiffrées ne doivent pas avoir cette propriété, car leur coefficient de corrélation est
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inférieur a celui de I'image simple, pour cela nous avons calculé le coefficient de cor-
rélation des trois niveaux (horizontal, vertical et Diagonal) pour les trois couleurs
(rouge, vert et bleu) [ALIT13].

La figure 5.6 montre le graphique des corrélations de I'image en clair, on peut voir
que le coefficient de corrélation est régulier dans les trois niveaux de couleur et varie
entre 0,97 et 0,98, tres proche de 1. Comme pour la figure 5.7, qui montre le graphe
de corrélation de I'image chiffrée, on peut voir que les coefficients de corrélation sont

moins inférieurs aux précédents.

W fel

Red-Horizontal GresrrHorizontal Blus=Honzonkal
Correlations 0, 95064726 Corrslations 0, 95779419 Correlations 095500431

-] £ Pl i Pl b & 0 o i Eor] b

Fed-\Vertical GreareVertical Blu=yertical
Correlation= 095654321 Correlation= 092273756

e L o] L] X I¥ -] L o] 1= X I¥ [ =0 120 14 xG o

FedDiagonal Grear-Disgonal BlusDiagonal
Caorrelation= 097216327 Correlation= 097731135 Correlation= 097247552

FIGURE 5.6 — Graphe de corrélation de I'image en clair
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o =0 o wm X M
Red-Horizontal GrearrHorizontal BlueHonzontal
Correlation= 0, 0051645798 Correlations 0, 0062037008

@ % ]
Red-Vertical GresrVertical Blu=vertical
Correlation= 0, (061635958 Correlation= 0, 0062432608

b b

E

AL . .

-] 0 2o e] L] Fe ] I -]

Fed-Diagonal Gresrr Diagonal Elue Diagonal
Correlation= 0. 0061529164 Correlation= 0. 0060739116 Correlation= 0, DB81545503

F1GURE 5.7 — Graphe de corrélation de I'image chiffrée

5.4.4 Entropie de ’information

L’entropie est une mesure aléatoire de la théorie de I'information ; elle est calculé

en utilisant ’équation suivante :
2m—1

H=- Z Di l092(pi)

=0
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ou p est la distribution de probabilité des différentes valeurs du niveau de gris d’une
image (de 0 a 255).

Une entropie élevée indique un degré élevé de caractere aléatoire, de sorte que
I’entropie de valeur élevée d'un message codé sur m bits est m. Puisque la couleur est
codée sur 24 bits/pixel (8 bits pour chaque couleur), la valeur d’entropie optimale
pour chaque couleur est de 8 dans les images chiffrées.

Le tableau 5.1 montre les différentes valeurs d’entropie pour les images (en clair et
chiffrée), il est clair que 'image chiffrée a une valeur d’entropie proche de I'optimum,
ce qui implique que le schéma de chiffrement est sécurisé contre 'attaque basée sur

I’entropie.

Image en clair Image chiffrée
Rouge | Vert | Bleu | Rouge | Vert | Bleu
7.1326 | 7.0915 | 7.0726 | 7.9907 | 7.9890 | 7.9800

TABLE 5.1 — Entropie de I'image en clair/chiffrée pour le cryptosystéme proposé.

5.5 Comparaison avec d’autres approches

Le cryptosysteme que nous venons de proposer est original dans sa conception,
puisqu’il combine deux objets compléetement différents dans la construction du géné-
rateur de nombres pseudo-aléatoires, a savoir les courbes elliptiques et les automates
cellulaires, d’autres approches ont été proposées dans ce sens comme [ELN13].

Comme notre systeme de chiffrement a prouvé sa sécurité contre la cryptanalyse
statistique, et a montré de bons résultats de chiffrement, I’étude comparative porte
sur les valeurs des coefficients de corrélation et de l'entropie pour comparer les
performances de notre approche proposée avec celles proposées et comparées dans
[ELN13, SKB11].

Le tableau 5.2 montre les résultats de la comparaison en termes de corrélation et
d’entropie. A partir des valeurs présentées dans le tableau cité ci-avant, il apparait

que notre approche présente une performance concurrente aux autres approches.

5.6 Conclusion

Dans ce chapitre, un nouveau systeme de chiffrement a été proposé, basé sur
des objets purement mathématiques tel que les courbes elliptiques et des systemes

dynamiques comme les automates cellulaires qui ont fait leurs preuves.
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Coéfficient Coéfficient Coéfficient
Approche Entropie | de corrélation | de corrélation | de corrélation
horizointal vertical diagonal
Approche proposée 7.9865 0.0061 0.0062 0.0061
[ELN13] 7.9973 0.0010 0.0017 0.0125
AES 7.91 0.046 0.066 0.056
AES + W7 8 0.02 0.03 0.025
AES + A5/1 7.96 0.056 0.077 0.067
Basée sur le chaos 7.92 0.0308 0.0304 0.0317
[ELN13] schéma 1 7.9331 -0.0037 0.0032 0.0055
[ELN13] schéma 2 7.9520 0.0013 0.0044 0.0080
[ELN13] schéma 3 7.9718 0.0031 0.0029 7.59e-005
[ELN13] schéma 4 7.9966 7.6340e-004 0.0045 -4.24e-005
[ELN13] schéma 5 7.9915 4.9460e-005 -7.20e-004 -0.0011
[ELN13] schéma 6 7.9964 -7.98e-004 -0.0013 -0.0046
[ELN13] schéma 7 7.9997 0.0030 0.0030 0.0027
[ELN13] schéma 8 7.9996 -0.0027 -0.0028 0.0026

TABLE 5.2 — Comparaison des résultats en termes de corrélation et d’entropie.

Cette combinaison a permit de générer des séquences pseudo-aléatoires. En ef-
fet, le générateur congu utilise les coordonnées d'un point généré aléatoirement,
et les associe a une matrice construite par les transitions d’'un automate cellulaire
unidimensionnelle. L’efficacité du générateur est prouvée, puisqu’il faut résoudre

I’ECDLP. Le cryptosysteme a été testé et les résultats étaient performants.
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Conclusion générale

Depuis son apparition, I'informatique s’est développée massivement et surtout
tres rapidement. L’expansion de l'Internet a profondément changé nos méthodes
de travail. Les communications sont alors devenues omniprésentes et indispensables
dans tous les domaines, et sont de plus en plus utilisées dans la vie quotidienne.

Pour sécuriser ces communications et les rendre confidentielles, la cryptographie
a accompagné ce développement et a connu quand a elle un essor exponentiel. De-
puis I’ére du chiffrement conventionnel tels que les cryptosysteémes symétriques, en
passant par les cryptosystemes asymétriques introduits dans les années 70, ce qui
a bouleversé le monde de la cryptographie et a rendu cette derniere plus impli-
quées dans les domaines industriels aussi bien que dans les domaines militaires et
diplomatiques.

Ce développement a connu en parallele, le progres de la technologie de I'infor-
mation jusqu’'au multimédia, ou tout est devenu image et vidéo. Par conséquent, il
fallait lier ces technologies avec la cryptographie et les rendre encore aussi confi-
dentielles et integres que leurs ancétres écrits. Plusieurs techniques furent émergées
et mises au point, avec des objets mathématiques prometteurs tels que les courbes
elliptiques. Depuis leurs introduction comme domaine fertile de cryptographie, les
courbes elliptiques n’ont cessé de rapporter de performance et de bon résultats sur
les cryptosystemes modernes, comme leurs homologues des systémes dynamiques,
en particulier les automates cellulaires qui ont prouvé une caractéristique plus que
satisfaisante dans les générateurs des nombres pseudo-aléatoires.

Dans cette these, nous avons exploité les travaux combinant les cryptosystémes
basés sur les courbes elliptiques, ainsi que les générateurs de séquences pseudo-
aléatoires pour donner naissance a un nouveau cryptosysteme hybridant les courbes
elliptiques et les automates cellulaires élémentaires.

Un état de 'art a été élaboré survolant les différentes approches et mettant en

73



CHAPITRE 6 : Conclusion générale

ccuvre les générateurs des nombres pseudo-aléatoires basées sur les courbes ellip-
tiques, ainsi que des approches du chiffrement par flot pour les images numériques
en support avec les courbes elliptiques.

Une approche de développement de générateur de nombres pseudo-aléatoires ap-
pliquée dans le chiffrement par flot des images numériques a été proposée. Cette
approche vise a choisir aléatoirement des cases d’une grille dessinée par les transi-
tions d’un automate cellulaire élémentaire unidimensionnel. Ce choix est basé sur
les coordonnées d’un point générée a partir de la multiplication d’un scalaire avec
un autre point qui représente le point de base ou point générateur de la courbe, le
processus est répété autant de fois que la séquence pseudo-aléatoires est construite.

Enfin, un prototype a été implémenté pour montrer I'intérét et la faisabilité de
notre approche dans un chiffrement par flot ayant comme des entrées des images
numériques.

Ce travail a fait 'objet d'un article scientifique partit dans le journal : "Journal
of Information Security Research" dans son numéro 1 du volume 9 en mars 2018.

Parmi les travaux futurs a 'approche, nous pouvons citer :

— Améliorer I'approche en utilisant des automates cellulaires plus robustes tels

que les automates cellulaires programmables.

— Utiliser le générateur ainsi construit dans la conception de nouveaux fonctions

de hachage et signatures numériques.

— Implémenter 'approche dans un systeme réel tel que les systemes embarqués.
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Résumé :

Dans cette thése, nous présentons une nouvelle approche de chiffrement d'image en utilisant un
chiffrement par flot, le générateur de nombres pseudo-aléatoires est basé sur les automates
cellulaires unidimensionnels élémentaires (AC) et les courbes elliptiques. En effet, nous avons
exploré les transitions de I'AC avec les coordonnées d'un point appartenant a une courbe elliptique;
ce point est le résultat d'un autre point qui a été multiplié par un scalaire, connu sous le nom du
probléeme de logarithme discret de courbe elliptique (PLDCE). Ce dernier complique la génération
d'un point, et rend impossible de trouver son antécédent. AC offre aussi des qualités d'ambiguité et
de chaos, combinant ainsi les deux concepts; nous avons construit un générateur qui génere un flux
de clé, utilisé dans notre approche. Ce travail constitue une analogie avec des travaux impliquant les
systemes dynamiques comme les suites logistiques avec les courbes elliptiques. Notre générateur a
montré de bonnes propriétés cryptographiques, car il est basé sur le PLDCE. Nous avons testé les
images cryptées, et il s'avere que les résultats sont de haute performance.

Mots clés: Cryptographie par les courbes elliptiques, Automates cellulaires, Générateur de nombres
pseudo-aléatoires, Chiffrement d'image.

Abstract :

In this thesis, we present a new approach of image encryption using a stream cipher, the pseudo-
random number generator is based on the elementary one dimensional cellular automata (CA) and
elliptic curves. Indeed, we explored the transitions of the CA with the coordinates of a point
belonging to an elliptic curve; outcome from another point which was multiplied by a scalar, known
as the Elliptic Curve Discrete Logarithm Problem (ECDLP). This last complicates the generation of a
point, and makes it impossible to find its antecedent. CA also offers the qualities of ambiguity and
chaos, so combining the two concepts; we have constructed a PRNG that generates a key stream,
used by the way in our approach. This work constitutes an analogy to works that involved dynamic
systems like logistics map with elliptic curves. Our PRNG showed good cryptographic properties,
since it is based on the ECDLP. We tested the encrypted images, and it turns out that the results are
high performance.

Keywords: Elliptic Curve Cryptography, Cellular Automata, Pseudo-Random Number Generator,
Image Encryption.

iuedla

A1) Al 539 e 3 (3l sdall Bl ol e ading (380 i pladiuly gaall i) By 48l i ¢ Al il o2 b
¢ oalla) i ) et ¢ Adads Cililan) e Ay slall dle 5 0Y1 Y pas LddSiu) 381 ¢ a8 ) 8 AallaYl cilisiall 5 43 5Y)
e Lallay) cilisiall b Alaiiall b jle ol A5 anly <oyl caae Aaud 53 gy yuin o3 (oAl Adail dagis 4 2daiill 038
(o sill 5 gl liia Liad 411 Asla 351 a8 Led Al o siall Juniaall (g Jaang g ¢ Adadi a5 Sy 5RY)
Al dadail e (g shaiy (53 Jasnll Jilan Jandl 138 Lings (8 addiany (LAl o) g3 13 ga Uiy (e sl (s pand) ML
& Geadiall &y e ll) A o e 45 a5 pailiad Ual e jelal Aalia ) ciliaiall 5 diuua sl Ll Jia
oY) Al ) of adl g 3 jadall ) seall U yial dalilay) ciliaidl)

Dl 5l ¢ A sdic 4ufl)alE Y1 Al s ¢ Ay 5lal) Anla 555V ¢ aldall el el Aalidal) cilalsl)



	Introduction générale
	Contexte général
	Cryptographie et courbe elliptique
	Automates cellulaires
	Motivation

	Problématique
	Démarche de la recherche et contribution
	Organisation de la thèse

	Courbes elliptiques et Cryptographie
	Introduction
	Groupe
	Ordre
	Notion de générateur

	Corps finis
	Concepts de base sur les courbes elliptiques
	Courbes elliptiques sur les corps finis
	Problème du Logarithme Discret Elliptique
	L'algorithme Double-and-Add
	La difficulté du PLDCE
	La cryptographie par les courbes elliptiques
	Échange de clés elliptique de Diffie-Hellman
	Cryptosystème elliptique d'ElGamal

	L'évolution de la cryptographie à clé publique
	Conclucion

	Les automates cellulaires
	Introduction
	Historique
	Définitions de l'automate cellulaire
	Formellement
	Intuitivement

	Les concepts clé des automates cellulaires
	Voisinage
	Parallélisme
	Déterminisme
	Homogénéité (AC uniforme)
	Hétérogénéité (AC non-uniforme)
	Discrétisation

	Les caractéristiques des automates cellulaires
	La dimension
	Le voisinage d'une cellule
	L'espace d'états
	La fonction de transition

	Automates cellulaires unidimensionnels élémentaires
	L'automate cellulaire élémentaire -Règle 30-
	Le comportement chaotique de la règle 30

	Automates cellulaires de dimension 2
	Le Jeu de la vie

	Les propriétés des automates cellulaires
	La reproduction
	L'inversibilité
	L'indécidabilité
	Les attracteurs

	Classification de Wolfram
	Classe I
	Classe II
	Classe III
	Classe IV
	Illustration

	Conclusion

	Chiffrement par flot avec les courbes elliptiques: État de l'art
	Introduction
	PRNG basés sur les courbes elliptiques
	Chiffrement par flot des images basés sur les courbes elliptiques
	Synthèse et comparaison
	Conclusion

	Chiffrement par flot elliptique et Automates Cellulaires
	Introduction
	Algorithme de chiffrement d'image proposé
	Générateur de séquences pseudo-aléatoire
	Schéma de chiffrement

	Analyse et résultats expérimentales
	Aspect sécuritaire de l'approche proposée

	Résultats du chiffrement d'une image
	Illustration de l'approche
	Histogrammes
	Corrélation
	Entropie de l'information

	Comparaison avec d'autres approches
	Conclusion

	Conclusion générale
	Bibliographie

