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Résumé

L'interférence d'accés multiple MAI (Multiple Access Interference) et l'interférence par
trajets multiples MPI (MultiPath Interference) sont deux interférences courantes qui
corrompent la transmission du signal dans les environnements de communication sans fil,
notamment dans les systémes d'accés multiple par répartition en code CDMA (Code Division
Multiple Access). La technique CDMA utilise des séquences d'étalement ou la propriété de
corrélation est une caractéristique principale pour résoudre le probleme des interférences
MAI. Cette thése a pour objectif I'analyse, I’étude des constructions des codes d’étalement
dans les systemes CDMA synchrones et asynchrones et I’'amélioration des performances dudit
systeme. Nous avons deux contributions principales. La premiéere contribution repose sur la
proposition d’une nouvelle construction de séquences ZCZ (Zero Correlation Zone)
polyphasées basée sur la matrice DFT (Discrete Fourier Transform) et la technique
d’entrelacement. La construction proposée est plus flexible et I'ensemble des codes ZCZ
obtenus est optimal ou quasi-optimales. Notre deuxiéme contribution consiste a proposer de
nouveaux mécanismes de sécurité pour améliorer la confidentialité de la couche physique des
systemes OCDMA (Optical CDMA). Pour cela, trois conceptions sont proposées en utilisant des
composants logiques optiques a savoir les multiplexeurs (sélecteurs de ligne), les
convertisseurs de longueur d'onde et les portes XOR (ou exclusif). De plus, nous avons montré
par simulations, sur le logiciel OptiSystem, les performances de ces conceptions en termes du
taux d'erreur binaire (TEB).

Mots clés : Systemes CDMA, ZCC, ZCZ polyphasé, SOA, Sécurité, Confidentialité, OptiSystem.
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Abstract

Multiple Access Interference (MAI) and Multipath Interference (MPI) are two common
interferences that corrupt signal transmission in wireless communication environments,
especially in CDMA (Code Division Multiple Access) systems. The CDMA technique uses
spreading sequences where the correlation property is a main characteristic to solve the
problem of MAI interference. This thesis aims to analyze and study the constructions of
spreading codes in synchronous and asynchronous CDMA systems and to improve the
performance of said system. We have two main contributions. The first contribution is based
on the proposal of a new construction of polyphase ZCZ (Zero Correlation Zone) sequences
based on the DFT (Discrete Fourier Transform) matrix and the interleaving technique. The
proposed construction is more flexible and the obtained set of ZCZ codes is optimal or near-
optimal. Our second contribution consists in proposing new security mechanisms to improve
the confidentiality of the physical layer of OCDMA (Optical CDMA) systems. For this, three
designs are proposed using optical logic components namely multiplexers (line selectors),
wavelength converters and XOR gates. In addition, we have shown by simulations, using
OptiSystem software, the performance of these designs in terms of Bit Error Rate (BER).

Keywords: CDMA Systems, ZCC, polyphase ZCZ, SOA, Security, Confidentiality, OptiSystem.
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Introduction générale

De nos jours, l'acces multiple par répartition en code (CDMA) a prospéré en tant que
solution vitale pour de nombreuses applications telles que la technologie de réseau sans fil
basée sur la communication mobile cellulaire et les réseaux locaux filaires/sans fil. En effet,
les systémes de communication a spectre étalé tels que la technique CDMA (Code Division
Multiple Access) sont utiles pour supprimer les interférences, rendre les communications
sécurisées et difficiles a détecter et a traiter, prendre en charge les canaux d'évanouissement
et de trajets multiples et fournir une capacité d'accés multiple. Les systemes CDMA les plus
pratiques et les plus dominants sont ceux a séquence directe DS (Direct Sequence) et a sauts
de fréquence FH (Frequency Hopping) [1].

Cependant, une meilleure gestion des ressources disponibles exige |'utilisation des
codes d’étalement ayant des propriétés de corrélation idéales afin de lutter contre les
interférences d’accés multiples MAI (Multiple Access Interference) qui représente un obstacle
majeure pour la capacité du systeme CDMA [2]. Idéalement, on aimerait avoir un ensemble
de séquences dont les amplitudes d'auto-corrélation déphasées et les amplitudes
d'intercorrélation sont tres petites, de préférence nulles. Il est intéressant d'étudier des
familles de séquences avec une corrélation idéale dans une zone plus petite autour de
I'origine. Ces séquences sont appelées séquences a zone de corrélation nulle ou séquences
ZCZ (Zero Correlation Zone), qui ont été largement étudiées en raison de leurs applications
dans les systémes communication CDMA asynchrones et quasi-synchrones [3]. Diverses
constructions de codes ZCZ tels que binaire, ternaire, polyphasés et optiques ont été
proposées dans la littérature [4, 5, 6, 7].

D’autre part, de fortes exigences de confidentialité de la couche physique des systemes
CDMA sont devenues un sujet de recherche intéressant ou la sécurité est I'un des défis
associés a l'essor de l'internet des objets loT (Internet of Thing) et des applications Big Data
[8, 91.

L’objectif de cette thése est d’étudier les codes d’étalement et de proposer une nouvelle
méthode de construction de séquences ZCZ polyphasées, pour combattre les interférences
MAI, ainsi que I'amélioration des performances des systemes CDMA en terme de sécurité.

Le présent manuscrit est organisé comme suit :

Le premier chapitre introduit un état de I'art sur I'ensemble des techniques d’acces
multiple par répartition de code adaptées aux domaines radiofréquence (CDMA) et optique
(OCDMA). De plus, le concept de la techniqgue OCDMA et ses catégories notamment celle a
encodage spectral d’amplitude (SAC-OCDMA) et ses techniques de détection (balancée,
directe d’une seule longueur d’onde et directe de toutes les longueurs d’onde) seront
présentées.
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Le deuxieme chapitre présentera une étude des différents codes d’étalement adaptés
aux systémes CDMA synchrone et asynchrone notamment les codes a intercorrélation nulle
ZCC (Zero Cross Correlation) et a zone de corrélation nulle ZCZ. Ainsi, la proposition d’'une
nouvelle méthode de construction de séquence ZCZ polyphasée, basée sur la matrice DFT
(Discrete Fourier Transform) et la technique d’entrelacement, sera présenté. Finalement,
nous illustrons par des exemples les applications des codes étudiés dans les systémes DS-
CDMA asynchrone, SAC-OCDMA et VLC (Visible Light Communication).

L’aspect de la sécurité et la confidentialité des données dans les systemes CDMA optique
sera abordé au cours du troisieme chapitre. Pour cela, deux techniques de cryptages tout-
optiques seront présentés. La premiere méthode utilise les portes logiques tout-optiques
(porte XOR) a base d’amplificateurs SOA (Semi-conductor Optical Amplifier) tandis que la
deuxieme utilise une clé multicode (MCK).

Le dernier chapitre (chapitre 4) présentera nos trois contributions pour améliorer la
confidentialité des données dans le réseau OCDMA utilisant les codes d’étalement ZCZ. Ainsi,
une modélisation de la chaine de transmission, sous Optisystem, et I|’évaluation des
performances des méthodes de cryptage proposées, en termes du taux d’erreur binaire (TEB),
du facteur Q et du diagramme de I'ceil, seront réalisées.
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Chapitre 1 : Introduction a la technique CDMA

1.1 Introduction

Les réseaux de transport ont connu plusieurs évolutions technologiques majeures pour
leur permettre de transporter des volumes de trafic en perpétuelle croissance. Les
technologies du multiplexage sont les solutions de transport les plus déployées aujourd’hui
dans de nombreux réseaux a tres grande capacité [10].

Ces techniques répondent a la demande croissante d’une capacité des réseaux plus
importante en termes de nombre d’utilisateurs et d’'une bande passante plus élevée, en
optimisant le partage des ressources disponibles entre les utilisateurs sans générer
d’interférences nuisibles aux performances des systemes. Pour cela, différentes techniques
de multiplexage radiofréquence et optique ont été mises au point [11, 12].

Pour cela, ce premier chapitre est consacré a I’état de I'art sur 'ensemble des techniques
d’accés multiple par répartition de codes adaptées aux domaines radiofréquence et optique.

1.2 Etude de la technique CDMA
1.2.1 Principe

Les techniques d’acces multiple par répartition de code, ou CDMA (Code Division
Multiple Access), sont largement utilisées dans les nouvelles générations de réseaux sans fil
radiofréquences notamment dans la téléphonie mobile (UMTS, Universal Mobile
Telecommunications System) et le systeme de positionnement par satellite GPS (Global
Positioning System) [13, 14].

La technique CDMA est une technique d'étalement de spectre permettant d’exploiter la
méme bande spectrale, en méme temps entre les différents utilisateurs (voir Figure 1.1) en
répartissant la puissance du signal a transmettre sur une largeur de bande plus grande que
celle nécessaire a la transmission des données, permettant ainsi de rendre les transmissions
plus robustes a I'apparition de brouilleurs et moins vulnérable aux interceptions éventuelles
(voir Figure 1.2). Cela est possible en attribuant a chaque utilisateur une séquence de code
spécifique unique (signature optique) afin de pouvoir distinguer, au récepteur, leurs données
transmises [15, 16].
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Figure 1.1 : Technique d’accés multiple CDMA [17].
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Figure 1.2 : Principe d’étalement de spectre [18]

Il existe plusieurs techniques d’étalement de spectre (voir Figure 1.3) regroupés en deux
grandes catégories, le CDOMA pure et le CDMA hybride [11, 17]:

e La premiere classe comprend I'étalement par séquence directe DS-SS (Direct
Sequence Spread Spectrum), I'étalement par saut de fréquence FH-SS
(Frequency Hopping Spread Spectrum) lent SFH (Slow Frequency Hopping) ou
rapide FFH (Fast Frequency Hopping) et I’étalement par saut de temps TH-SS
(Time Hopping Spread Spectrum).

e La seconde classe consiste a combinée |'acces par code CDMA aux autres
techniques de multiplexage a savoir le DS, FH, TH, MC (Multi-Carrier) ainsi
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gu’aux autres techniques d’accés a savoir le TDMA (Time Division Multiple
Access) et le FDMA (Time Division Multiple Access).

D5FHTH

CDMA ]
1
v ¥
CDMA pure II CDMA hybride ]
¥ ¥ ¥ + ¥ 1
DS/FH DS/TH
TDMA/CDMA
Ds.cOMA ||| FH-cOMA ||| TH-cDMA m FH/TH e MC-CDMA

 ——
)

Figure 1.3 : Techniques d’étalement de spectre [17]

1.2.2 Techniques d’étalement de spectre

Trois principales techniques d'étalement de spectre sont déployées dans les systemes
de communications notamment le DS-CDMA, FH-CDMA, TS-CDMA. Quelle que soit la méthode
d’étalement du spectre utilisée, I'information a transmettre sera codée avec une séquence
pseudo-aléatoire PN (Pseudo-Noise), comme montré sur la Figure 1.4. Au niveau récepteur, le
méme code est utilisé pour dés-étalé le signal et extraire I'information envoyée [11, 18].

spreading code

carrier f

spread data symbols

data symbaols

Figure 1.4 : Technique d’étalement de spectre [11].

D’autre part, le code d’étalement est composé d’une suite d’éléments binaires (chips),
de durée (T,) tres inférieure a celle du temps bit (T},), représentant la longueur du code. Le
nombre des chips a « 1 » représente le poids du code. De plus, I'orthogonalité des séquences
d’étalement est une propriété trés importante a tenir en compte afin de réduire les
interférences d’acces multiple IAM (MAI en anglais pour Multiple Access Interference) qui sont
proportionnel au nombre d’utilisateurs [19, 20].
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1.2.2.1 CDMA a séquence directe (DS-CDMA)

L’étalement par séquence directe est une technique simple et trés populaire permettant

de codé l'information d'usagé de maniere directe par un autre signal composé d’une suite

d’éléments binaires ayant une durée tres inférieure (débit plus élevé) [11, 21].

Un exemple d’étalement de spectre DS est donné a la Figure 1.5 ou les séquences de
données des deux utilisateurs sont étalées chacune avec un code distinct de longueur L = 8.

Les signaux codés des deux utilisateurs sont ensuite combinés (additionnées) pour générer un

signal composite transmis via le canal radio. Au niveau récepteur, le signal composite regu est
multiplié par le code d’étalement de l'utilisateur désiré (utilisé dans I'émetteur) afin de
pouvoir régénérer les informations correspondantes, c’est la procédure de dés-étalement.
Toutefois, cette procédure nécessite une synchronisation temporelle parfaite entre
I’émetteur et le récepteur [18].

Utilisateur 1

Séquence de Btalement Composite du signal
D 3 )
e |_2|n0 0 |;|00|;| 0
[1 111 ] -
Code d’étalement
- Séquence de
Utilisateur 2 Donnée
1101 1
-1 !I‘_ '1 I‘ Code
,-': d’etalmnent
Il Il 1 |1 |
Al-1f-1]1
Utilisateur 1 :
o ; ] IIl[EgI'GI' Données est récupéréd
Teceptewt et Dump pour utilisateur 1
Code de des-étalemen [ 1 11111

Figure 1.5 : Exemple d’étalement de spectre par séquence directe [18].

1.2.2.2 CDMA a saut de fréquence (FH-CDMA)

Cette technologie prend la forme d’une association du CDMA et de FDMA est basée
sur le saut de fréquence. Elle est principalement utilisée dans la norme Bluetooth et consiste
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a envoyer les chips constituant la séquence de code, de chaque utilisateur, a des fréquences
porteuses différentes qui changent de facon périodique en fonction de la séquence du code
d’étalement. Dans ce cas, la bande de fréquence est répartie en canaux de largeur fixe [22].

Deux types d’étalement a saut de fréquence sont considérés [13, 14]:

e Le SFH-CDMA : plusieurs séquences de codes sont émises a la méme fréquence, et
le changement de fréquence ne s’effectue qu’apres plusieurs bits de données
transmis (voir Figure 1.6).

e Le FFH-CDMA : I’émission des chips d’'un méme code se fait sur plusieurs
fréquences (voir Figure 1.7).
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Figure 1.6 : Etalement SFH-CDMA [13]
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1.2.2.3 CDMA a saut de temps (TH-CDMA)

Cette technique prend la forme d’une association du CDMA et du TDMA. Contrairement
aux techniques d’étalement vu précédemment (voir Figure 1.8) ol les données sont émises
sur une fréquence porteuse fixe (DS-CDMA) ou sur des fréquences porteuses différentes (FH-
CDMA), I’étalement par saut de temps repose sur I’émission discontinue du signal sous forme
de courtes rafales. Dans ce cas, les chips du code sont transmis sur différents time slots [17,
22].

Fréquence (Hz)
A&

DS-SS FH-SS TH-SS

Temps(ms)

P

Figure 1.8 : Etalement FFH-CDMA [22]
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1.2.2.4 CDMA hybride

Les techniques "hybrides" permettent d’offrir des débits plus élevés, une efficacité
spectrale meilleure et un nombre d’utilisateurs supérieur en associant le multiplexage par
code aux techniques de multiplexage (DS, FH, TH et MC) ainsi qu’aux autres techniques d’accés
multiples a savoir la TDMA et la FDMA. La Figure 1.9 illustre le principe de la technique FDMA
/ CDMA et TDMA / CDMA [17].

Dans la technique FDMA/CDMA (voir Figure 1.9 a), chague séquence de code est
réutilisable a différentes fréquences porteuses ce qui permet de démultiplier le nombre
d’utilisateurs d’un systeme CDMA classique par autant de fréquences porteuses disponibles.
De la méme maniére, la technique TDMA/CDMA (voir Figure 1.9 b), affecte N codes CDMA
dans le méme intervalle de temps du systeme TDMA [23].

l l l
Code 1 _\ Code 14/ —\

Code 2 CodeN Code?2 CodeN

b

1 N
Code 1 _\ Code 14_\

Code 2 CodeN Code2 CodeN
b)

Figure 1.9 : Multiplexage hybride : a) FDMA/CDMA ; b) TDMA/CDMA [14].

1.3  Etude de la technique CDMA Optique
1.3.1 Théorie et architectures

La technique d'acces multiple par répartition de codes optiques OCDMA (Optical CDMA)
est une technique basée sur le méme principe du CDMA radiofréquence. Cependant,
I'implémentation du systeme OCDMA est complétement différente a celle du systeme CDMA
due a la différence du support de transmission [10].

L’architecture du systeme CDMA optique est illustrée sur la Figure 1.10.
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Figure 1.10 : Systeme OCDMA avec émetteurs et récepteurs optiques en configuration en étoile [24].

Le systeme représenté sur la Figure 1.10 est composé de n émetteurs correspondant a
n utilisateurs. Les données issues des n sources d’information sont codées avec n codes
différents. Les flux de données codées issues des n utilisateurs sont ensuite combinés dans un
coupleur n : 1 ettransmis viale méme canal optique (fibre optique). Au récepteur, un second
coupleur 1 : n est utilisé pour distribuer le signal composite recu sur n voies, associées a n
décodeurs possédant chacun les séquences de codes utilisées lors du codage, pour pouvoir
extraire correctement les bits de données de I'utilisateur désiré parmi les autres. Les signaux
décodés sont ensuite détectés et convertis en un signal électrique grace au photodétecteur
[25].

Classiquement, deux modes de fonctionnement pour 'OCDMA sont possibles cohérent
ou incohérent [26]. Le mode cohérent fait usage au codage de I'information a transmettre en
amplitude et en phase ce qui met en ceuvre les codes bipolaires (composés de « 1 » et « -1 »),
tandis que le mode incohérent fait usage au codage en amplitude OOK (On Off Keying) et met
en ceuvre les codes unipolaires (composés de « 1 » et « 0 ») [27, 28].

1.3.2 Catégories de 'TOCDMA

Selon la méthode de codage utilisée, on distingue I'OCDMA temporel, OCDMA spectrale
et 'OCDMA hybride.

1.3.2.1 OCDMA a encodage temporel

Dans ce type de systeme le code optique est représenté par une séquence implémentée
dans le domaine temporel. Il existe deux types I'encodage a séquence directe (DS-OCDMA) et
I’encodage en phase TPE-OCDMA (Temporal Phase Encoding-OCDMA) [12]. Dans le cas
d’encodage temporel a séquence directe DS-OCDMA, La séquence de code est composée
d’impulsions courtes ou « chips » unipolaires a différentes positions temporelles (le nombre
de ces impulsions définit le poids du code) du moment ou l'intensité lumineuse ne peut avoir
gue des valeurs positives ou nulle [29].

L’architecture du systéme DS-OCDMA utilisant le codeur optique temporel le plus simple
est illustrée sur la Figure 1.11. Il s’agit du codeur optique a base de w (poids du code) sections
de fibres de longueur variable, ou "lignes a retard temporel". Le choix de ces retards temporels
appliqués dépend des positions des chips a « 1 » des codes choisis [30].

10
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Figure 1.11 : Architecture du systeme DS-OCDMA [12].

La Figure 1.12 représente le principe de fonctionnement des lignes a retards.
L'impulsion de courte durée passe par un splitter 1 X w (voir Figure 1.11). Les w impulsions
résultantes se voient imposer un retard particulier puis combinées par un combineur optique
w X 1 (coupleur). Le train d’'impulsions produit représente la séquence du code. Du coté
récepteur, le décodeur a la méme structure que le codeur sauf que les retards imposés sont
modifiés de fagon a compenser ceux produits en émetteur [10].

Figure 1.12 : Technique du codage temporel utilisant les lignes a retards [12]

1.3.2.2 OCDMA a encodage spectral

Deux types d’'OCDMA Spectral sont considérés, celui a encodage spectral en amplitude
SAC-OCDMA (Spectral Amplitude Coding-OCDMA) et a encodage spectral en phase SPE-
OCDMA (Spectral Phase Encoding-OCDMA) [31]. L’encodage SAC-OCDMA consiste a accorder
a chaque utilisateur une partie du spectre comme un code. Dans un tel systeme, le codage est
réalisé en amplitude sur plusieurs longueurs d’onde (voir Figure 1.13) ou chaque utilisateur se
voit attribuer une combinaison différente de longueurs d’onde devant étre orthogonale aux
codes des autres utilisateurs [10, 29].
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Figure 1.13 : Principe d’encodage SAC-OCDMA [10]

Le choix des longueurs d’onde constituant le code optique doit tenir en compte les
exigences de la technique de multiplexage WDM (Wavelength Division Multiplexing) en
termes d’espacement spectrale normalisé entre les différentes longueurs d’onde et des
contraintes du canal optique a savoir I'atténuation et la dispersion chromatique [32].

1.3.2.3 OCDMA hybride

Malgré les développements remarquables jusqu’a présent il est encore nécessaire de
disposer des réseaux rapides trés efficaces capables d’exploiter les liaisons a fibres optiques
actuelles. A cet effet le systeme OCDMA hybride vise a fournir un nouveau systeme plus
compétitif en termes du débit, de capacité, de sécurité et de colt [33, 34].

L'OCDMA hybride est basée sur I'association de deux techniques d'acces multiples
différentes. Cela veut dire que chaque séquence de code OCDMA temporel est réutilisable a
des longueurs d’onde différentes (OCDMA-WDM) ou chaque séquence de code OCDMA
spectrale est réutilisable a des Time slots différents (OCDMA-OTDM) ou a des sous-porteuses
orthogonales différentes (OCDMA-OFDMA) ou a des sous-porteuses différentes (OCDMA-
SCM) ou a des états de polarisation différents (OCDMA-PDM), ...etc [10, 35].

a) Le systéme hybride OCDMA-OTDM

Cette architecture hybride, combinant le multiplexage OCDMA et celui OTDM, permet
I’augmentation du nombre d'utilisateurs simultanés et I'amélioration de la confidentialité des
données dans un systéme optique. Le principe de fonctionnement de ce systéme est illustré
sur la Figure 1.14. Ledit systéeme hybride augmente I'évolutivité (Scalability) en multiplexant
M codes OCDMA dans le méme intervalle de temps du systéme OTDM qui a N intervalles de
temps [23].
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Figure 1.14 : Architecture du systéme hybride OCDMA-OTDM [33]

b) Le systéme hybride OCDMA-WDM

Le systeme hybride OCDMA-WDM est une combinaison des avantages des deux
techniques de multiplexage OCDMA et WDM notamment la confidentialité des données et la
grande capacité du systeme associée a une meilleure efficacité spectrale [33]. Le principe de
fonctionnement dudit systeme est montré dans la Figure 1.15.
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Figure 1.15 : Architecture du systeme hybride OCDMA-WDM [36]
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Dans ce schéma, les canaux OCDMA sont superposés aux canaux WDM. En effet, pour
chaque longueur d’onde de la grille WDM (44, ..., 4,,), M utilisateurs peuvent étre ajoutés avec
des codes optiques distincts. Par conséquent, la capacité totale en terme de nombre
d'utilisateurs sera N X M. Cette architecture pourrait é&tre vue comme M sous-canaux qui
partagent la bande passante offerte par une longueur d'onde, ou chaque code peut étre
réutilisé dans chaque canal WDM (voir Figure 1.15) [36].

Les signaux codés sont transmis sur plusieurs longueurs d'onde via la méme fibre
optique. A la réception, un démultiplexeur WDM isole les longueurs d’onde et un coupleur
passif distribue le signal OCDMA global a chaque utilisateur [29, 33].

C) Le systéme hybride OCDMA-SCM

Ce systeme hybride est basé sur la combinaison du multiplexage SCM (SubCarrier
Multiplexing) a la technique OCDMA pour faire face a la demande croissante du débit et du
nombre d’utilisateurs. Dans cette configuration, les données de N utilisateurs (Data) sont
modulées électriguement par N sous-porteuses (une sous porteuse par utilisateur) et
optiquement par un seul code optique [12, 37].
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Figure 1.16 : Architecture du systéeme hybride OCDMA/SCM [12].

1.4 Techniques de détection en SAC-OCDMA

Dans les systemes SAC-OCDMA, les techniques de détection peuvent étre classées en
deux grandes catégories : la détection balancée ou complémentaire adaptée aux codages
ayant une intercorrélation fixe et la détection directe adaptée aux codages ayant une
intercorrélation nulle [12].

1.4.1 Détection balancée

L’architecture d’un systéme SAC-OCDMA utilisant la détection balancée est illustrée sur
la Figure 1.17. Pour chaque utilisateur, le récepteur est composé d’un coupleur 1 X 2 ol on
trouve dans le bras supérieur le décodeur de |'utilisateur désiré (identique a son codeur) et
dans celui inférieur le décodeur complémentaire (spectre complémentaire du codeur) de
I'utilisateur désiré [12, 21].
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Figure 1.17 : Principe de la détection balancée [12]

De plus, le signal électrique généré par la structure de photodiode balancée est
proportionnel a la différence entre les photocourants produits par les deux photodiodes. Afin
d’ajuster la détection balancée et favoriser I'utilisateur désiré par rapport aux autres (étouffé
I'effet des MAI), un atténuateur est inséré dans le bras inférieur du coupleur. Il se calcule
comme suit [20, 24]:

Ac

w—2Ac

@ = (11)

Ou w est le poids du code et A, I'intercorrélation entre les codes, définie par le nombre de
« 1 » commun entre les séquences de code. Un exemple de principe fonctionnement de la
détection balancée est présenté sur le Tableau 1.1 [12].

Tableau 1.1 : Parameétres de I'exemple étudié [12]

w 3

Ae 1

a 1/2

Code #i 01110 => utilisateur désiré
Code compl. #i 10001

Code #j 11001 - utilisateur interférant
Code compl. #j 00110
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1.4.2 Détection directe

La technique de détection directe est un cas particulier de la détection précédemment
examiner ou l'intercorrélation entre les codes est prise égale a zéro (1, = 0= a = 0). De ce
fait, un seul bras du coupleur est nécessaire (le bras supérieur) [24, 38]. La Figure 1.18 montre
le principe de fonctionnement de ce type de détection.

La détection directe peut étre réalisée selon deux structures, celle utilisant la détection
d’une seule longueur d’onde (représentant un chip a « 1 ») ou celle utilisant la détection de
toutes les longueurs d’onde (définissant le poids du code). La nomination détection directe
d’une seule longueur d’onde est inspirée du fait que l'information est supposée étre
suffisamment récupérable par un seul chip (a « 1 ») de la séquence de code (voir Figure 1.18

a) [12, 24].
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Figure 1.18 : Principe de la détection directe :a) détection d’une seule longueur d’onde, b) détection
de toutes les longueurs d’onde du code [12].

1.5 Conclusion

Dans ce chapitre, nous avons passé en revue la technique d'accés multiples par
répartition de code utilisée dans le domaine radiofréquence (CDMA) et dans le domaine
optique (OCDMA). Différentes architectures OCDMA peuvent coexister selon plusieurs
parametres notamment la méthode de codage utilisée dont on distingue 'OCDMA temporel,
OCDMA spectrale et 'OCDMA hybride. Dans ce contexte, nous nous sommes intéressés aux
systemes OCDMA et plus particulierement a celui utilisant le codage spectral d’amplitude.
Pour cela, différentes techniques de détection (balancée, directe d’une seule longueur d’onde
et directe de toutes les longueurs d’ondes) ont été présentées.

Nous envisagerons, dans le chapitre suivant, de présenter les séquences d’étalement
pour les systemes de communication.
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Chapitre 2 : Les codes d’étalement pour les systemes de
communications

2.1Introduction

La technique d'accés multiple CDMA est largement utilisée dans les systémes de
télécommunications (radiofréquence et optique) afin d'augmenter le nombre d'utilisateurs
communiquant simultanément, en méme temps sur la méme bande de fréquence, en
attribuant a chaque utilisateur une séquence d’étalement qui lui est propre. D’autre part, le
choix du code conditionne fortement les performances de ce type de liaison. En effet, une
famille de codes dite orthogonale présente les meilleures propriétés d'inter-corrélations
possibles permettant ainsi de minimiser les interférences multiutilisateurs MAI [39, 40].

Dans ce chapitre, nous allons présenter les différents codes d’étalement adaptés aux
systemes CDMA synchrone et asynchrone notamment les codes a intercorrélation nulle ZCC
et a zone de corrélation nulle ZCZ. Ainsi, une analyse des performances des codes utilisés dans
le systeme DS-CDMA asynchrone sera faite. Finalement, nous illustrons par des exemples les
applications des codes ZCC et ZCZ aux systemes respectifs SAC-OCDMA et VLC.

2.2 Critéres de choix de codes

Le choix des codes d'étalement est l'une des étapes les plus importantes du
développement de la chaine de transmission CDMA. En effet, la propriété de corrélation
(autocorrélation et intercorrélation) est une caractéristique principale pour la sélection des
séquences d'étalement, tant pour les systemes synchrones que pour les systemes
asynchrones [11].

Définissons, en premier lieu, les fonctions de corrélation : 'autocorrélation ACF (Auto-
Correlation Function) et I'intercorrélation CCF (Cross-Correlation Function). Soit x et y deux
séquences distinctes, les fonctions ACF et CCF sont données respectivement par [24]:

ACFyy = XiZgx(0).x(i — 7) (2.1)

CCF(x,y) = ﬁ;%x(l) y(i—1) (2.2)

Ou L représente la longueur de code d’étalement, i indique la position du chip et T représente
le retard (décalage temporel).

D’autre part, des séquences avec des propriétés de corrélation souhaitables ont été
largement étudiées et utilisées dans différents systéemes de communication a savoir
I'identification dans les systémes radar, la synchronisation, la télémétrie et la réduction des
interférences. Idéalement, et afin de supprimer les interférences MAI, on cherche d’avoir un
ensemble de séquences orthogonales dont les valeurs d’autocorrélation AC a tous les
décalages non nuls et les valeurs intercorrélation CCF a tous les décalages sont nulles [40].
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Malheureusement, un tel ensemble de séquences idéales n'existe pas selon certaines
bornes théoriques telles que les bornes de Welch [41], Sidelnikov [42] et Sarwate [43], qui
montrent que les amplitudes maximales d'ACF et de CCF d'un ensemble de séquences sont
mutuellement contraintes, c'est-a-dire que si un ensemble de séquences possede de bonnes
propriétés d'ACF, alors les propriétés de CCF ne sont pas bonnes et vice versa. En pratique, les
valeurs des fonctions ACF et CCF peuvent étre équilibrées selon les propriétés souhaitées. Il
existe différentes fagons de parvenir a un bon compromis entre eux. Par exemple, il est
possible de définir les deux familles de séquences suivantes [40] :

e une famille de séquences présentant des valeurs ACF idéales a tous les décalages
non nuls et de faibles valeurs CCF a tous les décalages, c'est-a-dire que les valeurs
CCF peuvent étre différentes de zéro ;

e une famille de séquences ayant des valeurs ACF et CCF idéales dans une certaine
zone de décalages autour de l'origine, c'est-a-dire que les valeurs ACF et CCF
peuvent étre non nulles en dehors de la zone. Cette famille de code est appelée
code a zone de corrélation nulle (ZCZ).

Par la suite, I'étude de la propriété de corrélation (ACF et CCF) du code d’étalement dans
un scénario synchrone (I'orthogonalité des codes d’étalement est exploitée au maximum) ou
asynchrone (existence des décalages temporels entre les utilisateurs) prouve sa supériorité
sur les autres codes existants [44].

2.3 Les codes d’étalement adaptés aux systemes synchrones

2.3.1 Les codes orthogonaux

Les meilleures performances se produisent lorsque le récepteur est synchronisé sur le
message recu c’est-a-dire lorsqu'il y a une bonne séparation entre le signal d'un utilisateur
souhaité et les signaux des autres utilisateurs. La séparation des signaux est réalisée en
corrélant le signal émis avec la séquence d'étalement de l'utilisateur souhaité. Cela est
possible en utilisant des codes orthogonaux (corrélation croisée nulle) a savoir les codes de
Woalsh-Hadamard, les codes Golay et les codes ZCC [11].

2.3.1.1 Les codes bipolaire de Walsh-Hadamard

Les codes de Walsh Hadamard (WH) sont les plus simple séquences bipolaires (suite
d’impulsions pouvant prendre deux états distincts +1 ou -1) orthogonales a construire. lls sont
générés a partir de la matrice de transformation de Hadamard. lls sont représentés par une
matrice carrée de dimension N X N (N codes de longueur N) ou les lignes et les colonnes sont
orthogonales. Elle est construite récursivement de la maniere suivante [11, 13, 24] :

H1 =41
Ho = HN/z HN/z (2.3)
N Hy, —Hn,
2 2

Les codes Walsh-Hadamard sont des codes parfaitement orthogonaux et largement
utilisés pour leur attribut d'orthogonalité et leur simple génération. lls ont de nombreuses
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applications favorables dans les communications basées sur le CDMA multi-porteuse
synchrone MC-CDMA (Multi Carrer-CDMA) [45].

2.3.1.2 Les codes de Golay

Tout comme les codes de Walsh-Hadamard, les codes de Golay sont des codes
orthogonaux adaptés aux systemes CDMA synchrones. Ce sont des paires de séquences
complémentaires, obtenu a partir d'une matrice construite récursivement, ou la somme de
leurs fonctions d'autocorrélation apériodiques est égale a zéro, a I'exception du décalage de
zéro [11]. De plus, ces codes peuvent étre utilisés pour construire des matrices de Hadamard
et vice versa. En effet, si A et B sont les matrices circulantes N X N créées a partir d'une paire
de séquences complémentaires de Golay, alors la matrice [46]:

A -B
G = [ 2.4
g’ AT (2.4)
est une matrice de Hadamard 2N X 2N.

2.3.2 Les codes d’intercorrélation nulle ZCC

La construction de séquences de code unipolaires est de grand intérét notamment pour
leurs implémentations dans les systémes optiques a savoir le systeme OCDMA incohérent. En
effet, ils sont principalement mis au point pour contourner les difficultés d’utilisation, dans le
domaine optique, de séquences bipolaires et de détection cohérente complexe et colteuse
[13].

Les codes d’intercorrélation nulle ZCC sont des codes orthogonaux unipolaires optiques
adaptés aux systemes CDMA optique (OCDMA) synchrones afin de mieux contréler les
interférences MAI. Ils peuvent étre construits de diverses manieres a savoir a partir des codes
MDW (Modified Double Weight), par des méthodes algébriques, par la méthode BIBD
(Balanced Incomplete Block Design) [20, 24] ou par l'utilisation de la matrice de Pascal
triangulaire PTM (Pascal’s Triangle Matrix) [47].

2.3.2.1 Propriétés de corrélation

Le code ZCC doit satisfaire a certains criteres importants, notamment I'absence de
chevauchement des chips a « 1 » entre les différents utilisateurs entrainant ainsi une
intercorrélation nulle, pour un décalage nul, entre les différents codes pour n’importe quel
nombre d’utilisateurs. Cela permet une suppression totale des interférences d’accés multiple
MAL. Ce type de code est caractérisé par les propriétés de corrélation suivante [20, 24] :

e La condition d’autocorrélation des codes ZCC

w pour T=0

Sox@x(i— 1) = {< w ailleurs 22
e La condition d’inter-corrélation des codes ZCC

o 0 pour t=0
Zox@Wy(i— 1) = {< Wp ailleurs .
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2.3.2.2 Construction

Plusieurs méthodes de construction des codes ZCC sont proposées dans la littérature.
Nous proposons d’étudier dans cette partie celle basée sur la matrice PTM décrite en [47].

Cette méthode récemment proposée dans [47], est basée sur I'utilisation d’'une matrice
particuliere nommée matrice de Pascal triangulaire PTM pour construire une matrice de codes
ZCC. Les matrices de Pascal sont des matrices faisant intervenir le triangle de Pascal sous
diverses formes. La forme générale de la matrice PTM utilisée dans la construction des codes

ZCC est donnée par [47]:
n - fois

001 - 1...00]

|::010--- - 010::|
PTM,,., =1: 010 - - 010: m - lignes (2.7)
010- 010
10-- 01
En prenantm = 4etn = 2, nous pouvons écrire la matrice PTM de dimension 4 X 8
comme suit :
00011000
_100100100
PTM42 = 91000010 (28)
10000001

La méthode de construction de la matrice ZCC-PTM proposée est présentée en 3 étapes
comme suit [47]:

.
Définissonlsztlzprﬁaltrice I; représentant la matrice identité de dimension 4 X 4 comme suit :
1000
e
000114%4
e Etape2

Pour construire la matrice ZCC-PTM ayantK =4,w =3, L=KXxw=12,4, =0,
nous faisant la concaténation de la matrice PTM, ., (équation 2.8) avec la matrice de base
donnée en équation (2.9) :

ZCC—PTMy_y. -3 =1, PTM, ;| (2.10)

Ou [.,.] symbolise I'opération de concaténation. Donc, la matrice ZCC — PTM, 3 peut
s’écrire comme suit :

1000 00011000
0100 00100100 (2.11)
0010 01000010
0001 10000001

ZCC— PTM4;3 =
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En décalant la premiere colonne de la matrice de I’équation (2.11) au milieu de la méme

matrice, on trouve : |
2

00 00011000 ]]000} 000111000
100 00100100 | {100} 001000100
10 01000010 |}010j 010000010
01 10000001 1(001} 100000001

Donc, nous pouvons maintenant écrire la matrice ZCC — PTM,.3 selon la nouvelle
équation suivante :

ZCC — PTMy3 =[I,, PTM,. 5 | (2.13)

e Etape3

Afin d’augmenter le poids du code ZCC-PTM, une simple opération est nécessaire :

ZCC — PTMy,,, = [ repeat (I,,w — 2), PTMy,, | (2.14)
Ourepeat(I,,w — 2) veut dire la répétition (w — 2) fois de chaque élément de la matrice I, .

Exemple 1

e PourK =4 etpoidsw =4 (L = 16), la matrice des codes est :

000000 0001111000
110000 0010000100
001100 0100000010
000011 1000000001 1,x16

ZCC — PTM,, 4 = [ repeat(ly,2), PTMy, 4| =

Afin d'augmenter le nombre d'utilisateurs (codes), nous augmentons simplement la
dimension des matrices de base (I, et PTMy.,,) et nous répétons I'étape 3, comme montré
sur I’'exemple suivant.

Exemple 2

e PourK =5etpoidsw =4 (L = 20), la matrice des codes est :
[ 00000000 000011110000]
| 11000000 000100001000 |
ZCC — PTMs .5 =1 00110000 001000000100 |
l 00001100 010000000010JI
00000011 100000000001 45420

2.4 Les codes d’étalement adaptés aux systémes asynchrones

2.4.1 Les codes de Gold

Les séquences de Gold sont une famille de code qui découle des séquences PN (voir
Figure 2.1) et qui posseéde de meilleures propriétés. Elles sont particulierement employées
dans les transmissions CDMA asynchrones grace a leurs propriétés de corrélation [11, 13].
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- 1 2 | N1 n —> Sortie
-
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Figure 2.1 : Générateur de séquences PN a longueur maximale [48]

Cette famille de codes est obtenue suite a I'opération logique XOR (addition modulo 2)
de deux m-séquences "préférées" différentes (u, v) de méme longueur (voir Figure 2.2), par
[13, 48]:

Gu,v) ={ur,u®v,uPT.v,u®T?v,.., ud TV 1v} (2.15)

Ou N = 2™ — 1 représente la longueur des séquences u et v et n le nombre d’étage du
registre a décalage a rétroaction linéaire LFSR (Linear Feedback Shift Register) et T est
I'opérateur de décalage cyclique.

Additionneur modulo 2
lbit par bit

Horloge
g r \, » Séquence de Gold

Geénérateur PN1 de n étages

Générateur PN2 de n étages

Figure 2.2 : Générateur des séquences de Gold [48]

De ce fait, la séquence de Gold résultante ayant une longueur N n’est autre que la
somme modulo 2 d’'une séquence (u) avec les versions décalées de I'autre (v) [17, 48].

2.4.2 Les codes a zone de corrélation nulle ZCZ

2.4.2.1 Définition

Les codes d'étalement tels que les séquences PN, Walsh-Hadamard, les m-séquences, les
codes de Gold et les codes Kasami sont des exemples de codes d'étalement utilisée dans le
systeme CDMA traditionnel. Ces codes n'ont pas de fonctions d'auto et d'intercorrélation
idéales. Les lobes latéraux d'autocorrélation non nuls conduisent aux interférences inter-
symbole ISl (Inter Symbol Interference) et les fonctions de corrélation croisée non nulle créent
les interférences d'acces multiple (MAI). Par conséquent, les lobes Ilatéraux de
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I'autocorrélation et la corrélation croisée doivent étre aussi faible que possible pour supprimer
les interférences ISI et MAI [40].

Pour cette raison, des familles de séquences avec une corrélation idéale dans une petite
zone autour de l'origine sont proposées. Ces séquences sont appelées a zone de corrélation
nulle ou séquences ZCZ car les valeurs des fonctions de corrélation, autour de I'origine, sont
nulles (voir Figure 2.3). Dans cette région, les codes d'étalement sont considérés comme
idéaux et I'lSI (Inter-Symbol Interference) et le MAI sont étouffés, ce qui entraine une
augmentation de la capacité, et par conséquent une augmentation possible du débit binaire.
De ce fait, les codes ZCZ sont largement étudiés en raison de leurs applications dans les
systémes de communication CDMA asynchrone et quasi-synchrone [11, 49].

Zcz ZCZ Zcz ZCZ
| | | e
— ’

a) b)

Figure 2.3 : Les fonctions de corrélation pour les codes ZCZ : a) Autocorrélation ; b) Intercorrélation
[11]

Premieérement, Tang, Fan et Matsufuji [50] ont donné la borne inférieure sur la fonction
de corrélation de I'ensemble de séquences ZCZ. Depuis lors, de nombreux chercheurs se sont
consacrés a la construction d'ensembles de séquences ZCZ optimaux par rapport a cette
borne.

Dans ce qui suit, un ensemble de séquence de code ZCZ est représenté par
ZCZ(L,M,Z;;), ou L définilalongueur de la séquence du code, M le nombre de codes et
Zcz lalongueur de la zone de corrélation nulle.

2.4.2.2 Propriétés

Le code d’étalement dénommé ZCZ doit satisfaire aux propriétés de corrélation suivante
[11, 51, 52, 53]:

e Les fonctions d’autocorrélation et d’inter-corrélation périodiques

Soit I'ensemble des séquences {al(r)} avec la taille de la famille M(r = 1,2, ..., M), les
fonctions d’autocorrélation périodique PACF (Periodic Auto-Correlation Function) et d’inter-
corrélation périodique PCCF (Periodic Cross-Correlation Function) sont définis comme suit :

0(r5)(7) = 2t a"a; P = (2.16)

l+T

{PACF si r=s
PCCF si r+s
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e La condition d’orthogonalité des séquences ZCZ

L’'ensemble des séquences ZCZ est dit orthogonal si :

nL pour T=0,r=s
00r5)(T) = X0 aPa; =10 pour T=0,r*s

0 pour 0<|t|< Zcy
(2.17)

oun =13k lal? <1.
2.4.2.3 Etude de la construction de séquences ZCZ binaires (Hayashi)
La structure de la construction est réalisée en trois étapes comme suit [11] :
* Etapel

Soit la matrice de Hadamard d’ordre n, a partir de la r™ ligne de cette derniére h, =
[hr,o,hr,l, ......... hm_l], I'ensemble g de 2Zn séquences, chacune de longueur 4n , est

construit comme suit :

Pour0 <r <n,

ng+0 = [_hr' hr’ h-r: h-r ] (2.18)
9yr+1™ [y, hyy —hy, By ] (2.19)
* Etape2

Pour une valeur entiere fixe n, on peut récursivement construire une série d’ensemble
2n—1 , .y s . R .
{fr}r—o de 2n séquences pour la premiére itération (m = 0), a partir de I'ensemble des
séquences { }Zn_l comme suit:
q gT r=0 )
Les séquences f, . et f, ., sontconstruites par I'entrelacement de deux séquences g, .,

etg,, ., telque:

Pour0 <r<n,

forvo = 92100 92r410 92r101 927111 9274022 92r41,2, Y2103 I2r113 , Yorroar Iori1a,

92r+0592r+15, - Iorroan—192r+1.4n-1] (2.20)

Et

fori1 = 9200 —92r+1,0'92r+01 ~I2r+1,1 92r+020 ~92r+12, 92r+03 ~I2r113 I2rr04

921149204105 ~92r415, o Jorroan—1 " I2r+1,4n—1] (2.21)

Le nombre des séquences obtenues est de 2n, chacune de longueur 8n.
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* Etape3

- 2n—1 (s -
Pour m > 0, la série d’ensemble {f } , ©estgénérée parl'entrelacement de la série
r=

2n-1 :
actuelle {fr}:o est comme suit:

Pour0<r<n

f2r+0 = [f2r+0,0’f2r+1,0’ f2r+0,1'f2r+1,1’f2r+0,2'f2r+1,2, f2r+0,3‘f2r+1,3 ,f2r+0,4'f2r+1,4,

f2r+0,5’ f2r+1,5, f2r+0,6 ’f2r+1,6' ’f2r+0,8n—1'f2r+1,8n—1] (2.22)
et

f2r+1 = U2r+0,0’ _f2r+1,0’f2r+0,1’ _f2r+1,1’f2r+0,2’ _f2r+1,2, f2r+0,3’ _f2r+1,3 ,f2r+0,4’
_f2r+1,4, f2r+0,5' _f2r+1,5,f2r+0,6 ’ _f2r+1,6’ o ""f2r+0,8n—1’ _f2r+1,8n—1] (2.23)

La longueur des séquences f_ est de 16n et le nombre des séquences est de 2n. La
longueur des séquences sera doublée a chaque itération, mais le nombre des séquences

restera toujours fixe.
Les paramétres de I'’ensemble des séquences binaires ZCZ obtenues sont :

ZCZ (L, M, Zcz) = (2™*3n, 2n, 2M*1 — 1) (2.24)

Le parametre mesurant I’optimalité de ces séquences est donnée par :

_ M(Zcz-l-l)

u L (2.25)
En remplacant les parameétres par leurs valeurs on obtient :
m+1_ m+1
_ M(Zcz+D) _ 2n(2 1+1) _ 2n@™Y _ 1 (2.26)

L 2m+3n - 2m+3n 2

2.4.2.4 Etude de la construction de séquences ZCZ ternaires (Hayashi)

La procédure de la construction de I'ensemble des séquences ternaires basée sur les
matrices de Hadamard est donnée comme suit [11] :

Soient {gga)}:; et {ggb)}::_; une paire de séquences ternaires de longueur 2(n + 1)

n—1 b) n—1 .
,{ r } de la matrice de Hadamard en
r=0 r=0

introduisant des colonnes de zéro élément comme suit :

construite a partir des lignes de la paire {hﬁ“)}

Pour0 <r <n,

9@ = (0 K 0), g® = (K" 0 — " 0) (2.27)
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. O L O T U
L’ensemble des séquences {hr } 0 {hr } devrait satisfaire |'égalité suivante :
r= r=0

Pour0<r,s<n,|t|=1,
Pp@ p@(T) = @y 6)(T) (2.28)

n—1
L’égalité est satisfaite si {hﬁ‘”} est identique a {h(b)}

r=0 r= 0

2n—1
Ensuite, a partir de {g(a)} et {g(b)} {uﬁo)} , estconstruit comme suit :
r=

Pour 0<r<n
b
o = d(g@ g™,  uh, =d(g” —g”) (2.29)

(m) 2n—1 , . .
{ur } . est récursivement construite pour m > 0, tel que :
r=

Pour 0<r<n
1 1 1 1
ug;?—o = d(u(m ) u2r+1)) ugrn421 = d(u(m ) _ugrn+1)) (2.30)

Cela permet d’obtenir 'ensemble des séquences ternaires ZCZ((n + 1)2™+2,2n,2m+t — 1),

2.4.2.5 Construction de séquences ZCZ polyphasé

Dans cette section, une nouvelle méthode de construction des codes ZCZ polyphasé est
proposée. La construction est basée sur trois étapes [54]:

* FEtapel
Soit F la matrice DFT a N points donnée par:
Wy Wy

F=|wd wg (2.31)
W}éN—1)(N—1)

OouWy =exp(—2rnj/N) et N > 2.

La s ligne de la matrice F d'ordre N est notéef, = [fs,O:fs,l» ......... fs,N—1]- Un ensemble
composé de 2N séquences ps, chacune de longueur2N, est construit comme suit [6] :

Pour0 <s <N,
Poro =fs —fl (2.32)

Por1 = fs Sl (2.33)
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* Etape2

Pour une valeur entiére fixe N > 2, et pour la premiére itération i = 0, on peut générer,

en se basant sur la méthode de construction décrite en [55], I'ensemble {Ps}gi"gl de 2N

séquences comme suit :

Un ensemble de séquences {P, g’;’o_lest construit a partir de I'ensemble de séquences

{ps}2N51. Une paire de séquences P, et P, de longueur (21+2N) est construite par le
1 1 H z . .

processus d'entrelacement d'une paire de séquences p__ , et p_ , comme suit :
Pour0 <s <N,
P.io = [Ps+0,0 s Ps+1,00 Ps+0,1s Ps+1,15 =+ ==+ +» Ps+0,2N—1» Ps+1,2N-1 | (2.34)
et,
Py 1 = [Ps+0,0» ~Ps+1,00Ps+0,1» ~"Ps+1,15 =+ ==+ +» Ps+0,2N-1» ~Ps+1,2N-1] (2.35)

La taille des éléments de I'ensemble de séquences {P,} est 2N.
* Etape3

Pouri >0, nous pouvons construire récursivement une nouvelle série

d'ensembles,{P,}2N;1, en entrelacant les {P,}2N; 1 actuels :

Pour0 <s <N,

Ps.o = [Ps+0,0 ) Ps+1,0) Ps+o,1: Ps+1,1» ERTEE -;Ps+0,41v—1; Ps+1,4N—1] (2.36)
et,
Psi1 = [Ps+0,0 =Ps+1,0 Ps+01 —Pst1,1s o ooy Psyoan-1, =Psy1an-1] (2.37)

La longueur des deux séquences Pq( et Pgy1 est égale a (2172N).

L'ensemble de séquences ZCZ polyphasé proposé est généré a partir d'une matrice DFT
d'ordre N > 2 ayant une construction plus flexible que les autres constructions ZCZ
polyphasées [56, 57, 58, 59, 60]. L'ensemble de séquences ZCZ polyphasés obtenus est
constitué de deux séquences binaires en ligne M = 1 et M = N + 1. Cette propriété provient
des éléments de la matrice DFT [W~! = exp(—2mj(M — 1)/N)].

De plus, L'ensemble de séquences ZCZ polyphasé généré satisfait les propriétés
suivantes [55] :

Vs, VT #0,]t] <20 = O p,)(1)=0 (2.38)

Vs # v, V1, |t <28 = O(p, p,)(T)=0 (2.39)
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Pour I'’ensemble de séquences proposé ZCZ(Z”ZN, 2N, 2t ), le rapport d’optimalité et
donné par:

_ M(Zcz+1) _ 2N(2'+1) _ (2'+1)
- L - 2i+2 - 2i+1

(2.40)

e Pour i =0, p=1,I'ensemble ZCZ proposé est optimal ;

e Pouri>0, 1/2<p<1let M =1/2.
Exemple 1 : Soit ' une matrice d'ordre N=4, donnée par :

1 1 11

1 - -1
1 -1 1 -1
1 j -1 -

F =

Pouri = 2, I'ensemble de séquences {P,}/_, avec ZCZ(L, M, Z.,) = (64,8,4) est donné sur le
Tableau 2.1, ou les symboles 0,1,2, 3 représentent respectivement +1,+j,—1,-javec+j =

V-1.

Tableau 2.1 : Eléments de la séquence {P,}/_, avec ZCZ(64,8,4) [54].

Po+o 0,0,0,2,0,0,2,0,0,0,0,2,0,0,2,0,0,0,0,2,0,0,2,0,0,0,0,2,0,0,2,0,
2,2,2,0,0,0,2,0,2,2,2,0,0,0,2,0,2,2,2,0,0,0,2,0,2,2,2,0,0,0,2,0
Pot1 0,0,0,2,0,0,2,0,1,1,1,3,1,1,3,1,2,2,2,0,2,0,0,2,3,3,3,1,3,3,1,3,
2,2,2,0,0,0,2,0,3,3,3,1,1,1,3,1,0,0,0,2,2,2,0,2,1,1,1,3,3,3,1,3
Pi+o 0,0,0,2,0,0,2,0,2,2,2,0,2,0,0,2,0,0,0,2,0,0,2,0,2,2,2,0,2,0,0,2,
2,2,2,0,0,0,2,0,0,0,0,2,2,2,0,2,2,2,2,0,0,0,2,0,0,0,0,2,2,2,0,2
P11 0,0,0,2,0,0,2,0,3,3,3,1,3,3,1,3,2,2,2,0,2,0,0,2,1,1,1,3,1,1,3,1,
2,2,2,0,0,0,2,0,1,1,1,3,3,3,1,3,0,0,0,2,2,2,0,2,3,3,3,1,1,1,3,1
Pyio 0,2,0,0,0,2,2,2,0,2,0,0,0,2,2,2,0,2,0,0,0,2,2,2,0,2,0,0,0,2,2,2,
2,0,2,2,0,2,2,2,2,0,2,2,0,2,2,2,2,0,2,2,0,2,2,2,2,0,2,2,0,2,2,2
Payq 0,2,0,0,0,2,2,2,1,3,1,1,1,3,3,3,2,0,2,2,2,0,0,0,3,1,3,3,3,1,1,1,
2,0,2,2,0,2,2,2,3,1,3,3,1,3,3,3,0,2,0,0,2,0,0,0,1,3,1,1,3,1,1,1
P340 0,2,0,0,0,2,2,2,2,0,2,2,2,0,0,0,0,2,0,0,0,2,2,2,2,0,2,2,2,0,0,0,
2,0,2,2,0,2,2,2,0,2,0,0,2,0,0,0,2,0,2,2,0,0,2,2,0,2,0,0,2,0,0,0
P34q 0,2,0,0,0,2,2,2,3,1,3,3,3,1,1,1,2,0,2,2,2,0,0,0,1,3,1,1,1,3,3,3,
2,0,2,2,0,2,2,2,1,3,1,1,3,1,1,1,0,2,0,0,2,0,0,0,3,1,3,3,1,3,3,3
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e La fonction d'autocorrélation de Py, est donnée par :

|0pos 04| =
(64,0,0,0,0,4,0,4,48,4,0,4,0,8,0,8,32,8,0,8,0,12,0,12,16,12,0,12,0,16,0,16,0,16,0,16,0,12,0,12
,16,12,0,12,0,8,0,8,32,8,0,8,0,4,0,4,48,4,0,4,0,0,0,0)

e La fonction de corrélation croisée entre Py, ; et P;,, est également donnée par :
|0posr @D =
(0,0,0,0,0,4,0,4,16,4,0,4,0,0,0,0,0,0,0,0,0,4,0,4,16,4,0,4,0,0,0,0,0,0,0,0,0,4,0,4 ,16,4,0,4,0,0,0,0,
0,0,0,0,0,4,0,4,16,4,0,4,0,0,0,0)

La Figure 2.4 illustre la fonction d'auto-corrélation (Vs,s = v) de Py, (Figure 2.4 a) et
la fonction d'intercorrélation (Vs,s # v) de Py, avec P; 4 (Figure 2.4 b).
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Figure 2.4 : Les fonctions de corrélation : a) Autocorrélation de Py, avec ZCZ(64,8,4) ; b)
Corrélation croisée entre Py, 1et P;,, avec ZCZ(64,8,4) [54].

D’apres le tracé des fonctions de corrélation (voir Figure 2.4), nous pouvons confirmer
que {P]} est un ensemble de séquences ZCZ (64, 8, 4).

Exemple 2 : Un autre exemple est étudié pour N = 3, dans ce cas, la matrice F est donnée
par :

1 1 1
F=|1 exp(—2rj/3) exp(—4mnj/3)
1 exp(—4mnj/3) exp(—2mj/3)

Pouri = 1, et a partir des équations (2.36) et (2.37), I'ensemble de séquences proposé

{P.}>_, avec ZCZ(L,M,Z.,) = (24,6,2) est donné sur le Tableau 2.2, ou les symboles
, 21j 4mj 21j

0,1,2,3,4,5 représentent +1, exp (— T) ,—1,exp (— T)'_ exp (— T) et

4mj .
-exp (— %) respectivement.

Tableau 2.2 : Les éléments de I’ensemble de séquenses {P,}3_, avec ZCZ(24,6,2)
Py4o 0,0,0,2,0,0,0,2,0,0,0,2,2,2,0,2,2,2,0,2,2,2,0,2
Pyiq 0,0,0,2,3,3,351,1,14,2,2,0,2,5,5,3,5,4,4,1,4
Pito 0,0,0,2,1,1,1,4,3,3,35,2,2,0,2,4,41,4,55,3,5
Piiq 0,2,0,0,0,2,0,0,0,2,0,0,2,0,0,0,2,0,0,0,2,0,0,0
Py 0,2,0,0,3,5,3,3,1,4,1,1,2,0,0,0,53,3,3,4,1,1,1
Pyyq 0,2,00,1,41,1,35,3,3,2,0,0,04,1,1,1,53,3,3
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e La fonction d'autocorrélation de Py, est donnée par :
|9(p0+1'P0+1)(T)| = (24,0,0,4,16,4,0,8,8,8,0,12,0,12,0,8,8,8,0,4,16,4,0,0)
e Lafonction de corrélation croisée entre Py,, et P;4, est donnée par:

10¢p,,. py@®|  =(0,0,0,4,0,4,0,4,0,4,0,0,0,0,0,4,0,4,0,4,0,4,0,0)

La Figure 2.5 illustre la fonction d'auto-corrélation de Py, (Figure 2.5 a) et la fonction
d'intercorrélation de Py, avec P; .4 (Figure 2.5 b).
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Figure 2.5 : Les fonctions de corrélation : a) Autocorrélation de Py, avec ZCZ(24,6,2) ; b)
Corrélation croisée entre Py, et P;,4 avec ZCZ(24,6,2) [54].
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De méme et d’apres le tracé des fonctions de corrélation (voir Figure 2.5), nous pouvons
confirmer que {P]} est un ensemble de séquences ZCZ (24, 6, 2).

2.5 Applications

2.5.1 Analyse des performances des codes utilisés dans le systeme DS-CDMA
asynchrone

Dans cette section, nous allons analyser I'impact des séquences d'étalement, a savoir les
séquences de Hadamard, de Gold, de Golay et ZCZ, en terme de BER (Bit Error Rate), sur les
performances du systeme DS-CDMA asynchrone.

Le BER d'un systeme DS-CDMA asynchrone sur un canal a évanouissement non sélectif
en fréquence avec bruit AWGN (Additive White Gaussian Noise) est estimé par [4, 11, 61] :

BER = Q T‘E (2.41)

NoT TPZ}/Z 2N\ 2 (s
\/—4 Y +(1+y2)oz (D)

Oou:

e P estla puissance regue,

o T estladurée dusymbole,
e leterme % défini la variance du bruit AWGN,

e leterme (TP%y?/4) désigne la puissance de la composante évanouie de |'utilisateur,
e 02(i) est la puissance d'interférence MAI globale (non évanouie) pour le iéme
utilisateur.

En prenant y2 = 0, le BER du systéme DS-CDMA asynchrone pour un canal AWGN est donc :

BER = Q i (2.42)

NoT , 2,;
T+O'A(l)

La variance des MAI au niveau du i®™e utilisateur est calculée comme suit :

, TP?
o%() = PEYE (Z%:l Tm,i) (2.43)

m#i

Ou rp,; est le terme d'interférence causé par tous les autres utilisateurs a I'exception de
['utilisateur i. Ce terme s’écrit comme suit [61]:

Soit (1) = (b, b)(T)
Imi = 22021 L @(D? + T2 L o(De(t+ 1) (2.44)

La Figure 2.6 illustre les performances du systeme DS-CDMA asynchrone, en terme de
BER, sur un canal a évanouissement de Rice avec bruit AWGN pour un retard de 2 chips [62].
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Ce scénario est étudié pour plusieurs séquences de codes a savoir Hadamard, Gold, Golay, ZCZ
binaire (BZCZ, Binary ZCZ) de Fan [52] et BZCZ de Fassi et al. [6].

1{)1} T T T T T
=== Hadamard-32
== Zald-31
Galay-32
== EZCZ of Fan-32
1077 == BZCZ of Fassi and al-32 | 1
o
W02
t 10 i
103 F
1
1
1
107 : : : : :
0 5 10 15 20 25 30
SNR [dB]

Figure 2.6 : Performance BER du DS-CDMA asynchrone sur un canal a évanouissement de Rice avec un

bruit AWGN.

A partir des résultats de simulation obtenus sur MATLAB (voir Figure 2.6), il ressort :

les performances dudit systeme utilisant le code BZCZ de Fassi et al. sont
meilleurs,

pour le méme SNR, le code BZCZ de Fassi et al. donne le BER le plus inférieur,
pour un ER = 1073, les séquences BZCZ de Fassi et al. permettent d’obtenir un
gain de 01 dB par rapport aux séquences BZCZ de Fan et de Golay, et d’un gain de
2.5 dB par rapport aux séquences de Gold.

De méme, la Figure 2.7 illustre les performances du systeme DS-CDMA asynchrone, en

terme de BER, sur un canal AWGN pour les mémes codes considérés précédemment.

A partir des résultats de simulation obtenus sur MATLAB (voir Figure 2.7), il ressort :

les performances dudit systeme utilisant le code BZCZ de Fassi et al. sont
meilleurs,

la supériorité du code BZCZ de Fassi et al. sur les autres codes en termes de BER
est remarquable, notamment le minimum BER atteint pour le méme rapport
signal sur bruit SNR (Signal to Noise Ratio) et par conséquent le minimum SNR
requit pour le méme BER.
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Figure 2.7 : Performance BER du systéme DS-CDMA asynchrone sur un canal AWGN.

e pourun ER = 1072, les séquences BZCZ de Fassi et al., BZCZ de Fan, Golay et
Gold permettent d’obtenir un gain de 04 dB par rapport aux ségquences de
Hadamard.

e Le gain fournit par les séquences BZCZ de Fassi et al. augmente, par rapport aux
autres codes, au fur et a mesure que le SNR augmente, cette amélioration est liée
aux propriétés de corrélation.

2.5.2 Applications des codes ZCC au systeme SAC-OCDMA

Le code ZCC est largement proposé pour le systeme SAC-OCDMA en tirant parti de leurs
propriétés notamment la corrélation croisée nulle au décalage nul. Adaptés aux systémes SAC-
OCDMA synchrones, ce type de codes a présenté de bonnes performances et une bonne
résistance aux interférences d’acces multiple [24].

Différentes familles de codes ZCC, basées sur plusieurs méthodes de constructions, ont
été proposé dans la littérature tant pour les systemes SAC-OCDMA a fibre optique ou pour les
systemes SAC-OCDMA sans fil optique [47, 63, 64, 65].

Un exemple d’application des codes ZCC au systeme SAC-OCDMA est récemment
présenté dans [47] afin de réduire la complexité du récepteur et d'améliorer les performances
dudit systéme. A cette fin, un nouveau code ZCC unidimensionnel basé sur la matrice PTM a
été suggéré. Le code proposé est appliqué a un systeme SAC-OCDMA synchrone et ses
performances en terme de BER ont été comparées a d'autres codes d'étalement existants. En
effet, la construction proposée est simple et permet un bon compromis colt-efficacité en :

e réduisant le nombre de filtres utilisés dans le décodeur sans sacrifier les performances
du systeme, dans le cas d’une détection directe de toutes les longueurs d’onde du code ;
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e améliorant la valeur du SNR avec 'augmentation du poids du code, par rapport a la
détection directe d’une seule longueur d’onde, en utilisant des filtres a large bande
passante comme décodeurs ;

e en garantissant la prise en charge d'applications multimédia avec une différenciation de
la qualité de service QoS (Quality of Service), en raison du nombre variable des chips a
"1" adjacents détectés. De ce fait, il n’est pas nécessaire d’augmenter le poids du code
et par conséquent sa longueur.

2.5.3 Applications des codes ZCZ au systeme VLC

La communication par lumiére visible (VLC) est une technologie prometteuse pour les
réseaux de communication sans fil, fournissant simultanément un éclairage d'énergie
suffisante et une communication a grande vitesse a |l'aide de diodes électroluminescentes LED
(Light Emitting Diode). Cette technologie, complémentaire aux systémes radiofréquence tels
gue les communications sans fil de cinquiéme génération (5G), pour offrir une bande passante
pluslarge, une consommation d'énergie plus faible, une plus grande sécurité, plus de flexibilité
et aucune interférence électromagnétique [66].

Cependant, la possibilité de prendre en charge plusieurs utilisateurs du réseau VLC est
un grand défi. A cet effet, la technologie d'accés multiple OCDMA a été introduite comme un
moyen efficace et simple pour réduire, voire méme éliminé, les interférences MAI. D’autre
part, la propagation par trajets multiples, dans le canal optique sans fil, introduit des retards
relatifs non nuls. Par conséquent, le concept de zone de corrélation nulle (ZCZ) a été introduit
[67, 68].

Dans cette section, nous présentons I|'analyse des performances du systeme quasi-
synchrone (QS) SAC-OCDMA-VLC, utilisant le code ZCZ, a l'aide de I'outil de simulation
Optisystem [69]. Dans le but de montrer les performances dudit systeme en termes de
contraintes de complexité de mise en ceuvre et de rentabilité, ce travail est divisé en deux
grandes parties. La premiere partie vise a étudié les performances du systeme SAC-OCDMA-
VLC avec deux types de codeurs ZCZ, celui implémenté avec des réseaux de Bragg FBG (Fiber
Bragg Grating) et celui utilisant un démultiplexeur WDM (DEMUX WDM) et des multiplexeurs
WDM (MUX WDM), comme montré sur la Figure 2.8.
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Figure 2.8 : Architecture SAC-OCDMA-VLC : a) codeur/décodeur ZCZ basé sur les réseaux
FBG ; b) codeur/décodeur ZCZ basé sur DEMUX/MUX.

Dans la premiére structure (voir Figure 2.8 a),

réseaux FBG mis en cascade dont leurs longueurs d’o

le codeur consiste en un ensemble de
nde sont choisies selon les spécifications

du code ZCZ utilisé. Au niveau récepteur, le décodeur est constitué d’un simple filtre optique
de Bessel, c’est la détection directe d’une seule longueur d’onde du code. Le principe de cette
méthode d’encodage est assez simple offrant moins de colt et de complexité de conception.

La seconde architecture (voir Figure 2.8 b) est
spectre large bande de la source optique est sépa

basée sur le codeur DEMUX/MUX ou le
ré en longueurs d’onde (DEMUX) pour

former les codes d’étalement correspondants a chaque utilisateur en utilisant les composants

MUX.

Les parameétres de simulation sont présentés sur le Tableau 2.3.

Tableau 2.3 : Parameétres de simulation [69].

Débit binaire

Longueur d'onde de fonctionnement
Atténuation

Distance VLC

Diametre d'ouverture de |I'émetteur
Diameétre d'ouverture du récepteur
Divergence du faisceau

Courant d'obscurité

Les résultats de simulation obtenus en termes

160 Mbits/s
470 nm

25 dB/km
7m

7cm

20cm

2 mrad
5nA

de Min. BER, facteur Q et diagramme de

I’ceil sont présentés sur la Figure 2.9. Les résultats montrent que le systeme SAC-OCDMA-VLC
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utilisant I'encodeur DEMUX/MUX est plus performant que celui utilisant I'encodeur a base
d’FBG. Cela est d{ a la dispersion plus élevée induite par le filtre FBG par rapport au filtre

gaussien (le filtre constituant le DEMUX/MUX) [70].
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Figure 2.9 : Performances du systeme SAC-OCDMA-VLC : a) codeur/décodeur ZCZ basé sur les
réseaux FBG ; b) codeur/décodeur ZCZ basé sur DEMUX/MUX.

De plus, en raison de la révolution de la science des nanomatériaux, les systéemes de

communications optiques basées sur la nanotechnologie visent a découvrir de nouveaux
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nanomatériaux afin d’améliorer les caractéristiques des dispositifs optiques (plus petits et plus
efficaces).

En fait, la suite de ce travail a présenté notre intérét de démontrer l'impact de la
nanotechnologie dans I'amélioration des performances du systéme SAC-OCDMA-VLC proposé
par l'utilisation d’un photodétecteur (PD) de type PIN (Positive Intrinseque Négative) a haute
sensibilité spectrale congu a base de nanostructures de Silicium (Si).

En tant qu'un dispositif optoélectronique permettant la conversion du signal optique en
un signal électrique, le choix du photodétecteur est primordial vu que la qualité de la
conversion affecte sérieusement les performances globales du systéeme optique. En général,
les paramétres clés de tout PD conventionnel sont la sensibilité (Responsivity), la bande
passante, |'efficacité quantique QE (Quantum Efficiency) et le courant d'obscurité. A ce jour,
des photodétecteurs hautement efficaces sont fabriqués en utilisant une grande variété de
matériaux semi-conducteurs tels que le Si, Ge (Germanium), InGaAs (Arséniure d’Indium-
Gallium ou Indium Gallium Arsenide en anglais), ... etc [71]. Les principales caractéristiques de
guelques détecteurs optiques de type PIN sont classées sur le Tableau 2.4.

Tableau 2.4 : Caractéristiques des photodiodes PIN [12]

Longueur d’onde um 04-11 08-18 1.0-1.7
Sensibilité AW 04-06 05-07 06-09
Efficacité quantique % 75 - 90 50 - 55 60 - 70
Courant d’obscurité nA 1-10 50- 500 1-20
Bande passante GHz 0.3- 0.6 05-3 1-10

Pour les applications VLC, le matériau privilégié est le Silicium (Si) du fait qu’il est sensible
autour du spectre visible (Voir Tableau 2.2) ayant une responsivité acceptable (maximum
0.6 A/W) et un courant d’obscurité minimal. Récemment, les matériaux de faible dimension
(nanomatériaux) tels que les nano-bandes de graphéne plaquées d'or [72], le nanomatériau
de dimension 0/Si (0D/Si) [73], les point quantiques de germanium GQD (Germanium
Quantum Dot) [74], les nanotubes de carbone CNT (Carbone Nanotube) [75], ... etc

Notre choix s’est porté sur les photodétecteurs a base d'hétéro-structures OD QD/Si
(nanoparticules de dimension inférieures a la centaine de nanometre) car le silicium est, I'un
des éléments les plus abondants sur terre, caractérisé par une forte absorption de la lumiére,
une petite bande interdite, transport de charge rapide et une QE élevé. Par conséquent,
toutes ces caractéristiques permettent au Si d'étre I’élément approprié pour la fabrication de
photodétecteurs PIN ultra-sensibles. De plus, les QDs couplés au Si améliorent
considérablement la sensibilité du photodétecteur pour atteindre 0,85 A/W [73].

A cet effet, nous avons proposé dans [69], une comparaison des performances du
systeme SAC-OCDMA-VLC en utilisant un photodétecteur PIN conventionnel, ayant une
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sensibilité spectrale de 0,45 A/W, et un photodétecteur a base de nanostructures de 0D
QDs/Si, ayant une sensibilité spectrale de 0,85 A/W.

La Figure 2.10 montre les performances dudit systéme utilisant le 0D QDs/Si PD en
termes de BER, facteur Q et diagramme de I'ceil. Ces résultats montrent une nette
amélioration par rapport a ceux obtenus précédemment et par conséquent la supériorité des
performances du systeme VLC-ZCZ-OCDMA utilisant un PD a ultra-haute sensibilité par
rapport a celui utilisant un PD-PIN conventionnel (voir Figure 2.10). En effet, un BER de
4,43907e-014 et un facteur Q de 7,36825 sont atteints ce qui corrobore l'impact des
nanostructures et considére cette solution appropriée pour la prochaine génération des
systemes VLC utilisant I'architecture OCDMA.
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Figure 2.10 : Performances du systéme VLC-ZCZ-OCDMA utilisant un 0D QDs/Si PD.

2.6 Conclusion

La sélection des codes d’étalement est une tache trés importante dépendant de
I’environnement a accés multiple par répartition en code considéré (synchrone ou
asynchrone) dans la mesure ou ils possedent des propriétés de corrélation différentes. En
effet, les séquences de codes utilisées dans ledit systeme (CDMA ou OCDMA) doivent étre
choisies orthogonales pour lutter efficacement contre les interférences MAI en assurant des
bonnes propriétés de corrélation (autocorrélation et intercorrélation).

Dans ce chapitre, nous avons présenté les différents codes d’étalement adaptés aux
systemes CDMA radiofréquence et optique synchrone et asynchrone notamment les codes
ZCCet ZCZ. De plus, les performances des codes utilisés dans le systeme DS-CDMA asynchrone
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ont été analysées. Ainsi, nous avons proposé une nouvelle méthode de construction des codes
ZCZ polyphasé basée sur la matrice DFT d'ordre supérieur a 2. Cette nouvelle méthode permet
de produire des codes ZCZ de maniere plus flexible. Enfin, I’étude des codes d’étalement
proposé dans ce chapitre est validée par des exemples d’applications des codes ZCC et ZCZ
aux systemes respectifs SAC-OCDMA et VLC.

Nous présenterons dans le chapitre suivant, notre contribution a la protection de la
confidentialité des données et codes dans les systemes OCDMA.
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Chapitre 3 : Sécurité et confidentialité des données dans les
systemes OCDMA

3.1 Introduction

Dans le domaine des télécommunications, I'échange et I'acces aux données relatives aux
différents utilisateurs, a travers les réseaux par fil, fibre optique ou radiofréquence, doivent
se faire en complete sécurité pour garantir la confidentialité et la protection de ces
informations. Dans ces conditions diverses méthodes renforcant la protection de
confidentialité des données ont été développées pour empécher toute tentative de violation
de données [76].

Les orientations fournies dans le présent chapitre tiennent compte des trois méthodes
proposées pour garantir la confidentialité et la protection des données dans les systemes
OCDMA notamment le cryptage utilisant la porte logique tout-optique XOR (OU exclusif) a
base d’amplificateur SOA.

3.2 Sécurité des télécommunications

Les exigences de sécurité et de confidentialité de données dans les réseaux de
télécommunications est d’'une importance vitale afin de pouvoir protéger ces derniers contre
les attaques malveillantes. Pour répondre aux objectifs principaux de sécurité, notamment la
confidentialité oU seuls les utilisateurs habilitées (autorisés) devraient avoir accés au réseau
et aux données, plusieurs mécanismes de sécurité sont mis en place a savoir [77]:

e L’anonymisation des données personnelles ;
e Le cryptage des données sensibles et personnelles.

De plus, il est indispensable que ces processus de sécurité soient bien congus depuis la
définition jusqu’a I'implémentation.

Le cryptage est considéré aujourd’hui comme une solution technique incontournable
pour protéger I’échange d’informations sur le réseau. En effet, il consiste a transformer (coder
ou chiffrer) I'information a transmettre et de I'envoyer a un destinataire en évitant les
attaques malveillantes. De ce fait, I'information devient incompréhensible a toutes personnes
sauf celui qui a créé le code de chiffrement et le destinataire. Ainsi, le message chiffré C est
obtenu grace a une fonction de chiffrement E [76]:

C=EM) (3.1)
Ou M représente le message a transmettre (non chiffré).

Au niveau destinataire, le message chiffré recu est déchiffré par un processus de
déchiffrement D:

D(C) = D(E(M)) = M (3.2)
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Pratiguement, les fonctions de chiffrement C et de déchiffrement D sont paramétrées
par des clés ou le type de relation qui les unit définit deux grandes classes de systémes
cryptographiques [77, 78, 79]:

e Les systémes a clés secretes ou symétrigues : la méme clé est utilisée pour le

chiffrement et le déchiffrement (voir Figure 3.1 a). Le probléme majeur de cette
catégorie est que la connaissance de la clé de chiffrement implique la
connaissance de la clé de déchiffrement ;

e Les systémes a clés publiques ou asymétriques : une paire de clés est utilisée et

composée d'une clé publique pour le chiffrement et d'une autre privée pour le
déchiffrement (voir Figure 3.1 b). Cette catégorie présente un niveau de sécurité
élevé par rapport a la celle précitée du fait que chaque utilisateur conserve sa
propre clé secrete sans la divulguer. Ainsi, bien que la clé publique soit créée a
partir de la clé privée, il est impossible de déduire cette derniere de celle

publique.

Messaga & transmaettra Mezsage regu
Chiffrer la meassaga Deachiffrer le massage
avecla cla secrate aveac la méma clé secriata

Message chiffra ]
a)

Message a transmettra Massage ragu
Chiffrar le massage Dachiffrer la messaga
avec la cla publiqua avec la cla privéa

Message chiffra

b)

Figure 3.1 : Processus de chiffrement : a) Symétrique ; b) Asymétrique [77]

D’autre part, les menaces de la sécurité dans les réseaux optiques, notamment |'écoute
clandestine par intrusions au niveau des cables a fibres optiques, est un probléeme majeur.
L'écoute clandestine vise a obtenir un acces non autorisé aux données afin de collecter ou
d'analyser le trafic. Elle consiste a avoir un accés au canal optique non crypté ou a la violation
de la clé de cryptage, dans les systéemes optiques cryptés, en retirant le revétement de la fibre
et en la pliant pour provoquer une fuite du signal hors du noyau vers un photodétecteur qui
capte les informations. Pour détecter de telles intrusions, le réseau doit utiliser une alarme de
détection d'intrusion, déclenchée par des changements de perte d'insertion dans les
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connexions fibre. Cependant, de telles détections nécessitent un systeme de surveillance actif
s'exécutant sur le réseau [80, 81].

Une autre solution consiste a renforcer les méthodes de cryptage notamment le
cryptage tout optique en utilisant des portes optiques. Ces dernieres sont adaptées au
traitement des signaux de télécommunications du fait que leurs comportements dépendent
de l'intensité du signal d’entrée ce qui est semblable a la modulation du signal binaire. Les
portes optiques de type XOR peuvent étre démontrées a |'aide de diverses techniques pour
divers types d'applications, y compris [82, 83] :

e |e mélange a quatre ondes FWM (Four Wave Mixing) pour les signaux modulés
en phase et en polarisation,

e |a modulation de phase croisée XPM (cross Phase Modulation) dans les
dispositifs optiques interférométriques,

e lamodulation de gain croisé XGM (cross Gain Modulation) dans un amplificateur
optique a semi-conducteur (SOA).

Bien que le codage optique par l'utilisation de la technique d'acces multiple OCDMA
permette un niveau de confidentialité des données acceptable, il n'offre pas une
confidentialité aussi solide que le cryptage optique. De ce fait, le cryptage optique introduit
une couche supplémentaire de protection contre les écoutes clandestines pour les systémes
OCDMA. Dans ce cas, le signal peut étre pré-codé en utilisant un schéma de codage OCDMA.
Le signal et la clé sont ensuite lancés dans le bloc de chiffrement optique constitué d'une porte
XOR optique. Coté récepteur, le signal est décodé optiqguement et décrypté a l'aide de la clé
[83].

Dans le cadre de cette thése, nous nous intéresserons aux méthodes de cryptages tout-
optiques permettant d’améliorer le niveau de confidentialité des données a travers une
transmission OCDMA.

3.3 Portes logiques tout-optiques
3.3.1 Portes logiques fondamentales

Un systéme numérique complexe est réalisé a partir d’'un assemblage hiérarchique
d’opérateurs logiques élémentaires réalisant des opérations simples sur des variables
logiques. Ces derniéres peuvent prendre, généralement, deux états : I'état « vrai » représenté
par la valeur binaire « 1 » ou bien I’état « faux » représenté par la valeur binaire « 0 ». Dans le
domaine optique, un « 1 » logique indique la présence d'un signal optique (une impulsion), et
un « 0 » logique indique I'absence de signal optique [84].

Les opérations ou fonctions logiques sont effectuées par des portes logiques sur une ou
plusieurs entrées logiques et produisant une seule sortie logique. Plusieurs types de portes
logiques peuvent existées [85]. La Figure 3.2 montre la représentation des portes logiques
fondamentales avec leurs symboles, fonctions booléennes et tables de vérités.
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Figure 3.2 : Représentation des portes logiques fondamentales [86].

3.3.2 Technologies d’implémentation des portes logiques tout-optiques

Les portes logiques tout-optiques sont devenues des éléments clés dans plusieurs
domaines a savoir la réalisation des fonctionnalités des nceuds, comme le multiplexage, la
synchronisation des paquets, la récupération d'horloge, la reconnaissance d'adresse et le
traitement de signal. De plus, la notion des portes logiques est utilisée dans le diagnostic
médical qui se fait traditionnellement, par I'examen des symptomes cliniques, puis la
recherche sur des prélevements (sang, urine, biopsies,..) la présence (ou l'absence)
simultanée des bio-marqueurs des diverses pathologies envisagées par le médecin. En effet,
des réseaux logiques booléens sont utilisés pour traiter les informations apportées par les bio-
marqueurs. La présence ou l'absence d’un bio-marqueur peut étre représentée par une
variable booléenne, et I'algorithme de diagnostic par une fonction booléenne complexe dont
la valeur indiquera la présence de la pathologie ciblée [87] .

Pour toutes les applications précitées, diverses techniques de conception des portes
tout-optiques ont été développées. Elles pourraient étre réalisées en utilisant [88, 89, 90, 91,
92]:

e un interférometre Mach-Zehnder basé sur un amplificateur optique a semi-
conducteur SOA-MZI (SOA- Mach Zehnder Interferometer) ;

e un SOA basé sur un UNI (Ultra fast Nonlinear Interferometer) ;

e un SOA avec filtre optique et guide d'ondes PPLN (Periodically Poled Lithium
Niobate) ;

e un guide d'ondes optique utilisant des cristaux photoniques PC (Photonic Cristal)

e un systeme physique constitué de réactions enzymatiques. Dans ce cas, les
valeurs booléennes sont représentées par la quantité de molécules du flux
correspondant : « Zéro molécule » sera pris pour Faux et une quantité maximum
pour Vrai;
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e |a biologie moléculaire. En raison de la puissance du calcul et de la capacité de
stockage élevée des molécules de I’ADN (Acide DésoxyriboNucléinique), diverses
portes logiques moléculaires de I'ADN peuvent étre construites a l'aide de
structures spécifiques de I'ADN qui constituent la base du développement des
ordinateurs a ADN.

De plus, diverses techniques existent pour réaliser les futures fonctions logiques comme
I'exploitation des non linéarités manifestées dans les fibres et les amplificateurs SOA.
Cependant, bien que tous les schémas basés sur la fibre puissent fonctionner a des débits
binaires élevés, ils nécessitent des énergies de commande élevées pour obtenir un bon
rendement. Par conséquent, les portes logiques a base de fibre sont encombrantes et non
intégrables. D’autre part, les architectures basées sur I|‘amplificateur SOA sont
fondamentalement différentes et plus compliquées que celles a base de fibre mais ils sont
beaucoup plus compacts, stables en polarisation et permettent une intégration photonique
(84].

3.3.3 Portes logiques tout-optiques a base d’amplificateur SOA

3.3.3.1 Amplificateur SOA

L'amplificateur optique SOA est un composant optoélectronique actif bidirectionnel
basé sur le principe d’émission stimulée, a partir de I'état excité d’un atome ou d’un ion,
provoqué dans un milieu actif a base de matériaux semi-conducteurs. Il permet d’amplifier
des signaux sur une large bande spectrale [93].

Ce type d'amplificateur est composé d'un guide d'onde optique dont la fonction est de
guider les signaux a amplifier suivant une structure de guidage par l'indice (la zone active
présente un indice optique supérieur a l'indice optique du substrat) pour confiner les électrons
et les trous dans la couche intrinseque. Le SOA est similaire a un laser a semi-conducteur (voir
Figure 3.3) pour lequel la réflectivité des facettes, d’entrée et de sortie, a été réduite (0,1 %
voire moins) en utilisant des facettes anti-réfléchissantes afin de limiter la création de
résonance et d'accumulation du signal dans le milieu actif [94, 95, 96].

InGaAs

Electrode ———— n-InP jonction bloquante

n-InP

d-zz-c-z=- ] p-InP

Figure 3.3 : Structure de base d’un SOA [97].
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Le signal lumineux d’entrée est injecté dans le SOA du c6té de la facette d'entrée a
travers la région active et subira une amplification (un gain) due a une inversion de population
assurée par un pompage électrique (injection d’un courant électrique externe dans la région
active) a travers I'électrode du composant. Cependant, Le signal amplifié est couramment
accompagné par un bruit inévitable di a la désexcitation spontanée des ions (émission
spontanée de photons) nommé bruit d’émission spontanée amplifiée ASE (Amplified
Spontaneous Emission) [94, 97, 98].

L'amplificateur SOA gagne de plus en plus d’importance grace a leur intégrabilité,
compacité, faible consommation électrique et bas colt. De plus, grace a leurs
multifonctionnalité, lls sont utilisés dans des applications de plus en plus variées, notamment
la commutation toute-optique, la conversion de longueur d'onde, la régénération et les portes
logiques optiques [95, 96].

De plus, le comportement non-linéaire qui est un inconvénient majeur pour le SOA en
tant qu'amplificateur linéaire en fait de lui un bon candidat pour la conception des portes
logiques optiques. Les effets non linéaires qui ont fait du SOA un dispositif trés intéressant
pour les applications dans les réseaux optiques sont : XPM, XGM et FWM (voir Figure 3.4) [99].

All-Optical
SOA
XPM XGM FWM
MZI MI Single Single
SOA SOA

Figure 3.4 : Classification des techniques tout-optiques exploitant les non-linéarités du SOA [96]

En utilisant la modulation de gain croisé XGM dans les SOA, plusieurs types de portes
logiques ont étaient démontré. Il est également possible d'utiliser I'effet FWM au lieu de XGM
dans les SOA. D’autre part, I'effet XPM est généralement utilisé dans les configurations
interférométriques MZI et MI (Michelson Interferometer) [84].
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3.3.3.2 Non-linéarités dans le SOA

Bien que les non-linéarités du gain du SOA limitent son utilisation en amplification, elles
sont le mécanisme de base pour la réalisation des portes logiques tout-optiques. Pour cela,
deux procédés de mise en ceuvre sont considérés : la modulation croisée (action de
modulation d’un signal par un autre) et I'auto-modulation (modulation d’un signal par lui-
méme) [100].

e Modulation croisée du gain (XGM)

Le phénomeéne XGM est basé sur la loi de saturation du gain du SOA. Il se produit lorsque
deux signaux d'entrée de longueurs d'onde différentes sont couplés au SOA : un signal continu
de faible puissance Py, ( A;) et un signal optique pulsé P;, ( A;), portant I'information binaire,
suffisamment puissant (voir Figure 3.5). Cela implique la modulation du gain du signal continu,
appelé signal sonde, de longueur d’'onde A,, due a la propagation d’un autre signal optique,
appelé signal pompe, de longueur d’onde A4, se propageant en méme temps dans le milieu
actif [101, 102].

P, (4))
- P (%)
> soa Hebar

P Clez? A2

Pout (2'2)

Pcw (A2) >N
——>—| SOA <nn

Pin (il)

b)
Figure 3.5 : L’effet XGM dans un SOA : a) Co-propagation ; b) Contra-propagation [101].

En effet, si une impulsion optique est présente sur le signal pompe (bit « 1 »), le gain du
SOA diminue et, par conséquent, le signal continu subit une faible amplification et vise versa.
Cela s’explique par la loi de saturation du gain des amplificateurs optiques stipulant que
I'augmentation de la puissance du signal d'entrée provoque, dans le SOA, un appauvrissement
de la densité de porteurs, et donc le gain d'amplification est réduit [101, 103, 104]:

Go
Pin

Psat

G(Pin) = 1 (3-3)

Ou P, représente la puissance optique en entrée, G, le gain petit signal (P, < Ps,¢, régime
linéaire ou de gain non saturé) et Py, est la puissance de saturation du milieu amplificateur.

De ce fait, le dispositif optique réalise une conversion de longueur d’onde, c'est-a-dire
gue les données portés par le signal pompe seront transférés vers le signal sonde (copiés et
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inversés). Dans ce cas, une fonction de filtrage ou de démultiplexage est nécessaire pour
supprimer le signal pompe. De plus, cet effet peut se manifesté dans les deux sens de
propagation (configuration Co-propagative, Figure 3.5 a), ou contre-propagative, Figure 3.5
b)) [84, 101, 104].

e Modulation croisée de phase (XPM)

La modulation XPM correspond au changement d'indice de réfraction induit par le signal
de données (pompe), se traduisant par une variation de la densité des porteurs, qui affecte la
phase d'un autre signal optique (sonde, signal continu) traversant en méme temps dans la
structure SOA. Cette modulation de phase croisée peut étre convertie en modulation
d'intensité en utilisant la configuration interférométrique de Mach-Zehnder SOA-MZI (voir
Figure 3.6) [84, 96, 101, 102].

Cet interférométre est doté de plusieurs ports d'entrée/sortie de chaque coté. Les ports
sont bidirectionnels dans le sens ou le méme port peut étre utilisé comme port d'entrée ou
comme port de sortie. Cela est di au fonctionnement bidirectionnel des SOA. Il est constitué
de deux branches identiques dans lesquelles un SOA est placé. Le signal d'onde continue ainsi
gue le signal pulsé sont couplés aux deux branches. Ainsi, le SOA induit un changement de
phase (déphasage) supplémentaire, di au changement d’indice de réfraction, sur 'un des
signaux se propageant a travers lui. Ce changement de phase est provoqué par un autre signal
se propageant a travers le méme SOA. De ce fait, le signal continu peut étre modulé en phase,
dans une seule branche, selon les variations d’intensité du signal pompe et ainsi une
interférence constructive ou destructive peut étre obtenue a la sortie [84, 93, 97].

Pin (/1[)

Pout (/12)

Figure 3.6 : L'effet XPM dans un SOA en utilisant un interférometre MZI [101].

Cette modulation de phase subie par I'onde lors de sa propagation dans la SOA est
donnée par [84]:

A® = 2.1.10.5 + ofIn(G) — In(Go)] (3.4)
Ou A représente la longueur d'onde du signal de données d'entrée traversant le SOA, L la
longueur de la région active du SOA, «a le facteur d'amélioration de la largeur de raie SOA

(linewidth enhancement factor), r, I'indice de réfraction en I'absence de puissance optique et
G le gain de saturation.
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e Mélange a quatre ondes (FWM)

Le mélange a quatre ondes ou FWM est un autre phénomeéne non-linéaire se
manifestant dans I'amplificateur SOA. Il s’agit d’un processus optique analogue a la distorsion
d'intermodulation dans le systéme optique [98, 105, 106]. Il est a I'origine de la production de
nouvelles fréquences optiques par battement entre deux ou plusieurs signaux optiques de
longueurs d'onde différentes se propageant simultanément le long de la structure SOA [102,
107].

Le FWM généré dans les SOA peut étre utilisé dans de nombreuses applications,
notamment les convertisseurs de longueur d'onde tout optique et les compensateurs de
dispersion [96].

Le processus FWM est réalisé en mélangeant deux signaux de fréquences différentes f;
et f, (voir Figure 3.7) dans un dispositif non-linéaire comme le SOA. L'interaction non linéaire
entre eux induit un battement optique dont résulte la création de nouvelles harmoniques de
troisieme ordre de fréquences 2f; — f; (les fréquences f; et f; sont différentes) comme illustré
sur la Figure 3.7 [84].

T v 1] T

f1 fE 2f1 'fz f-1 fg Efz—f1 3 2f2-f1
— | SDA Fiter ——

2%, 4,

Figure 3.7 : L'effet FWM dans un SOA [84].

L’avantage principal de cet effet non linéaire, par rapport a XGM et XPM, est que |'effet
FWM est transparent au débit binaire et au format de modulation. De I'autre c6té, un filtre
est nécessaire en sortie pour filtrer toutes les fréquences sauf celle qui nous intéresse.
L'efficacité de conversion de longueur d'onde est faible a mesure que la séparation de
fréquence entre les signaux d'entrée augmente, ce qui conduit a des puissances élevées
requises a l'entrée, et cela montre une dépendance a la polarisation [84, 100].

3.3.3.3 Porte XOR

e Architecture

La porte XOR présente un intérét particulier car elle est le principal élément constitutif
d'une large gamme de fonctions. En raison de sa compacité et de sa structure stable, la porte
XOR basée sur MZI-SOA semble une solution facile pour atteindre le niveau d'intégration
requis pour les circuits logiques complexes [84, 108].
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L'architecture d’une porte XOR tout-optique, basées sur le phénomene XPM, est
illustrée a la Figure 3.8. Cette architecture est principalement basée sur la configuration MZI-
SOA ou deux signaux optiques de longueurs d'onde identiques ou différentes sont injectés
séparément via les ports #1 et #2 du MZI. Un train d'impulsions (horloge) ou un signal continu
est couplé au port commun #3, en tant que signal de commande (controle), et divisé en deux
versions a puissances égales via un coupler [84].

data A SOA1

JUL |, JL

data B

Figure 3.8 : Architecture d’une porte XOR a base de MZI-SOA [84]

e Principe de fonctionnement

Initialement, le MZI est équilibré, c'est-a-dire que le déphasage dans les deux branches
du MZI-SOA est le méme. En utilisant deux signaux de données A et B, on distingue quatre cas
possibles [84] :

Cas A=0 et B=0

Dans les cas ou les deux signaux de données sont nuls (A = 0 et B = 0), et du fait
du déphasage imposé au niveau du coupleur d'entrée, les phases des deux versions de
I'impulsion de commande (port # 3) sont décalées de /2 (voir Figure 3.9). Dans ce cas, les
deux SOA fonctionnent dans les mémes conditions (induisent le méme déphasage x), car
aucune impulsion de données n'est arrivée a aucun d'eux. Aprés avoir traversées les SOA, les
deux impulsions sont combinées au niveau du coupleur de sortie ou elles subissent a nouveau
un déphasage supplémentaire de /2 entre elles. Ainsi, au port de sortie, les deux impulsions
ont la méme amplitude et une différence de phase dem, c'est-a-dire une interférence
destructive, et aucun signal n'est obtenu (0 @ 0 = 0).
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SOA

0 0+x

0+x

\ 4

n+X
2 w2+x

SOA

Figure 3.9 : Fonctionnement d’une porte XOR a base de SOA : Cas A=0, B =0 [84]

Cas A=1 et B=0

Dans ce cas, une impulsion optique d’entrée (data A) est injectée dans le MZI-SOA via
le port #1 et modifie I'indice de réfraction de la branche supérieure tandis que la SOA
inférieure reste inchangée (voir Figure 3.10). Ainsi, lorsque les deux versions de I'impulsion de
commande traversent les deux SOA, la différence de phase entre les deux est décalée de @

(lx = y| = m)

Au niveau du port de sortie (port #4), les signaux issus des deux SOA sont combinés et
une impulsion optique est obtenue en conséquence de l'interférence constructive (le
différence de phase estdoncde 2m; 1 @ 0 = 1). Le méme phénomeéne se produirasidA = 0

etB = 1.
SOA
0 O+y ’\
0+y y
—— n+x .
/2 2+x
SOA k—y|==

Figure 3.10 : Fonctionnement d’une porte XOR a base de SOA : Cas A =1, B=0 [84]

Cas A=1 et B=1

DanslecasA = 1letB = 1, lesimpulsions de données traversent les deux SOA et le
déphasage introduit a I'impulsion de commande dans chaque branche est le méme (voir
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Figure 3.11). En conséquence, au port #4 (sortie), aucune impulsion n'est obtenue en raison
d'une interférence destructive entre les impulsions.

O0+y

A 4

1t+y

Figure 3.11 : Fonctionnement d’une porte XOR a base de SOA : Cas A =1, B=1 [84]

D’autre part, une porte XOR peut étre construite en utilisant I'’effet XGM. En raison du
phénoméne de saturation du gain se manifestant par effet XGM dans un amplificateur SOA,
un signal faible puissance (signal sonde ou Probe beam) ne subira aucune amplification
lorsque le SOA est saturé par un signal puissant (signal de contréle ou pompe ou Control
beam). La sonde amplifiée ne traverse le SOA que si le signal de contrble est absent. Par
conséquent, une porte XOR peut étre créée comme montré a la Figure 3.12. En effet, dans le
SOA supérieur, la sonde A ne peut pas passer lorsque le signal de contréle B sature le SOA,
tandis que A apparait en sortie en absence de B. On obtient donc un la fonction booléenne
A. B. De plus, en commutant les roles des signaux A et B pour le SOA inférieur, la sortie est
donnée par la fonction A. B. Aprés avoir combiné les deux sorties logiques A.B et A.B en
utilisant un coupleur 50:50, le signal de sortie sera alors I'opération logique XOR [109, 110,

111].
Probe beam A Control beam B
. ..‘_
SOAT _
AB .
AB + AB
=A® B
SOA2 AB
. *_
Probe beam B Control beam A

Figure 3.12 : XOR utilisant XGM dans un SOA [110]
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3.3.3.4 Porte AND

Le fonctionnement logique AND est un autre choix dans le traitement optique du signal.
Cette fonctionnalité peut étre congue a partir des architectures tout-optiques basée sur les
effets non linéaires du SOA notamment le FWM, le XGM et le XPM. Dans ce qui suit un
exemple d’implémentation de porte AND basée sur le MZI-SOA utilisant I'effet XPM (voir

Figure 3.13).
JEEN:
data A i SOA1
dataB output
—— 2
—_—

Figure 3.13 : Architecture d’une porte AND a base de MZI-SOA [84]

Le principe de fonctionnement de la porte AND est principalement le méme que celui
de la fonction logique XOR. Les signaux de données sont injectées aux ports #1 et #3, tandis
gue dans le port #2, un signal de niveau zéro doit étre assuré. Aucun signal de controle
supplémentaire n'est nécessaire car le signal de données entrant dans le port commun (#3)
active ou désactive l'interférometre. En suivant le méme principe de fonctionnement de la
porte XOR, une impulsion optique ne sera obtenue en sortie que dans le cas ou les deux
signaux de données sont a un niveau « 1 ». Dans ce cas (A = 1, B = 1), l'impulsion de la
donnée B autorise I'opération AND.

D'une autre maniére, I'opération logique AND peut étre vue comme une opération XOR
entre les données A (port #1) et le signal de niveau zéro (port #2). Dans le casou B = 1 et
A = 0, la fonction est activée, mais comme le signal au port #1 et celui au port #2 sont nuls,
le résultat de I'opération AND est celui de I'opération XOR entre le port #1 (signal nul) et port
#2 (signal nul). Par conséquent, aucune puissance n'est obtenue a la sortie de l'interféromeétre.
Le dernier cas est déterminé lorsque B = 0, la porte ne produit aucun signal en sortie car
elle est désactivée (aucun signal n’est présent sur le port #3) [84].

Un autre exemple d’architecture logique AND utilisant I'effet XGM est illustrée a la
Figure 3.14. Dans une telle architecture, la fonction booléenne A. B est d'abord obtenue en
utilisant B comme signal de pompe et A comme signal de sonde dans le SOA1. Ensuite, en
faisant passer A en tant que signal de sonde et A. B en tant que signal de pompe a travers le
SOA2, la fonction logique A. B (opération AND) est obtenue [112, 113]. La modélisation d’une
porte logique AND tout-optique sous OptiSystem est présentée en Annexe A.
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PROBE
A
PUM
PROBE AB
A b —
A.B

Figure 3.14 : Architecture d’une porte AND utilisant I'effet XGM [113]

3.3.3.5 Porte OR

Une autre fonction logique pouvant étre implémentée optiquement a l'aide de
I'architecture MZI-SOA, en exploitant I'effet XPM, est la fonction OR. Pour cela, deux
architectures différentes peuvent étre utilisées selon qu'il est souhaitable d'effectuer une
conversion de longueur d'onde ou non. Le cas le plus simple est celui dans lequel aucune
conversion de longueur d'onde n'est utilisée (voir Figure 3.15 a). Dans ce cas, les deux signaux
de données (data A et data B) sont couplés au méme port (port #1). Apres avoir traversé |'un
des deux SOA, le signal de sortie (port #4) représente le résultat de I'opération OR entre les
deux entrées. Dans ce cas, les trois signaux (les deux signaux d’entrées et le signal de sortie)
doivent avoir la méme longueur d'onde [84].

_—

data A .

}l SOA1

_—

data B " n

3 4
—_—
output
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—_—

data A

)

b)
Figure 3.15 : Architecture d’une porte OR utilisant la structure MZI-SOA et I'effet XPM : a) sans
conversion de longueur d’onde ; b) avec conversion de longueur d’onde [84].

Dans le cas de Il'utilisation d’une conversion de longueur d’onde, I'architecture de la
porte OR est illustrée dans la Figure 3.15 b). Cette architecture utilise un signal de contrdle
(port #5) représenté par un train d'impulsions gaussiennes optiques (le signal de contrdle est
synchronisé avec les impulsions de données) qui peut étre a la méme longueur d'onde ou a
une longueur d'onde différente de celle des données. Le principe de fonctionnement est un
peu différent de la premiéere approche, et plus similaire aux portes XOR et AND [84].

Lorsqu'aucun signal de données n'est couplé dans le port #1, le signal de controle
traverse les deux SOA et arrive au coupleur de sortie (port #3) avec une différence de phase
de 7 (interférence destructive), d0 a I'effet du coupleur 3 dB, et aucun signal n’est obtenu a
cet port. D'autre part, la présence du signal de données produit une modification de la densité
de porteurs du SOA et par conséquent, différents indices de réfraction peuvent existés dans
chaque SOA. Cela provoque des interférences constructives représentant le résultat de
I"opération OR au niveau de la sortie de la structure MZI-SOA [114].

De méme I'effet XGM peut étre exploité pour générer une opération logique OR, comme
illustré a la Figure 3.16
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A
CLOCK
SOA1
A
B

m A.B

Figure 3.16 : Architecture d’une porte OR utilisant I'effet XGM dans un SOA [114].

A+B=Y (OUTPUT)

Dans ce cas [114],

e dansle SOAL, le signal « A » agit comme un signal de pompe (donnée) et
le signal « CLOCK » agit comme une impulsion de sonde (entrée). La sortie
du SOA1 n’est autre que I’'entrée A inversée ;

e dans le SOA2, la sortie du SOA1, « A », agit comme une impulsion de
sonde d'entrée et « B » comme une impulsion de pompe d'entrée. Dans
ce cas, lasortieest A.B ;

e dans le SOAS3, le signal « CLOCK » agit comme une impulsion de sonde
d'entrée et la sortie du SOA2, « A.B », agit comme une impulsion de
pompe d'entrée, ce qui donne en sortie de I'architecture I'expression
booléenne de la porte OR: A + B.

La modélisation d’une porte logique OR tout-optique sous OptiSystem est présentée en
Annexe A.

3.3.3.6 Porte NOT

La derniére fonction booléenne décrite dans ce manuscrit est la fonction logique NOT.
L'architecture de cette porte est illustrée a la Figure 3.17.
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Figure 3.17 : Architecture d’une porte NOT utilisant la structure MZI-SOA et I'effet XPM [84].

Dans cette architecture les séquences de données d'entrée a inverser sont injectées
dans le SOA-MZI via le port #1. Deux trains d'impulsions optiques sont utilisés pour générer le
signal de contrdle (injecté au port #4) et une séquence de données auxiliaires (injecté au port
#2). Le signal auxiliaire est couplé au port #2, tandis que le signal de commande est injecté
dans le port # 4. La sortie est obtenue au port #3. Le signal de contrble, qui permet le
fonctionnement de la porte NOT, est injecté au port commun entre les deux SOA (traverse les
SOA supérieur et inférieur). Le fonctionnement du SOA inférieur est affecté par les impulsions
optiques qui entrent dans le port #2 (il y a toujours une impulsion optique sur ce port). Si
aucune impulsion n'est présente au port#1 (A = 0), le signal de contrdle se propage a travers
les deux SOA subissant des conditions différentes, et le déphasage initial de © que les deux
versions de l'impulsion de contréle auraient au port #3 n'est plus maintenu, et une
interférence constructive est obtenue (un « 1 » logique apparaitra a la sortie) [84].

En revanche, si A = 1, les conditions de fonctionnement des deux SOA sont les mémes,
donc aucun déphasage différentiel n'est induit entre les deux versions de I'impulsion de
controle, et celles-ci interféreront de maniére destructive (en raison du déphasage m induit
par les coupleurs 3 dB aux ports d'entrée et de sortie), ce qui entraine I'absence de signal
optique a la sortie (« 0 » logique) [84]. La modélisation d’une porte logique NOT tout-optique
sous OptiSystem est présentée en Annexe A.

3.3.4 Modélisation d’une porte logique XOR tout-optique sous OptiSystem

La Figure 3.18 illustre un exemple d’architecture d’'une porte XOR basée sur la
configuration SOA-MZI utilisant I'effet XPM avec conversion de longueur d’onde. Les
séquences de données (Data A et Data B) sont générées en utilisant un générateur de
séquence binaire définie UDBS (User Defined Bit Sequence) pour faciliter la vérification du
résultat de la porte XOR. Un tel générateur peut donner une séquence de longueur N définie
par :

N = Ty.B, (3.5)
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Ou Ty, est le parametre de simulation Time window et B, est le parametre Bit rate. Dans le
cas ou la séquence définie par l'utilisateur est plus courte que N, la séquence de donnée
visualiser sera une réplique de celle définie par I'utilisateur jusqu’a ce que la longueur totale
de la séquence de données soit égale a N.

A

Optical Time Domain ‘d=ualizer

Sortie XOR Sortie XOR
¥ Coupler R R
Optical Gaussian Pulse Generator - Optigque Electrique
Frequency = 1550 nm = ~ E
Power =02 mir .
Optizal Hull WGDM x 261 Traveling Wiawe| S04
UDBS Genergtor - =
Bit rate = Bit rate Bits/s A = = " '
Bit sequence = 111000 o '
e HRZ Pulse (ienerator
Cf Laser ian Optical Filter Optical Receiver '
Frequency = 1540 nm H Coupler Frequency = 1540 nm Cutoff frequency = 0,75 © Bit rate Hz
Power = 0.25 mini # Coupler ] |
1 1
P A | I
! erator Optical Hull . - ) N . I
Bit rate = Bit rite Bits/s WDk b 2x1 - Traveling Wiave S0A Ground Optical Time Domain ‘dsualizer Ozcilloseope sualizer
Bit sequence 5010010
Optical Gaussian Pulse Generator ¥ Coupler
Frequency = 1555 nm
Power = 0.3 ' milf
H . Optical Mull
H
3 : Ground

Optical Time Domain ‘d=ualizer

Figure 3.18 : Architecture XOR avec conversion de longueur d’onde sous OptiSystem.

Les séquences binaires générées (Data A et Data B) sont transformées en des impulsions
optiques gaussiennes aux longueurs d'onde 1550 et 1555 nm, respectivement (les données
peuvent étre générées avec les mémes longueurs d’onde). De plus, le signal de Sonde est
généré a partir d’'un CW Laser (Continuous Wave Laser) a 1540 nm. De ce fait la séquence de
sortie aura une forme gaussienne. Cette forme optique peut étre transformée en une forme
binaire électrique comme il est montré sur la Figure 3.18.

Apres avoir passé par les coupleurs, les signaux d'information sont combinés avec le
signal de sonde en utilisant le multiplexage de longueur d'onde. Les deux sorties issus des deux
SOA traversent le coupleur final qui induit un autre déphasage du signal. Les parametres de
simulation globale et du SOA sont mentionnés sur le Tableau 3.1 et 3.2.

Tableau 3.1 : Parameétres de simulation globale.

Bit rate 1 Gbps

Longueur de séquence 8 bits

Data A 111000
Data B 110010
Puissance des signaux de pompe 0.3 mW
Puissance du signal de Sonde 0.25 mW
Fréquence du signal de pompe Data A 1550 nm
Fréguence du signal de pompe Data B 1555 nm
Fréquence du signal Sonde 1540 nm
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Tableau 3.2 : Les parameétres physiques du SOA [115].

Figure 3.19 : Les séquences d’entrées : a) Data A : 111000, b) Data B : 110010.
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Courant d’injection 0.15A
Longueur 500 pm
Largeur 3 um
Hauteur 80 nm
Facteur de confinement 0.35
Coefficient de recombinaison de surface et de défaut 1.43 x 10%st
Coefficient de recombinaison radiatif 1x 101 m3/s
Coefficient de recombinaison d’Auger 3 x10%'mb/s
Densité initiale des porteurs 3x10% m?3
La Figure 3.19 montre la forme des séquences d’entrée Data A et Data B.
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Le résultat de I'opération XOR entre ces deux signaux de données est visualisé au port
de sortie a la longueur d’onde du signal de Sonde 1540 nm (conversion de longueur d’onde)
sous forme optique et sous forme électrique (voir Figure 3.20).

] 2 4 5 B || e o o s o s i e
= E
=T =] 4
o o
1 ' E
=
[
o
= E |
2] 2| |=
] . 3
g1
3 g -
- ﬂ i
el HEE
=Y F||BEL
< 3
E] _E E-
=1 8 =T
(o]
o o =
0 2 4 B g 0 2 4 g
Time (bitg) Time (bit period)
a) b)
Figure 3.20 : La séquence de sortie de la porte XOR ; 001010 : a) Forme optique, b) Forme électrique.
De méme, nous pouvons trouvés le méme résultat a la longueur d’onde des données
(pas de conversion de longueur d’onde) sans utilisation des multiplexeurs, comme il est
montré dans la Figure 3.21. Dans ce cas, les données sont générées avec la méme longueur
d’onde (1550 nm) et la sortie est récupérée a 1550 nm.
A
Optical Time Domain ‘dsualizer
Data A
' ] ] Sortie XOR Sortie XOR
Traweling Wawe| 504
Optical Gaussian Pulse Generator ¥ Coupler Optigue ElECtI‘iql.lE
Frequency = 1550 nm
Power = 0.3 minf
;IDBS Genemto{]mnn / J_m /
it sequence = . . o
- i i NRZ Pulse éenemor
Gaussian Optical Fiter Optival Receiver '
Frequency = 1540 nm ¥ Coupler i Coupler Fraquancy = 1550 nm Cutoff frequency = 0.7 © Bit rdte  Hz
Fower = 0,25 minf x E
: b [
Ground - : i I
. atpr Optical Mull - r ) Oszcilloseope ‘Asualizer
Bit sequence 110010 Optical Time Domain ‘Jsualizer

Data B

= T Traweling Mawe S04
! ¥ Coupler
Optical Gaussian Pulse Generator
Frequency = 1550 nm
Pawer = 0.3 'mif
! 11 . Ground

Optical Time Domain Mzualizer

Figure 3.21 : Architecture XOR sans conversion de longueur d’onde sous OptiSystem.
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3.4 Cryptage OCDMA tout-optique
3.4.1 Le cryptage XOR

Le cryptage XOR est actuellement la méthode la plus simple fournissant une protection
contre les attaques malveillantes, ol le message d’origine et celui chiffré sont parfaitement
indiscernables et incassables, si la longueur de la clé est la méme que la longueur du message
d'entrée. C'est un algorithme de chiffrement dit symétrique car la méme clé est utilisée pour
chiffrer et déchiffrer le message d’origine (voir Figure 3.19) [116].

Pour le cryptage, I'opération logique XOR est effectuée entre le message de I'utilisateur
et sa clé. Donc, méme s'il y aura une breche, les intrus ne peuvent pas étre comprendre le
message sans la clé et pour le décryptage, la méme clé doit étre utilisée pour décrypter et
récupérer le message original [117]. La Figure 3.22 illustre un exemple de cryptage/décryptage
XOR.

Cryptage :

e Le message a transmettre : 01111010
e laclé: 01010101
e Le message crypté : 00101111 (01111010 © 01010101)

Décryptage :

e Le message crypté recu : 00101111
e Llaclé: 01010101
e Le message décrypté : 01111010 (00101111 & 01010101)

Cryptage

01111010
00101111
01010101

Décryptage

00101111
01111010
01010101

Figure 3.22 : Cryptage et décryptage XOR [117].
D’autre part, I'approche de chiffrement tout optique XOR a été proposée pour améliorer
la confidentialité des systemes OCDMA ou elle a prouvé son efficacité [118, 119, 120].

Le schéma dudit systeme est illustré a la Figure 3.23. A I'’émetteur, une opération XOR
est effectuée entre les séquences codées OCDMA et la séquence clé. Les résultats de cette
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opération, pour chaque utilisateur, sont combinés et transmis via le canal optique. Du coté
récepteur, un décodage OCDMA (couple Demux/Mux) est réalisé en premier lieu suivi de
I’étape de décryptage XOR (voir Figure 3.23).

1100110
UDES | NRZ Pulse
Generato] | Generator
1100110
XOR
M 3 Receiver
U Mach Zendag 8
CwW 3 X Modulator E
Laser ; m D
.'\.I.'I.'E}' KE} »] E
> M
Key U
2 ¢ .
U N lach Zender b'i ﬁ Receiver
X Modulator | \O
N OR L— \ 0011000
UDBs | [NRZ Pulse ety
srator
Genenator Detecdon 090
0011000

Figure 3.23 : Cryptage / décryptage XOR pour le systéme SAC-OCDMA [118].

3.4.2 Le cryptage MCK

Le cryptage MCK (MultiCode Keying ou 2™-Code Keying) est une autre méthode de
chiffrement utilisée pour faire face au probléme de I'écoute clandestine dans les systemes
OCDMA. C’est un cryptage tout optique basé sur |'utilisation d’une clé Multicode, appelée
aussi modulation a plusieurs bits par symbole, qui a été proposé et démontré dans divers
travaux de recherches [121, 122, 123].

Le principe dudit cryptage consiste a attribuer a chaque utilisateur 2™ matrices de code
particuliéres pour représenter m bits de données par symbole dans le but d’augmenter le
débit de données pour que l'intrus ne puisse pas détecter facilement la transmission des bits
[123].

L’architecture du cryptage MCK pour m = 1 nommeée cryptage a deux codes 2-CK (2 -
Code Keying) est illustrée a la Figure 3.24. Cette structure est composée d’une (01) porte XOR
tout-optique et d’un (01) multiplexeur (CMUX 2x1) de mots de codes (Codeword) tout-
optique. Ce dernier fait passer I'un des deux mots de codes C, ou C;a sa sortie (basculer entre
les deux mots de codes) selon le bit du message chiffré (Data @ Key). Ce bit représente la ligne
de sélection du CMUX 2x1, s’il est égal a « 0 » alors C, est transmis sinon C; est transmis a la
sortie. Donc le mot de code est déterminé par Cyqra@key [122].
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Data
' All-optical
| XOR
Key
C
0=*' Codeword p
C; —.| Multiplexer

Figure 3.24 : Technique de cryptage MCK pour m = 1 [119].

De méme, la Figure 3.25 montre I'architecture de la technique de cryptage MCK avec

m = 3, ol chaque CMUX représente un multiplexeur de mots de code 2 X 1 tout optique.
Dans ce cas, le résultat de I'opération XOR, K; @ D; (i = 0, 1, 2) donne le bit chiffré E;. Ce bit
chiffré est appliqué au CMUX en tant qu’une ligne de sélection. Le CMUX se compose de deux
mots de code en tant que bits d'entrée C, et C; telle que la sortie de CMUX soit C]E + Ci1E;

[122].

8-code-keying

4-code-keying E
2-code-keying ! i oplical signals
By %o i Dy Koo D K
by S S R |
All-Optical | ! Al Optical ! All-Optical
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Gy —» e i i
oJomux L . |
gl S P ' CMUX | L I
Gy —l ' :
CMUX ] 1
Cy —™ = — ot
_____________ T R T V)
Cy —» | ' 3
o —» CMUX T° 1 . ] selected
(3‘5 CMUX optical
™™ cmux 1= optical fiber/ Codeword
C; ™ waveguide

Figure 3.25 : Technique de cryptage MCK pour m = 3 [123].
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3.5 Conclusion

Le systtme OCDMA est la technique d’acces multiple la plus préférée pour la
transmission de données. De ce fait, la protection de la confidentialité dans ces systemes
nécessite toujours de nouvelles technologies. Le travail présenté dans ce chapitre donne une
introduction sur la sécurité et la confidentialité des données dans les systemes OCDMA. Pour
cela, nous nous sommes focalisés sur les techniques de cryptage tout-optiques simples et
moins complexes basées sur I'amplificateur SOA notamment les portes logiques tout-
optiques, a savoir la porte XOR, pour protéger le réseau optique OCDMA contre les écoutes
clandestines

Le chapitre suivant présente nos contributions proposées pour améliorer la
confidentialité des données dans le réseau OCDMA basé sur les codes d’étalement ZCZ. Ainsi

une modélisation de ces méthodes de cryptage proposées sous le logiciel OptiSystem sera
réalisée.
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Chapitre 4 : Contribution a I'amélioration de la confidentialité dans les systemes
SAC-OCDMA

4.1 Introduction

La couche physique d'un réseau optique est vulnérable face a divers types de menaces de
sécurité telles que les attaques d'infrastructure physique et les écoutes clandestines. Pour cela,
le parameétre sécurité nécessite plus d'attention face a l'augmentation spectaculaire de la
capacité des réseaux optiques notamment 'OCDMA.

Dans ce dernier chapitre, trois contributions sont proposées pour améliorer la
confidentialité dans les systémes OCDMA basés sur les codes ZCZ (ZCZ-OCDMA). Les différents
mécanismes de confidentialité proposés sont mis en ceuvre a l'aide de composants logiques tout-
optiques existants tels que les sélecteurs de ligne (multiplexeurs logiques), les convertisseurs de
longueur d'onde et les portes XOR. De plus, une comparaison des performances du systéme ZCZ-
OCDMA basé sur les différents mécanismes de confidentialité proposés en termes du BER (Bit
Error Rate), sous le logiciel OptiSystem, est présentée.

4.2 Modélisation sous OptiSystem des conceptions proposées

Les architectures proposées pour améliorer la confidentialité du systeme ZCZ-OCDMA sont
basées sur 'utilisation de deux composants tout-optiques, le convertisseur de longueur d'onde
WC (Wavelength Converter) et le sélecteur de ligne LS (Line Selector) [124].

e Convertisseur de longueur d’onde (WC)

Le convertisseur WC consiste a convertir le signal d'une longueur d'onde a une autre. Cette
transformation est souvent effectuée via un amplificateur SOA dans une configuration
d'interférométre MZI (voir Figure 4.1) en tirant parti du phénoméne XPM et XGM [125, 126].
Dans le cas d’'une modulation XPM, la méme donnée (DATA) est portée par les deux longueurs
d’onde de pompe et de sonde (voir Figure 4.1 a), c’est-a-dire une conversion de longueur d’onde
est effectuée sans inversion de données. Par contre, dans le cas d’une modulation XGM, la
séquence de données est inversée et portée par la longueur d'onde de la sonde apreés le
processus de conversion (voir Figure 4.1 b).
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Figure 4.1 : Configuration de base de conversion de longueur d'onde : (a) XPM, (b) XGM [125].
e Sélecteur de ligne (LS)

Le sélecteur de ligne, également appelé multiplexeur logique, est un composant logique
permettant de sélectionner un seul signal parmi 2V signaux de données d'entrée en fonction des
N signaux de commande [127]. Un exemple d’un sélecteur de ligne 2:1 (2 vers 1) a deux (02)
entrées (A, B) et une (01) entrée de commande (C ) est représenté a la Figure 4.2.

o

"
5 Line St?lectnr Y
» 2:1

Figure 4.2 : Sélecteur de ligne 2 : 1 [124].

L’équation booléenne de la sortie Y est donnée par [124]:
Y=A.C+B.C (4.1)

Si signal de commande est nul (C = 0), I'entrée A sera sélectionnée en sortie
(Y = A)sinon I’entrée B sera sélectionnée en sortie (Y = B) du sélecteur.

Un sélecteur de ligne 2V : 1 peut étre construit & partir des portes logiques de base ET, OU
et NON en utilisant la configuration SOA-MZI (voir Figure 4.3) [128].
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Figure 4.3 : Sélecteur de ligne 2 : 1 a base de portes logiques de base [128]
Les parameétres globaux pour la simulation sous OptiSystem sont groupés sur le Tableau

4.1.

Tableau 4.1 : Parameétres globaux des simulations sous OptiSystem.

Bit rate 1 Gbps
Atténuation de la fibre 0.2dB/Km
Dispersion de la fibre 17 ps/nm/km
Courant d’obscurité 5nA

Le bruit thermique 1.8x 1022 W/Hz
Courant d’injection (pompage électrique) 0.6 A
Longueur de la zone active du SOA 500 um
Largueur de la zone active du SOA 3um
Hauteur de la zone active du SOA 80 nm
Facteur de confinement optique 0.35

4.2.1 Proposition 1 : Cryptage de données OCDMA basé sur le composant LS

Notre premiére contribution consiste a améliorer la confidentialité dans le systeme ZCZ-
OCDMA en modifiant les données transmises. Le modeéle proposé consiste a utiliser le composant
optique LS 2:1 ayant deux entrées principales C0 et C1, une entrée de commande « DATA1L » (le
message a transmettre) et une sortie « DATA2 » représentant le message chiffré (voir Figure 4.4).
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Figure 4.4 : Modélisation du cryptage a base de composants LS sous OptiSystem : Emetteur ZCZ-OCDMA
du premier utilisateur
Selon que la valeur de la ligne de sélection « DATA1 » est « 0 » ou « 1 », la ligne d'entrée
(CO ou C1) est sélectionnée et fournie a la sortie « DATA2 ». De cette fagon, le signal de données
chiffré « DATA2 » est complétement modifié par rapport a I'original « DATA1 ».

Dans cette conception, le nombre de composants LS 2:1 dépend du poids du code ZCZ. Ici,
nous avons utilisés quatre (04) composants LS du fait que le poids du code ZCZ utilisé est w = 4.
La matrice de codes ZCZ utilisée, pour K = 2, w = 4 et Z = 1, est donnée par [129]:

Codel]=[1000100 010001000]

Code, 0010001000100010 (42)

Désignons par AA I'espacement spectral entre les longueurs d'onde utilisées pour générer
les codes ZCZ. Dans notre cas, une partie du spectre de la bande C (1530 - 1565 nm) est découpée
en sous bandes de largeurs 44 = 0,8 nm (voir Figure 4.5) répondant aux recommandations de
I"UIT (Union Internationale des Télécommunications) pour les applications de multiplexage a
grille dense DWDM (Dense WDM).
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Figure 4.5 : Répartition des longueurs d’ondes.

Selon la partition du spectre, illustrée sur la Figure 4.5, les longueurs d’ondes associées aux
codes CODE; (i = 1, 2) utilisés sont indiquées sur le Tableau 4.2.

Tableau 4.2 : Répartition des longueurs d’ondes associées aux codes optiques avec 44 = 0,8 nm.

M As Ag A3

1 1550 nm 1553.2 nm 1556.4 nm 1559.6 nm
A3 Az M1 A1s

2 1551.6 nm 1554.8 nm 1558 nm 1561.2 nm

L'expression de la sortie « DATA2 » est donnée par :

DATA2 = CO.DATA1 + C1.DATA1 (4.3)

De plus, afin de réduire la complexité de notre architecture, nous avons considérés un cas

particulier ou C1 = C0. Dance ce cas, le composant LS fonctionne comme une simple porte XOR
avec conversion de longueur d’onde, comme suit :

DATA2 = CO.DATA1 + C0.DATA1 = CO @ DATA1 (4.4)

La sortie de chaque composant LS représente la donnée chiffrée « DATA2 » portée par une
des longueurs d’onde constituant le code ZCZ (voir équation 4.2). Cela veut dire que, pour le
premier utilisateur, la sortie du premier LS « DATA2 » est portée par A, la deuxiéme est portée
par As, la troisieme est portée par Aq et la derniére est portée par A,3. Toutes les sorties des LS
sont ensuite combinées via un multiplexeur de longueur d’ondes (code 1).
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Ce fonctionnement est répété K fois, ou K est le nombre de codes ZCZ. Les données
« DATA2 » chiffrées de tous les utilisateurs sont ensuite combinées et transmis via la fibre
optique.

Les parametres de simulation relative a cette premiéere proposition sont mentionnés sur le
Tableau 4.3. Les formes des séquences d’entrées (CO et C1) et de sélection (DATA 1) sont
représentés sur les Figures 4.6 et 4.7.

Tableau 4.3 : Parameétres de simulation de la propositionl.

Longueur de séquence 8 bits

DATA 1 10001101
co 01101101
Cc1 10010010

0 2|n 4|n Eln Bln
el T te
g2{ 2
E a{ 2

0 2n 4n Gn &n

Time (g}

Figure 4.6 : Séquence de donnée « DATA1 » (10001101)
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Figure 4.7 : Séquences d’entrées : a) C0 (001101101) ; b) C1 (10010010)

La séquence chiffrée « DATA 2 » est représentée a la Figure 4.8.
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Figure 4.8 : Séquence chiffrée « DATA 2 » (11100000)
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Du c6té récepteur (voir Figure 4.9), une opération XOR entre le signal chiffré et le mot de
code CO est nécessaire pour récupérer les données originales « DATAL » :

DATA1 = DATA2 & CO (4.5)
DATA 2
i
CODEA1
Power Splitter 1xd
i
ninije— e g e \ J— ®EE
PRBS Generator NRZ CODE1 Photodetector PIN Low Pass Bessel FRArRegenerator BER fnalyzer
T VT b 1
S-SR S i
i Laser WERA wOR
i
<= HOR
Cascaded Fork Component

Figure 4.9 : Modélisation du décryptage a base de composants XOR sans WC sous OptiSystem :
Récepteur ZCZ-OCDMA du premier utilisateur- détection directe de toutes les longueurs d'onde du code

De méme, le nombre de composant XOR utilisés dans le schéma de décryptage est égale
au poids du code (w = 4). Notons que la fonction de décryptage est réalisée par des portes XOR
tout optiques basées sur la configuration SOA-MZI sans conversion de longueur d'onde (WC).

Les signaux issus de la phase de décryptage, a différentes longueurs d’onde du code ZCZ
sont ensuite multiplexés via un multiplexeur WDM pour procéder a la détection directe de toutes
les longueurs d'onde du code.

Il est a noter que, I'architecture du récepteur proposée peut étre simplifiée en utilisant la
détection d'une seule longueur d'onde du fait que l'information est supposée étre suffisamment
récupérable par I'une des longueurs d'onde constituant le code (chips a « 1 »). De ce fait,
I'architecture du décodage/décryptage devient moins complexe en utilisant un simple filtre
optique passe-bande pour le décodage et un seul composant XOR pour le décryptage (voir Figure
4.10).
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Figure 4.10 : Modélisation du décryptage a base de composant XOR sans WC sous OptiSystem :
Récepteur ZCZ-OCDMA du premier utilisateur- détection directe d’une seule longueur d'onde du code

Les performances du systéeme proposée sont évalués en terme de BER, facteur de qualité
Q et diagramme de I'ceil, sur une distance de 20 Km.

A partir des résultats illustrés a la Figure 4.11, un minimum BER de 1.12382 x 1017
(largement inférieur au seuil acceptable 107%) et un facteur Q de 8.48018 (Q > 6) sont obtenus
montrant ainsi de bonnes performances.
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Figure 4.11 : Diagramme de I'ceil du premier utilisateur pour la proposition 1

4.2.2 Proposition 2 : Cryptage de données basé sur le composant LS avec modification des

longueurs d'onde du code OCDMA

Pour un degré de confidentialité plus élevé, un deuxiéme procédé de sécurité est proposé.
Il consiste a la modification, a la fois, des données transmises et de I'ensemble des longueurs
d'onde constituant le code ZCZ. Le modele proposé consiste a utiliser des composants LS 2:1 pour
accomplir ces deux fonctionnalités.

Le procédé de cryptage des données transmis est celui décrit dans la premiere proposition.
Par contre, pour modifier les longueurs d’onde du code ZCZ et par conséquent le code lui-méme,
de nouvelles longueurs d'onde sont créés, en préservant la méme bande spectrale occupée par
les longueurs d'onde originales, comme suit (voir Figure 4.12) :

N = A+ AN (4.5)

Ou i désigne la i®™€ longueur d'onde et AX'= AA /2.
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Figure 4.12 : Principe de la conversion de longueurs d’onde proposé.

De cette maniere, la répartition des longueurs d’ondes définie auparavant a la Figure 4.5
sera modifiée en celle illustrée a la Figure 4.13.

P
Ll

L J

< Bande utilisée =128 nm

Puissance

l(i:f,m)

15624

Figure 4.13 : Répartition des longueurs d’ondes proposée

Donc, selon la nouvelle partition du spectre proposée, illustrée a la Figure 4.13, les
longueurs d’ondes associées aux codes CODE; (i = 1, 2) utilisés sont indiquées sur le Tableau
4.4,

Tableau 4.4 : Répartition des longueurs d’ondes associées aux codes optiques avec 44" = 0,4 nm.

Ay s Ay i3

1 1550.4 nm 1553.6 nm 1556.8 nm 1560 nm
A3 Ay N1 ANis

2 1552nm 1555.2 nm 1558.4 nm 1561.6 nm
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Par conséquent, la nouvelle matrice de codes ZCZ (pour K = 2, w = 4), devient :

C0d31]:[01000000010000000100000001000000
Code, 00000100000001000000010000000100

Dans ce cas, la longueur du code ZCZ a doublé (L = 32) et par conséquent la zone de
corrélation nulle a augmenté (Z = 3), du fait que la longueur du code est proportionnelle a la
longueurdelazone Z (L= K.w (Z + 1)).

La Figure 4.14 illustre I'’émetteur ZCZ-OCDMA du premier utilisateur utilisant la technique
de cryptage précitée. Dans ce cas, la sortie de chague composant LS représente la donnée
chiffrée « DATA2 » portée par les nouvelles longueurs d’onde constituant le code ZCZ (1’4, A's,
A9, 1'13). De méme, ce fonctionnement est répété K fois. Les données « DATA2 » chiffrées de
tous les utilisateurs sont ensuite combinées via un multiplexeur WDM et transmis via la fibre

optique.
t
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Line Selector
1 Line Selector .
E L L*a ! Ag
Bias Generator | | LED W/DM Demux 1xd  WOM Mux 41 a w CODE 2
Line Selector ) DATA 2
WOM Demux 2_19 W/OM hux 1

il _Co
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co ]

Ao il 13
pE _

CWY Laser Fork 1x2 ]
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(2ot
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s
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Figure 4.14 : Modélisation du cryptage a base de composants LS avec conversion de longueurs d’onde
sous OptiSystem : Emetteur ZCZ-OCDMA du premier utilisateur

Du c6té récepteur, la méme structure que celle décrite pour la premiére proposition est
utilisée. Cependant, dans ce cas, la fonction XOR est réalisée a I'aide de la configuration SOA-MZI
avec conversion de longueur d'onde. Les deux types de détection sont illustrés aux Figures 4.15
et 4.16.
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Figure 4.15 : Modélisation du décryptage a base de composants XOR avec WC sous OptiSystem :
Récepteur ZCZ-OCDMA du premier utilisateur- détection directe de toutes les longueurs d'onde du code

f ! 7 7
EL1‘;'“.'.'1’19‘;[13 I
Af
DATAZ Bessel Optical Filter \—1;» A
1 [@ i s R
& DATA 1 L

co Photodstector FIN LPB Filter 3R Regenerator  BER dnalyzer

]

UDBE Generator NRZ

¥ &

CU Laser WEM

Figure 4.16 : Modélisation du décryptage a base de composants XOR avec WC sous OptiSystem :
Récepteur ZCZ-OCDMA du premier utilisateur- détection directe d’une seule longueur d'onde du code

De méme, I'évaluation des performances du systéme proposée montre de bons résultats
en terme de BER, facteur de qualité Q et diagramme de I'ceil, sur une distance de 20 Km (voir
Figure 4.17). En effet, un minimum BER de 1.12635 x 1071® et un maximum facteur Q de

8.20649 sont atteints.
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Figure 4.17 : Diagramme de |'ceil du premier utilisateur pour la proposition 2.

Cependant, bien que la deuxiéme proposition offre un degré de sécurité et de
confidentialité élevés, elle est moins performante en terme de BER vu l'augmentation de la
longueur du code ZCZ qui a entrainé une augmentation de la longueur de la zone de corrélation
nulle du code.

En effet, I'expression générale du rapport signal sur bruit SNR (Signal to Noise Ratio) d’'un
systeme SAC-OCDMA utilisant les codes de type ZCC est donnée par [130]:

e Pour la détection directe d’une seule longueur d’onde du code

P 2
RIS
SNR = 4.6
+KpBT o prEsr (4.6)
Ry, L
e Pour la détection directe de toutes les longueurs d’onde du code
P 2
R-SLw
[R5 (4.7)

SNR =
4.Ky.B.T
Ry, L
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Ou R représente la responsivité (responsivity) du photodétecteur, e la charge de I'électron, P,
la puissance effective recue, B la bande électrique, L la longueur du code, w le poids du code,
Kpla constant de Boltzmann, T est la température et R; la résistance de charge du
photodétecteur.

Pour I’évaluation des performances, en terme de taux d’erreur binaire BER (Bit Error Rate)
nous considérons I'approximation gaussienne [130]:

1 SNR
BER = E.erfc( T) (4.8)

Donc, d’apreés les équations (4.6), (4.7) et (4.8), nous pouvons facilement constater que les
performances dudit systéme a une puissance recue donnée, dépend fortement du rapport entre
le poids du code et sa longueur (w/L, avec L = K.w (Z + 1)). Par conséquent, pour des
performances plus élevées, un rapport w/L plus important est nécessaire (L minimale).

4.2.3 Proposition 3 : Cryptage de données basé sur le composant WC avec modification
des longueurs d'onde du code OCDMA

Comme pour la proposition 2, la proposition 3 est basée sur la modification, a la fois, des
données transmises et de I'ensemble des longueurs d'onde constituant le code ZCZ, sauf que le
modele proposé cette fois-ci consiste a utiliser des composants WC pour accomplir nos objectifs.

Le procédé de cryptage proposé est illustré a la Figure 4.18. Dans cette architecture, nous
avons utilisés le modele de WC (voir Figure 4.1) le plus simple basé sur I'effet XGM. De plus, le
nombre de composants WC utilisé dépend du poids du code ZCZ.

i i
ok @ DATA 1 a &
PRB% Generator ILJRZ I e ]
Af
B 5 . DATA2
Z-fF b
! toyroqr
: 3 3 we /11}“5‘19113
Bias Generator | LED DM Demu fxd VDM P WM
1 A
9 L |
L | @ /DA M
VDI Demu
e
13
Ai:]h A 12
e

Figure 4.18 : Modélisation du cryptage a base de composants WC avec conversion de longueurs d’onde
sous OptiSystem : Emetteur ZCZ-OCDMA du premier utilisateur
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Le sous-systeme WC (voir Figure 4.19) est composé d’un seul amplificateur SOA basé sur
I'effet XGM. Ce composant permet d'inverser le signal de données original (DATA2 = DATA1)
et de le convertir vers d'autre longueur d'onde.

Subsystern: WG |Sweep tteration: 1M1

ﬂ, F
Y *3, 1
CWIf Lazer
Frequency = 1550.4 nm
Pomer = 0,158 minf

DATA 2
r i = I
DATA 1 WDk e 21 S0A A’l

44

Figure 4.19 : Schéma interne du premier sous-systeme WC.

Du cOté récepteur (voir Figure 4.20), pour chaque utilisateur, 'opération inverse de la
conversion WC est réalisée via :

e w composants dé-convertisseur de longueur d'onde W-DC qui doivent régénérer
I'ensemble original des longueurs d'onde, qui ont été utilisées pour le codage du
coté émetteur, pour la détection directe de toutes les longueurs d’onde du code
(voir Figure 4.20 a)) ;

e un (01) seul composant W-DC pour régénérer une des longueurs d’onde parmi
celles constituant le code original, pour la détection directe d’'une seule longueur
d’onde du code (voir Figure 4.20 b)).
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Figure 4.20 : Modélisation du décryptage a base de composants W-DC sous OptiSystem pour le premier
utilisateur : (a) détection directe de toutes les longueurs d'onde du code ; (b) détection directe d’'une
seule longueur d'onde du code.

De méme que pour les propositions pré-évaluées, les performances de la proposition 3 sont
évaluées en termes de BER, facteur de qualité Q et diagramme de I'ceil sur une distance de 20
Km (voir Figure 4.21). Les résultats de simulation montrent de meilleurs performances par
rapport aux propositions précitées (1 et 2) oU un minimum BER de 7.10091 X 10718 et un
maximum facteur Q de 8.53334 sont atteints.

Cette amélioration des performances, malgré I'augmentation de la longueur du code ZCZ
exigée par le procédé de cryptage comme pour la proposition 2, est due principalement a la
réduction de la complexité du systéme via I'utilisation de simples amplificateurs SOA au lieu des
composants LS encombrants et entrainant ainsi plus de pertes de puissance.
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Figure 4.21 : Diagramme de |'ceil du premier utilisateur pour la proposition 3.

4.2.4 Evaluation des performances

Dans cette partie, nous allons analyser et comparer les performances des conceptions
proposées basées sur les codes OZCZ pour les systemes CDMA optiques a détection directe d’'une
seule longueur d’onde du code.

Les performances dudit systeme sont évaluées en termes de Log du BER en fonction de la
puissance recue (exprimée en dBm), pour toutes les conceptions proposées, en faisant varier la
longueur de la fibre de 5 a 45 km. De plus, cette analyse tienne en compte les effets de la fibre
susmentionnés dans le Tableau 4.1 (I'atténuation et la dispersion) ainsi que les différentes pertes
d'insertion engendrées par les différents composants utilisés notamment les MUX/DEMUYX, les
filtres et les coupleurs.

La Figure 4.22 illustre une comparaison des performances, en terme de Log de BER, des
trois conceptions proposées pour deux utilisateurs.
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Figure 4.22 : Log du BER en fonction de la puissance recue pour les trois conceptions proposées

A partir des résultats obtenus (voir la Figure 4.22), il ressort :

e Pour une distance de fibre donnée, le log du BER du systeme ZCZ-OCDMA basé sur la
conception 3 est plus faible que celui a base des conceptions 1 et 2 ;

e Plus la distance de transmission augmente, plus de puissance effective sera nécessaire
pour que le signal soit détecter dans des bonnes conditions ;

e Pour un Log de BER donné, la puissance du signal recu issu de la conception 3 est plus
importante que celle recue des conceptions 1 et 2. En effet, pour une distance de
transmission de 20 km, la puissance recue est de —17,86, —18,78 et —20,01 dBm pour
les conceptions 3, 1 et 2, respectivement ;

e Pour un Log de BER acceptable (Log BER = —9), la distance de transmission maximale
atteinte est d’environ 48, environ 45 et d’environ 38 km pour les conceptions 3, 1 et 2,
respectivement ;

e La conception 1 offre un meilleur log BER que la conception 2 en raison de sa structure
moins complexe et de la longueur du code ZCZ la plus petite.
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La Figure 4.23 montre I'effet de I'augmentation du nombre d’utilisateurs (K = 2,4) sur les

performances des conceptions proposées.
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Figure 4.23 : Effet de I'augmentation du nombre d’utilisateurs sur les performances des conceptions

proposées.

A partir des résultats obtenus (voir Figure 4.23), il ressort :

Les mémes remarques citées pour la Figure 4.22 restent valables ;

Pour quatre (04) utilisateurs transmettant sur une distance de transmission de 20 km, la
puissance recue est de —19,94, —21,88 et —22,98 dBm pour les conceptions 3, 1 et 2,
respectivement ;

Pour quatre (04) utilisateurs ayants un Log de BER acceptable (Log BER = —9), la
distance de transmission maximale atteinte est d’environ 43, d’environ 37 et d’environ
34 km pour les conceptions 3, 1 et 2, respectivement ;

Plus le nombre d'utilisateurs augmente, plus les performances des conceptions proposées
se dégradent en termes de puissance recue (plus faibles) et de distance de transmission
maximale (réduite) dans les limites tolérables du BER (Log du BER) ;

Plus le nombre d'utilisateurs augmente, plus la longueur du code augmente, plus les
performances se dégradent.
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4.3 Conclusion

Pour améliorer la confidentialité des réseaux ZCZ-OCDMA, trois (03) conceptions ont été
étudiées et simulées sous le logiciel OptiSystem. Pour une distance de liaison donnée, les
résultats de simulations obtenus démontrent que la conception 3 regoit plus de puissance
entrainant ainsi un log du BER plus faible par rapport aux autres conceptions. Par conséquent, la
conception 3 est la meilleure solution de confidentialité en termes de puissance regue, de
performances BER (Log BER) et de complexité de I'architecture. D'autre part, un nombre élevé
d'utilisateurs entrainera inévitablement une dégradation des performances des utilisateurs pour
toutes les conceptions proposées. Par conséquent, pour une distance de transmission donnée,
nous pouvons trouver le nombre d'utilisateurs requis pour maintenir les niveaux de BER dans les
limites tolérables.
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Conclusion générale

Cette thése avait pour objectif 'amélioration des performances des systémes d'acces
multiple par répartition en code en termes de résistance aux interférences et de sécurité.

Pour cela, nous nous sommes intéressés dans le premier temps a donner un état de I'art
sur la technique d’accés multiple par répartition de code (CDMA) et ses différentes techniques
d’étalement de spectre. De plus, la technique OCDMA et ses catégories, plus particulierement
I’encodage SAC- OCDMA avec ces techniques de détection ont été explicités.

L'étude des codes d’étalement adaptés aux systemes synchrones (les codes
orthogonaux et les codes ZCC) et asynchrones (les codes de Gold, les codes ZCZ), a fait I'objet
du deuxiéme chapitre. A partir de I'étude faite, une nouvelle méthode de construction de
séquence ZCZ polyphasé, basée sur la matrice DFT et la technique d’entrelacement, a été
proposée. Ladite construction est plus flexible et I'ensemble des codes ZCZ obtenus est
optimal ou quasi-optimales. D’autre part, des exemples d’applications des codes d’étalement
étudiés ont été illustrés. Premierement, nous avons opté pour le systeme DS-CDMA
asynchrone afin de démontrer les performances des codes adaptés audit systéme. De plus,
I’application des codes ZCC et ZCZ, aux systemes SAC-OCDMA et VLC, respectivement, a été
présentée.

L’aspect de la sécurité et la confidentialité des données dans les systémes CDMA optique
a été abordé au cours du troisieme chapitre. Dans ces conditions, deux techniques de
cryptages tout-optiques simple, a base d’amplificateur SOA notamment les portes logiques
tout-optiques (porte XOR), et moins complexe basée sur I'utilisation d’une clé multicode
(MCK), ont été présentées pour protéger le réseau contre les écoutes clandestines.

A la suite de cette étude théorique, le quatriéeme chapitre a présenté nos trois
contributions pour améliorer la confidentialité des données dans le réseau OCDMA utilisant
les codes d’étalement ZCZ (ZCZ-OCDMA). Ainsi, une modélisation et une évaluation des
performances des méthodes de cryptage proposées, sous le logiciel OptiSystem, ont été
réalisées.

Les aboutissements de cette theése serviront de travail de base pour les systemes CDMA
et ouvriront la voie a d’autres contributions pour lutter contre les dégradations dans lesdits
systemes. Plusieurs perspectives peuvent étre envisagées, nous suggérons pour les futurs
travaux :

e Trouver des nouveaux types de constructions ZCZ flexibles et optimales ;

e Implémentation FPGA des codeurs / décodeurs ZCZ dans les systemes CDMA ;

e Proposer d’autres techniques de sécurité et de confidentialité des données pour les
systemes OCDMA.
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Annexe A : Modélisation des portes logique AND, OR et NOT sous

OptiSystem

A.1 La porte AND

Le schéma de la porte AND basée sur I'effet XPM, sous le logiciel OptiSystem, est illustré
a la Figure A.1. Dans cette configuration, les deux signaux de données (DATA A et DATA B) sont
générés a la méme longueur d’onde (1550 nm) et I'onde de sonde est générée a 1540 nm. Les
parameétres de simulation sont ceux mentionnées sur le Tableau A.1.

DATA A
i
Optizal Gaussian Pulse Genergtor ::
010l Frequency = 1350 nm ¥ Coupler 4 .
Power = 03 mif | :
Uzer Defined Bit Sequence Generator Ground I:'*_
Bit zequence = 01101000 ' Optical Time Domain ‘Azualizer
Bptical Hul Trawaling Wiaws| 504 =)
Gaussian Optical Fitter
DATAB Frequency = 1550 nm
JQL —— Bandwidth = 10 GHz
o |
[”.DJ. Optical Gaussian Pulse Generatgr 3 Coupler * Coupler
Frequency = 1550 nm # Coupler
Power = 0.2 mit/
User Defined Bit Sequence Genergtor
Bit sequence = 01000000 I“E/\ Ground
Optical Hull DM b 21
Traweling Waws S04
v =
# Coupler
Cllf Lazer £
Frequency = 1840 nm- Optical Mull
Power = 025 mi
Ground

Figure A.1: Architecture de la porte AND sous OptiSystem

Tableau A.1: Parametres de simulation de la porte AND

Parameétre Valeur

DATA A 01101000
DATA B 01000000
Puissance des signaux de pompe 0.3 mW

Puissance du signal de Sonde 0.25 mW
Fréquence du signal de pompe DATA 1 1550 nm
Fréquence du signal de pompe DATA 2 1550 nm
Fréquence du signal de Sonde 1540 nm

La Figure A.2 montre la forme des séquences d’entrée DATA A et DATA B.
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Figure A.2 : Les séquences d’entrées : a) DATA A : 01101000 ; b) DATA B : 01000000

Le résultat de I'opération AND entre les deux signaux de données est obtenue
longueur d’onde 1550 nm (voir Figure A.3).
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Power (W

Time (bits)

Figure A.3 : La séquence de sortie optique de la porte AND : 01000000

A.2 La porte OR

La structure étudiée de la porte OR sous le logiciel OptiSystem est illustrée a la Figure

A.4. Les parameétres de simulation sont ceux mentionnées sur le Tableau A.2.
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Figure A.4 : Architecture de la porte OR sous OptiSystem

Tableau A.2 : Paramétres de simulation de la porte OR

DATA A
DATA B

Puissance du signal de pompe
Puissance du signal de Sonde

Fréquence des signaux de pompe

Fréquence du signal de Sonde

000111
101010
0.3 mW
0.25 mW
1552.52 nm
1558 nm

Dans cette structure, deux signaux de données d'entrée (DATA A et DATA B) sont
générés a une longueur d'onde de 1552.52 nm (voir Tableau A.2). La forme des signaux de
pompe est montrée a la Figure A.5, et le résultat de I'opération OR apparait au port de sortie
comme représentée sur la Figure A.6.
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Figure A.5 : Les séquences d’entrées : a) DATA A : 000111 ; b) DATA B : 101010

Figure A.6 : La séquence de sortie électrique de la porte OR: 101111.

A.3 La porte NOT
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La structure de la porte NOT sous le logiciel OptiSystem est illustrée a la Figure A.7. Les

paramétres de simulation sont ceux mentionnées sur le Tableau A.3.
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Figure A.7 : Architecture de la porte NOT sous OptiSystem.
Tableau A.3 : Paramétres de simulation de la porte NOT

DATA
Puissance du signal de pompe
Puissance du signal Sonde
Fréquence du signal de pompe
Fréquence du signal Sonde

0101

0.3 mW
0.25 mW
1545 nm
1540 nm

Le signal de donnée est généré a la longueur d’onde 1545 nm et le signal de sonde est
généré a 1540 nm. La séquence d’entrée et le résultat de I'opération NOT est illustré sur la

Figure A.8 et A.9, respectivement.
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Figure A.8 : La séquence d’entrée : 0101.
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