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ملخص .

 لهذه وينبغي. عهااسترجا لملحقات استحداث يتطلب العالمية المعلوماتية السحابة في الصحية المعلومات لتخزين المهني الاستخدام
 عوم. التقاريرو المشاريع وثائق من الملايين أو الآلاف بين من يحتاجونه ما على العثور على المستخدمين تساعد أن التطورات

 الذين ماتالخد ومقدمي الخادم مسؤولي المتسللين،المثال سبيل على القائمة، التهديدات ضد حماية ملحقات توفر يجب ذلك،
 المستخدم ةللأنشط آثار على لحفاظبا قوم السحابة خوادم الواقع، في. الخاصة لأغراضهم للناس الشخصية البيانات يستخدمون

 آثار تلك ماستخدا السحابية للخوادم يمكنكما . الشبكة راصنةويعرض حسابه لق المستخدم أمن هذا الذي يهدد والاستفسارات،

المستخدمينمع  اتفاقات دون برامجها تخصيص أو تكيفل

لوثائق ل سترجاعالبحث والا مهمة لتسهيل  بروتوكولات باستخدام المعلومات استرجاع خاصة تنفيذ نقترح الغرض، لهذا

 النتائج رتأظه. والدقة الحجم المعلومات، استرجاع وقت تقييم خلال من الحل هذا فعالية ندرس. بسرية اعليه الحصول وضمان

 السحابية الخدمات خلال من البيانات لاسترجاع السرية من ومقبول معقول مستوى يضمن نظامناان  التجريبية
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1 Dropbox.  http://www.dropbox.com/.  
2 GoogleDrive.  http://drive.google.com/. 
3 Bitcasa.  http://www.bitcasa.com/. 

http://www.dropbox.com/
http://drive.google.com/
http://www.bitcasa.com/
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http://fr.wikipedia.org/wiki/Cloud_computing
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Analyse Lexical 
(Tokenisation) 

Suppression de 
mots vide 

Radicalisation Pondération 
Docs 

Fulltext 
Liste de Mots 

Pondérés 

Sélection de mots 

Index 
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idf =  log (N/n) 
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 

VS 

VS 
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 

 
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Besoin en 

information 

Représentation 

Requête  

Représentation 

Objets indexés 

Objets (texte, 

image…etc.) 

Matching 

1 

2 

3 
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𝑀(𝑑, 𝑞) = {
1 𝑠𝑖 𝑑 𝑎𝑝𝑝𝑎𝑟𝑡𝑖𝑒𝑛𝑡 à 𝑙′𝑛𝑠𝑒𝑚𝑏𝑙𝑒𝑑é𝑐𝑟𝑖𝑡 𝑝𝑎𝑟 𝑞

0 𝑠𝑖𝑛𝑜𝑛 

 
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 

 

 

 

 

𝑡𝑓 = 1 + (𝑓(𝑡𝑖 , 𝑑𝑗))

𝑓(𝑡𝑖 , 𝑑𝑗)
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𝑖𝑑𝑓 = 𝑙𝑜𝑔 (
𝑁

𝑛𝑖
)

𝑡𝑓𝑖𝑑𝑓 = 𝑡𝑓. 𝑖𝑑𝑓
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Similarite(d, q) =
P(Pert/d, q)

P(NPert/d, q)
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𝑃(𝑃𝐸𝑅𝑇|𝐷, 𝑄) =
𝑃(𝐷, 𝑄|𝑃𝐸𝑅𝑇) ∗ 𝑃(𝑃𝐸𝑅𝑇)

𝑃(𝐷, 𝑄)

𝑃(𝑁𝑃𝐸𝑅𝑇|𝐷, 𝑄) =
𝑃(𝐷, 𝑄|𝑁𝑃𝐸𝑅𝑇) ∗ 𝑃(𝑁𝑃𝐸𝑅𝑇)

𝑃(𝐷, 𝑄)

𝑂(𝐷) =
𝑃(𝑃𝐸𝑅𝑇|𝐷, 𝑄)

𝑃(𝑁𝑃𝐸𝑅𝑇|𝐷, 𝑄)
=

𝑃(𝐷, 𝑄|𝑃𝐸𝑅𝑇) ∗ 𝑃(𝑃𝐸𝑅𝑇)

𝑃(𝐷, 𝑄|𝑁𝑃𝐸𝑅𝑇) ∗ 𝑃(𝑁𝑃𝐸𝑅𝑇)
= 𝐶𝑜𝑛𝑠𝑡 ∗

𝑃(𝐷|𝑃𝐸𝑅𝑇, 𝑄)

𝑃(𝐷|𝑁𝑃𝐸𝑅𝑇, 𝑄)

- 

- 

- 

- 
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4 http://ir.dcs.gla.ac.uk/resources/test_collections/  
5 www.clef-campaign.org 
6 http://trec.nist.gov/ 

http://www.clef-campaign.org/
http://trec.nist.gov/
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 

 

 

 

 

 

 

𝑃𝑟é𝑐𝑖𝑠𝑖𝑜𝑛 =
#𝑑𝑜𝑐𝑢𝑚𝑒𝑛𝑡𝑠 𝑠é𝑙𝑒𝑐𝑡𝑖𝑜𝑛𝑛é𝑠 𝑝𝑒𝑟𝑡𝑖𝑛𝑒𝑛𝑡𝑠 

#𝑡𝑜𝑢𝑠 𝑙𝑒𝑠 𝑑𝑜𝑐𝑢𝑚𝑒𝑛𝑡𝑠 𝑠é𝑙𝑒𝑐𝑡𝑖𝑜𝑛𝑛é𝑠

 

𝑅𝑎𝑝𝑝𝑒𝑙 =
#𝑑𝑜𝑐𝑢𝑚𝑒𝑛𝑡𝑠 𝑝𝑒𝑟𝑡𝑖𝑛𝑒𝑛𝑡𝑠 𝑠é𝑙𝑒𝑐𝑡𝑖𝑜𝑛𝑛é𝑠

#𝑡𝑜𝑢𝑠 𝑙𝑒𝑠 𝑑𝑜𝑐𝑢𝑚𝑒𝑛𝑡𝑠 𝑠é𝑙𝑒𝑐𝑡𝑖𝑜𝑛𝑛é𝑠

Documents non retournés 
Non pertinents 

dnp, nr 

 

Documents retournés  
Non pertinents 

dnp, r 

Documents retournés  
Pertinents 

dp, r 

 
Documents  

Non retournés pertinents 

dp, nr 
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𝑃𝑟é𝑐𝑖𝑠𝑖𝑜𝑛𝑛 =
#𝑑𝑜𝑐𝑢𝑚𝑒𝑛𝑡𝑠 𝑝𝑒𝑟𝑡𝑖𝑛𝑒𝑛𝑡𝑠 𝑠é𝑙𝑒𝑐𝑡𝑖𝑜𝑛𝑛é𝑠

𝑛

𝑃𝑟é𝑐𝑖𝑠𝑖𝑜𝑛𝑛 =
∑ 𝑝𝑟é𝑐𝑖𝑠𝑖𝑜𝑛 𝑑𝑒 𝑑𝑜𝑐𝑢𝑚𝑒𝑛𝑡𝑠𝑚

𝑖=1

#𝑃𝑟é𝑐𝑖𝑠𝑖𝑜𝑛(#𝑑𝑜𝑐𝑢𝑚𝑒𝑛𝑡𝑠 𝑝𝑒𝑟𝑡𝑖𝑛𝑒𝑛𝑡𝑠)
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7 Institut National des Standards et de la Technologie 
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 

 

 

http://fr.wikipedia.org/wiki/Forum_(informatique)
http://fr.wikipedia.org/wiki/Fichier
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 

 

 

Infrastructure 

As a Service (IaaS) 

Platform as a 

Service (PaaS) 

Software 

As a Service 

(SaaS) 

Software 
Development 

 

System 
Architecture 

End-user 
Utilization 
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8 ISO/IEC 17788:2014/ ITU-T Y.3500 
9 ISO/IEC 17789:2014/ ITU-T Y.3502 

Votre Pc 

(Chez 

vous) 

IaaS  

(Infrastructure as a 

Service) 

PaaS  

(Platform as a 

Service) 

Stockage 

Serveurs 

Réseau 

OS 

Middleware 

Virtualisation 

Données 

Applications 

Runtime 

Stockage 

Serveurs 

Réseau 

OS 

Middleware 

Virtualisation 

Données 

Applications 

Runtime 

V
o

u
s 

 

G
é
ré

 p
a
r le

 

G
é
ré

 p
a
r le

 

V
o

u
s 

V
o

u
s 

Stockage 

Serveurs 

Réseau 

OS 

Middleware 

Virtualisation 

Applications 

Runtime 

Données 

SaaS  

(Software as a 

Service) 

G
é
ré

 p
a
r le

 fo
u

rn
isse

u
r  

Stockage 

Serveurs 

Réseau 

OS 

Middleware 

Virtualisation 

Applications 

Runtime 

Données 
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 

 

 

 
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 

 

 

 

 

 

 

 

  

                                                            
10 http://www.uptimeinstitute.org/ 
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11 DANSK Standard: Information technology, Cloud computing, Reference architecture 
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– 

– 

– 

– ∈

𝐸𝑘: P →  C

– ∈

𝐷𝑘: C →  P

∀𝑚 ∈ 𝑀, 𝑘 ∈ 𝐾;  D(E(m, k), k)  =  𝑚







47 
 



48 
 



49 
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12 ”top-secret accounting dated Jan. 9, 2013” 
13 ”PRISM: Here's how the NSA wiretapped the Internet. June 8, 2013” 
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 

∀𝑃 ∈ 𝐺1, ∀𝑄 ∈ 𝐺2 𝑒𝑡 {𝑎, 𝑏} ∈ 𝑍2, ê(𝑎. 𝑃 + 𝑏. 𝑃, 𝑄) = ê(𝑃, 𝑄)𝑎ê(𝑃, 𝑄)𝑏

∀𝑃 ∈ 𝐺1, ∀𝑄 ∈ 𝐺2 𝑒𝑡 {𝑎, 𝑏} ∈ 𝑍2, ê(𝑃, 𝑎. 𝑄 + 𝑏. 𝑄) = ê(𝑃, 𝑄)𝑎ê(𝑃, 𝑄)𝑏

 

∀𝑃 ∈ 𝐺1, ê(𝑃, 𝑄∞)  = 1𝐺𝑇
 

∀𝑃 ∈ 𝐺1, ê(𝑃∞, 𝑄)  = 1𝐺𝑇
 

 
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≠

 

𝑃𝑢𝑏𝐼𝐷 =  𝐻𝑎𝑠ℎ 𝑝𝑢𝑏(𝐼𝐷) 

∈

𝑃𝑟𝑖𝑣𝐼𝐷 =  𝑃𝑟𝑖𝑣𝐺𝑒𝑛 (𝑠𝑃𝐾𝐺 , 𝑃𝑢𝑏𝐼𝐷) 

 ∈ 

𝑃1 = 𝛼. 𝑃, 𝑃2 = 𝛽. 𝑃,  𝑒𝑡 𝑃1 = 𝛾. 𝑃 𝛼 𝛽  𝛾

𝛼  ∈ 

𝐼𝐵𝐶 − 𝑃𝐸 = {𝐺1, 𝐺2, 𝐺𝑇 , 𝑞, ê, 𝑔, 𝑃, 𝑄, 𝑄𝑝𝑢𝑏 , 𝐻𝑎𝑠ℎ𝑝𝑢𝑏( ), 𝐻1(), … , 𝐻𝑘()}
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X → Y

∈ ∈

𝑓: 𝑋 → 𝑌
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𝐸𝑛𝑐

𝑃𝑘 𝐷𝑒𝑐

 𝑆𝑘

+,×, 
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Enc(x  y) =

Enc (x)  𝐸𝑛𝑐 (𝑦) ∏ 𝐸𝑛𝑐(𝑚𝑖)𝑛
𝑖=1 = 𝐸𝑛𝑐(∑ 𝑚𝑖

𝑛
𝑖=1 )

 

 

𝐷𝑒𝑐𝑠 (𝐸𝑛𝑐𝑝(𝑚) × 𝐸𝑛𝑐𝑝(𝑛)) = 𝑚 + 𝑛

 

 

Génération des clés : 
- Choisir p et q premiers 
- Calculer n = pq 
- Choisir g ∈ 𝑍𝑛2

∗  tel que : 

PPCM (L (gλ
 mod n2), n) = 1 avec L(u) = 

𝑢− 1

𝑛
 

Clé publique : pk = (n, g) 
Clé privée : sk = (p, q) 
Chiffrement : Enc (m, pk, r) 
- Choisir r ∈ 𝑍𝑛

∗  
- Calculer c = gm.rn mod n2 
Déchiffrement : Dec (c, sk) 

- Calculer m =
𝐿(cλmod n2) 

𝐿(gλmod n2) 
 𝑚𝑜𝑑 𝑛 L 
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 ∈ 𝑍𝑛2
∗ λ

𝐿 ∶  𝑍𝑛2
∗ →     𝑍𝑛

              𝑢 →
𝑢 − 1

𝑛
𝜆 𝜆(𝑝. 𝑞) = 𝑝𝑝𝑐𝑚(𝑝 − 1 𝑞 − 1)

𝑐1 = 𝑔𝑚1 . 𝑟1
𝑛 𝑚𝑜𝑑 𝑛2

𝑐é = 𝑔𝑚2 . 𝑟2
𝑛 𝑚𝑜𝑑 𝑛2

𝑐1. 𝑐2 = 𝑔𝑚1 . 𝑟1
𝑛. 𝑔𝑚2 . 𝑟2

𝑛  𝑚𝑜𝑑 𝑛2

          = 𝑔𝑚2+𝑚2 . (𝑟1𝑟2)𝑛 𝑚𝑜𝑑 𝑛2

∈ 𝑍𝑛2
∗

𝑎

𝑛
𝑎

𝑛

𝑎

𝑝
 
𝑎

𝑞
𝑎

𝑝
 
𝑎

𝑞

 

 

 ∈ 𝑍
𝑛

𝑧

𝑛
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Enc(x  y) = Enc (x)  𝐸𝑛𝑐 (𝑦)

∏ 𝐸𝑛𝑐(𝑚𝑖)

𝑛

𝑖=1

= 𝐸𝑛𝑐(∏ 𝑚𝑖

𝑛

𝑖=1

)

𝐷𝑒𝑐𝑠 (𝐸𝑛𝑐𝑝(𝑚) × 𝐸𝑛𝑐𝑝(𝑛)) = 𝑚 × 𝑛

Génération des clés : 
- Choisir p et q premiers 
- Calculer n = pq 

- Choisir z ∈ 𝑍
𝑛

 tel que : (
𝑧

𝑛
)= 1 et (

𝑧

𝑝
) =−1 

Clé publique : pk = (n, z) 
Clé privée : sk = (p, q) 
 
Chiffrement : Enc (mi, pk, ri) 
- soit M = {0,1} l’espace des messages en clair ; 
Pour tout m∈M, m est composé de t bits : m1m2...mt 

- choisir aléatoirement pour ∀𝑖 ∈ [1, 𝑡] un 𝑟𝑖  
- Calculer ci = zmi.ri

2 mod n 
 
Déchiffrement : Dec (c, sk) 

- Calculer (
𝑐𝑖

p 
) = 𝑒𝑖 pour ∀𝑖 ∈ [1, 𝑡] avec c=c1c2…ct 

Si ei=1 alors mi=0 sinon mi=1 
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 𝑒 (𝑝 − 1)(𝑞 − 1)

 

𝑑 = 𝑒−1𝑚𝑜𝑑 ((𝑝 − 1)(𝑞 − 1))

 

Génération des clés : 
- Choisir p et q premiers 
- Calculer n = pq ; ∅(𝑛) = (𝑝 − 1)(𝑞 − 1) 
- déterminer d tel que : e.d≡1 mod ∅(𝑛) 
Clé publique : pk = (e, n) 
Clé privée : sk = d 
Chiffrement : Enc (m, pk) 
- Calculer c = me mod n  
 
Déchiffrement : Dec (c, sk) 

- Calculer 𝑚 = 𝑐𝑑  𝑚𝑜𝑑 𝑛 
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𝑔1 × 𝑔1 →  𝑔2 𝑔1 𝑒𝑡 𝑔2 

𝑃 𝑒𝑡 𝑄 ∈  𝑔1

𝕫𝑞

𝑓(𝑥) = 𝑎0 + 𝑎1𝑥 + ⋯ + 𝑎2𝑘−2𝑥2𝑘−2 + 𝑥2𝑘−1

(𝑔, 𝑄0, 𝑄1, … , 𝑄2𝑘−2)

𝑲𝒖 = 𝒇(𝒖)−𝟏𝑷

𝑟 ∈ 𝕫𝑞

𝑠 ∈  𝑔2

𝐶 = (𝑠𝑔𝑟 , 𝑟𝑄, 𝑟𝑄0, … , 𝑟𝑄2𝑘−2).

𝑔𝑟 , 𝐾𝑢

𝑔𝑟 = é(𝐾𝑢, 𝑟𝑄0) × … × é(𝑢2𝑘−2𝐾𝑢, 𝑟𝑄2𝑘−2) × é(𝑢2𝑘−2𝐾𝑢, 𝑟𝑄).
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Génération des clés : 
- Choisir p premier, g et x aléatoires tel que (g, x<p) 

- Calculer y = gx
 mod p Clé publique : pk = (g, p) Clé privée : sk = x 

Chiffrement : Enc (m, pk, K) 
- Choisir un entier r 

- Calculer K = gr mod p 

- Calculer ensuite c = myr 

- le message chiffré est c’= (K, c) 

Déchiffrement : Dec (c, sk, K) 

o Calculer m = cK-x 
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□ ○

□ ○ ○

𝑒 = 𝑘𝐼 ∈ 𝐼 ⊂ 𝑅

𝐸𝑛𝑐(𝑚) = 𝑐 = 𝑚 + 𝑘𝐼

𝑐1 = 𝑚1 + 𝑘1𝐼

et

𝑐2 = 𝑚2 + 𝑘2𝐼
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𝑐1 + 𝑐2 = 𝑚1 + 𝑚2 + (𝑘1 + 𝑘2)𝐼

Et

𝑐1 × 𝑐2 = 𝑚1 × 𝑚2 + (𝑚1𝑘2 + 𝑚2𝑘1 + 𝑘1𝑘2)𝐼

‖𝐾′‖ < ‖𝐾‖

Génération des clés : r, p et q, r ~ 2n, p ~ 2n2
, q ~ 2n5

 , p premier 
La clé privée : p 
Encsk (m)= pq + 2r + m = c 

Decsk (c) = (pq + 2r + m mod p) mod 2 

Exactitude : pq >>> 2r + m 

Ainsi : c mod p = 2r + m 

Donc : (c mod p) mod 2 = (2r + m) mod 2 = m 
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Génération des clés : 

- 

- Calculer N = p2q ; 

- Choisir g ∈ 𝑍𝑁
∗  Au hasard tel que : 

gp   mod p2
≠1 

La clé publique : (N,g,h,k) 

La clé privée : (p,q) 

Chiffrement : pour m ∈{1, ..., 2k≠1 
≠ 1} 

- Choisir : r ∈ 𝑍𝑁
∗ au hasard ; 

- Calculer : c = gmhr mod N 

𝑚 =
𝑐𝑝−1𝑚𝑜𝑑 𝑝2

𝑔𝑝−1𝑚𝑜𝑑 𝑝2
𝑚𝑜𝑑 𝑝 
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

≠



𝑶
𝝀

𝟏
𝟎

𝑶
𝝀

𝟐

𝑶
𝝀

𝟓
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Demande de chiffrement de la BDD 

Envoi de requête 

Récupération des résultats chiffrés 
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ملخص .

ينبغي لهذه التطورات و. الاستخدام المهني لتخزين المعلومات الصحية في السحابة المعلوماتية العالمية يتطلب استحداث لملحقات استرجاعها

حقات يجب توفر مل ومع ذلك،. لآلاف أو الملايين من وثائق المشاريع والتقاريرأن تساعد المستخدمين على العثور على ما يحتاجونه من بين ا

لشخصية للناس المتسللين، مسؤولي الخادم ومقدمي الخدمات الذين يستخدمون البيانات احماية ضد التهديدات القائمة، على سبيل المثال

من المستخدم ويعرض للأنشطة المستخدم والاستفسارات، هذا الذي يهدد أ بالحفاظ على آثار في الواقع، خوادم السحابة قوم. لأغراضهم الخاصة

دمينكما يمكن للخوادم السحابية استخدام تلك آثار لتكيف أو تخصيص برامجها دون اتفاقات مع المستخ. حسابه لقراصنة الشبكة

ق وضمان ل مهمة البحث والاسترجاع للوثائلتسهي لهذا الغرض، نقترح تنفيذ خاصة استرجاع المعلومات باستخدام بروتوكولات 

جريبية ان نظامنا أظهرت النتائج الت. ندرس فعالية هذا الحل من خلال تقييم وقت استرجاع المعلومات، الحجم والدقة. الحصول عليها بسرية

 يضمن مستوى معقول ومقبول من السرية لاسترجاع البيانات من خلال الخدمات السحابية


