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Résumé

Dans un environnement multiutilisateur, la politique de partage de

clé(s) sécurisé est l'une des principaux modules de sécurité, et peut
étre la source de vulnérabilité la plus importante parmi les différents
modules du systéme. Un partage de clé(s) cryptographique entre plu-
sieurs utilisateurs constitue une problématique différente et beaucoup
plus exigeante que le simple échange de clé(s) entre deux entités, ou
I'authentification directe d'un seul utilisateur par un serveur. Depuis
le premier schéma proposé par Shamir, un faible nombre de schémas
similaires ont été proposé, vu la difficulté du probléme, et l'exigence
sécuritaire trés importante qui sont requises.
Dans le cadre de cette thése, nous avons visé 4 proposer et valider de
nouveaux schémas (notamment les schémas d’ordre (t,n)) et protocoles
en utilisant de nouveaux outils. Pour cela nous avons proposé deux
schémas différents de partage de secret(s) cryptographique dans le
domaine du multimédia et des images numériques en particulier; le
premier schéma reposant sur les automates cellulaires et répondant ainsi
a4 un inconvénient majeur celui de la t-consistance des parts, et qui est
commun a tous les schémas se basant sur les automates cellulaires qui
ont déja été proposé, le deuxiéme schéma proposé a permis de traiter un
autre type de probléme celui de l'idéalité des parts contrairement aux
méthodes classiques de partage de secret, et ceci en exploitant d’autres
méthodes plus performantes visant a utiliser les systémes d’équations
linéaires dans le corps de Rijndael ; (les deux schémas sont détaillés dans
ce qui suit).

Mots clés : Les schémas de partage de secret(s) cryptographique
a seuil, Les automates cellulaires, Les systémes d’équations linéaires, Les
corps finis de Rijndael



Abstract

In a multiuser environment, secure key(s) sharing policy is one of

the main security modules, and can be the most important source
of vulnerability among the various system modules. A cryptographic
key(s) sharing between multiple users is a different issue and much more
demanding than simple key exchange between two entities, or through
authentication to a single user by a server. Since the first scheme
proposed by Shamir, a small number of similar schemes have been
proposed, given the difficulty of the problem, and the very important
safety requirement that is required.
Within the framework of this thesis, we aimed to propose and validate
new designs (including order patterns (t, n)) and protocols using new
tools. For this we have proposed two different secret sharing schemes in
the field of multimedia and digital images in particular; the first scheme
based on cellular automata and thus addressing a major drawback that
the t-consistency of shares, and which is common to all the patterns
based on cellular automata that have already been proposed, the second
proposed scheme has allowed to treat another type of problem that
ideality shares unlike traditional secret sharing methods, and this by
exploiting other more effective methods to use linear equations systems
in the Rijndael field ; (Both schemes are detailed in the following).

Keywords : A cryptographic threshold secret sharing scheme, Cel-
lular automata, Systems of linear equation, Rijndael finite field
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Introduction générale

La cryptologie, définie littéralement comme la science du secret, tire
son origine a la nécessité de protéger des informations, qui sert a réguler
et civiliser l'ére du partage et d’échanges d’information dans laquelle
nous entrons.

Afin qu’elle soit significative, elle doit étre effectuée de maniére unique
un peu comme la sécurité d'une serrure qui repose sur le fait que seules
les personnes autorisées a ouvrir cette serrure sont ceux ayant la clé
correspondante qui est unique a chaque serrure. Donc il est clair que
I'unicité est certainement une préoccupation majeure pour les systémes
cryptographiques, le hasard est d'une importance égale d’ou la génération
de nombres pseudo-aléatoires, c’est pourquoi 'unicité et le hasard restent
des composantes essentielles 4 tout systéme cryptographique. De leurs
caractéristiques, on peut trés bien choisir les automates cellulaires pour
la génération de nombres pseudo-aléatoires, les automates cellulaires
restent un moyen sir utilisé en cryptographie depuis longtemps (apreés
leur utilisation par Wolfram [Wolfram 1985] en 1986).

Aussi afin de mieux renforcer la sécurité d'un systéme cryptographique,
on peut choisir de ne pas laisser la clé a la portée d'une seule personne
mais plutét de la partager entre plusieurs, 'union d'un ensemble de
personnes qualifié entrainera la reconstruction de cette clé secréte,
c’est ce qu'on appelle les schémas de partage de secret (Secret Sharing
Schemes).

Les schémas de partage de secret sont des procédures cryptographiques
introduites en 1979 indépendamment par Shamir [Shamir 1979] et
Blakley [Blakley 1979], l'idée est de partager un secret entre un en-
semble de participants de telle sorte qu'un nombre de ces participants
qualifiés pourront reconstruire le secret en mettant en commun leurs
parts attribuées du secret, alors qu’aucun autre ensemble non qualifié ne
pourra le faire.

Récemment, plusieurs schémas de partage de secret basés sur les auto-
mates cellulaires ont été développés.

Problématique :

Nous traitons dans ce mémoire le probléme de partage de secret a
seuil, un probléme récent en cryptographie consistant & sécuriser une
donnée secréte en la partageant entre plusieurs personnes, de telle sorte
que la reconstruction de cette donnée ne se fera que avec la collaboration
de certaines personnes d'un ensemble qualifié. Etant donné un secret «
S », la personne de confiance partage ce secret entre un ensemble de n
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participants en offrant a chaque participant « i » (1 < i < n) une part du
secret « S », pour un schéma (t,n) a seuil t, la collaboration d’au moins «
t » (t < n) participants parmi les « n » est nécessaire pour reconstruire
le secret « S ».

Nous nous sommes intéressés au départ aux automates cellulaires a
mémoire linéaire pour résoudre le probléme, et aprés étude des différents
travaux réalisés dans le domaine nous nous sommes apercus que les
solutions de partage de secret proposées exploitant ce type d’automate
cellulaire s’avérent inutiles pour des applications réelles suite a leur
inconvénient majeur commun qui n’offre pas la possibilité a tous les
groupes de « t » participants de reconstruire le secret, mais seulement a
ceux ayant des parts consécutives du secret !

Puis nous nous sommes intéressés au cas de partage multi-secret, en
cherchant 4 proposer une autre solution plus performante indépendante
aux automates cellulaires, ot nous avons proposé un schéma de partage
multi-secret en utilisant les systémes d’équations linéaires surdéterminés
définis sur un corps de Rijndael, et dans laquelle il s'est avéré que
les parts obtenues par les participants du groupe sont bien optimales
contrairement aux solutions travaillant avec un modulo premier!

Motivations et contributions :

Suite a la consultation de 1'état de lart dans ce domaine, nous
avons proposé deux schémas de partage de secret cryptographique
apportant chacun d’eux respectivement une réponse a un probléme
donné en apportant des améliorations aux autres schémas qui ont été
proposés.

La premiére solution que nous avons proposé repose sur l'utilisation des
automates cellulaires & mémoire linéaire pour partager une image secréte
selon un schéma a seuil (t,n) répondant au probléme posé précédemment
ou seulement les participants détenant des parts consécutives du secret
pouvaient reconstruire le secret alors que les autres ne le pouvaient pas;
pour faire face 4 ce probléme nous avons choisi de faire appel a une
matrice qu'on appellera « matrice d’affectation des configurations » (les
configurations de l'automate cellulaire), et ot au lieu d’attribuer une
seule configuration a4 chaque participant, nous affectons un ensemble
déterminé de configurations a chaque participant i (1 < i < n) de sorte
que tout ensemble de t participants aie un ensemble de configurations
avec des numéros d’ordre consécutifs qui lui permettra de reconstruire
le secret de départ.

Indépendamment des automates cellulaires, La deuxiéme solution que
nous avons proposé permet de traiter le probléme de partage multi-secret
ol on partage « m » images secrétes selon un schéma a seuil (t,n) en
exploitant les systémes d'équations surdéterminés définis sur un corps



Introduction générale 3

de Rijndael, cette deuxiéme solution a permis d’apporter de meilleurs
résultats de performance par rapport aux méthodes classiques rendant
ainsi le schéma de partage multi-secret proposé optimal.

Le choix d’en prendre les secrets comme étant des images est fait
uniquement i cause des caractéristiques spécifiques qui en sortent de ces
derniéres.

Plan du mémoire :

Ce mémoire est organisé en trois parties, dont voici ci-dessous la
structure donnée :

Partie I : Nous introduisons dans la premiére partie une description des
schémas de partage de secret pour cela :

e Nous abordons quelques notions et caractéristiques des schémas de
partage de secret notamment les schémas a seuil, les critéres de
qualité de ces schémas, ainsi que leurs domaines d’application. Nous
décrivons par la suite les schémas de partage de secret classiques
qui englobent les premiéres solutions de partage de secret, puis nous
aborderons l'état de l'art des différents schémas proposés exploitant
ces solutions classiques.

Partie II : Nous décrirons dans la deuxiéme partie la maniére dans
laquelle les automates cellulaires sont utilisés pour le partage de secret.

e Le deuxiéme chapitre portera sur I'étude des automates cellulaires,
ol nous présenterons ces derniers par des concepts de base, ainsi
nous aborderons la maniére dans laquelle les automates cellulaires
sont utilisés en cryptographie.

e Dans le chapitre trois, une étude sur l'état de l'art se fera et qui
concernera les différents schémas de partage de secret exploitant
cette fois-ci les automates cellulaires.

Partie III : Enfin dans la derniére partie, nous verrons les deux solutions
qui ont été proposées pour le probléme du partage de secret.

e Nous présenterons dans le quatriéme chapitre, le premier schéma de
partage de secret proposé qui exploite les automates cellulaires.

e Nous décrirons dans le cinquiéme chapitre, le deuxiéme schéma
de partage de secret proposé basé sur l'utilisation des systémes
d’équations linéaires surdéterminés dans des corps de Rijndael ; Pour
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cela nous ferons une initiation sur les systémes d’équations linéaires
et sur les corps de Galois.

Nous conclurons ce mémoire, par voir les apports des travaux réalisés
ainsi qu'un ensemble de perspectives futures.
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1.1 Introduction :

Dans certaines situations quotidiennes, il peut étre plus prudent de
ne pas confier un secret a la volonté d'une seule personne, mais plu-
tot de le partager entre plusieurs. Le partage de secret (Secret Sharing)
est une technique qui consiste a répartir un secret (ou plusieurs dans le
cas de partage multi-secret) entre un ensemble de participants, en of-
frant 4 chacun d’eux une part du secret (information secréte), en cas de
besoin le secret pourra étre reconstruit en assemblant les informations
détenues par chaque participant ayant rapport avec le secret. On peut
trouver ce genre de partage par exemple dans de nombreuses banques oul
I'intervention du directeur de la banque avec un des deux sous-directeurs
par exemple est nécessaire. La cryptographie force alors I'intervention de
plusieurs personnes en faisant comme hypothése qu’il n'y aura pas trop
de personnes malintentionnées qui se coalisent pour attaquer le systéme.
Dans ce chapitre, on explique dans un premier temps la problématique
de partage de secret cryptographique, avec les définitions de base rela-
tives ainsi que les domaines d’application. Nous présentons ensuite les
principaux schémas de partage de secret. Finalement, une présentation
détaillée de quelques solutions proposées est fournie.

1.2 Le partage de secret, et partage a seuil :

Un exemple tiré de [Liu 1968] permet d’appréhender rapidement la
problématique liée au partage de secret (Secret Sharing) :
”7  Eleven scientists are working on a secret project. They wish to
lock up the document in a cabinet so that the cabinet can be opened if
and only if siz or more of the scientists are present.
What is the smallest number of locks needed ? What is the smallest
numbers of keys to the locks each scientist must carry ? 7

Qu’on peut traduire en francgais par :
” Onze scientifiques travaillent sur un projet secret. Ils wveulent en-
fermer le document dans une armoire de sorte que l'armoire peut étre
ouverte st et seulement st six ou plus des scientifiques sont présents.
Quel est le plus petit nombre de serrures nécessaires ¢ Quel est le plus
petit nombre de clés de serrures que chaque scientifique doit retenir ¢ 7

Si cette situation n’est pas trés réaliste, elle correspond néanmoins
a des cas concrets : une entité souhaite partager un secret entre plusieurs
dépositaires de sorte que seules certaines coalitions soient autorisées a



Chapitre 1. Problématique et définitions du partage de secret
8 cryptographique

accéder a ce secret.

1.2.1 Schéma de partage de secret :

Dans un schéma de partage de secret, un secret (pouvant représenter
une clé, un code, du texte, une image, ---) est réparti entre plusieurs
participants organisés en une structure d’accés recensant tous les groupes
pouvant accéder au secret.

L’objectif est de fournir une information propre a chaque participant de
sorte que seul un groupe dit qualifié de participants puisse reconstruire le
secret. Pour ce faire, un schéma de partage de secret entre n participants
est défini & partir de deux phases appelées phase de partage et phase de

reconstruction. Plus précisément, on donne la définition suivante :

Définition 1. (Schéma de partage de secret)[Renner 2014]. Soient S, Sy, --,Sy, des
ensembles non vides. Un schéma de partage de secret entre n participants est défini
par :

@& Une phase de partage probabiliste, notée Partage(.), satisfaisant :

Vs € S,vs = Partage(s) avec vs € Eg, (1.1)

ol vg, appelé vecteur de partage, est constitué des n parts : ¢; € S; dont cha-
cune est supposée détenue par un participant i, pour i € {1,--- ,n}. De plus,
l'ensemble Es C S1 X - -+ x S, désigne l'ensemble des vecteurs de partage pou-
vant étre obtenu en appliquant la procédure de partage G un secret s € S.

& Une phase de reconstruction déterministe, notée Reconstruction(.), vérifiant :

Vs = (c1,- -+ ,cn) € Eg, s = Reconstruction((c;)icq) avec s €S,  (1.2)

ot () est un groupe qualifié de participants. En particulier, le nombre mini-
mum de parts quelconques d'un vecteur de partage permettant de reconstituer
le secret s est nommé parameétre de reconstruction, qu'on notera r.

Un tel schéma de partage de secret est associé a un ensemble E défini tel que :

E={(s,v5):s€8S,v, e Eg C Sy x---x Sp}. (1.3)
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Secret:s
Dealer
C1 {"2/ \ Cn
Participant 1 Participant 2 Participant 32 _  Participant n

FiGURE 1.1 — Partage de secret.

1.2.2 Problématique :

Le probléme de partage de secret a seuil « t » peut étre énoncé comme
suite :
Ayant un secret S, comment le diviser en n composantes, de telle maniére
que S soit reconstructible a partir de n'importe quel sous-ensemble de t
participants, t<n. Avec la précision que toute connaissance de moins de
t parts ne permet pas d’avoir la moindre information sur le secret S.
En autre, 'objectif est de fournir une information & chaque participant

tel que [Kaced 2012] :

1. Un sous-groupe qualifié d’au moins t participants doit pouvoir re-
constituer le secret (intégrité),

2. Tout autre sous-groupe de moins de t participant ne peut obtenir
aucune information sur le secret (confidentialité).

1.2.3 Schéma a seuil :

Les schémas (t,n) de partage de secret a seuil t (avec t < n), sont
des procédures cryptographiques (cryptographie a seuil) permettant a
I'initiateur de partager le secret entre un groupe de n participants de
tel sorte que tout sous-groupe qualifié d’au moins t participants parmi n
pourra reconstruire le secret qui a été partagé en mettant en commun
leurs parts attribuées du secret, et en les envoyant soit a l'initiateur du
schéma de partage ou i une autre personne de confiance (qui peut étre
une personne parmi les t), qui va s’en charger de récupérer les parts
des t participants et donc de reconstruire le secret de départ, cependant
aucun sous-groupe inferieur a t participants ne pourra étre autorisé de
le faire (un ensemble de participants de moindre cardinalité n’ait aucune
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information dans le sens de Shannon [Shannon 1949] a propos du secret),
pour plus de précision, les définitions suivantes sont données :

Définition 2. (Paramétre de sécurité)[Renner 201}]. Le paramétre de sécurité d'un
schéma de partage de secret, noté ps (ps =t — 1), indique le nombre mazimum de
parts d'un vecteur de partage pouvant étre connu sans qu'aucune information sur le
secret partagé ne soit révélée.

Définition 3. (Schéma a seuil)[Renner 2014]. Considérons un schéma de partage
de secret de parameétre de reconstruction r et de sécurité ps. On dit gu'un schéma de
partage de secret est a seuil lorsque v = ps + 1.

. . o . .
- 3
N
. . B -
B S - -
sl

FIGURE 1.2 — Principe de partage d'image secréte.

Le principe en est le méme pour un secret donné sous forme d'image
I, la collaboration d'un certain nombre de participants (selon le seuil
choisi), et aprés avoir réuni leurs parts du secret, permettra de recons-
truire l'image [; représentante le secret du départ.

% Remarques :

e On peut partager un secret comme on peut partager plusieurs
(voir m secrets), ce type de protocole cryptographique est uti-
lisé de la méme maniére et sans plus d'information que dans le
cas oul un seul secret est a protéger c’est ce qu’'on appelle un
schéma de partage multi-secret a seuil (m,t,n), dont les premiers
schémas ont été proposés en 1994 par He et Dawson [He 1994].

a

e Il est possible de donner plus d'importance a certains utilisa-
teurs en leur confiant plusieurs parts du secret.
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1.3 Caractéristiques des schémas de partage de secret :

On rappelle que dans les protocoles partagés, afin de casser le crypto-
systéme l'adversaire doit obtenir les t parts du secret (on a une t-
consistance des parts). On parle alors de sécurité inconditionnelle, si
I'intégrité mentionnée dans I'objectif ci-dessus (dans la sous-section 1.2.2)
est atteinte, car la confidentialité est garantie méme si 'adversaire est
doté d'une puissance de calcul illimitée [Kaced 2012].

Définition 4. (Une t-consistance des parts)[Benaloh 1986]. Un ensemble de n parts
S1,89,+ , Sy est t-consistant si tout sous-ensemble contenant t parts définit le méme
secret.

Définition 5. (Une forte t-consistance des parts)[Harn 2010]. Un ensemble de n
parts s1, 82, -+ , Sy est fort t-consistant si :

a) Tout sous-ensemble contenant t parts ou plus définit le méme secret.

b) Tout t-1 ou moins de parts ne peut définir le méme secret.

Si la connaissance de moins de t parts n’ apporte aucune information sur le secret,
le schéma de partage est dit parfait, et le taur dinformation obtenu pourra étre
calculé par :

taille en bits du secret
Tauz d'information =

1.4
taille en bits d'une part (14)

Si le tauz d'information est égal a 1, c’est-a-dire que si la taille d'une part est
identique a la taille du secret a partager, le schéma est dit idéal.

Définition 6. (Idéal)[Renner 2014]. On dit qu'un schéma de partage de secret as-
socié a lensemble E = {(s,vs): s € S,vs € Eg C Sy X -+ x Sy} est idéal si :

la taille S = la taille S; = --- = la taille S,. (1.5)

Selon l'aptitude du partage de secret on peut avoir trois classes comme suite
[Sandhya Sarma 2013] :

e Partage de secret proactif : en 1991, Ostrovsky et Yung [Ostrovsky 1991]
ont proposé la sécurité proactive. Ce concept a été appliqué sur le partage de
secret par Hezberg et al. en 1995 [Herzberg 1995]. Dans cette méthode, on ne
consideére pas les anciennes parts sauf les nouvelles ce qui permet de mettre a
jour périodiquement les parts du secret.

e Partage de secret dynamique : dans un tel partage, on a La possibilité
de changer la structure d’accés. Le concessionnaire a la capacité de changer
une structure d’accés particuliére sur un ensemble donné et/ou permetire auz
participants de reconstituer les différents secrets (dans des instants de temps
différents).

e Partage de secret avec Veto : C’est la capacité de bloquer la reconstruction.
Dans ce type de partage un ensemble qualifié peut empécher tout autre ensemble
de participants a reconstruire la clé secréte.
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1.4

Les domaines d'application :

Les schémas de partage de secret a seuil trouvent plusieurs applica-

tions dans les systémes quotidiens, on peut citer par exemple ce qui suit :

Le recouvrement de clés ou le stockage des clés privées dans des
crypto-systémes a clés publiques : en partageant la clé entre t per-
sonnes ou en la placant dans t endroits au lieu de la confier & une
seule personne ou dans un seul endroit, pour que la trahison de
moins de t personnes ne permet pas de reconstituer la clé privée, et
que la destruction de quelques endroits de stockage n’entraine pas
forcément la perte de la clé.

La protection des coffres forts des banques : nous pouvons citer
I'exemple d'une banque a trois responsables, d’ou on estime qu’un
responsable ne peut ouvrir a lui seul le coffre mais qu’il faut deux
des trois responsables pour ouvrir le coffre ensemble notamment si
le troisiéme est indisponible, ceci afin d’éviter toute corruption, ce
qui représente un schéma (2,3) de partage de secret a seuil 2.

Les décisions militaires, et dans le déclenchement des armes excep-
tionnelles : par exemple au début des années 1990, la Russie a4 mis
en ceuvre un systéme de partage de secret a seuil, oi pour utiliser
I’arme nucléaire, il fallait la participation de deux personnes parmi
le président, le ministre de la défense et le chef des armées, ce qui
méne aussi & un schéma a seuil (2,3).

Le vote électronique (E-voting) : ou aprés avoir récupéré tous les
résultats du niveau local pour connaitre le résultat régional, et tous
les résultats du niveau régional pour trouver le résultat du vote
au niveau national, la machine comptable chargée de transmettre
le résultat final nécessite une clé qui doit étre récupérée par les
personnes concernées afin de découvrir le résultat (le secret) dans
le but d’empécher a toute personne de découvrir le résultat du vote
avant les autres [Fouque 2001].

La loterie électronique : en supposant que la loterie est la personne
de confiance (dont le processus est surveillé par un juge arbitre),
qui génére des nombres aléatoires (selon le nombre de participants),
pour que chaque participant calcule sa valeur du secret selon une
fonction bien définie, et l'envoie a la loterie qui de son coté dé-
signe le ticket gagnant (le secret) selon la fonction de calcule utilisée
[Fouque 2001].

Le calcul distribué ou calcul multi-parties : qui concerne l'étude
générale des calculs sécurisés entre plusieurs entités en décrivant des
protocoles nécessitant des interactions intensives entre les parties.

Les ventes aux enchéres en ligne sécurisés.
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— Dans le stockage d’information distribuée.

1.5 Construction d'un schéma de partage de secret :

Dans cette partie, nous décrivons dans un premier temps la méthode
naive de partage de secret ainsi que son inconvénient, puis nous abor-
derons les premiers schémas de partage de secret apparus de Shamir
[Shamir 1979], Blackley [Blakley 1979], ainsi que de Asmuth et Blum
[Asmuth 1983].

1.5.1 La méthode naive

Supposant que la clé soit : « PASSWORD »
La méthode la plus simple peut étre de découper cette clé en autant de
morceaux que de personnes doivent la partager. Ainsi, si quatre personnes
doivent se réunir pour récupérer la clé, on donnera a chaque personne
un morceau de la clé et la position de ce morceau :

1. La personne n°1l obtiendra « PA—— ».
2. La personne n°2 obtiendra « —SS—- ».
3. La personne n°3 obtiendra « —WO— ».
4

. La personne n°3 obtiendra « ——RD ».

PA S
-58--- Y - o ©°
Secret Key \Y R Y o
PASSWORD - -
Shares ~ RO " °
(pieces of the ~
secret key)

Participants

FI1GURE 1.3 — Partage de secret naif.

% L’inconvénient : Cependant, cette méthode n’est pas stire. En ef-
fet, ceux qui possédent un morceau de la clé ont beaucoup plus de
chances que les autres de retrouver la clé : sur une clé de 8 ca-
ractéres, ils n‘ont que 6 caractéres a trouver (puisqu’ils connaissent
déja leurs deux propres caractéres), alors que ceux qui ne posséde
pas un morceau de la clé doivent trouver les 8 caractéres. Si la clé
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ne contient que des lettres de l'alphabet, pour essayer toutes les
possibilités, trouver 8 caractéres demande 26°% = 208 827 064 567 es-
sais ; trouver 6 caractéres ne demande que 26° = 308 915 776 essais,
c’est-a-dire quand méme 208 518 148 791 fois de moins! Pire encore,
si la personne n°3 persuade ou force la personne n°2 de lui dire sa
partie de clef, elle connaitra alors 4 caractéres sur 8 et n'aura donc
que 26* = 456 976 essais a faire, au maximum, pour découvrir la clé
compléte. Une machine le fait trés rapidement.

1.5.2 Le partage de secret de Shamir

En 1979, Adi Shamir (I'un des inventeurs de RSA) [Shamir 1979]
a proposé un schéma de partage de secret a seuil reposant sur
I'interpolation polynomial basé sur le lemme suivant :

Lemma 1.5.1. Soient | <t deux entiers positifs, p un nombre premier et (a;,b;) €
Z)pZ,1 < i <1 des couples tels que les a; sont distincts et non nuls. Alors il y a
evactement p'~! polynomes f € Z/pZ[X] de degré au plus t — 1 tel que f(a;) = b;.

La formule d'interpolation de Lagrange permet de calculer un poly-
néme [ passant par un ensemble de points donnés fy, f1,- -, fi_1 comme
suite :

F(X)=fot+ AX +- + fria X"} (1.6)

Soit F un corps fini et F[X] 'anneau des polynémes a coefficients dans
le corps F et a valeurs dans F. On représente par F,,_;[X] I'ensemble des
polynémes de F[X] de degré n — 1.

Theorem 1.5.2. 1] existe un seul polynome f € F,,_1[X] prenant les valeurs données
dans F : by, -+ , by, auz points deux & deuzx distincts ay,--- ,a, de F, tel que f(a;) =
b; pouri=1,--- n.

Démonstration. Pour prouver 'unicité, on considére deux polyndmes fi et fo de

degré au plus n — 1 qui décrivent la suite de points {(a;,b;) : i € {1,--- ,n}}. On
dit qu'un polynome p décrit une suite {(a;,b;) : i € {1,--- ,n}} si b; = p(a;) pour
tout ¢ € {1,--- ,n}. Dans ce cas, le polynome f; — fo est de degré n — 1 et s’annule

en n valeurs. Ce polyndme est donc le polynome nul et par conséquent f; = fs.

Pour prouver l'existence, construisons un polynéome f de degré n — 1 vérifiant
f(a;) = b; pour tout i € {1,--- ,n}. Considérons pour tout i, le polynome f;(X) =
Hj# fi:—gj de F(;,_1)[X]. Il prend la valeur 1 en a; et 0 en a; pour tout j # i. Alors,
F(X) = >0 bifi(X) appartient & F,,_1[X] et pour tout i = 1,--- ,n, f(a;) = b;.

La formule T )
(X —a;
#i J
fX) =) bt (1.7)
; sl —ay)’
s'appelle la formule d’interpolation de Lagrange. Ainsi, avec n valeurs, on peut
reconstruire un polynéme de degré n — 1 et déterminer la valeur de ce polynéme en
n’importe quel point. O
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D 1 chositp
2. choisit les coefficients a,

3. calcule les parts b,
// — <
¢ e
b, // b, \ b, B
Bl .
Pl ‘ P P EEmEEEy P

FIGURE 1.4 Partage de secret a la Shamir.

Le schéma proposé par Shamir est décomposé en trois phases : (1) la
phase d’initialisation, (2) la phase de génération des parts ou bien la phase
de partage, et (3) la derniére phase qui est la phase de reconstruction du
secret partagé, le schéma est décrit comme suite :

a. La phase d’initialisation : Le distributeur D détermine un nombre
premier p (p > n+ 1) et code le secret comme un élément s de Z,.
D choisit n éléments distincts non nuls a; de Z, pour 1 <i <n, qu'il
donne a chaque participant P; (identifiant public).

b. La phase de partage : D veut partager le secret s € Z, entre n partici-
pants. Il choisit secrétement (au hasard) ¢t —1 éléments indépendants
dans Z, notés f1, fo, -+, fi—1. Pour tout i, 1 <4 < n, D calcule b; = f(a;)
ou le polynéme f est défini par :

t—1

flz)=s+ ijxj mod p (1.8)

j=1

puis transmet secrétement a4 chaque participant P; la part b;.

c. La phase de reconstruction : En mettant en commun les ¢ parts de

chaque participant autorisé a reconstruire le secret, un polynéme
unique de degré t— 1 pourra étre reconstruit a partir de ¢ points dis-

tincts (les t parts) a 'aide de la formule d'interpolation de Lagrange

: Hj;éi(x_aj)
2) =S byt T
F@) =2 b )

comme suite :

[Pl (1.9)

Pour obtenir la valeur de f en 0, la formule devient :

! Hj;éi(aj)
0) = bj—=———— 1.10
1O = Eh e (1.10)
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Supposons que les participants P; ,--- , P;, souhaitent reconstruire le
secret. Ils savent que b;; = f(a;;) pour 1 < j <t ou f € F[X] est
le polyndme secret choisi par D. Le polynéme f est de degré au
plus t — 1, f(X) = fo+ iX + -+ fiar X'V ot f1,---, fi1 € F sont
inconnus et fy = s. Comme b;;, = f(a;;) pour 1 < j <, on obtient ¢
équations linéaires aux ¢ inconnues fy, -, fr—1. Si les équations sont
indépendantes, il y a une solution unique et on obtient la clé s.
Il est important que le systéme des t équations linéaires admet une
unique solution. On peut écrire le systéme d’équations linéaires sous
la forme :

fo+ frai, + -+ fioial =0,
fo+ frai, + -+ + fioral, ' = b,

(1.11)
fo+ frai, + - + ft—1aft_1 =b;,

Ou sous forme matricielle A.F' = B, ou La matrice A est une matrice
de Vandermonde (voir ci-dessous).

2 t—1
L oay aj - a i Jo bi,
. 2 t— .
1 azz aiz e a,l.2 fl B bz2 (1 12)
2 t—1
1 a a;, ccooa fr—1 bi,

Ci-dessous, un exemple est donné afin d’illustrer l'idée de base du
schéma de Shamir :
Supposons que notre secret est 1234 (S = 1234). Nous tenons a partager le
secret en 6 parties (n = 6), ol une réunion quelconque de 3 parties (¢t = 3)
suffit pour reconstruire le secret. Au hasard, on obtient 2 numéros : 166,
94 (fo = 166; fi = 94). Le polyndéme pour produire les clés est donc :

f(x) = 1234 + 166z + 942? (1.13)
Nous avons construit 6 points a ’aide du polynéme :

(1,1494); (2,1942); (3, 2578); (4, 3402); (5, 4414); (6, 5614) (1.14)
Nous donnons a chaque participant i (1 <i < 6) un point différent (a
la fois = et f(z) qui ne sont que a; et b;).
Afin de reconstituer le secret, 3 points seront suffisants. Par exemple
(CL(), b()) = (2, 1942); (al, bl) = (4, 3402); (CLQ, bg) = (5, 4414)
Le polynéme de Lagrange associé s’écrit : f(z) = Z?:o bjlj(x), ou les [;
sont les polyndmes de base de Lagrange :
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r—a x—ay z—4x—-5 1 45 3 10

lp = = = %2 _Z i
’ ap—ajay—ax 2—42-5 Gx 2%Jr 3
T —ayg T —ag r—2xr—95 145 7
h= = =—-a’+ 525 1.15
T —am —as 4-24-5 27 3" (1.15)
r—ayg T—ai r—2x—4 1, 8
l - = = — —2 —
? az —apaz —a; H—25—-4 335 a:+3
Par conséquent :
1 3 10 1 7 1 ]
f(x) 21942(6372 —5r+ )+ 3402(—59;2 + 5T =5)+ 4414(§x2 —2+ )
=1234 + 166z + 942>
(1.16)

Rappelons que le secret est le premier coefficient, ce qui signifie que
S = 1234.

Aussi, on peut utiliser la géométrie élémentaire pour définir le schéma
de Shamir, la figure 1.5 montre un exemple de ceci, o1 on a un schéma
a seuil (2,3), dans lequel on partage un secret entre 3 participants en
offrant 4 chacun d’eux une part donnée du secret, et ou 2 participant
parmi les 3 suffisent a reconstruire le secret en réunissant leurs parts
attribuées du secret (puisque 2 point suffisent a définir une droite), le
secret est donné par le point d’intersection de la droite publique et la
droite secret définie par les points représentant les parts des participants.

Part donnée au 3eme participant
Part donnée au 2éme participant

Part donnée au 1er participant

/ Secret a partager Droite publique

FIGURE 1.5 — Schéma de Shamir utilisant la géométrie.

1.5.3 Le partage de secret de Blakley

En méme année de 1979, George Blakley [Blakley 1979] a proposé de
son coté et indépendamment a Shamir [Shamir 1979] un autre schéma
de partage de secret a seuil basé sur la géométrie des hyperplans sur
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les corps finis, ot un systéme linéaire & n équations et t inconnues est
constitué, et dont la seule solution est la donnée secréte. Un hyperplan
dans un espace t-dimensionnel & coordonnées dans un corps F peut étre
décrit par une équation de la forme suivante :

a1T1 + asTo + -+ qxe =y (1.17)

Le secret est représenté par un point d'un espace t-dimensionnel, et
les n parts secrétes par des hyperplans affines passant par ce point.

FiGUurE 1.6 Partage de secret de Blakley.

Les figures 1.6 et 1.7 montrent un exemple du schéma de partage de
secret de Blakley, ou1 chaque partage de secret est un plan, deux partages
se croisent en une ligne d’intersection dont le point représentant le secret
lui appartient, et 'intersection avec le troisiéme partage permet de définir
le secret (le point d’'intersection entre les trois plans).

FIGURE 1.7 Exemple d'un schéma de partage de secret a seuil selon Blakley.
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Dans le cas précédent, 3 parts sont nécessaires pour reconstruire le

secret (schéma a seuil 3), on peut se trouver dans un cas ou seulement
deux parts sont nécessaires (schéma a seuil 2) pour reconstruire le se-
cret (représenté par un point dans le plan). L'intersection de deux parts
ol chacune est représentée par une ligne passant par ce point donne le
secret,- - -, plusieurs d’autres schémas existent selon le seuil pris.
Le schéma de Blakley n’est pas parfait, puisque toute personne possédant
une part du secret sait que le secret est un point de son hyperplan; Il
est aussi moins efficace que celui de Shamir, car les parts sont t fois plus
grandes que le secret, contrairement a 'approche de Shamir qui préserve
la taille du secret original.

1.5.4 Le partage de secret de Asmuth-Bloom et Mignotte

En 1983, Asmuth-Bloom [Asmuth 1983] et Mignotte [Mignotte 1982]
ont proposé un autre schéma de partage de secret a seuil qui utilise le
théoréme des restes chinois (CRT), dans cette approche les parts sont gé-
nérées en réduisant le secret modulo un ensemble de nombres premiers
mi,mo, -+ ,my, quand a la reconstruction, elle peut étre réalisée en ré-
solvant essentiellement le systéme de t congruences utilisant CRT. Dans
cette approche, le secret S est considéré comme un entier grand. Afin de
générer les différentes parts, le distributeur opére comme suite :

1. Choisit un ensemble de nombres premiers my < my < --- < my,, de
telle sorte que l'équation suivante soit vérifiée :

t t—1
Hmi > m%Hmn_iH (1.18)
=1 =1

2. Soit M définie par M = Hle m; , le distributeur génére un nombre
positif aléatoire A et calcule y =S5 + A xmg, avec 0 <y < M.

3. La part du i®™¢ utilisateur est calculée par S; = y mod m;, pour
1<i<n.
Quand un ensemble C d’aux moins t participants décide de reconstruire
le secret, le distributeur ou la personne de confiance de l'ensemble C
effectue les étapes suivantes :

1. La valeur M¢ = [[,.cm; est calculée en premier, avec un ensemble
de t valeurs différentes Mc iy = [[jec ji ) et leurs inverses multi-
plicatifs correspondant Mc_/l{i} dans le corps Z,,, (i.e. MC/{i}.MC_/l{i} =
1(mod m;)) ;

2. Pour un participant ¢, le distributeur calcule la wvaleur u; =
SzMC/{z}Mé/l{Z} (modM¢) ;

3. Le distributeur calcule aprés y = (3, cui)(mod Mc), et déduit le
secret S en calculant S =y mod myg.



Chapitre 1. Problématique et définitions du partage de secret
20 cryptographique

L’ensemble {mg,mi,---,m,} est considéré comme une information pu-
blique qui doit étre acceptée par quiconque sans compromettre la sécu-
rité du schéma (i.e. en révélant aucune information utile sur le secret

partagé).

Ci-dessous, un exemple du CRT est donné :

Pour n = 3, supposons que m; = 7, mg = 11 et m3 = 13. On a donc
M =1001.

On calcule M; = 143, My = 91, M35 = 77. D’aprés 1’algorithme d’Euclide
étendu, on a Ml_1 mod my = 5,M2_1 mod mo =4 et M3_1 mod ms = 12.
Par exemple, pour le systéme d’équations :

z mod 7=5
x mod 11 =3 (1.19)
x mod 13 =10

La formule donne pour solution :

x=(5-143-5+3-91-4+10-77-12) mod 1001
z =13 907 mod 1001 (1.20)
T =894

On peut facilement vérifier cette solution en introduisant x dans le
systéme d’équations.

% Remarque : Les trois approches proposées respectivement par Sha-
mir, Blakley et par Asmuth-Bloom / Mignotte sont inconditionnel-
lement sécurisées, et offrent un niveau de sécurité élevé avec une
moyenne de calcul acceptable lors d'un partage de secret de petite
taille et de longueur fixe. Alors que dans le cas d'un partage de secret
de taille grande plusieurs problémes se posent. Notamment, pour le
partage d'images numériques qui nécessite des schémas adaptés en
raison de leurs caractéristiques particuliéres, tels que la capacité de
données volumineuse et la forte corrélation entre les pixels.

1.6 Propriétés additionnelles des schémas de partage de
secret :

On peut ajouter des fonctionnalités aux schémas de partage de secret
comme :

1.6.1 La vérifiabilité :

Lorsqu’une situation de partage de secret se présente, il faut pouvoir
permettre aux participants du groupe de vérifier que le secret a bien
été distribué de fagcon cohérente, et de vérifier la validité des parts en
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s'assurant qu’elles proviennent bien de linitiateur (dans le partage de
secret standard l'initiateur est supposé étre honnéte), un tel schéma ré-
pondant aux deux problémes est appelé schéma de partage de secret véri-
fiable, ce type de schéma a été introduit par Chor et al dans [Chor 1985].

1.6.2 La détection de tricheur :

Dans un schéma de partage de secret a seuil, si une personne parmi
celles désirants reconstruire le secret, triche et fournit une mauvaise part
au lieu de donner la bonne part qui lui a été attribuée, cette personne aura
la possibilité de s'intégrer au secret ainsi de découvrir les parts des autres
participants, aussi la valeur obtenue par le groupe ne représentera pas le
secret, donc on doit étre en mesure de détecter le tricheur qui empéche
le décodage du secret; en 1990, Brickell et Stinson [Brickell 1990] ont
proposé une solution afin de détecter les tricheurs dans un schéma a seuil,
et cela en distribuant de l'information supplémentaire aux participants.

1.7 Etat de lart :

Diverses techniques ont été proposées dans la littérature pour le par-
tage sécurisé de données, mais les travaux liés au partage des images
secrétes ne sont pas nombreux. Le partage d'images secrétes reste un
cas particulier qui impose des contraintes supplémentaires 4 prendre en
considération. Nous décrirons dans ce qui suit quelques solutions exis-
tantes qui exploitent les schémas classiques de partage de secret, en
I'occurrence celui de Shamir [Shamir 1979], de Blakely [Blakley 1979] et
de Asmuth et Bloom [Asmuth 1983] pour résoudre le probléme de par-

tage des images numeériques.

1.7.1 Approche de C. Chen et W. Fu, 2008 [Chen 2008] :

Cette approche est basée sur la géométrie de Blackley [Blakley 1979],
oul les auteurs ont proposé un schéma a seuil (k,n) pour partager une
image secréte, l'algorithme de la solution est donné comme suite :

a. Phase de partage : dans cette phase l'image secréte est partition-
née en ensembles de k pixels, pour chaque ensemble de k pixels :
un point x de k-dimension est formé z = (z1,22, - ,2) de telle
sorte a sélectionner aléatoirement n ensembles de solution diffé-
rente (a1,as, - ,ax,b) satisfaisant 'équation ajx1 +aszo+- - -+agrr = b,
chaque solution est stockée avec le méme nombre de bits dans une
part d'image, et ceci jusqu’a avoir traité tous les ensembles de k
pixels de I'image secréte.

b. Phase de reconstruction : un ensemble de k+1 paramétres est ex-
trait de chaque part d'image appartenant a un participant parmi les
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k désirant reconstruire le secret, 4 partir de ces paramétres, les k
hyperplans sont construits et leur intersection donne un point de
k-dimension qui va étre stocké dans l'image, 'opération est répé-
tée jusqu’a avoir traité tous les ensembles de k-+1 paramétres des
k parts d'image, ce qui permettra de reconstruire 'image secréte
totalement.

1.7.2 Approche de Harn et Lin, 2010 [Harn 2010] :

Dans cette approche, les auteurs ont proposé un schéma (n,t,n) de

partage multi-secret a seuil t, o1 le nombre de secret 4 partager dépend
du nombre de participants (n) dans le groupe, le schéma proposé repose
sur la proposition de Pedersen [Pedersen 1991], I'algorithme de la solution

est donné ci-dessous :

a. Phase de génération du secret maitre : Chaque participant P;, joue

le role du « dealer », et sélectionne aléatoirement un sous-polynéme
fi(x) de degré t — 1, ou le sous-secret S; = f;(0), le secret maitre S
est calculé par la somme des sous-secrets S; de chaque participant

(5 =22z 5i)-

. Phase de génération des parts maitres :

e Suivant la procédure de Shamir [Shamir 1979], chaque partici-
pant P; calcule les sous-parts, Sq ) (fi(z)) = (si1,8i2, ", Sin)-

e Chaque participant P; transmet secrétement la sous-part s; ; aux
autres participants P;, pour j =1,2,--- ,n et j # 1.

e Chaque participant P; calcule sa part maitre par m; = Z?Zl Sjie

. Phase de reconstruction du secret maitre : comme le schéma est a

seuil t, tout sous-ensemble de t participants {i1,is,-- ,i;} parmi les n
peut reconstruire le secret maitre, en réunissant leurs parts maitres
(Mg, Miy, -+ ,my, ), €t ceci en utilisant la formule d'interpolation de
Lagrange, le secret maitre S est obtenu par S = F(0) =), S;.

1.7.3 Approche de Y. Liu et al, 2012 [Liu 2012] :

Y. Liu et al, ont été inspiré par la solution précédente, et ont proposé

un schéma de partage multi-secret (n,t,n), le schéma est décomposé en

trois phase :

a. Phase de génération des secrets :

e Chaque participant P; sélectionne un sous-polynéme secret aléa-
toire f;(x) de degré t — 1, avec le sous-secret S; = f;(0).

e Les participants se réunissent pour sélectionner un ensemble
de n-uplet de vecteurs e;, pour i = 1,---,(n —t+ 1), ol ¢; =
(€i1,€i2, "+ ,€in), doit vérifier que tous (n—t+1)-uplet d’éléments
dans ¢(l € [1,n —t+ 1]) doivent étre linéairement indépendants.
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e Les (n — ¢+ 1) secrets maitres sont calculés par M; =>"" ¢S,
1=1,2,--+,(n—t+1)

b. Phase de génération des parts maitres :

e Chaque participant P, calcule les sous-parts S:,(fi(x)) =
(84,1,8,2," " s Sin)-

e Chaque participant P; envoie secrétement une sous-part s; ; aux
autres P;, ou j # i.

e Pour chaque secret maitre M, P; calcule la part maitre a partir
des n sous-parts : m;; = Z?Zl €1,jSji-

c. Phase de reconstruction des secrets maitres : chaque t participants
combinent leurs parts maitres (m;, ;,m, 1, -+ ,Mj, ;) pour reconstruire
les (n—t+1) secrets M;,l =1,2,---,(n—t+ 1),en utilisant la formule
d’interpolation de Lagrange.

1.7.4 Approche de Subba Rao Y V et C. Bhagvati, 2014
[Bhagvati 2014] :

Le schéma de partage (m,t,n) proposé dans leur solution exploite la
solution de Asmuth et Bloom [Asmuth 1983], et utilise le théoréme des

restes chinois (CRT) pour partager leurs secrets comme dans ce qui suit :

a. Phase d’initialisation : « le dealer » utilise z matrices binaires A;,
pour chaque groupe de participants G;,i = 1,--- , z, chacune d’ordre
n; X r;, o n représente le nombre de participants, et r les parties de
laclée K,k=m;;:1<i<zetl<j<r,les éléments a;; de la matrice
A sont a 1, si la ™€ partie de la clé est utilisé par le participant i;
0 sinon.

b. Partage de secret : le secret S;, est choisi de 1 a4 M;, ou M; = 271;2:1 mp
pour chaque groupe G;; « le dealer » utilise ensuite CRT pour cal-
culer et diffuser X qui satisfait les congruences X = S;(mod M,).

c. Reconstruction du secret : chaque t; membres d'un groupe Gj,
peuvent reconstruire leurs secrets S; avec les éléments de la clé k;
en utilisant CRT.

1.7.5 Approche de A. Cheraghi, 2014 [Cheraghi 2014] :

A. Cheraghi a proposé deux schémas de partage multi-secret a seuil,
dont voici ci-dessous la description de chacun d’eux :

% Schéma 1 : son premier schéma est décrit comme suite :
a. Phase d’initialisation :

e « Le dealer » choisit indépendamment t éléments secrets
ag, A1y 3 Ap—1.
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e Calcule les m secrets S; = f(i), i = 1,2,---,m, ou f(z) =
Z;;%) ajz’ mod gq.

e Choisit n éléments différents publiques z;, (z; > m), et attri-
bue chaque valeur z; & un participant P, : =1,2,--- ,n.

b. Phase de distribution :

e « Le dealer » calcule y; = f(z;),et donne secrétement la part
y; a chaque participant P, i =1,2,--- ,n.

c. Phase de reconstruction : les m secrets sont reconstruits avec la
formule d’'interpolation de Lagrange apreés résolution du systéme
de t équations linéaires fourni par les t participants.

% Schéma 2 : le deuxiéme schéma repose sur l'utilisation d'un chiffre-
ment en blocs (chiffrement a rétroaction) opérant sur le mode CFB
(Cipher FeedBack), ou les éléments sont donnés dans un corps fini
de Galois GF(q), avec q un grand nombre premier; la figure 1.8
montre son mode de fonctionnement :

(o] [(ee] [ce]
|| | [
T : 5
Tm oo oo

FI1GURE 1.8 — Mode de chiffrement CFB.

Le schéma proposé est composé de trois phases comme suite :

a. Phase d’initialisation : « le dealer » génére et publie m crypto-
grammes cq,co, - , Cny, €t cela en utilisant le mode CFB a partir
des deux valeurs privées représentants le vecteur d'initialisation
co = VI et la clé k ainsi que des m secrets (correspondants au
texte clair dans la figure 1.8).

b. Phase de distribution :
o « Le dealer » choisit ¢t — 2 éléments as, -+ ,a;_1.

e Calcule y; = f(z;), Pour i = 1,--- ,n, ou f(z) = ¢y + kx +
22;12 a;jx’) modg.
e Distribue la part (z;,y;) pour chaque participant i = 1,--- ,n.
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c. Phase de reconstruction : un sous-groupe de t participants peut
reconstruire les secrets, et ceci en calculant f(x) en utilisant la
formule d’interpolation de Lagrange qui permet de donner les
deux valeurs secrétes cp = f(0) et k comme coefficients de x dans
f(x), et donc de reconstruire les m secrets en inversant le mode
CFB a partir de (co,c1,--- ,cm, k).

1.8 La problématique :

Quelques solutions de partage de secret ont été décrites parmi plu-
sieurs dans ce chapitre, les solutions vues précédemment sont basées sur
différents principes mathématiques, dont I’interpolation polynomiale uti-
lisée par Shamir dans [Shamir 1979], 'intersection d’hyperplans de Blak-
ley dans |Blakley 1979] et le théoréme des restes Chinois proposée par
Asmuth et Bloom dans [Asmuth 1983]. Ces approches sont incondition-
nellement sécurisées, et fournissent un niveau de sécurité élevé avec une
moyenne de calcul acceptable lors de partage de secret de petite taille.
Cependant, les images numériques étant largement utilisées, partagées et
transmises dans les applications de nos jours, la nécessité de techniques
de partage efficaces et adaptées devient cruciale, car les schémas existants
s'avérent difficiles a adapter, ce qui fait que lors de partage de secret de
taille grande (le cas des images), plusieurs problémes se posent notam-
ment si on utilise les schémas classiques mentionnés précédemment, dont
la complexité de calcule qu’offrent ces derniers.

1.9 Conclusion :

La transmission secréte des données est une tache importante pour les
préserver des menaces probables lors de la transmission. Le partage de
secret reste 'une des méthodes efficaces approprié a la transmission sécu-
risée de données. La motivation de partage de secret provient de la notion
de gestion de clé sécurisée. Dans certaines situations, il y a habituelle-
ment une clé secréte qui donne accés & de nombreux fichiers importants.
Si une telle clé est perdue (par exemple, la personne qui connait la clé
devient indisponible, ou I’ensemble de 1’ordinateur qui stocke la clé est
détruit, ...), tous les fichiers importants deviennent inaccessibles. L’idée
de base dans le partage de secret est de diviser la clé secréte en morceaux
et de distribuer ces morceaux a des personnes différentes dans le groupe
de sorte que certains sous-ensembles de personnes peuvent se réunir pour
récupérer la clé.

Une recherche bibliographique a été présentée couvrant quelques solu-
tions de partage de secret proposées se basant sur les schémas clas-
siques [Shamir 1979, Blakley 1979, Asmuth 1983]; néanmoins la difficulté
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d’application de ces schémas lors de partage d'images secrétes reste pré-
sente pour cause des caractéristiques spécifiques de ces derniéres notam-
ment la taille, ainsi de la complexité de calcule qu'offrent les schémas ;
dans le but de répondre aux exigences des schémas proposés lors de par-
tage d'images secrétes, une approche a été réalisée dans le dernier cha-
pitre (Chapitre 5), pour faire face aux exigences de sécurité des schémas
de partage d'images secrétes.
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2.1 Introduction :

La problématique majeure dans l'étude des systémes complexes

consiste 4 comprendre comment un ensemble d’objets interagissant selon
des régles locales déterminées peut engendrer un comportement global
complexe, difficile & comprendre au simple vu des régles locales.
Parmi les nombreux modéles de systémes complexes existants, on a les
automates cellulaires, ces derniers sont exploités dans de nombreux do-
maines de recherche (en physique, mathématique, biologie, informatique,
--+). Les automates cellulaires constituent en une grille réguliére d'objets
identiques appelés « cellules » possédant chacune un « état » choisi parmi
un ensemble fini, et qui peut évoluer de maniére déterministe et syn-
chrone au cours du temps, fournissant ainsi un modéle remarquable par
sa simplicité de définition, et sa complexité de production de certains
comportements qui sont difficiles a4 prévoir dans lesquels le probléme
transversale issue des systémes complexes est étudié, et ot on considére
les automates cellulaires comme un outil trés puissant de modélisation
de tel systéme.

2.2 Historique :

L’histoire des automates cellulaires remonte aux années quarante aux
deux scientifiques Stanislaw Ulam [Ulam 1952] et John Von Neumann
[Von Neumann 1966], qui cherchaient a explorer les maniéres dont les-
quelles une structure artificielle pourrait se comporter comme un étre
vivant et construire des structures trés complexes a partir de régles ex-
trémement simples.

Stanislaw Ulam étudiait la croissance des cristaux au Laboratoire natio-
nal de Los Alamos, en la modélisant sur une grille. En paralléle, John
Von Neumann, collégue d’Ulam a Los Alamos, s’intéressait a la théo-
rie des automates autoréplicateurs et travaillait a la conception d’une
machine autoréplicatrice « le kinématon » dans le but de chercher a dé-
crire un systéme (un automate) capable de s'autoproduire en produisant
des répliques de lui-méme, Le risque est important quand on traite de
I'autoreproduction de considérer des phénoménes « triviaux » qui sont
fréquents (Triangle de Pascal (Figure 2.4), 'automate de Fredkin (Fi-
gure 2.16), ---), afin d’éviter cet écueil Von Neumann a pris le parti de
ne considérer que des reproducteurs universels, capables de réaliser toute
construction dont la description leur est fournie avec divers instruments
d’interprétation et de fabrication pour mieux la compliquer.

Von Neumann rencontrait des difficultés a expliciter son modéle initial
d’un robot qui se copierait tout seul a partir d’'un ensemble de piéces
détachées. C’est pourquoi Ulam lui suggéra de s’inspirer de ses travaux
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et d’utiliser ce qu’il appelait « les espaces cellulaires » (cellular spaces)
pour construire sa machine autoréplicatrice. Il pouvait ainsi s’affranchir
des conditions physiques réelles pour travailler dans un univers extré-
mement simplifié pourtant apte a engendrer une haute complexité. Von
Neuman a ainsi réussi & concevoir sa machine virtuelle a 'aide d'un au-
tomate cellulaire autoréplicateur (200 000 cellules, 29 états) contenant un
copieur universel, une description de lui-méme et une machine de Tu-
ring pour la supervision. De cette conception, seul est resté le terme
d’automate cellulaire.

2.3 Qu’est ce qu'un Automate Cellulaire 7

Un automate cellulaire (AC) est un objet mathématique, étudié aussi
en informatique théorique, il consiste en une grille réguliére de cases ap-
pelées « cellules » pouvant prendre dans un temps discret plusieurs états
choisis parmi un ensemble fini contenant le plus souvent deux états {0,1}
(« mort » ou « vivant ») évoluant par étapes (génération aprés généra-
tion) au cours du temps de maniére discréte selon des régles trés simples
et imitant d’une certaine maniére les capacités autoreproductrices des
étres vivants. Les états des cellules sont mis a jour de fagon synchrone
en utilisant la régle de transition locale qui définit I'état de chaque nou-
velle cellule en fonction de son ancien état ainsi que de l'état des cellules
voisines correspondantes. A chaque nouvelle unité de temps, les mémes
régles sont appliquées simultanément a toutes les cellules de la grille,
produisant une nouvelle génération/configuration de cellules dépendante
entiérement de la génération/configuration précédente. Formellement, on
a la définition suivante :

Définition 7. (Automate Cellulaire). Un automate cellulaire A est un quadruplet
A (d,0,6,V) ou :

— d € N est la dimension de I'automate (le graphe sur lequel se trouvent les
cellules est alors Z¢ ) ;
— o est un ensemble fini dont les éléments sont appelés états de I automate ;

— V C Z% est un ensemble fini de vecteurs appelé voisinage. On considére tou-
jours que 0 appartient a 'V ;

— 6 :0" = ¢ est la fonction de transition locale de I automate.
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FIGURE 2.1 — Exemple d'un AC a quatre états.

Si la méme régle est utilisée pour toutes les cellules alors ’AC résultant
est nommé uniforme (homogénéité). Sinon, si une régle de transition
différente est utilisée a chaque fois que la cellule change, ' AC est appelé
non-uniforme (hétérogénéité).

2.4 Les caractéristiques dun Automate Cellulaire :

Un AC se caractérise par la différence étonnante entre la simplicité
des régles de départ et la complexité des résultats obtenus grace a lui.
Les quatre composantes qui peuvent décrire un AC sont comme suite :

2.4.1 La dimension :

On peut distinguer plusieurs sortes d’AC selon la dimension de ce
dernier (avec aucune limite), le plus généralement la dimension est de 1
pour un AC élémentaire, ou 2 pour un AC de type Life, passé 3 dimen-
sions on doit recouvrir a des projections sur R3 ou R2 pour visualiser
correctement 'hyper-matrice.

DN SaoN | DimEnMSiOnN & DNMENSON 3

FIGURE 2.2 Dimensions 1, 2 et 3 d'un AC.
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2.4.2 Le voisinage :

Le voisinage d'une cellule définit I'ensemble des cellules qui auront
une influence sur la cellule étudiée. En pratique, le voisinage est souvent
limité a la cellule cible et aux cellules adjacentes.

FIGURE 2.3 — Rayons de voisinage d'une cellule.

N

La géométrie des cellules est également étroitement liée & son voisi-
nage. Une cellule peut étre un hyper-cube (fréquemment), mais égale-
ment un autre hyper-volume ou désorienté (blind neighbourhood) : un
voisinage « aveugle » dont lequel chaque cellule lui appartenant joue un
role identique.

La cellule cible dont on étudie le voisinage a connaissance des différents
états des cellules voisines, mais ne connait en aucun cas la correspon-
dance de telle cellule & un tel état.

La plupart des ACs définissent sans le préciser des voisinages « aveugles
».

2.4.3 L’espace d’états :

L’espace d’état d'un AC correspond i I’ensemble des états que peut

prendre une cellule. Le plus souvent limité a 2, il n’y a aucune limite
théorique. Pour exemple, Von Neumann a étudié mathématiquement un
automate a 29 états. Pratiquement, ces états sont représentés par des
couleurs, qui permettent de suivre l'évolution de ’automate.
Lors de modélisation du systéme, les états des cellules correspondent a
des états physiques locaux. Par exemple, dans le Jeu de la Vie, une cellule
est soit « morte » soit « vivante », mais on pourrait trés bien imaginer
des états transitoires de dégénérescence d’une cellule, en augmentant le
nombre d’états de ’automate.

2.4.4 La fonction de transition :

C’est I’ensemble des régles qui permettent de déterminer le nouvel
état d’une cellule en fonction de son état précédent et des états précédents
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de I'ensemble du voisinage. Pour un automate a n états avec un voisinage

k

de k£ cellules, il peut y avoir n” configurations de voisinage différentes :

e pour n =2 et k = 3, n¥ = 8 voisinages différents (AC élémentaire de
wolfram) ;

e pour n =2 et k =9, n¥ =512 voisinages différents (jeu de la vie).

De plus, la fonction de transition est créée en associant a chaque voi-
sinage un état de sortie. Il y a donc potentiellement n"" fonctions de
transition pour un automate cellulaire a4 n états ayant un voisinage de k
cellules.

La plupart du temps, ces régles ne sont pas explicitées, mais résumées.
Elles sont synthétisées sous la forme de méta-régles (régles du jeu de la
vie).

2.5 Les propriétés des automates cellulaires :

Ci-dessous quelques propriétés remarquables d’automate cellulaire
dont :

2.5.1 La reproduction :

Le but de Von Neumann, a l'origine, lorsqu’il a congu le principe des
automates cellulaires, était de concevoir un mécanisme copiant la vie dans
le sens ou il pourrait se reproduire lui méme.

Ainsi certains automates cellulaires sont capables de produire des co-
pies d’eux-mémes, propriété particuliérement intéressante lorsqu’il s’agit
de modéliser la vie d’étres vivants. Ce point de vue de la reproduction
permet de classer les automates cellulaires en deux grandes catégories :

e Les automates cellulaires actifs, c’est a dire auto-reproducteurs.

o Les automates cellulaires passifs.

Les automates cellulaires actifs sont auto-reproducteurs dans le sens

ou ils contiennent une sous-configuration qui se comporte en « copieur
universel » dirigeant activement la réplication via une fonction de tran-
sition assurant la réplication.
Les automates cellulaires passifs sont ainsi nommeés car leur reproduction
est provoquée par la régle de transition et non pas par les caractéristiques
de la configuration initiale. Le Jeu de la Vie est un exemple d’automate
cellulaire passif.

2.5.2 L'inversibilité :

On appelle automate inverse 'automate qui permet de revenir aux
états précédents.
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Un exemple simple d’automate inverse est celui de 'automate déplace-
ment Est. Chaque case peut avoir deux états, 0 et 1 (vide ou plein).
L’automate regarde l'état de la case voisine Ouest, s'en souvient et agit
en le prenant pour nouvel état de la case. Un réseau d’automates Dé-
placement Est sur un plan a pour effet, d'une génération a l'autre, de
déplacer d'une case vers 'Est le motif initial. Son inverse est 'automate
Déplacement Ouest.

- -

Cet automate posséde deux états : 0 et 1, représentés 1’un par une case
blanche, autre par une case noire. D’une génération a 1’autre, chaque
automate du réseau regarde I’état de son voisin Ouest et le prend pour
lui-méme. Le résultat est que le dessin se déplace vers I'Est.

On a démontré que tous les automates n’ont pas nécessairement un in-
verse. Pour démontrer qu’'un automate n’a pas d’inverse il suffit de trouver
deux configurations différentes qui aboutissent a la méme configuration.

] T T O A
=i l "= ! 1I ololel i: _=5 =l ";""H .'._..._;_
.:.'_) :::: _:’ e @ _:".o: : _" .Eo o.t
1 e || e/ ] 0
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Cet automate, utilisant les régles du jeu de la vie, commence par un
pentamino et évolue en 11 étapes. Au bout de la onziéme ’étape 12 est
la méme que la dixiéme. On a donc deux configurations différentes qui
donnent la méme : 'automate de Conway (qui est celui du jeu de la vie)
n’est pas inversible.

La question qui se pose alors est, lorsqu’on a construit un automate, de
savoir si celui-ci est inversible. Et bien cette question est un probléme
indécidable.

2.5.3 L'’indécidabilité :

L’une des caractéristiques importantes des automates cellulaires est le
caractére d’'indécidabilité qui touche le nombre de leurs propriétés. Ainsi,
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déterminer si un automate cellulaire posséde un inverse est indécidable :
il ne sera jamais possible d’écrire un programme prenant en paramétres
un automate quelconque et pouvant décider si oui ou non cet automate
posséde un inverse.

De la méme fagon, « l'avenir » d’un automate est indécidable. On n’a
pas de méthode générale permettant de déterminer si un automate ne va
pas s'éteindre au bout d’un certain nombre de générations ou s'il va se

stabiliser

2.5.4 Les Jardins d’Eden :

Un Jardin d’Eden est une configuration qui ne posséde pas

d’antécédent. Cela ne se produit bien entendu pas avec les automates
inversibles. De méme, par exemple, une configuration Jardin d’Eden ne
peut étre un attracteur car elle ne peut apparaitre que comme premiére
configuration d’'une suite de configurations. L’aspect remarquable de ce
concept est que la question de lI'existence de Jardins d’Eden est indéci-
dable. Cela a été démontré par J. Kari en 1990.
Un autre résultat intéressant avait déja été trouvé en 1962 par E. Moore
et J. Myhill : un automate posséde des Jardins d’Eden si et seulement si
deux configurations finies donnent le méme résultat. Cette précision pour
souligner le fait que cette question a su tenir en haleine les informaticiens,
et peut-étre plus généralement, les logiciens pendant longtemps.

Cette configuration n’a pas de prédécesseur : c’est un jardin d’Eden.

2.5.5 Les attracteurs :

Les attracteurs des automates sont des configurations qui reviennent
indéfiniment. Etant des cas particuliers d’automates, ils permettent des
études intéressantes sur les automates et la démonstration de propriétés.
Ainsi, J. Kari a démontré que toute propriété de l'ensemble limite
(I'ensemble des attracteurs) est vraie pour certains automates et fausses
pour d’autres est indécidable. Ce résultat est finalement le plus extra-
ordinaire de tous, car il nous montre que nous ne saurons jamais rien a
I'infini des réseaux d’automates cellulaires.
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2.6 Les automates cellulaires unidimensionnels :

Un automate cellulaire unidimensionnel est un espace cellulaire formé
par un tableau d’'une seule dimension 1D (d=1), représentant une confi-
guration du réseau a un instant t (CY)). Une configuration (CY)) d’'un AC
est constituée de plusieurs cellules, ayant chacune un état sgt), l'état de
chaque cellule « i » a l'instant t+1 dépend de I'état de la cellule « i » et
des cellules voisines a l'instant t, les voisins sont une sélection spécifique
des cellules relativement choisies par rapport a la position d’une cellule
donnée qui peut étre définie pour chaque cellule en utilisant un rayon
de voisinage « r », cela donnera « 2r+1 » voisins différents, y compris la
cellule elle-méme.

Formellement, si nous définissons I’état d’une cellule « i » a ’instant «
t

29
des voisins correspondants a ’instant t, en appliquant une régle de tran-
sition qui définit la maniére dont les états sont mis a jour. Si le rayon
de voisinage est r, et si seulement deux états cellulaires sont définis (0
ou 1), la longueur de chaque régle de transition est alors 22"t! bit, et le
nombre de régles possibles est égal a 22"*' La régle de transition d’un

AC binaire unidimensionnel est généralement codée en utilisant la repré-

t » avec si, son état au temps « t+1 » dépendra seulement sur les états

sentation binaire de la valeur entiére correspondante, et les différentes
configurations de I'AC sont représentées par des blocs binaires ou les
chiffres 0 et 1 sont représentés par des figures (le plus souvent des rec-
tangles blancs et noirs), par exemple pour un réseau {0,0,0,1,0,0,0} a un
instant t on a le dessin suivant qui lui correspond :

L’évolution de 'AC permet de générer de nouvelle configuration
(k) — {C(t)}ogtgk est appelée
I'évolution d’ordre k de I’AC et la superposition de chaque nouvelle confi-
guration avec la précédente constitue ce qu’'on appelle un diagramme
d’espace de temps.

a chaque nouvel instant, la séquence F

FIGURE 2.4 — Exemple d’automate a une dimension (Triangle de Pascal).
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Une classe simple parmi les classes des automates cellulaires unidi-
mensionnels est celle d’automate cellulaire élémentaire décrite dans la
sous-section suivante.

2.6.1 Les automates cellulaires élémentaires :

Un automate cellulaire élémentaire (ACE) est un automate cellulaire
unidimensionnel & deux états de cellules {0,1} dont le rayon de voisinage
r = 1 détermine l'ensemble de voisinage V a trois cellules (V = 22(U+1),
le voisinage est constitué de la cellule concernée et des deux cellules voi-
sines (une a droite et 'autre 4 gauche). En conséquence, ’évolution d’un
automate cellulaire élémentaire peut étre complétement décrite par une
table indiquant 1’état d’une cellule donnée s; dans la prochaine généra-
tion (au temps t+1) sur la base de la valeur de la cellule s;_; se trouvant
a sa gauche, la valeur elle-méme de la cellule s;, et la valeur de la cellule
de droite s;+; au temps précédent t. Dans un tel automate, on peut avoir
2V ¢’est-a-dire 2% = 8 combinaisons binaires possibles de trois états de
cellules {s; 1,5;,5;11} ainsi que 28 = 256 régles possibles R € {0,255}.
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FIGURE 2.5 — Les 256 Reégles de transition possibles d'un automate cellulaire élé-
mentaire.

La régle choisie est représentée sous forme binaire dans la colonne
correspondante a l'état de la cellule s; a I'instant t+1 (ngl)). Le tableau
qui suit montre un exemple de la régle 30 représentée en binaire par

(00011110)5 :
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HORENORENORN NGRS
1 i+1 %
0

O = O = O = O -
O === OO

S,
1
1
1
1
0
0
0
0

Tableau 2.1  La régle de transition 30.

Si une configuration initiale & un instant t est donnée comme suite :
{--,0,1,1,0,0,1,0,0,0,1,1,1,0,0,0,0,0,1,0,--- }, 'évolution de I’'AC avec la
régle 30 décrite dans le tableau précédent donnera le diagramme d’espace
de temps suivant :

(-51'" T

A

FiGURE 2.6 Diagramme d’espace de temps d'un AC utilisant la régle 30.

SuuL

Les 256 automates cellulaires élémentaires de Wolfram (de la

régle 0 a la régle 255) correspondants a la configuration initiale
{--,0,0,0,1,0,0,0,---} sont donnés en annexe de ce document.

2.6.2 La classification de Wolfram :

Les régles choisies conduisent a un état statique, périodique, chaotique
ou intermédiaire (un état "complexe", I'état de la vie biologique). En 1983
Stephen Wolfram s’est intéressé aux automates « légaux » (qui d’une
part éliminent toute cellule dont le voisinage est vide, et d’autre part
sont symétriques.), ces automates étaient unidimensionnels, 4 deux états
avec un voisinage de deux, il a donc réalisé son étude systématique sur
32 automates légaux et a réussi a montré que, de nombreux automates
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cellulaires (peut-étre tous) s’intégrent dans quatre classes principales :

% Classe 1 — état limite homogéne (indépendant état initial).

FIGURE 2.7 — Exemple d’automate de classe 1 (régle 36, régle 160).

En partant d'un état initial, aprés un certain nombre d’itérations,
I'évolution de 'AC tend vers un état homogéne dans lequel les cel-
lules sont représentées par les mémes valeurs. Toute information sur
I'état initial du system sera détruite, et la prédiction de I'évolution
est donc évidente. Nous pouvons citer a titre d'exemple les régles
numéro 0, 32, 36, 160, - - -

% Classe 2 — état limite simple ou périodique.

FIGURE 2.8 — Exemple d’automate de classe 2 (régles 4, 40 et 108).

En partant d’un état initial, aprés un certain nombre d’itérations,
I'évolution de 'AC conduit & un ensemble séparé de structures
simples stables ou périodiques. La modification d’une cellule de
I'état initial n’affectera qu'une région finie de son entourage, et la
prédiction de I'évolution reste faisable. Nous pouvons citer a titre

d’exemple les régles numeéro 4,40, 108, - - -

% Classe 3 — chaotique.
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FIGURE 2.9 Exemple d’automate de classe 3 (régles 30, 18 et 126).

Dans cette classe, au cours de l'évolution de I’AC et contrairement
a ceux de la classe 2, les cellules propagent les informations a vi-
tesse constante, aprés un certain nombre d’itérations en partant de
I'état initial, 'évolution de I’AC conduit & un motif chaotique carac-
térisé par des attracteurs étranges et des structures périodiques. La
prédiction de lI'évolution n’est possible qu’a partir d'un nombre in-
fini d’états initiaux. Nous pouvons citer a titre d’exemple les régles
numéro 22,18, 30,126, - - -

* Classe 4 — Les automates de cette classe évoluent vers des configu-
rations globales complexes.

FIGURE 2.10  Exemple d’automate de classe 4 (régle 20, régle 110).

Dans la classe 4, 'évolution de 'AC conduit & un état mort avec
I'apparition de structures complexes stables ou périodiques. Quand
au degré de la non-prédiction, il est encore plus élevé que celui de
la classe 3. Le jeu de la vie [Gardner 1970] est un parfait exemple.

Nous remarquons que les patterns obtenus par certains automates
ressemblent aux motifs exhibés par certains coquillages (comme le montre
la figure 2.11).
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FI1GURE 2.11 — Les motifs de certains coquillages.

2.7 Les automates cellulaires bidimensionnels :

Un automate cellulaire bidimensionnel est un espace cellulaire formé
par un tableau a deux dimensions 2D (d = 2) de r x ¢ objets identiques
appelés cellules chacune représentée par un état s; ; & un instant donné t
formant ce qu'on appel une configuration C) du réseau, comme suite :

t t t
S%’;l Sé’% N Sghic
t t
S S S
C(t) 2.,1 2,2 .2,c . (2.1)
syl osly e sl

L’AC évolue de fagon déterministe dans un temps discret changeant
les états de toutes les cellules selon une fonction de transition locale, f.
L’état d'une cellule s; ; est mis a jour a chaque instant selon I'ensemble de

L~ rvihi<i<ri<j<e

voisinage V C Z x Z au temps précédent S;

Parmi les voisinages on a :

— Von Neuman : considére les seuls voisins Nord, Sud, Est, Ouest ainsi
0 10

que la cellule correspondante (5 cellules) , avec 2° = 32

111
010
numeéros de régles possibles.

1 11
— Moore : voisinage complet (9 cellules) [1 1 1| , avec 2 = 512
111

numéros de régles possibles.

— Moore-Von Neumann : voisinage élargi qui comprend le voisinage
de Moore auquel on ajoute les 4 voisins les plus proche de Von
Neuman.

— Moore étendu : o1 on étend la distance de voisinage au dela de un.
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— Voisinage en croix : comporte les cellules disposées en diagonale en
101

plus de la cellule elle-méme (5 cellules) [0 1 0] , 2° = 32 numéros
1 0 1

de régles possibles.

— Toom : un voisinage constitué de la cellule elle-méme, de sa voisine
du dessus et de sa voisine de droite.

1 Ll

3 e

L1

Von Neumann Moore Moore-Von Neumann Moore étendu

FIGURE 2.12 — Exemples de voisinage a 2 dimensions.

2.7.1 Le Jeu de la vie :

Le Jeu de la Vie [Gardner 1970] est une bonne illustration d'un auto-
mate cellulaire simple 2D introduit en 1970 par le mathématicien John
Horton Conway, un modéle ot chaque état conduit mécaniquement a
P’état suivant a partir de régles préétablies. Le jeu se déroule sur une grille
infinie (mais de longueur et de largeur finies et plus ou moins grandes
dans la pratique) dont les cases (les cellules) peuvent prendre deux états

distincts : « vivantes » ou « mortes ».

Cellule & considérer
(en bleu pour cet exemple)

L’état de chacune des 8 cellules voisines

est 4 visualiser, afin de connaitre I"avenir
de la cellule considérée, lors de sa prochaine
génération (en rouge pour cet exemple)

FiGURrE 2.13 Détermination du voisinage.

A chaque étape, I’évolution d’une cellule est entiérement déterminée
par l’état de ses huit voisines (chaque cellule observe les huit cellules

voisines) et :

iz Nait si elle a exactement 3 voisines vivantes ;
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= Survit si elle a 2 ou 3 voisines vivantes ;
1z Meurt d’étouffement si elle a plus de 3 voisines vivantes ;

= Meurt d’isolement si elle a moins de 2 voisines vivantes.

Géndration () Génération |

Naissance : i

Stance . —
Muont par
15alement

. —
Mot : — L.
I~ Mort par

étonffemnent

FIGURE 2.14 — Les régles du jeu de la vie.

Comme les ACs, le principal intérét du jeu de la vie est de faire
émerger des phénoménes complexes a partir de régles simples, on peut
distinguer plusieurs structures dans l'univers du jeu, et qui peuvent étre
classées en différentes « espéces » (les structures stables, les graines de
pulsar, les pulsars, les structures périodiques ou oscillateurs, les vais-

seaux, les planeurs, les canons, les mangeurs, ---).

Génération 0 Génération 1

ks
iy

Le crapaud :

Le phare : ..

FIGURE 2.15 — Exemple de structure périodique (oscillateurs).
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2.7.2 L’automate de Fredkin :

En 1961, Ed-ward Fredkin a inventé un automate cellulaire dont la loi
d’évolution est une des plus simples qui puisse étre et dont le comporte-
ment global, tout en étant tout le contraire d'un phénoméne émergeant
(comme l'est le jeu de la vie), révéle une propriété apparemment inat-
tendue : décupler de fagon périodique n'importe quel motif.

L’automate de Fredkin qui utilise un voisinage de Moore est basé sur la
parité du voisinage. C’est un automate de type sommatif, c’est-a-dire que
I’état des cellules dépend du nombre de voisins actifs, indépendamment
de leur position. En I’occurrence, il n’y a reproduction que si la valeur
de voisinage est impaire. Cet automate a la propriété remarquable de
reproduire toute configuration de base en neuf exemplaires. La régle de
Fredkin est généralisable a4 plus de deux dimensions.

Dans l'automate de Fredkin, les régles sont les suivantes :

e Si le voisinage d’'une cellule (les huit cellules adjacentes) contient un
nombre impair de cellules actives, celle-ci sera active a la génération
suivante.

e Dans le cas contraire elle sera inactive.

La figure 2.16 montre un exemple de 'automate de Fredkin qui utilise
un voisinage de Moore :

FIGURE 2.16 — Fredkin générations 0 et 8.

Les automates cellulaires basés sur des régles du type "Jeu de la Vie"
(automate en grille, deux états, voisinage de contact direct) peuvent
prendre des comportements trés divers. Ils se révélent, suivant les cas
soit stables, soit un nombre supérieur d’états et pour n'importe quel voi-
sinage chaotique, explosif, et méme émergeant (jeu de la vie). Ils peuvent
aussi se montrer ordonnés et reproductifs (compteur de parité) illustrant
une fois de plus les rapports complexes qu’il peut y avoir entre le com-
portement d'un systéme multi-agent et les lois élémentaires le régissant :
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la moindre modification dans ces lois peut changer du tout au tout ce
comportement. Mais contrairement au jeu de la vie (dont on ne peut an-
ticiper ni expliquer rationnellement le comportement), cette propriété du
compteur de parité s'explique parfaitement : il s’agit en fait d’'un simple
phénomeéne arithmétique qui peut étre généralisé avec un nombre supé-
rieur d’états et pour n'importe quel voisinage.

Brian’s Brain par exemple, présenté par Brian Silverman en 1984 a uti-
lisé trois états vie/fantdme/mort pour engendrer une grande diversité de
planeurs complexes au sein de configurations graphiques étonnantes.

FiGURE 2.17 Brian’s Brain.

2.8 Les Automates Cellulaires & Mémoire Linéaires :

Dans le paradigme standard des automates cellulaire, I'état de chaque
cellule au temps ¢+ 1 dépend seulement de son voisinage au temps t. Ce-
pendant, il est possible de considérer un AC dans lequel 'état de chaque
cellule au temps t+ 1 dépend non seulement de son voisinage au temps t,
mais également de son voisinage aux temps ¢t —1,t —2,--- ,t — k, (pour un
AC d’ordre k). L’'évolution d'un tel type d’AC nécessite la connaissance
des k configurations initiales ainsi que des £ — 1 numéros de régles pour
définir les fonctions de transition locales linéaire, c’est ce qu'on appelle
automate cellulaire & mémoire linéaire (ACML). Ce type d’automate est
un cas particulier des automates cellulaires réversibles (ACRs).

Dans un ACR chaque configuration a un prédécesseur unique. Plus pré-
cisément, les ACRs sont construits de maniére a déterminer l'état de
chaque cellule au temps ¢t + 1 4 partir de l'état de toutes les cellules pré-
cédentes, le principe en est le méme que pour les ACMLs, c’est-a-dire
qu’a partir de k configurations consécutives, une nouvelle configuration
est générée, de la méme maniére, 'AC peut étre inversé pour récupé-
rer les états initiaux a partir de k configurations consécutives, ce type
d’AC a été introduit par Fredkin [Fredkin 1990|. Plusieurs approches ont
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été définies pour construire un ACR, on peut citer par exemple dans
[Toffoli 1990], ot une méthode d’AC de second d’ordre a été introduite
en utilisant le fait que 1’état d’une cellule au temps ¢ dépend non seule-
ment de son voisinage a ’instant ¢ — 1, mais aussi sur son état a 'instant
t—2 (voir figure 2.18). Si pour un AC donné, une configuration a chaque
étape de temps t est définie par C(), alors nous pouvons construire un
ACR de second ordre en utilisant I’équation suivante :

=2 = ety g c® (2.2)

Au lieu d’utiliser une configuration initiale, deux configurations sont utili-
sées pour évoluer ’ACR du second ordre. Aprés m itérations sur les deux
configurations C(© C(1) on peut obtenir deux configurations consécutives
¢ cm+1) Lors de I'exécution du méme ACR a partir des configurations
initiales C("), C(™+1), nous retrouverons les deux configurations cO c
apreés exactement m itérations et en utilisant la méme régle de transition.

FI1GURE 2.18 — Automate cellulaire du second degré.

2.8.1 Les ACMLs unidimensionnels :

La fonction de transition locale de 'ensemble des automates cellulaires
unidimensionnels linéaires de taille n, et de voisinage symétrique de rayon
r, a la forme suivante :

S = 57 At (mod 2) (2.3)

j=—r

Ou0<i<n-—1,et \; € {0,1}. Comme il y a 2r + 1 cellules dans le
voisinage symétrique de rayon r, alors il existe 2?"*! différents ACLs qui
vont de 0 a 22"t!1 — 1, et chaque ACL est conventionnellement spécifié par
un entier décimal w représentant le numéro de la régle par :
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T
w= Y A2 (2.4)
Jj=-r

De la méme maniére que les ACRs, I’état de chaque cellule de ' ACML
au temps t+1 dépend des états de ses cellules voisines a différentes étapes
de temps t,t — 1,t — 2,--- ,t — k. En particulier, en utilisant les régles de
transition linéaire définie par ’équation (2.4), on peut définir un ACML

d’ordre k dont la fonction transition locale prend la forme suivante :

S = (fus (VIO + fue VD) 4t (VD)) (mod 2) (2.5)

Ouo0<i<n-—1,et w,wy, - ,w € {0,---,221 — 1}. Dans ce cas, k
configurations initiales sont nécessaires pour faire I'évolution de I’ ACML.
La proposition suivante décrit comment construire un ACML réversible.

Proposition 1. Si fwk(V-(t_kH)) = sf*kﬂ

, alors ' ACML exprimé par :
s = V) ot fu () T ) mod 2) - (26)

est réversible et son AC inverse est un autre ACML d ordre k avec la fonction

de transition locale suivante s(tH) = G(Vi(t), e ,X/i(t_k+1)), on :
G VD) = (fu ) = = ) s ) (mod 2)
(2.7)
Avec : 1 <i<n—1 et wy,ws, - ,wp_1 € {0,---,22T1 1},

2.8.2 Les ACMLs bidimensionnels :

Un type particulier des ACs bidimensionnels sont les ACs linéaires
dont l'évolution se fait 4 'aide d’une fonction de transition locale linéaire
définie par une régle ayant comme paramétre l'ensemble de voisinage
V d’'une cellule s;; a l'instant ¢, 'état d'une cellule s;; a l'instant ¢ + 1
est calculé A l'aide de la fonction f comme suite : SS+1) = f(V;.g.t)), si le
voisinage utilisé est celui de Moore on aura :

{( 1 _1) 1,0),(—1,1),(0,—1),(0,0),(071),(1,—1)7(1,0),(1,1)}
‘/ij = {(Z - 17] - 1)7 (Z - 17j)> (2 - 17j + 1)7 (27] - 1)7 (iaj)7 (Zvj + 1)7 (Z + 17j - 1)7
(i+1,7),G+1,7+ 1)}
(2.8)

La fonction de transition locale f est définit par une régle w, (0 < w <
511), représentée sous forme binaire (A\,3 € Z2 : o, € {—1,0,1}) comme
suite :



48 Chapitre 2. Les Automates Cellulaires

w=A_1-12% + A_102" + X112 + X0._12° + X0,02% + o123 + Ay 12

2.9
+ A1028 + 21120 (29)

La fonction f définie par le numéro de régle w (f,), et par le voisinage
de Moore peut étre définie pour tout 1 <:<r,1<j<c par:

PV = 3 AasSY L s(mod 2)
a,Be{-1,0,1}

= (A8 A0S AS Y A8+ A0Sy

+ 0180 AL 1S+ ALeSt s+ AaSt) ) (mod 2)

3 K3

(2.10)

FIGURE 2.19 — Exemple de diagramme d’espace de temps d'un ACML d’ordre 3.

Pour un ACML par exemple d’ordre k, la fonction de transition locale

prend la forme st = f(V(t) V(tfkﬂ)), pour tout 1 <i<r1<j<c

i g » Vg
avec
POV VDY = (VI b VTR ) mod 2) (2.11)

Proposition 2. Si fwk(Vi(-t_kH)) = sl(-;-_kﬂ)

; , alors ' ACML exprimé par :

Vi) = Fan V) -+ Fun (V) 4557 (mod 2)
(2.12)

est réversible et son AC inverse est un autre ACML d ordre k avec la fonction

f(V(»t)

ij o Vi

de transition locale suivante SS-—H) = G(V;gt), e ,Vig-t_kﬂ)), o :
G, V) = (—fu s (V) = = fun (V) 4557 ) (mod 2)

(2.13)
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£

FIGURE 2.20 Exemple de diagramme d’espace de temps d'un ACML réversible
d’ordre 3.

Avec : 1 <1 <11 < j <cetw,wy - ,wpq € {0,---,511}, la preuve
de cette proposition et de la proposition précédente (1) peuwvent étre trouvées dans

Fredkin [Fredkin 1990]..

2.9 Les automates cellulaires en cryptographie :

Un des concepts fondamentaux des automates cellulaires est celui
d’émergence liée a la complexité, les automates cellulaires sont considérés
comme un outil trés puissant servant & modéliser des systémes complexes
en déterminant les comportements des entités élémentaires de fagon
locale et a constituer un nouveau paradigme caractérisé principalement
par un traitement paralléle de problémes selon une approche ascendante
allant du plus simple au plus complexe ce qui les rendent imprévisibles,
efficaces a la génération de nombre pseudo-aléatoires et donc intéressants
dans le domaine de la cryptographie.

Le tableau suivant résume les similitudes et les différences entre
les automates cellulaires et les algorithmes cryptographiques
[BENTOUILA 2013] :

Systémes d’AC Crypto-systémes
Ensemble d’états discrets Ensemble de valeurs entiéres
(discrétes)
Itérations Rounds
Etat initial d’évolution Clé de chiffrement
Distribution aléatoire Cypher-text aléatoire et confus
Sensibilité aux conditions Principe de diffusion
initiales
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Reéversibilité difficile sans Déchiffrement difficile sans clé
certains paramétres de chiffrement
Parallélisme implicite Parallélisme souhaitable
Représentation de données par Représentation de données par
blocs ou flots blocs ou flots

Tableau 2.2 — Comparaison entre les ACs et les algorithmes cryptogra-
phiques.

Comme la sécurité des cryptosystémes est liée a la génération de
nombres pseudo-aléatoire et a I'imprévisibilité, plusieurs documents ont
suscité un intérét dans la communauté cryptographique pour 'utilisation
d’AC comme primitives dans les chiffrements de flux, le chiffrement par
blocs, les fonctions de hachage, les codes d’authentification des messages
et le chiffrement a clé publique.

2.9.1 Utilisation d’AC dans le chiffrement symétrique :

La plupart des cryptosystémes basés sur les automates cellulaires sont
a clés symétrique [Seredynski 2003], [Szaban 2006], [Mohamed 2014] et
I'automate cellulaire joue le réle de clé secréte ; En 1986, et sur la base du
chiffrement de Vernam Stephen Wolfram fut le premier a avoir utilisé les
automates cellulaires comme un générateur de nombre pseudo-aléatoires
pouvant générer un flux de données (Keystream). Pour cela, il a proposé
d’utiliser un automate cellulaire unidimensionnel exécutant la régle 30
comme moyen de chiffrement primitif. Ou il suggére d’initialiser 1’état
initial de I'AC a I’aide d’une clé, pour avoir une sortie cryptographique-
ment aléatoire unique a travers le temps. En outre, il suggére que compte
tenu de la connaissance d’un flux de sortie, le probléme de déduire 1’état
initial est dans la classe NP (puisque le probléme de satisfiabilité boo-
léenne est en classe NP) [Testa 2008], cependant I'attaque Meier et Staf-
felbach [Meier 1991] a suffi 4 rendre le systéme pratiquement insécurisé.
Plusieurs travaux concernant ce type de cryptosystéme ont été réalisés
par la suite que ce soit pour un chiffrement de flux ou par bloc.

2.9.2 Utilisation d’AC dans le chiffrement asymétrique :

Suite aux travaux de Kari [Kari 1992], [Kari 1990] et de Toffoli et Mar-
golus [Toffoli 1990], montrant 'indécidabilité du probléme de savoir si un
automate cellulaire de dimension au moins égale a deux est inversible,
des systémes cryptographiques a clés publiques basés sur les automates
cellulaires ont été proposés [Kari 1992, [Guan 1987|. La confidentialité
d’un systéme cryptographique a clés publiques est basée en général sur la
difficulté de trouver la fonction inverse de la fonction de chiffrement. Le
calcul de cet inverse peut se faire cependant trés facilement si on connait
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une bréche secréte dans la construction de la fonction de chiffrement. En
ce qui concerne les cryptosystémes basés sur les automates cellulaires, la
clé publique utilisée pour crypter les messages est un automate cellulaire.
Pour déchiffrer le message, il suffit d’appliquer au message crypté 1’au-
tomate inverse de celui utilisé pour le chiffrement. Or il n’existe pas de
procédure connue pour calculer I’inverse d’un automate cellulaire de di-
mension supérieure ou égale a 2. La bréche secréte utilisée généralement
est le fait que l'automate de chiffrement est la composée d’un certain
nombre d’automates triviaux que ’on sait inverser facilement. Depuis
que les automates cellulaires ont été proposés comme une alternative
pour la conception de cryptosystémes a clés publiques, leur usage n’est
pas devenu trés populaire. Le probléme est sans doute dii au fait que 1’on
ne sait pas toujours construire une grande famille d’automates cellulaires
non triviaux inversibles [TINDO 2006].

2.10 Conclusion :

Les automates cellulaires représentent un développement relativement
récent de la science moderne, extrémement vaste et complexe a étudier,
de ce fait et par nécessité de sécuriser les systémes cryptographiques,
I'utilisation d'un tel systéme complexe se caractérisant par I'indécidabilité
et I'imprévisibilité, s'avére importante puisque le systéme est considéré
comme l'un des générateurs pseudo-aléatoires le plus efficace et le plus
adapté a la sécurité de nombreux crypto-systémes dépendant de la géné-
ration des nombres aléatoires.

Le chapitre suivant est consacré a l'étude concernant l'état de l'art
des différentes solutions de partage de secret exploitantes les automates
cellulaires.
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3.1 Introduction :

Depuis lapparition des premiers schémas de partage de secret
faite en 1979 indépendamment par Shamir [Shamir 1979] et Blakley
[Blakley 1979], les techniques de partage ne cessent d’'évoluer. Ces der-
niéres années, de nouvelles techniques de partage de secret plus per-
formantes de plus en plus sophistiquées ont été apparues reposant sur
I'utilisation du nouveau paradigme des automates cellulaires, qui permet
d’atteindre des performances plus importantes par rapport aux méthodes
classiques de partage de secret, par cause de la complexité linéaire (par-
tage /reconstruction) qu’offrent les automates cellulaires 4 ces schémas,
mais tout de méme un probléme majeur est lié aux schémas existants de
partage de secret basés sur les automates cellulaires.

Nous allons voir dans ce chapitre tout d’abord l'état de l'art concer-
nant les schémas de partage de secret utilisant les automates cellulaires
et leurs avantages, puis nous aborderons l'inconvénient ou le probléme
majeur commun a tous les schémas.

3.2 Les approches de partage de secret utilisant les ACs :

Les schémas de partage de secret ne cessent d’évoluer et de se distin-
guer entre eux selon :

= ]la maniére de partager le(s) secret(s) (en utilisant les ACs, la solu-
tion de Shamir, Blakely, CRT, ---),

= le nombre (un secret ou plusieurs) et le type de secret a partager
(texte, image(s), ---),

= le seuil choisi,
= la complexité de partage/reconstruction,

15 ainsi que les aspects d’efficacité et de sécurité qu’incluent certains
schémas (propriété de t-consistance ou de forte t-consistance, véri-
fiabilité du schéma, la résistance aux attaques, ---).

Dans ce qui suit, nous décrivons quelques solutions de partage de
secret exploitant les automates cellulaires réversibles 4 mémoire linéaire :

3.2.1 Approche de G. Alvarez Maranon et L. Hernandez Encinas,
2003 [Maranén 2003] :

Un schéma a seuil (k,n) a été proposé pour partager une image se-
créte entre un groupe de n participants en utilisant les ACMLs bidimen-
sionnels, avant d’aborder l'algorithme de leur solution, une description
concernant la maniére de représentation de l'image secréte en matrice
est décrite :
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L’image secréte I & partager est définie par c¢ couleurs, r X s pixels
pij avec 0 < i <r—1,0<j < s—1, et considérée comme une matrice
appartenant a une configuration de 'AC a un instant t (C*)) de a x b
),

cellules a;;

® _

1. SiI est une image binaire, i.e. ¢ = 2, alors soit a;;

®) _

cas a =r et b—s

= 0 si le pixel p;;

est noir, ou a;; =1 si le pixel p;; est blanc. Par consequent dans ce

2. SiI est une image en niveaux de gris, i.e. ¢ = 2%, et donc le code RGB
de chaque pixel p;; peut étre défini par 8 bits. Par conséquent, c®
est une matrice booléenne de r x (8.s), dans ce cas a =1 et b = 8.5}
une configuration similaire apparait si I'image est définie par 256
couleurs.

3. Finalement, SiI est une image en couleur définie par ¢ = 22* couleurs,
alors chaque pixel p;; est donné par 24 bits. Par conséquent, C® est
une matrice booléenne de r x (24.s), avec a =1 et b= 24.s

L’algorithme de cette solution est décomposé en trois phases comme
suite :

1. Phase d’initialisation : Dans cette premiére phase « le dealer »
génére un ensemble de k£ — 1 nombres aléatoires w;, (1 <1 < k —1)
représentant les numéros de régle de 'AC 2D avec 0 < wl < 511,
pour construire la fonction de transition locale q;; () — = fu (V; t))-i- -+

S ( l-jt MR 4 (5 " Dimod ¢),0<i<r—1,0<j § s — 1, puis définit
les k configurations initiales de cet AC en représentant la matrice de
I'image secréte dans la configuration C(¥) et a I'aide d'un générateur
de nombre pseudo-aléatoire les k£ — 1 configurations suivantes sont

définies.

2. Phase de partage : Cette deuxiéme phase consiste & partager les
parts produites aux n participants, pour cela « le dealer » choisit
un entier m,(m > k) et calcule 'évolution d’ordre (m+n—1) de 'AC
a partir de ’AC d’ordre k définie précédemment, les n derniéres
configurations calculées de ’AC représenteront les n parts du secret
Sop=Cm ... S, =Cmtr—1) partagées aux n participants, en outre
chaque participant du groupe recevra également 'ensemble des k—1
nombres aléatoires générés en phase 1 afin de s’en passer du « dealer
» lors de la reconstruction du secret dans la troisiéme étape (chaque
participant parmi k pourra jouer le role du dealer et reconstruire
la fonction de transition locale inverse (voir Proposition 2) aprés
collection des k — 1 autres parts).

3. Phase de reconstruction : Pour reconstruire I'image secréte, tout
sous-groupe de k participants parmi n possédant des parts consé-
cutives d'image S, = C"+) ... G . = Crtatk=l (0 <o <n—k)
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pourra reconstruire le secret C(©) avec l'évolution inverse d’ordre
m+a+k—1 de 'AC a partir des k configurations consécutives ap-
partenant aux k participants.

% L’avantage de cette solution :

e La taille des images distribuées aux n participants ainsi que de
I'image reconstruite est identique a la taille de I'image originale
avec aucune perte d'information.

o Le schéma est parfait puisque aucun sous-groupe de moins de
k participants ne permet de retrouver l'image secréte.

e La collaboration du « dealer » n’est pas nécessaire pour retrou-
ver I'image originale.

3.2.2 Approche de G. Alvarez al, 2005 [Alvarez 2005] :

Dans cette approche, les auteurs ont proposé un schéma pour parta-
ger une image secréte entre un ensemble de n participants, en utilisant
ACML-2D, le protocole de partage est décomposé en deux phases comme
suite :

1. Phase de partage : « Le dealer » construit un ACML d’ordre n,
ol les n — 1 configurations initiales cO) ... =2 gont représentées
par des matrices générées aléatoirement de méme taille r x s que la
matrice M représentante l'image secréte, et met C"~1) = M, puis
choisit un entier k¥ > max(r,s)/2, pour calculer l'évolution d’ordre
n+ k+ 1 a partir des n configurations initiales,

{cm ¢t .o otk Lo o@ntk)y (3.1)
et distribuer aux n participants a travers un canal sécurisé les n
derniéres configurations C'("th+1) ... C@ntk),

2. Phase de reconstruction : Pour reconstruire I'image secréte tous les
participants combinent leurs parts,

GO — o@ntk) | A=) _ olntk+l) (3.2)

pour faire I'évolution inverse d’ordre k+2, et donc trouver :

M = ¢ovHe+l) — ¢ln—1), (3.3)

3.2.3 Approche de A. Martin del Rey et al, 2005 [del Rey 2005] :

Martin del Rey et son équipe ont proposé un schéma de partage de
secret a seuil (k,n) basé sur les ACMLs unidimensionnels, le schéma pro-
posé est formé de trois phases citées ci-dessous :
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1. Phase d’initialisation : Dans cette premiére partie « Le dealer »
commence par calculer le rayon de voisinage r de 'AC, 0 < r <
|l/2] —1, ou 1 représente la taille du secret texte a partager (longueur
de bits), pour générer une séquence de k —1 numéros de régle w;,1 <
i<k—1,et 0<w; <2l —1, permettant de définir la fonction de
transition locale agtﬂ) = fun (Vi(t))+~ “tfuy (Vi(t_kJrg))—i—aEt_kJrl)(mod 2),
puis définit un AC d’ordre k en considérant le vecteur représentant le
secret a partager comme la configuration initiale C¥) et en calculant
le reste des k — 1 configurations initiales CV ... C*~=1 3 Iaide de
I'outil cryptographique de générateur de nombre pseudo-aléatoire.

2. La phase de partage : Permet de choisir un nombre aléatoire m,m >
k, et de faire l'évolution d’ordre n +m — 1 de 'AC a partir des k
configurations initiales C() ... k-1
cm) ... ¢otm—lgont partagées entre les n participants.

, les n derniéres configurations

3. Phase de reconstruction : Tout sous-groupe de k détenant des
parts de configuration avec des numéros d'ordre consécutifs

clmta) .. ¢lmtatk=1) ( < o < n — k pourront reconstruire le secret
C© avec I'évolution inverse d’ordre m+a+k—1 de 'AC a partir des
k configurations C(0) = ¢(mtatk=1) . . Ck-1) = g(m+a),

% L’avantage :

e Comme dans [Maranén 2003] et [Maranén 2005], le schéma est
parfait, idéal et la taille du secret texte reconstruit est identique
a la taille du secret original.

3.2.4 Approche de G. Alvarez Maranon et al, 2005
[Maranén 2005] :

Dans cette approche, un schéma semblable a [Maranén 2003] a été
proposé, ou il permet de partager une image secréte définie par a x b
pixels p;; avec 0 <i<a—1,0<j <b—1 et c couleurs 2,2% 22! (comme c’est
décrit auparavant) selon un schéma (n,n), le schéma proposé est défini
ci-dessous :

1. Phase d’initialisation : « Le dealer » détermine une séquence
de n — 1 nombres aléatoires 0 < w; < 511,(1 < [ < n —1), et
fixe wy, (w, = 16), pour définir la fonction de transition locale

aSH) = > fwl(Vig-tH_l))(mod 2), puis définit un AC 2D d’ordre n

a

ou I'image secréte a partager est considérée comme une configura-
tion initiale C(~1) de 'AC et les n-1 configurations initiales restante
c© ... =2 gont calculées par un générateur de bit aléatoire.

2. Phase de partage : « Le dealer » choisit un entier m,(m > n)
et calcule l'évolution d'ordre n + m — 1 a partir de 'AC d’ordre
n défini précédemment. les n derniéres parts produites par I'AC
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Sy =Ccm ... g = Cmtm=1) geront distribuées aux n participants
dans un triplet contenant aussi le numéro d’ordre du participant i
ainsi que le numeéro de la régle adéquate w;.

3. Phase de reconstruction : Pour reconstruire l'image secréte C("~1)
tous les triplets (i,w;, S; = C"+~1) 1 < i < n, sont nécessaires pour
faire l'évolution inverse d’ordre m de I’AC a partir des configurations
CO) = gmtn=1) ... Cn=1) = olm),

% L’avantage de la solution :

e Comme dans [Maranon 2003] Le schéma est parfait, idéal, la
taille de I'image reconstruite est identique a la taille de I'image
originale, et aucune information n’est révélée de I'image secréte
a partir des parts du secret attribuées aux n participants.

3.2.5 Approche de G. Alvarez et al, 2008 [Alvarez 2008|] :

G. Alvarez et son équipe ont proposé un schéma a seuil (n,n) basé
sur les ACMLs-2D permettant 4 chaque participant P;,;1 < ¢ < n, de
partager une image secréte S; avec le reste des participants, les n images
secrétes a partager sont de méme taille (un padding est nécessaire dans
le cas contraire en arrondissant I'image de pixels blancs), aussi de méme
palette de couleur (« le dealer » considére chaque pixel codé par b bits
avec b € {1,8,24}, en prenant en comte la plus grande palette de couleur

de toutes les images secrétes p = 2°), le protocole est comme suite :

1. Phase d’initialisation : « Le dealer » recoit de chacun des n par-
ticipants une image secréte, génére n numéros de régle w,, €
[0,511],(1 < m < n), afin de définir m fonctions locales de n

(t+1)

ACL, f,,,, et construire la fonction de transition locale S =

(201 fun (V™) 4 5 (mod 2) de YACML d'ordre n+1 avec
les n images secrétes S,,,1 < m < n , dans les composantes initiales
C(™) et une image générée aléatoirement Sy de méme taille et méme
palette de couleur que les autres images en configuration C'(¥),

a

2. La phase de partage : Cette deuxiéme phase consiste a calculer les
parts d'image qui vont &tre partagées de maniére sécurisée aux n
participants du groupe pour cela « le dealer » génére aléatoirement
un entier [ > n + 2, et calcule I'évolution d’'ordre [ +7n —1 de ' ACML
défini dans la phase précédente, les n derniéres configurations pro-
duites R,,, = CU*+"=1 1 < m < n, seront distribuées aux n participants
selon le triplet (m,w,,, R;,), I'entier | et la derniére configuration de
I'AC inverse Ry = C=1) = C(»+1) gont publiés.

3. Phase de reconstruction : Dans cette phase comme le schéma de
partage est a seuil (n,n) tous les participants doivent partager leurs
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parts pour découvrir les n images secrétes, « le dealer » com-
mence par récupérer les données secrétes et publiques de chaque
participants afin de faire l'évolution inverse d’ordre [ — 1 de I'AC

A partir des configurations initiales C) = R, = ¢(+n=1) ... O =
Ry = CcW Cctt) = Ry = €=V, les n derniéres configurations calcu-
lées représentent les n images secrétes reconstruites C) = (W) =

S, CUr) — cto=1) = g | ... o) — o) = g,

# L’avantage :

e Schéma parfait et idéal, dans lequel on peut partager plusieurs
images secrétes en couleur tout en gardant leurs caractéristiques
lors de la phase de reconstruction.

3.2.6 Approche de R. Dura’m D’iaz et al, 2009

[Hernandez Encinas 2009] :

Dans laquelle, un schéma de partage multi-secret a été proposé, ou

chaque participant partage une image secréte avec le reste des partici-
pants, le schéma est décomposé en deux phase :

1. Phase de partage : « le dealer » définit un ACML d’ordre n + 1, en

représentant la configuration initiale C© par une séquence de bits
pseudo-aléatoire /; de méme longueur que les images secrétes, et
les n configurations suivantes chacune par une image secréte, puis
génére un entier ¢ > n+ 1 pour faire I'évolution d’ordre e —1 de 'AC
a partir des n + 1 configurations initiales :

{cO ... ¢t cttl) ... gl ... ctesy (3.4)

puis distribue les n derniéres configurations ainsi que leurs numé-
ros d’ordre respectifs aux n participants, et publie la configuration
Ce=1) — g(n),

. Phase de reconstruction : les n participants pourront reconstruire

les n secrets en mettant en commun leurs parts des secrets et en
faisant I'évolution inverse d’ordre n+¢—2 de I’AC A partir des n+ 1
derniéres configurations calculées en phase 1.

3.2.7 Approche de Z. Eslami et J. Zarepour Ahmadabadi, 2010

[Eslami 2010] :

Z. Eslami et J. Zarepour Ahmadabadi ont évolué le travail précédent

fait par [Alvarez 2008] en proposant un schéma a seuil (k,¢,n) vérifiable
basé sur l'utilisation des ACMLs-1D, le schéma proposé permet de par-
tager k secrets SC1,---,5C} entre un groupe de n participants P, -, P,,
et de ne permettre la reconstruction de ces secrets que si t participants
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réunissent leurs parts attribuées du secret SHy, - ,SH;, l'algorithme de
cette approche a été divisé en trois phases comme suite :

1. Phase d’initialisation : « Le dealer » définit un AC d’ordre t :
e Sit>k,

*¢ les k configurations initiales de 'AC sont représentées par
les k secrets €0 = 5C;, M) = S0y, .- ,C*k=D) = SC; et les
configurations qui suivent {C*) ... C(¢~D} par des chaines
binaires aléatoires de méme longueur [ que les secrets.

e Sinon,

*¢ les t configurations initiales de ' AC sont représentées par
les t premiers secrets C0) = SC,,C) = SCy, .-,V = SC,
et les k —t secrets restants sont utilisés pour calculer les "8~
en phase 2.

2. Phase de partage : « Le dealer » choisit un nombre aléatoire m >
max(k,t), pour calculer I'évolution d’ordre m +n —1 de 'AC de la

phase 1 avec la fonction de transition locale ag.TH) = fwl(Nj(T)) +

et fwtfl(NjT_tH) + a§»T_t+1)(mod 2), et ceci aprés avoir sélectionné
le rayon de voisinage 1 < r < [(I — 1)/2], ainsi que les numéros de
régle 1 <w; <2¥*! -1, (1<i<t—1),sit<Ek, alors le dealer calcule
et publie {31, --,Br_¢} ot f1 = SCyy1 + CO(mod 2),--- , fr_y = SC, +
C* =V (mod 2), et les n derniéres configurations représenteront les n
parts distribuées aux n participants SH, = C(™ ... SH, = ¢(mtn-1),

3. Phase de reconstruction : Tous les groupes de t participants
Piat1), s Patt)y ayant des parts de configuration avec des nu-
méros d'ordre consécutifs SHiq1), -, SHy), (0 < a < n —
t), pourront reconstruire les k secrets SCi,---,SCk, en fessant
'évolution inverse d’'ordre m + o & partir des configurations C(©) =
Clmtati=1) .. C(t-1) = ¢(mta) de AC et en se servant de la fonction
de transition locale inverse définie par les numéros de régle générés
en phase 2 .

e Sit>k,
¢ les k derniéres configurations de ’AC inverse représenteront
les k secrets SC; = CO) ... §C, = kD),
e Sinon,
¢ les t derniéres configurations de I’AC inverse représenteront
les t secrets SC; = CO) ... SC, = Ct=D et les k — ¢ secrets
restants seront représentés par une addition modulaire des

m — t configurations de 'AC inverse et les bétas calculés en
phase 2 SCyy 1 =1 +CW, ... SCl, = Br_y + C* D (mod 2).

Le schéma est en plus vérifiable et permet donc aux participants du
groupe de vérifier leurs parts attribuées du secret comme suite :
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o « Le dealer » choisit un nombre premier p tel que le probléme du

logarithme discret est insoluble dans GF'(p), et un générateur g pour
le groupe cyclique de GF(p)/{0} puis les publies.

e Avant de distribuer les parts SH;,1 < ¢ < n aux n participants P;, «
le dealer » calcule puis publie G; = ¢°(mod p).

e Chaque participant du groupe pourra vérifier la validité de sa part

aprés distribution.

# L’avantage :

Schéma parfait et idéal, ot on peut partager plusieurs secrets
indépendamment au nombre de participant.

Le schéma est sécurisé et vérifiable.

3.2.8 Approche de W. Xiaotian et al, 2012 [Wu 2012] :

Dans

cette approche, les auteurs ont inclus la stéganographie a

leur schéma de partage d'image secréte en utilisant les ACMLs-2D,
I'algorithme de cette approche est décrit comme suite :

1. Phase d’initialisation : Dans cette premiére phase les auteurs ont
fixé les paramétres utilisés pour construire ' ACML, et déterminer

les configurations initiales comme suite :

« Le dealer » détermine un nombre k pour convertir tous les
pixels s; ; de I'image secréte avec la notation k__ary(s; ;) en (s; ;).

Calcule la longueur maximale | = [logiT| ou T représente le
nombre maximal de couleur, puis divise I'image secréte (SI)j
de notation k_ary en 1 plans SIy,---,S1;, ((SI), = SI; x k0= 4
SIy x k(=2 4 ... 4 ST)), les résidus de I'image de couverture sont
obtenus par RS = CI(mod k).

Génére 1 fonctions de transition locale f,,, -, f,, par |l entiers
aléatoires w,---,w; € [0,511], la fonction de transition locale
d’ordre (I + 1) de 'ACML est construite par :

0l = fu (NO) 4 fu (N 40l mod 2) - (3.5)

1,] 3J 0,J

Calcule la valeur du hach de l'image secréte et l'utilise pour
initialiser un générateur de nombre aléatoire, une matrice aléa-
toire RM de taille m x n est construite par ce générateur.

« Le dealer » définit les configurations initiales de 'ACML
d’ordre (I + 1) par :

¢© =Rs®RM,CY =51, ¢V = 51, (3.6)
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2. Phase de camouflage : Dans cette deuxiéme phase, « le dealer »
évolue ' ACML d’ordre (I+1) pour avoir les [+ 1 données a partager.
Le processus est formulé comme suite :

o « Le dealer » génére un nombre aléatoire supérieur ou égal a
[+ 1.

e Calcule lI'évolution d’ordre u de 'ACML prédéfini d’ordre (I +
1) construit dans la phase précédente. Pour chaque étape de
temps, une nouvelle configuration C(+9(1 < i < u) est générée
puis accordée respectivement & une configuration parmi les [+ 1
configurations précédentes CU—1) ... CU+i=1),

e Sélectionne les [ + 1 derniéres configurations C(+D ... ¢+
pour les utiliser lors de la phase suivante.

3. Phase de partage : Cette phase consiste a intégrer les [+ 1 derniéres
configurations calculées dans 'image de couverture pour créer les [+
1 images stégos qui vont étre partagées aux participants du groupe,
la description détaillée est formulée comme suite :

e « Le dealer » génére les [ + 1 images stégos S1,---,.5.11 par :
S; = |CI/k| x k+CUte=1 4 e [1,1+1]. (3.7)

e Le triplet (i,w;, S;) est délivré au i*™¢ participant, et le nombre
u est publié.

4. Phase de reconstruction : Cette derniére phase consiste 4 recons-
truire 'image secréte ainsi que I'image de couverture, les étapes de
reconstruction sont décrites comme suite :

N

e Les [ + 1 données partagées sont retirées a partir des images
stégos par :
=) = Si(mod k),i € [1,141] (3.8)

e « Le dealer » défini les [ + 1 configurations initiales de ' ACML
inverse d’ordre [ + 1 par :

CO = gltw) o) = gltu=1) ... o) = o) (3.9)

e A laide de la fonction de transition locale, « le dealer » étire
u fois 'ACML inverse a partir des [ + 1 configurations initiales
pour obtenir les [ + 1 derniéres configurations de 'AC inverse :
cCw ... CUtu=1) cl+u),

e Les plans de l'image sont atteints par : SI; = Cw ... SI =
Clru=1) R = C+v), et I'image secréte (SI);, est reconstruite par :
(SI), = ST x KD 4+ 81, x k=2 4 ... + ST, aprés conversions de
(SI);, en décimal.
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e La matrice aléatoire RM est générée par un générateur de
nombre aléatoire qui est avec la valeur du hach de l'image
secréte. L'image de couverture CI est restaurée par : CI =
|Si/k] x k+ (R® RM), ou S; représente une image stégo parmi
les [ + 1 autres images.

3.3 La problématique :

Méme si toutes les approches basées sur les ACMLs fournissent de
meilleures performances par rapport aux schémas de partage standards
de Shamir, en offrant une complexité de partage et de reconstruction
linéaire en temps, elles ont tous un inconvénient majeur qui les rend
inutiles pour des applications réelles, ce qui ne permet pas de définir
un mécanisme de partage a seuil (t,n) robuste, puisque la possibilité de
reconstruire le secret n’est pas donnée i tous les sous-ensembles de t
participants, mais seulement 4 ceux ayant des parts de configurations
consécutives.

Malheureusement, pour des valeurs données de t et n (¢t < n), le
nombre de sous-ensembles possibles de t parts comportant des éléments
consécutifs est égal & (n — ¢+ 1), ce qui représente un nombre trés pe-
tit par rapport au nombre de sous-ensembles possibles de t parts égal a
(Ct = t,(#lt),) Par exemple, si (t = 3) et (n = 10), nous aurons (C;, = 120)
sous-ensembles possibles de t parts, lorsque seul (10 — 3 4+ 1 = 8) peuvent
vérifier la propriété d’éléments consécutifs. Par conséquent, moins de
(7%) des sous-ensembles possibles de t participants peuvent récupérer le
secret.

Un tel probléme rend le systéme de partage de secret basé sur les
ACMLs non robuste, et par conséquent inapproprié pour l'utilisation
dans les applications de scénarios réels. Plusieurs améliorations ont été
proposées, mais elles ont tous ciblé des améliorations d’autres aspects
de partage tels que le support multi-secrets, la vérifiabilité des parts,
t-consistance et tracabilité. L'inconvénient principal de robustesse des
schémas de partage basé sur les ACML n’a pas encore été abordé.

Nous présentons dans le chapitre qui suit, notre premiére solution
qui répond pour la premiére fois au probléme de la robustesse des sché-
mas de partage de secret basés sur les ACMLs. L'idée de base en est
simple : au lieu de définir la part de chaque participant par une seule
configuration, un sous-ensemble de configurations est attribué a chaque
participant de telle sorte que 'ensemble de 'union de t sous-ensembles de
t différents participants contient une séquence unique de t configurations
consécutives, tandis que 'union d’'un nombre inférieur de sous-ensembles
ne permet pas d’obtenir une telle séquence.
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3.4 Conclusion :

Dans ce chapitre, une présentation de quelques solutions publiées de
partage de secret utilisant les automates cellulaires a été faite, nous avions
pu voir d’aprés les approches proposées, la maniére dont laquelle les au-
tomates cellulaires sont exploités pour partager un secret donné entre
plusieurs participants d'un groupe, ainsi nous avons constaté malgré les
différentes recherches faites dans ce domaine que le probléme de robus-
tesse lié a4 tous ces schémas proposés reste ouvert.

Pour cela un nouveau systéme de partage de secret basé sur
I'utilisation des automates cellulaires est présenté dans ce qui suit ré-
pondant ainsi au probléme posé, les détails et les preuves du systéme
sont donnés dans le chapitre suivant.
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4.1 Introduction :

Dans le chapitre présent, on décrit la solution proposée pour le pro-
bléme de robustesse des schémas de partage de secret basés sur les
ACMLs. A l'opposé des schémas existants, le schéma de partage de secret
a seuil (¢,n) proposé basé sur les ACMLs permet 4 chaque sous-ensemble
de t participants (soit C! sous-ensembles) de reconstruire le secret, et
ceci en utilisant une matrice spécifique d’affectation des configurations
de I'AC : qui au lieu de donner une seule configuration a chaque partici-
pant comme part du secret, un ensemble spécifique de différentes confi-
gurations est affecté & chaque participant de telle maniére que 'union de
tous t sous-ensembles différents de t participants contiendra toujours t
configurations consécutives différentes, alors qu’en regroupant t-1 sous-
ensembles ou moins la contrainte ne peut étre réalisée. L'affectation des
configurations est effectuée selon une matrice spécifique construite en
utilisant l'algorithme heuristique proposé, tandis que le partage et la re-
construction sont effectués comme d’habitude en utilisant le mécanisme
d’évolution de ' ACML.

Nous verrons dans ce chapitre une description détaillée du schéma
de partage de secret proposé, nous analyserons par la suite les résultats
obtenus suite a ’expérimentation du schéma, puis nous étudierons a la
fin l'idéalité de ce schéma.

4.2 La solution proposée :

Dans cette section, nous présentons le schéma de partage d'image
secréte proposé basé sur les ACMLs unidimensionnels. Le partage des
images digitales étant un des grands domaines de recherche active lié au
partage de secret en raison de leurs caractéristiques spécifiques telle que
la redondance, la capacité de données volumineuses et la forte corrélation
a travers les blocs de pixels.

Secret Inage

""—’ -~ E\;‘\\\'*s
\d v v v

FIGURE 4.1 — Principe de partage d'une image secréte.

Le schéma a seuil (¢,n) proposé (2 <t < n—1) s'avére robuste, puisque
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que chaque sous-ensemble d’au moins t participants peut récupérer to-
talement le secret partagé en réunissant leurs parts. Comme d’habitude,
trois phases principales sont nécessaires pour le schéma de partage de
secret :

(1) La phase d’initialisation, au cours de laquelle « le dealer » génére
les paramétres du schéma et définit 'ACML d’ordre t;

(2) La phase de partage, ou « le dealer » crée les n différentes parts en
utilisant ’ ACML défini en phase 1, ainsi que les données secrétes ;

(3) Et en fin la phase de reconstruction permettant de récupérer le
secret a partir de tout sous-ensemble de t participants possédant
des parts différentes du secret.

Notez que nous avons utilisé un ACML de rayon r = 3, ce qui fait que
les régles de transitions sont dans 'ensemble {0,--- 22"+ — 1},

4.2.1 Construction de la matrice d’affectation :

Comme mentionné auparavant, « le dealer » a besoin d'une matrice
d’affectation afin de distribuer les configurations de ' ACML entre les n
participants. La matrice est utilisée pour affecter un ensemble de confi-
gurations a4 chaque utilisateur correspondant 4 une colonne.

La matrice d’affectation notée « A » a n colonnes (correspondantes
aux n participants) et sz__% lignes d’éléments de type entier. Elle est
construite de telle maniére a satisfaire les conditions suivantes :

(1) La combinaison de t — 1 colonnes ne permet pas de construire une
séquence de t nombres consécutifs ;

(2) La combinaison de chaque t colonnes permet de construire une sé-
quence de t nombres consécutifs;

Théoriquement, la construction d’une telle matrice est un probléme
combinatoire difficile. Par conséquent, nous avons développé un algo-
rithme heuristique qui permet une telle construction et produit une ma-
trice en respectant les deux conditions mentionnées ci-dessus. En outre,
aucune restriction n’est imposée sur la limite supérieure des éléments de
la matrice, et les valeurs dupliquées sont autorisées. Chaque colonne 1
de la matrice correspond a un participant P; pour 1 < i < n. La matrice
d’affectation A est construite selon les étapes suivantes :

1. Initialement, la matrice A ayant n colonnes et Cfl__% lignes est ini-
tialisée A zéro; soit C'S l'ensemble de toutes les combinaisons pos-
sibles (soit C’~2 combinaisons) de (t-2)-uplet dont les indices appar-
tiennent a4 I'ensemble {2,--- ;n—1} construit avant, supposons que la
valeur id de type entier définit la plus petite valeur autorisée pour les
éléments de la matrice (peut trivialement étre égal a 1). La matrice
est construite ligne par ligne en partant par la premiére.
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2. Les premiers éléments de la ligne recoivent la valeur de id; puis la
premiére combinaison de CS est sélectionnée

3. Les éléments de la combinaison courante sélectionnée sont utilisés
comme indices pour remplir la ligne courante de A : si la combinaison
est définie par < iqy,i9, -+ ,i;_o > alors nous affectons la valeur id + &
a chaque élément Alig];

4. Chacun des éléments de la matrice dans la ligne courante ayant
un indice plus grand que i;_5 (la plus grande valeur de l'indice des
combinaisons) regoit la valeur id +t — 1;

5. La derniére étape de vérification consiste a regarder les éléments de
la ligne courante de 2 4 n—1 et les tester : si 'élément est resté égal
a 0, alors I'élément regoit la valeur du précédent ;

6. Si toutes les Cf;_% lignes ont été remplites, alors l'algorithme se ter-
mine. Dans le cas contraire, on incrémente l'indice de la ligne cou-
rante, on met a jour la valeur de id par id :=id+t+ 1 et on retourne
a létape 2.

Une description du pseudo-algorithme de la procédure de génération
de la matrice est donnée dans ce qui suit. Nous considérons C'S[0-- 5;22—1]
un tableau représentant les ¢ — 2 combinaisons possibles dont les valeurs

sont dans 'ensemble {2,--- ,n — 1} de sorte que chaque élément CS[k| est
une combinaison possible < i & ... ¥ , >

Entrées : t,n : entier ; C'S'; id :entier (valeur du plus petit élément
de la matrice) ;

Sortie : la matrice d’affectation A ayant n colonnes et C;;_—Qz
lignes ;

Pour i:=1a sz_—22 faire
Pour j:=1 a n faire {A[i][j] := 03}
Pouri:=1a CZ:ZQ faire
LA = id:
Pour k:=1 a t— 2 faire {A[i|][CS[i][k]] :=id + k 3}
Pour k:= CS[i|[t —2] + 1 a n faire {A[{][k] :=id+t—1;}
Pour k£ :=2 a n —1 faire
{Si Ali][k] =0 alors A[i][k] := Ali][k — 1] 3}
id:=1d+1t+1;
}i

L’algorithme proposé est congu pour assurer les deux conditions men-
tionnées ci-dessus. L'incrémentation de la valeur id avec un supplémen-
taire de 1 (le saut) est effectuée ligne par ligne afin d’éviter a deux lignes
consécutives de la matrice la séquence de t éléments consécutifs.
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Un exemple de construction de la matrice utilisant les valeurs n = 6
et t = 4 est illustré dans ce qui suit :

D’aprés les valeurs de paramétre ¢t et n, il est clair que la matrice
contient 6 colonnes et C7 = 6 lignes. L’ensemble CS des C? combinaisons
d’indices possibles {2,3,4,5} est égal a {(2,3),(2,4),(2,5),(3,4),(3,5),(4,5)}.
En appliquant l'algorithme proposé, la matrice suivante est obtenue :

(1 2 3 4 4 4]
6 7 7 8 9 9
11 12 12 12 13 14
16 16 17 18 19 19
21 21 22 22 23 24
26 26 26 27 28 29

On peut facilement vérifier que la combinaison de chaque 4 colonnes de
la matrice permet d’obtenir une séquence de quatre nombres consécutifs.
Par exemple la combinaison des colonnes 1, 2,3 et 4 donne la séquence des
valeurs consécutives {1,2,3,4}, tout comme la combinaison des colonnes
2,3,5 et 6 qui donne la séquence des valeurs consécutives {21,22,23,24}.
En revanche, la combinaison de chaque trois colonnes ne permet en aucun
cas de donner une séquence de quatre nombres consécutifs.

Un autre exemple peut étre illustré pour n = 7 et ¢t = 3. Ici, 'ensemble
CS est simplement I'ensemble des combinaisons possibles dans {2,3,4,5,6}
ayant une seule longueur, qui est trivialement égal au méme ensemble
{2,3,4,5,6}. En appliquant l'algorithme on obtient la matrice d’affectation
suivante ayant C’g’:g = 051 =5 lignes et 7 colonnes :

1 2 3 3 3 3 3
5 5 6 7 7 T 7T
A=|9 9 9 10 11 11 11 (4.2)
13 13 13 13 14 15 15
17 17 17 17 17 18 19

Les mémes propriétés existent dans cette matrice 'union des éléments
de chaque trois colonnes conduit toujours & une séquence de trois nombres
consécutifs.

Dans ce qui suit, nous montrons que pour chaque valeur des para-
métres n et t, la matrice d’affectation vérifie toujours les conditions (1)
et (2) :

Lemma 4.2.1. Pour toute valeur de n et t, la matrice d affectation construite en
utilisant [ algorithme proposé posséde les propriétés suivantes :

1. I'union de l'ensemble des éléments de chaque t colonnes contient toujours une
séquence de t mombres consécutifs ;

2. L'union de l'ensemble de chaque t—1 ou moins de colonnes ne contient aucune
séquence de t nombres consécutifs.
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Démonstration. Nous commencons par prouver la premiére hypothése. Supposons
qu’on a une combinaison B =< iy,149,--- ,4; > de t colonnes différentes de la ma-
trice A (i, # 1; V1 < k,j < t). Nous supposons également que les éléments de la
combinaison sont triés dans l'ordre croissant (i7 < ig < -+ < iy).

Prenons B =< 19,13, *+ ,1¢_1 > une sous combinaison de B restreinte par ¢ — 2
éléments et cela sans le premier et le dernier élément (i; et i;), et soit Ord(B) I'ordre
de B dans 'ensemble CS.

Il est clair a partir de l'algorithme que comme B € €S, les t — 2 nombres
consécutifs :

{id + Ord(B) « t + 1,id + Ord(B) « t + 2,id + Ord(B) xt +3,- - - ,

\ (4.3)
id+ Ord(B) «t +t — 2},

seront affectés aux indices de B au cours de la premiére boucle du nombre
d'itération Ord(B) (Iitération en utilisant 3 comme base de combinaison). En outre,
la seconde boucle affectera la valeur id + Ord(B) *t +t — 2 aux indices restants plus
grand que 7;_1, et comme i; > i;_1, la valeur de la ligne courante dont l'indice est #;
recevra la valeur ¢d+ Ord(B) xt+1—1. En conséquence, nous obtenons ¢ — 1 valeurs
consécutives {id + Ord(B) «t +1,id + Ord(B) xt +2,id+ Ord(B) xt + 3, - - - ,id +
Ord(B) xt +t — 2,id + Ord(B) x t +t — 1} pour les indices < iy, dg,-- - ,i; >.

Maintenant nous considérons le premier indice i;. Dans la méme ligne (cor-
respondant aux nombre Ord(B) d’itérations), & moins que i; soit égal & un
(i1 = 1) et dans ce cas la valeur de la ligne en position i; est certainement égale
a id + Ord(B) * ¢t (valeur d’initialisation de chaque ligne). En outre, si iy > 1,
et puisque par hypothése iy < i, aucune valeur ne peut étre affectée a la va-
leur de la ligne courante en position i; durant la seconde boucle (sa valeur reste
égale a zéro). Durant la troisiéme boucle, cette valeur prendra une des positions
précédente qui est certainement égale a la valeur de la premiére colonne dans la
ligne courante id + Ord(B) x t. Par conséquent, dans tous les cas, une séquence
{id+Ord(B) t,id+Ord(B)«t+1,id+Ord(B)«t+2,--- ,id+Ord(B) xt+t—1}
peut étre construite pour la combinaison B qui est une séquence de t nombres consé-
cutifs.

La deuxiéme hypothése peut étre facilement prouvée : supposant que nous avons
une combinaison de t — 1 colonnes < 1,149, -+ ,4;—1 > de A. il est clair que comme
un saut est introduit entre chaque deux lignes consécutives (i.e. la valeur du premier
élément de la nouvelle ligne est toujours incrémentée de un en fonction de la der-
niére valeur de la ligne précédente), une séquence de t nombre consécutifs peut étre
seulement obtenue dans une seule ligne. Maintenant puisque nous avons seulement
t — 1 indices différents pour les t — 1 colonnes, nous ne pourrons jamais collecter une
séquence de t nombres a partir de la méme ligne. Par conséquent, aucune séquence
de t nombres consécutifs ne peut étre collectée. O

Basé sur la construction de la matrice d’affectation en utilisant
I'algorithme proposé pour chaque deux valeurs t et n vérifiant 2 <t < n—1,



4.2. La solution proposée : 71

nous proposons un schéma de partage de secret basé sur les ACMLs dans
la sous-section suivante. Un sous-ensemble de configurations est affecté a
chaque participant en utilisant les indices de sa colonne correspondante a
la matrice. Notez que l'algorithme retourne une nouvelle valeur du para-
meétre id qui représente la plus grande valeur des éléments de la matrice,
et détermine le nombre de configurations de ' ACML a construire.

4.2.2 La phase d’initialisation :

Durant la phase d’initialisation, « le dealer » responsable de la géné-
ration des parts va tout d’abord définir les paramétres du schéma. Les
étapes suivantes sont effectuées au cours de cette phase :

1. « Le dealer » génére ¢t —1 entiers aléatoires de 'ensemble {0,--- ,127}
afin de définir les ¢t —1 régles de transition wy,wo, - - ,ws_1, définissant
les t — 1 fonctions de transition locale f,, fu,, ", fu,_;-

2. « Le dealer » divise le secret S de |S| octets en t parties
PSy,PSs,---,PS,;, de taille égale a [|S|/t], chaque partie du secret
définie une configuration de ' ACML comme suite :

c® =ps,,cM = ps,,... ,c" D = ps,, (4.4)

si la valeur de |S| n’est pas divisible sur ¢, un « padding » est fait
pour compléter les cellules dans C(¢~1),

3. « Le dealer » génére un nombre entier publique aléatoire o > n + 1.
Ce parameétre est utilisé pour introduire une diffusion suffisante et
une confusion entre les configurations de ' ACML et donc il produit
d’autres configurations plus aléatoires dans les parts résultantes.

4. « Le dealer » construit une matrice d’affectation A en utilisant les
paramétres t,n et id = «. La valeur retournée de id (le plus grand
élément de la matrice) est affectée & un nouveau paramétre 5 qui
va étre utilisé lors de l'étape suivante. Notez que a est le plus petit
élément de la matrice A, alors que [ est le plus grand.

5. « Le dealer » calcule l'évolution de S — éme ordre de 'ACML, a
partir des configurations initiales {C(©) Cc() ... Cc(t-D} .

{0(0)7 C(l)7 e 70(t*1)7 C'(t), .. 70(”)7 .. 7C(Of)7 e 70(5*1)’ C(ﬁ)} (4.5)

4.2.3 La phase de partage :

Durant la phase de partage, « le dealer » utilise les § — a + 1 der-
niéres configurations {C(®),C(+1) ... )} générées pendant la phase
précédente (phase d’initialisation) pour construire les parts qui vont étre
distribuées aux n participants P, P, - -, P, comme dans ce qui suit :
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1. Pour chaque participant P;, « le dealer » affecte un sous-ensemble de
configurations S; a partir de l’ensemble {cl) clett) ... 0P} ayant

comme indice les valeurs de la i®™° colonne a partir de la matrice
d’affectation A :
Si — {CA[l,i]’CA[Q,i} . CA[C —1 )i CA[Ct_ }}’ (46)

chaque participant recevra exactement C’fl__% configurations diffé-
rentes.

2. Pour chaque participant P;, les configurations correspondantes de
son ensemble S; sont concaténées pour former la part correspon-
dante. Les parts sont finalement distribuées aux participants a tra-
vers un canal sécurisé.

Les deux figures 4.2 et 4.3 montrent un apergu du fonctionnement
des deux phases du schéma proposé :

Li image EETE LAC-1D.
' Clel = ps,
Clt=ps,
citt=ps,
Cit ETE
ped
- -
S
cini -
=
Clrstj &
o
=y
L% ]

Cle

e Distribuer aux n participants :
selon I'algorithme propose. it

/ -

FIGURE 4.2 — Phase de partage proposée de 'approche 1.

Noter que les nombres de toutes les configurations distribuées aux
n participants est égal au nombre des éléments de la matrice (égal a
nth 2) qui est plus petit que le nombre total des configurations générées
égal a f — a + 1. Cette différence est due a deux facteurs : (1) le saut
introduit entre les lignes consécutives durant la création de la matrice, et
(2) la procédure de répétition introduite pour satisfaire les combinaisons
appartenant a la méme ligne.
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4.2.4 La phase de reconstruction :

Durant la phase de reconstruction, le concessionnaire reconstruit le
secret a partir d’au moins t parts appartenant i t participants différents
{P;,, P, -+, P;,} selon les étapes suivantes :

1. Pour chaque participant P;,, la part correspondante est transformée
en un ensemble de configurations selon les valeurs qui correspondent
aux éléments de la (i;)®™€ colonne de A. la part du participant P,
définie 'ensemble suivant (de C’~% configurations) :

t—2

S;, = {CALK] oA L cAC TSy (4.7)

2. Le concessionnaire construit 'ensemble Sy contenant 'union de tous
les sous-ensembles de configurations des t participants comme suite :

SU = Ui:il,...,itSi (4.8)

3. Selon le lemme 4.2.1, il existe toujours une séquence de ¢t nombres
consécutifs dans chaque union de ¢ colonnes différentes a partir de
la matrice d’affectation A. Le concessionnaire détermine 1'ensemble
des indices consécutifs a4 partir de la matrice qui est noté Seq =
{v1,v9,--- ,v;}. En utilisant Seq, le concessionnaire construit la sé-
quence suivante :

{ct) o) ... oy, (4.9)

qui représente l'ensemble des configurations consécutives dans
I'ensemble S;;.

4. Comme l'ensemble Seq est ordonné, v, est le plus petit entier de la
séquence, le concessionnaire calcule alors 1'évolution d’ordre (v1) de
I’ACML inverse construit durant la phase d’initialisation (en utili-
sant les mémes régles de transitions w;). ' ACML inverse est exécuté
en utilisant les configurations suivantes :

{0(0) _ C(Ut)7 o — C(Ut71)7 . 7@(75—1) _ C(vl)}, (4.10)

et I'évolution inverse de I’ ACML est calculée avec v, itérations pour
obtenir les t configurations représentantes initialement le secret qui
a été partagé.



Chapitre 4. Utilisation des matrices d’affectation pour la construction

74 d’'un modéle robuste de partage de secret basé sur les ACMs
Part {pl} Part “J;} Part Ept} 'AC-1Dinverse
o
- —_ Clvit)
. <
: &
chet) =
Reconstructionde 'image 5
- Ee : =
Clrtl = pr ]
St =
| L% ]
CF=ps,
emses, (¥

FIGURE 4.3 — Phase de reconstruction proposée de 'approche 1.

Selon la proposition 1 (Chapitre 2), les configurations initiales peuvent
toujours étre reconstruites. Ce qui fait que le secret peut étre reconstruit
par la concaténation des configurations découvertes.

4.3 Les résultats d'expérimentation :

Afin d'illustrer les étapes du schéma proposé, nous avons développé ci-
dessous un exemple illustratif du partage de secret en utilisant 'approche
proposée. Nous avons choisi d’appliquer le schéma pour partager une
image en couleur (voir figure 4.4).

Soit un schéma a seuil (3,5) de partage de secret a construire (i.e. t =3
et n =5). Nous définissons tout d’abord les paramétres du schéma en gé-
nérant les régles de transition. Deux valeurs w; et ws sont choisies parmi
I'ensemble {0,---,127} : supposons w; = 41 et we = 35. Nous attribuons
aussi une valeur aléatoire pour le paramétre o« (pour assurer une suffi-
sante diffusion et I'aspect aléatoire des parts), nous avons choisi a = 25.
La matrice d’affectation A ayant 5 colonnes et 053:22 = C1 = 3 lignes est
générée en utilisant 'algorithme proposé : 'ensemble CS de t —2 = 1 com-
binaison dans l'ensemble {2,3,4} est trivialement CS = {2,3,4} (puisque
la longueur des combinaisons est égale 4 un). Par conséquent on obtient
la matrice suivante :

P P, P35 Py Ps
A |25 26 21 21 27 (4.11)
29 29 30 31 31

33 33 33 34 35

Ot chaque colonne correspond a un participant donné. Comme sortie



4.3. Les résultats d’expérimentation : 75

de Valgorithme, nous obtenons la valeur du paramétre 3 = 35 (la plus
grande valeur des éléments de la matrice).

L’'image secréte est ensuite décomposée en trois bloques définissants
les trois configurations de 'TACML C,Cc() et C®. Comme limage
contient 512 x 512 = 262 144 pixels chacun sur 3 octets ('image de couleur
est sur 24 bits), la taille de chaque configuration est 262 144x3/3 = 262 144
octets. On construit a la fin un ACML d’ordre 3 et on I'évolue en utilisant
les configurations C(©,C() et C® pour 3 = 35 itérations en utilisant les
régles w; et wy. On obtient finalement un ensemble de 35 configurations
consécutives {C),CM) ... (G5},

FIGURE 4.4 — L'image secréte (512 x 512) utilisée pour illustrer le schéma proposé
1.

En utilisant la matrice d’affectation A, les configurations obtenues
sont affectées selon l'équation 4.6 afin de construire les différentes parts
Si(1 <i<5) comme suite :

S, :{0(25)7 C(29)’ 0(33)}
Sy ={CC9 C29) o3
Sy ={CD B C(3)) (4.12)
S, :{0(27)7 C(Sl), C(34)}
S5 ={CCD 6D oG5

Pour chaque participant, les configurations sont assemblées et conca-
ténées pour former la part finale. Puisque chaque configuration est sur
262 144 octets, la taille de la part est égale a 262 144 x 3 = 786 432 octets,
et peut alors étre représentée comme une image en couleur de 512 x 512
pixels (dans ce cas elle est de méme taille que 'image secréte). La figure
4.5 illustre les cinqg parts d'image obtenues quand on partage l'image de
la figure 4.4 en utilisant 'approche proposée accordée au schéma de
partage a seuil (3,5).

Il est clair & partir de la figure 4.5 que les parts obtenues ont un
aspect aléatoire et par conséquent ne révélent aucune information utile
du secret original partagé. Afin de prouver ce fait, plusieurs expérimen-
tations statiques ont été faites sur les parts afin de monter qu’elles sont
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(a) P1 (b) P2
(c) Ps (d) Py

(e) Ps

FIGURE 4.5 Les cinq parts d'images obtenues de taille (512 x 512).

indifférentes du bruit aléatoire.

Supposons qu’'un sous-ensemble donné de participants se réunissent
pour reconstruire l'image secréte. Puisque le schéma est a seuil (3,5),
I'acquisition des parts d’au moins trois participants différents est néces-
saire. Supposons que les participants sont P,, P, et P5, le concessionnaire
collecte les parts ((b), (d) et (e)) des trois participants qui sont illustrées
dans la figure 4.5. Chaque part est décomposée selon les configurations
qui la composent, pour avoir les trois ensemble de configurations 5s,
Sy et Sy définis dans I'équation 4.12. Le concessionnaire alors utilise la
matrice publique d’affectation et construit 'ensemble contenant l'union
Sy = S US4 US5. Aprés ordonnancement 'ensemble S;; est défini par :

Sy = {0 o) o) o) oGl oGl o3 oY) o)) (4.13)

L’ensemble Sy contient la séquence des trois configurations consécu-
tives 33,0069 et ¢G5, Selon le schéma de reconstruction, et puisque
33 est le plus petit indice des configurations, le concessionnaire exécute
I'inverse de ' ACML (en utilisant les mémes régles de transition publiques
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wy et wy) pour 33 itérations a partir des configurations initiales C'(3%),C(4)
et C33) (dans l'ordre inverse) pour reconstruire les configurations C),C(1)
et C(© qui définissent I'image secréte partagée du départ avec aucune
perte d'information.

4.4 L’analyse de sécurité du schéma proposé :

Nous montrons dans ce qui suit que le schéma proposé vérifie la ro-
bustesse et la sécurité. La robustesse du schéma signifie que seul tous les
ensembles d’au moins ¢ participants peuvent récupérer le secret partageé,
alors que ceux avec t—1 ou moins de participants ne permettent de révéler
aucune information sur le secret. La sécurité du schéma signifie que les
parts individuelles sont indifférentes des données générées aléatoirement.
La robustesse est montrée ci-dessous en utilisant les hypothéses théo-
riques, alors que la sécurité du schéma est expérimentalement démontrée
en utilisant I'aspect aléatoire des parts produites, nous aborderons en-
suite une étude sur l'idéalité du schéma, et a la fin une comparaison est
donnée entre quelques solutions existantes et la solution proposée.

4.4.1 La robustesse du schéma :

La robustesse du schéma proposé est liée aux faits suivants :

a) Un mécanisme d’ACML d’ordre t peut reconstruire les t configu-
rations initiales a partir de tout sous-ensemble de t configurations
consécutives en utilisant ' ACML inverse correspondant aux régles

de transitions linéaires définies ;

b) La reconstruction de ¢ configurations initiales d'un ACML est impos-
sible quand on utilise un nombre de t—1 ou moins de configurations ;

¢) La matrice d’affectation construite utilisant I'algorithme correspon-
dant proposé assure que 'union des éléments de chaque ¢ colonnes
permet de reconstruire une séquence de ¢t valeurs consécutives, alors
que l'union de chaque ¢ — 1 ou moins de colonnes ne le permet pas.

Le premier fait est établi par la preuve de la proposition 1 (Chapitre
2). Il est montré dans [Fredkin 1990] qu'un ACML construit selon les
équations 2.6 et 2.7 est toujours réversible, alors que son inversion en
utilisant ¢t — 1 ou moins de configurations est un probléme de combinaison
difficile. Par conséquent les faits (a) et (b) sont prouvés.

Le fait (c) peut étre montré en utilisant le lemme 4.2.1 nous avons éta-
bli que l'algorithme proposé pour la construction de la matrice produit
toujours des matrices valides. Leur validité est considérée en respectant
les deux contraintes du lemme, qui correspondent exactement aux exi-
gences du fait (c¢). En combinant la vérifiabilité des trois faits (a), (b) et
(¢), nous concluons que le schéma proposé est robuste.
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4.4.2 Les tests statistiques :

L'objectif d'un test statistique est de déterminer l'aspect aléatoire
d’'une séquence « ¢ » en testant les séquences de bit générées a partir
de différents tests statistiques, et ceci en utilisant des batteries de tests
dont voici quelques une que nous avons utilisé pour tester les résultats

obtenus du schéma proposé :

4.4.2.1 La batterie de test Diehard :

Fournie par un laboratoire de recherche universitaire, Les tests Die-
hard sont une série de tests empiriques au nombre de 15. Ils ont été
originellement écrits en fortran par G. Marsaglia, puis portés en C (Die-
hardC, la version C de DIEHARD). Une version graphique est également
en cours de développement.

Il s’agit de tests basés sur des manipulations de bits ou de matrices
obtenues avec I’échantillon. Pour plus de détails, la sortie du programme
précise mathématiquement chaque test avant de donner les résultats.
Ces tests retournent une valeur de ¢ qui ne doit pas étre 0 ou 1, ou trop
proche de ces valeurs. Le test est considéré réussi si le ¢> est compris
entre 0,025 et 0,975.

Ce test est néanmoins trés gourmand, si de nos jours les machines
ne mettent que moins de quelques minutes a effectuer les tests, il faut
néanmoins un échantillon d’environ 10 Mo pour parvenir a effectuer tous
les tests [Nicolas 2000].

Les parts obtenues par I'exemple pris dans la section 4.3 ont été ana-
lysés en utilisant la batterie de tests Diehard, les résultats sont reportés
dans le tableau suivant :

Test Name Averaged P-value | Interpretation
BIRTHDAY SPACINGS 0.910134 Pass
OVERLAPPING 0.972213 Pass
PERMUTATION
RANK TEST 31x31 0.692522 Pass
RANK TEST 32x32 0.562338 Pass
MONKEY DNA 0.781003 Pass
COUNT-THE-1’s TEST 0.578523 Pass
PARKING LOT 0.359782 Pass
MINIMUM DISTANCE 0.294752 Pass
RUNDOM SPHERE 0.568922 Pass
The SQEEZE test 0.847215 Pass
OVERLAPPING SUMS 0.684211 Pass
The RUNS -up test, down test- | 0.920325 0.531017 Pass
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CRAPS -no of wins, 0.875423 0.72087 Pass
thrwos/game-
RANK TEST 0.835214 Pass
MONKEY 20 BITS PER 0.870254 Pass
WORD
MONKEY OPSO, 0QSO 0.915472 Pass

Tableau 4.1 — Les résultats de la batterie de tests Diehard de 'approche
proposée 1.

4.4.2.2 La batterie de test ENT :

Fournie par un organisme de standard technologique, le programme
de test ENT applique cinq différents tests pour des séquences d'octets
stockées dans des fichiers et communique le résultat de ces tests. Le pro-
gramme est utile pour évaluer les générateurs de nombre aléatoire pour le
chiffrement et les applications statistiques d’échantillonnage, et d’autres
applications ou1 la densité de ’information d’un fichier est d’intérét.

Les parts obtenues par I'exemple pris dans la section 4.3 ont été éga-
lement analysés en utilisant la batterie de tests ENT, les résultats sont
reportés dans le tableau qui suit :

Test Value Norm
Entropy 7.999925 Max = 8.0
Arithmetic mean 127.209 127.5 = random
Monte Carlo 0.00059 3.1485967 (error—0.24) 7 value
Serial correlation coefficient 0.00059 0.0
Optimum compression 0.00001 0.0

Tableau 4.2 — Les résultats de la batterie de tests ENT de 'approche proposée 1.

% A partir des résultats obtenus par les deux tableaux, on peut fa-
cilement voir que les parts contiennent de trés bonnes propriétés
statiques puisqu’elles passent la majorité des tests appliqués. Ces
résultats impliquent que les parts sont indifférentes des images aléa-
toires, et par conséquent, le schéma de partage est str.

4.4.2.3 L’histogramme :

Une image histogramme montre comment les pixels dans une image
graphique sont distribués en tracant le nombre de pixels correspondant a
chaque intensité de couleur. En ce qui concerne notre travail, nous avions
choisi de traiter des images secrétes en couleurs, les tracés et 'analyse des
histogrammes obtenus par les résultats de I'exemple précédent (section
4.3) sont donnés ci-dessous :
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FIGURE 4.6 — L'image secréte (S) et ces histogrammes respectifs HR(S), HV(S) et
HB(S).

Ci-dessus, les histogrammes (RVB) correspondants a I'image secréte
« S ». Les histogrammes concernant les cinq parts d'images sont donnés
dans la figure qui suit :

B

HR(P)) HV(P,) HB(P)

HV(P) 1 HB(P3)

2!

HV(P,) o HDB(P4)‘“
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FIGURE 4.7 — Les parts d'images attribuées aux 5 participants et leurs histogrammes
respectifs.

Nous remarquons que les histogrammes des parts d'images produites
attribuées aux 5 participants sont uniformément distribués par rapport
aux histogrammes de I'image secréte ; ce qui fait que le schéma de partage
proposé rend la dépendance des propriétés statistiques des parts d'images
et de I’image secréte quasi aléatoires.

4.4.2.4 Corrélation des pixels adjacents :

Dans des images claires, les pixels voisins sont fortement corrélés,
ces derniers peuvent étre horizontalement, verticalement ou diagonale-
ment adjacents. On étudie dans ce qui suit la corrélation entre les pixels
adjacents de I'image secréte ainsi que des parts d'images attribuées aux
cinq participants (pour le schéma (3,5) vu précédemment). La corrélation
entre les pixels adjacents est calculée par les équations suivantes :

1 N
E(z) = ;x (4.14)
1 N
Cov(z,y) = + > (@i — E(@))(yi — E(y)); (4.15)
=1
1 N
D) = 1 3 (o~ Bl (4.16)
=1
Cov(z,y)

o 4.17
Y V/D()-\/Dly) e

Ou z et y sont des valeurs de deux pixels adjacents dans l'image ;
E(z) est l'estimation de l'espérance mathématique de z; Cov(z,y) est
I'estimation de la covariance entre = et y; D(z) est I'estimation de la
variance de z; et r;, une mesure statistique permettant de donner une
idée sur la capacité de résister aux attaques qui réduisent l'espace d’une
recherche exhaustive.

Nous avons choisi au hasard 26 214 paires de deux pixels adjacents (10%
du contenu de I'image) dans chaque image, ensuite nous avons calculé les
coefficients de corrélation entre les pixels adjacents r,, de chaque paire en
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utilisant les formules précédentes. Le résultat est donné dans le tableau
suivant :

L’image Les parts d’images
secréte (S) Py Py Ps3 Py Ps
0.95468644 0.00421311 0.00168088 0.00372221 0.00266158 0.00334804
Horizontale | 0.96602840 0.00136965 | 0.00102929 | 0.00449957 | 0.00652558 | 0.01050025
0.96853450 0.00300805 0.00620248 0.00345756 0.00314551 0.01031825
0.95608853 0.00200226 0.00056388 0.00634062 0.00734023 0.00229356
Verticale 0.97144801 0.00327909 0.00935689 0.00123518 0.00226171 0.00811948
0.97174259 0.00337598 0.00784140 0.00922335 0.00505332 0.00668062
0.94117830 0.00530222 0.01301617 0.00973062 0.00062397 0.00787370
Diagonale 0.95252594 0.00285020 0.00125183 0.00950160 0.00771283 0.00290177
0.95345991 0.00521881 | 0.00221661 | 0.00565583 | 0.00750014 | 0.00188833

Tableau 4.3 — Coefficients de corrélation entre deux pixels adjacents dans chaque
image.

% A partir du tableau 4.3, nous pouvons remarquer que les coefficients
de corrélation pour l'image secréte sont voisin de 1 ce qui montre que
les pixels sont fortement corrélés. Alors que pour les parts d'images
attribuées aux 5 participants, les coefficients de corrélation sont voi-
sins de 0 ce qui prouve qu’il n'y a pas de corrélation entre l'image
secréte et les parts d'images, et donc pas de similitude entre eux.

Les tracés de corrélation des pixels adjacents horizontaux, verticaux
et diagonaux voisins de l'image secréte et des parts d'images attribuées
aux 5 participants sont donnés dans ce qui suit :

a) Corrélation horizontale
La figure 4.8, montre les distributions de deux pixels adjacents
horizontaux de l'image secréte S :
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FIGURE 4.8 Analyse de corrélation de deux pixels adjacents horizontaux de I'image

secréte.

La figure 4.9 montre les distributions de deux pixels adjacents ho-
rizontaux des parts d'images obtenues.

CV(Ps)

F1GURE 4.9 — Analyse de corrélation de deux pixels adjacents horizontaux des 5
parts d'images produites.
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b) Corrélation verticale
La figure 4.10 montre les distributions de deux pixels adjacents
verticaux de l'image secréte S :

250

200
150

100

CR(S) av(s)

FIGURE 4.10  Analyse de corrélation de deux pixels adjacents verticaux de I'image
secrete.

La figure 4.11 montre les distributions de deux pixels adjacents
verticaux des parts d'images obtenues.
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CV(Py)

Ps CR(Ps)

FI1GURE 4.11 — Analyse de corrélation de deux pixels adjacents verticaux des 5 parts
d’images produites.

¢) Corrélation diagonale
La figure 4.12 montre les distributions de deux pixels adjacents
diagonaux de I'image secréte S :

250 250 |

200 200

150 150

100

0 50 o0 10 200 280

CR(S) CV(S) CB(S)

FIGURE 4.12 — Analyse de corrélation de deux pixels adjacents diagonaux de I'image
secrete.

La figure 4.13 montre les distributions de deux pixels adjacents
diagonaux des parts d’images obtenues.
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CR(Ps) CV(Ps) CB(Ps)

FIGURE 4.13 — Analyse de corrélation de deux pixels adjacents diagonaux des 5
parts d'images produites.

% Les figures 4.8, 4.10 et 4.12 représentent les corrélations de pixels
adjacents de l'image secréte s’alignant sur la premiére bissectrice
montrant ainsi une forte corrélation entre les pixels adjacents.

% Les figures 4.9, 4.11 et 4.13 montrent une désamination presque
de maniére aléatoire des pixels adjacents appartenant aux parts
d’'images attribuées aux 5 participants, ce qui renvoi a un algorithme
robuste a toute attaque statistique.

4.4.2.5 La taille des parts et 'étude de l'idéalité du schéma :

Comme le schéma proposé affecte plusieurs configurations a la méme
personne, la taille de la part est parfois plus grande que la taille du secret.
Selon le schéma de partage, si on considére que la taille du secret est don-
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née par |S|, le seuil et le nombre de participant sont t et n respectivement,
alors la taille estimée de chaque part est donnée par :

Cry * 18]

|Part| =
t

(4.18)

Dépendant du seuil et du nombre de participant, la taille de la part
différe et, est expérimentalement grande pour quelques combinaisons de
t et n. Nous avons étudié I'évolution de la taille des parts par rapport
aux paramétres du schéma afin de définir les conditions efficaces. La
figure 4.14 montre l'évolution de la taille des parts par rapport a t et
n. Nous remarquons d’aprés la figure que le schéma s’'avére efficace dans
une certaine région suffisamment large d’espace au contraire de l'autre.
Selon ces résultats, on conclut que l'utilisation du schéma proposé est
conditionnée par la relation entre les valeurs de t et n, et méme si le
schéma assure une robustesse compléte. Il est largement inidéal quand t
est dans le voisinage de n/2.

FIGURE 4.14 — Estimation entre la taille du secret et celle des parts par rapport aux
valeurs possibles (t,n).

Pour d’autres illustrations des propriétés et capacités du schéma pro-
posé, une étude comparative a été donnée dans le tableau 4.4, ou le
schéma est comparé a quelques autres schémas de partage récents exis-
tants par rapport a plusieurs paramétres de performance. Avec respect

aux schémas basés sur les ACs, le schéma proposé est le seul qui assure
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la robustesse, alors qu’a l'idéalité, elle est assurée seulement si t et n
n‘appartiennent pas a la région inadaptée. La complexité de calcule li-
néaire est un autre avantage du schéma qui n’est pas assurée par tous les
schémas n'utilisant pas les ACMLs, et qui ont au moins une complexité

polynomiale.
(t,n) Sharing Sharing Reconstruction| Lossless| Scalability Robustness
Scheme complexity complexity for large
data
Thien et O(|S| * nlog?n) O(|S] = tlog>t) Yes No Yes
al.[Thien 2002]
Yang et 0O(|S| * nlog?n) O(|S| = tlog>t) No No No
al.[Yang 2011]
Lin et 0(|S| * nlog?n) O(|S| = tlog>t) Yes No Yes
al.[Lin 2010]
Hadian et O(|S| * nlog®n) O(|S| * tlog?t) Yes No Yes
al.[Dehkordi 2008]
Eslami et O(|S| *n) O(|S] = t) Yes Yes No
al.[Eslami 2010]
Wu et o(|S| *n) O(|S] *t) No Yes No
al.(2012)[Wu 2012]
Wu et O(|S| * n) O(|S| * t) No Yes No
al.(2013)[Wu 2013]
Proposed o(|S| * n) O(|S| * t) Yes Yes Yes

Tableau 4.4 — Comparaison entre les schémas de partage existants avec
le schéma proposé 1.

4.5 Conclusion :

Cette premiére solution proposée a été réalisée dans le but de répondre
au probléme de robustesse commun a tous les schémas de partage de
secret basés sur les ACMLs. Dont seulement les participants détenant
des parts consécutives sont autorisés a reconstruire le secret, alors que le
reste des participants dont un nombre trés grand ne le sont pas.

Pour résoudre le probléme nous avons proposés d’affecter plusieurs

N

configurations au lieu d’une seule a chaque utilisateur ceci afin de per-
mettre a chaque sous-ensemble d’au moins t participants de recons-
truire complétement le secret qui a été partagé. Pour cela une matrice
d’affectation spécifique a été heuristiquement générée en utilisant un al-
gorithme que nous avons proposé, et utilisé pour définir un nouveau mé-
canisme de partage/reconstruction. En plus de la robustesse, le schéma

proposé c’est avéré stir puisque aucune information des parts attribuées
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aux n participants n’est révélée, et idéal dans certain cas (selon les valeurs
prises des paramétres t et n, comme vu précédemment).
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5.1 Introduction :

Dans ce chapitre, on présente une deuxiéme solution pour le probléme
de partage multi-secret cette fois-ci, ce dernier a déja été traité bien
plus qu’une fois en utilisant différentes techniques basées sur les schémas
standards de Shamir, Blakely et CRT, avec bien plus d’autres, mais tout
de méme la complexité de calcule de ces schémas et leur utilisation dans
un corps fini de Rijndael (GF(2%)) entrainent quelques inconvénients, pour
cela nous avons proposé un nouveau schéma de partage multi-secret basé
sur l'utilisation des systémes d'équations linéaires surdéterminés définis
sur un corps fini de Rijndael (GF(2%)). Cette nouvelle solution permet de
faire le partage et la reconstruction des secrets en un temps linéaire par
rapport a leurs tailles, au nombre de participant et au seuil de partage.
En plus, l'utilisation d’'un corps de Rijndael permet d’avoir un codage
optimal des pixels par rapport au corps premiers.

Nous décrirons dans ce chapitre quelques éléments mathématiques de
base, tel que les systémes d’équations linéaires et les principes des corps
finis qu’on va exploiter dans notre schéma, suivit d'une description dé-
taillée du schéma de partage multi-secret proposé, nous expérimenterons
le schéma par des exemples, puis nous finirons avec une analyse sur la
sécurité du schéma.

5.2 Les corps finis de Galois :

La structure de corps fini intervient dans divers domaines mathéma-
tiques, en particulier dans la théorie de Galois sur la résolution des équa-
tions algébriques ot ils se sont introduits pour la premiére fois. Pour cette
raison, en hommage au mathématicien francais Evariste Galois (1811-
1832), ces corps sont appelés les corps de Galois.

Définition 8. (Anneau commutatif). Un anneau est un ensemble A muni de deuz
lois internes :

w La loi additive structure A en un groupe abélien (commutatif),

= La loi multiplicative est associative et distributive par rapport a I addition.

= Un anneau commutatif est un anneau dont la multiplication est elle aussi com-
mutative.

Un corps fini est un anneau commutatif sur lequel tous les éléments a
I'exception de l'élément neutre de la loi additive, posséde un inverse par
rapport a la loi multiplicative [McEliece 2012].

Un corps fini de Galois est un corps dont le cardinal qu’on appel son
ordre est fini, et qui est représenté par un nombre primaire p” (puissance
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entiére d'un nombre premier), les opérations de multiplication commu-
tative, addition, soustraction et de division sont explicitement définies.

Un corps fini a p" éléments noté GF(p"), caractérisé par le nombre
premier p et de dimension r (entier positif), est isomorphe au corps des
polyndmes de degrés strictement inférieur a r (a coefficients dans GF(p))
modulo un polynéme (irréductible dans GF(p)) de degré r. GF(p) est le
corps de base (ou sous corps premier, ground field) pour GF(p").

5.2.1 Les corps de Rijndael (GF(2%)) :

Les corps finis de Rijndael sont un cas particulier des corps de Ga-
lois ayant une dimension r égal 4 8, et sont généralement dénotés par
GF(2%). Les éléments du coprs de Rijndael sont définis sur 8 bits (1 oc-
tet), et toute opération arithmétique liée est comme un résultat défini en
utilisant les mémes formes. L'addition et la soustraction sur GF(2%) sont
perfomées en utilisant 'opération du ou exclusive (le xor); alors que la
multiplication et la division sont performées en utilisant des algorithmes
spécifiquement développés sur la base de multiplication polynomiale mo-
dulo un polynéme irréductible de degré 8 [Silverman 1999]. Pour des
applications pratiques, on utilise des tables de consultation pour implé-
menter la multiplication, la division, 'exponentiation et l'inverse mul-
tiplicatif qui fournissent des calculs extrémement rapides et conduisent
a4 des performances optimales lors de l’application des régimes a base
de Rijndael [Nagaraj 2010]. L’Advanced Encryption Standard (AES) est
I'une des applications les plus connues dans le domaine Rijndael assu-
rant des fonctions de chiffrement/déchiffrement optimisées en utilisant
I’implémentation des tables de consultation.

Puisque le champ Rijndael englobe 256 valeurs possibles d’un oc-
tet, son utilisation dans la représentation de pixels d’image est opti-
male et efficace en terme d’espace. Les deux éléments, secrets et parts
peuvent étre traités au sein de la méme structure (pixel), et aucune
réduction/agrandissement est nécessaire contrairement aux champs pre-
miers nécessitant de telles opérations. Par conséquent, I’utilisation de ce
champ dans le schéma proposé fournit un partage d’images sans perte et
une représentation de parts optimales .

5.3 Les systémes d'équations linéaires :

En mathématiques et particuliérement en algébre linéaire, un systéme
d’équations linéaires est un ensemble d’équations linéaires qui portent sur
les mémes inconnues.

Définition 9. (Systéme d équations linéaires). Un ensemble fini d?équations li-
néaires dont les variables x1, -+ ,x, doient étres toutes vérifices par les éven-
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tuelles solutions du systéeme (une solution étant un n—uplet de valeurs particuliéres
bi,- -+ bn).

En général, un systéme linéaire de n équations a ¢ inconnues se pré-
sente sous la forme suivante :

a1,171 + a12x2 + -+ a1, = by

a1 + ag2x2 + - -+ a2 = by
(5.1)

Ap 121 + ApoTo + -+ an T = by

Ot 1, -+ ,7; sont les inconnues, et les nombres a; ; les coefficients du
systéme, la solution est un n-uplet appartenant au corps fini Fj et qui
satisfait 4 la fois les n équations. Un systéme d’équations linéaires peut
aussi s’écrire sous la forme matricielle : A.X = B avec :

ai1 are e Ay T b1
as1 a2 -+ A2t T2 by

A= . . . . X = . | etB = . (5.2)
Gp1 Ap,2 - Qnt Tt bn

)

On peut distinguer trois sortes de systéme d’équations linéaires dont
voici ci-dessous :

5.3.1 Les systémes d’équations linéaires indéterminés :

Dans le cas ou le nombre d'équation (n) est inférieur au nombre
d'inconnues (t) (n < t), le systéme est appelé indéterminé, et il admet
soit un nombre infini de solutions ou pas de solution.

5.3.2 Les systémes d’équations linéaires déterminés :

Dans le cas ou le nombre d’équation (n) est égal au nombre d'inconnus
(t) (n =1t), le systéme est appelé déterminé, et il admet généralement une
solution unique si la matrice A est réguliére/inversible (de rang maximal)
et admet un inverse A~! sur le corps F,. La solution du systéme est donnée
par X = A"'.B;

Proposition 3. Les éléments Cy,--- ,C, de R"™ sont linéairement indépendants si,
et seulement si on a det(Cy,---,Cy) # 0.

Définition 10. Soit A € R)). Le rang de A est le nombre mazimal de colonnes de
A linéairement indépendantes (dans R™). On le note rg(A) ou p(A).

Proposition 4. Le rang d une matrice A € Ry est lordre du plus grand mineur
non nul de A. dest aussi le nombre mazimal de lignes linéairement indépendantes

de A.
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Theorem 5.3.1. (Matrice inversible et rang). Une matrice carrée de taille n est
inwversible si et seulement si elle est de rang n.

Démonstration. Soit A une matrice carrée d’ordre n. Soit f I'endomorphisme de K™
dont la matrice dans la base canonique est A. On a les équivalences suivantes :

A de rang n < f de rang n
< [ surjective
+ f bijective

<~ A inversible

Nous avons utilisé le fait quun endomorphisme d’un espace vectoriel de dimension
finie est bijectif si et seulement 'il est surjectif et le théoréme sur la caractérisation
de la matrice d'un isomorphisme.

O

5.3.3 Les systémes d’équations linéaires surdéterminés :

Si le nombre d’équations (n) est supérieur au nombre de variables (¢)
(n >t), le systéme est appelé surdéterminé, et il admet soit une solution,
un nombre infini de solutions ou pas de solution, selon les caractéristiques
de la matrice A et la relation d'indépendance qui existe entre les vecteurs
des lignes de la matrice.

5.3.3.1 Systéme d’équations linéaires surdéterminé ayant une seule so-
lution :

Pour construire un systéme surdéterminé d’équations linéaires qui ad-
met une solution unique S = (s1,- -, s¢), il suffit de construire une matrice
Anx: de rang plein, tels que les vecteurs définis par toute combinaison de
t lignes de A soient linéairement indépendants. La résolution du systéme
peut étre effectuée en inversant toute sous-matrice d’ordre (¢ x t) & partir
de A, et en multipliant le résultat par les coefficients correspondants au
sous vecteur B.

Pour des applications pratiques, deux principales matrices fournissent
la propriété du rang plein sur un corps fini donné [, est qui sont comme
suite :

La construction d’une matrice non carrée de rang plein peut étre
effectuée en utilisant plusieurs matrices spécifiquement définies tels que
la matrice de Vandermonde ou la matrice de Cauchy. Ces deux types de
matrices fournissent la propriété du rang plein et peuvent étre construites
sur un domaine fini quelconque pour des dimensions données n et ¢t en
utilisant des formulations spécifiques.
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a) La matrice de Vandermonde :
La matrice de Vandermonde ayant les termes d’une progression géo-
métrique dans chaque ligne, peut étre construite en utilisant un

vecteur de n éléments distincts (o, a2, -, a,) de F, comme suite :
2 t—1
al al DY al
- 1 ag a3 --- ozé—l
Vo=@ e v=], T (5.3
j=1,-,n . . .. :
2 t—1
1 o o o,

Soit M une matrice de Vandermonde, le déterminant d'une telle
matrice est det(M) = [[;<; (i, — 2i;) mod p. Comme tous les z;;
sont distincts dans Z, z;, — z;; # 0 mod p et comme Z, est un corps,
det(M) # 0.

b) La matrice de Cauchy :
La matrice de Cauchy est une autre matrice de rang plein qui néces-
site moins de temps de calcul. En outre, il a été montré que chaque
sous-matrice d’une matrice de Cauchy est également une matrice
de Cauchy. Une matrice de Cauchy d’ordre (n X t) est construite en
utilisant deux séquences d’éléments (a1, 9, - ,ay) et (51,52, , B)
de Fj, en utilisant la définition suivante :

1 1 . 1
ai1+pr ai+p2 a1+t
1 1 . 1
. 1 | aetpr aztBe ag+Pt .
Cij = (Zvi-i-ﬁj) PRI G I I .| i B #0 Vg,
i=1,--,n . . . .
1 1 . 1
an+pB1 on+0B2 an~+PBi

(5.4)
(al%ﬂ]) est le multiplicatif inverse de (o; + ;) sur F,, et a; + 5; # 0.
Les deux séquences (o;) et (5;) doivent étre des séquences injectives
(qui ne contiennent pas des éléments répétitifs)

Lemma 5.3.2. (Déterminant de Cauchy).
Soit la matrice de Cauchy de la forme C = (ﬁ), alors :

Hi<j(uj - u;) Hi<j(vj - v;)

det(M) = I (wi— o))

(5.5)

Theorem 5.3.3. Vn € N, la matrice A, est inversible. Son déterminant est l'inverse
d'un entier :

e (n =14 n— -1
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5.4 La solution proposée :

Dans cette section, on décrit le schéma a seuil (m,¢,n) de partage
multi-secret proposé permettant de partager m images secrétes entre un
ensemble de n participants, de telle sorte que la reconstruction des images
se fait seulement si ¢ participants au moins réunissent leurs parts attri-
buées des secrets, le schéma proposé repose sur 'utilisation des systémes
d’équations linéaires surdéterminés définis sur un champ de Rijndael, ce
qui permet d’apporter de meilleures performances par rapport aux mé-
thodes classiques de partage de secret en terme de : représentation des
parts (parts optimales) ce qui rend le schéma idéal avec une complexité
de partage/reconstruction linéaire, une forte t-consistance des parts, et
un partage de secrets dynamique.

Deux phases constituent le schéma de partage multi-secret proposé :

(1) La phase de partage, dont laquelle « le dealer » partage les m images
secrétes I, s, -+, I, entre les n participants ;

N

(2) la phase de reconstruction qui consiste & reconstruire les images
secrétes a partir de tout sous-ensemble d’au moins ¢ participants;

Dans chacune des deux phases, deux cas sont étudiés : le premier
cas ou le nombre de secret est inférieur ou égal au seuil (m < t); et
le deuxiéme cas oul le nombre de secret est supérieur au seuil (m > t).
Les images secrétes a partager doivent étre de méme taille (dans le cas
contraire un « padding » est nécessaire pour compléter les plus petites),
chaque image est définie par [ x w pixels, et chaque pixel de 'image est

représenté par un octet appartenant & un champ de Rijndael ([0, 255]).

5.4.1 La phase de partage :

Dans cette phase, «le dealer» génére les n parts et les distribue aux
n participants du groupe selon les étapes suivante correspondantes aux
deux cas (m <t) et (m>t):

= Sim <t,
1. Le concessionnaire (D) crée la matrice de Cauchy C d’ordre

n x t en utilisant deux séquences d’'éléments (g, s, -, ;) et
(B1, B2, -+, Bt) sur GF(2%) comme suite :

1 1 . 1
ar+pB1 a1+pB2 a1+Bt
1 1 . 1
C = azt+f1 az+B2 az+f (5 7)
1 1 . 1
an"!‘ﬂl an“’ﬂ? an“l‘ﬂt

2. Pour chaque ensemble de m pixels extraits des images secrétes
113127"' aIm :
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2.1. D définit le vecteur PI = (PI,,Pl,---,PI,) contenant les
pixels des images secrétes :

4+ Sim<t,

< Sélectionner des octets aléatoires dans un corps de Ri-
jndael Ry, Ry, -, R, pour les t — m pixels restants,
Vi>m: Pl; = Rj_p,.

< Mettre PI = (Pll,PIQ,'-- ,le,Rl,RQ,"‘ ,Rtfm) =
(PI,Ply, -+ ,Ply,, -+, PI).

4 Si m =1 alors,
< Le vecteur PI reste inchangeable.

2.2. D calcule le vecteur PH = (PH;,PHs,---,PH,) comme

suite :
PH 1 # “ e # PI
1 al‘fﬁl alTBQ Oélirﬁt 1
pr— | 2| mm T mE TR
1 1 1
PHn an+ﬁl an+52 o an"l‘ﬁt PIt

Chaque pixel PH;,1 < i < n, est stocké dans une part d'image
SH;.

3. D publie la matrice de Cauchy et distribue pour chaque parti-
cipant P;,1 < i < n, a travers un canal sécurisé la part (i, SH;),
ou ¢ représente le numéro d’ordre du participant et SH; la part
finale (aprés avoir assemblé et concaténé tous les pixels PH;
correspondants) du participant .

= Sim >t,

1. D crée la matrice de Cauchy C d'ordre (n +m —t) x m en
utilisant les deux séquences d’éléments (a1, a2, -, Qpim—t) €t
(B1, B2, , Bm) sur GF(2%) comme suite :

1 1 .. 1
Oél‘fﬁl al‘lf'BQ al"iﬁm
o s e - B
C = 2.51 2. 2 Z.m (5.9)
1 1 R S
an+m7t+61 an+m7t+62 an+m—t+67n

2. Pour chaque ensemble de m pixels extraits des images secrétes
-[17-[27”‘ 7Im :

2.1. D définit le vecteur PI = (PI,,Pls,--- , PI,,) représentant les
pixels des images secrétes.
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2.2. D calcule le vecteur PH = (PH,,PHs,--- ,PH,y,—;) comme

suite :

PH =

PH,
PH,
PHn+mft
1 1
a1+B1 a1+PB2
1 1
az+B1 az+B2
1 1
an+m7t+ﬁl an+m7t+ﬂ2

1
a1+Bm
1

a2+Bm

1

Oén+m7t+ﬂm

PL
P,

PI,,

(5.10)

Chaque pixel PH;,1 <i<n+m—t, est stocké dans une part
d'image SH;.

3. D publie la matrice de Cauchy et les m — t derniéres parts
SH;,n < i < n+m —t, et distribue pour chaque participant

P;,1 <i<n, a travers un canal sécurisé la part (i, SH;).

Py
Ply ol c.| e
I3
Piy 4 FI-..._;
Ply :
1 Pl e
: C.|Pere
I m
Plny Pl i
=3

1

FIGURE 5.1 — La phase de partage proposée de I'approche 2.

PH, =,

5.4.2 La phase de reconstruction :

Dans cette phase, les m images secrétes sont reconstruites a partir de
tout groupe de ¢ participants selon les étapes suivante correspondantes
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au deux cas (m <t) et (m>t):
= Sim <t,
1. Chaque participant partage sa part (i, SH;) avec le reste des t—1
participants a travers un canal sécurisé.

2. La partie de confiance construit une sous-matrice C d'ordre txt
a partir de la matrice C selon les indices i des t participants,
puis calcule l'inverse de cette sous-matrice C~! sur GF(28).

1 1 A S
ai +01 i+ aiy +pPt
1 1 . 1
4 Qig+P1 g t+P2 Qi+t
C = 12- 12- 12‘ (5.11)
1 1 . 1
ap,+B01 i +B2 ai, +Pt

3. Pour chaque ensemble de ¢ pixels extrait des parts d'images
SH;, ,SH;,,--- ,SH;, des t participants :

3.1. D définit le vecteur PH = (PH; ,PH,,,---,PH;), afin de
trouver les pixels des images secrétes reconstruites comme

suite :
SCy PH;,
SCy , PH;,
sc=| |=Cct| . (5.12)
SCy PH;

4+ Si m <t alors,

< On considére seulement les m valeurs initiales SC;, 1 <
i < m qui vont étre stockées dans les m images re-
construites, le reste des pixels sont stockés dans ¢t —m
images aléatoires respectivement.

+Sim=t,

< Chaque pixel SC;,1 < i < t, est stocké dans une image
correspondante.

Selon le cas, les pixels SC;, 1 < i <t sont assemblés et conca-
ténés pour former les images reconstruites.

= Sim >t,
1. Chaque participant partage sa part (i, SH;) avec le reste des t—1

participants via un canal sécurisé.

2. La partie de confiance construit une sous-matrice C d’ordre
m X m a partir de la matrice C' selon les indices i des ¢ par-
ticipants ainsi que des m — t indices des derniéres parts, puis
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calcule l'inverse de cette sous-matrice C~! sur GF(28).

1 1 .. 1

iy +p1 i, +P2 aiy +Bm

1 1 .. 1

iy +51 iy t+B2 Qig+Bm
> pr— 1 1 ... 1

= i, +61 i+ i, +Bm (5.13)

1 1 1

an+1+ﬁl O¢n+1+ﬁ2 O¢n+1+57n
1 1 .. 1

an+m7t+ﬂl O‘n+m7t+ﬂ2 O‘n+m7t+ﬂm

3. Pour chaque ensemble de ¢ pixels extraits des parts d'image
SH; ,SH,,,---,SH,;, attribuées aux t participants, complété des
m — t pixels appartenant aux m — ¢ parts publiques :

3.1. D définit le vecteur PH =
(PHi17PH’i27"'7PH’it7PHZ'n+17”'7PH’in+m7t
les m pixels SC;, 1 < i < m, comme suite :

), afin de trouver

PH;,
PH,,
SCy
SCsy , :
sc=| . |=Cc'| PH (5.14)
SC,, P
PHnerft

Les pixels SC;,1 <1i < m calculés a chaque fois vont étre as-
semblés et concaténés pour reconstruire les images secrétes
respectives.

Les figures 5.1 et 5.2 montrent le fonctionnement général du schéma
de partage multi-secret proposé; noter que en plus des n parts d'image
attribuées aux n participants, m —t images publiques sont générées aléa-
toirement dans le cas (m > t) lors de la création des parts dans la phase
de partage; alors que lorsque le nombre de secrets est inférieur au seuil
(m < t),t—m images aléatoires sont générées en plus des m images secrétes
reconstruites durant la deuxiéme phase.
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H, l

Ed ]

FIGURE 5.2 — La phase de reconstruction proposée de I'approche 2.

% L’avantage de la solution proposée :

e Le schéma proposé permet d’obtenir de meilleures performances
suite 4 la complexité de calcul linéaire qu'offre le schéma par
rapport au nombre de participants (n), le seuil de partage (¢) et
de la taille des secrets.

e Le schéma est idéal : contrairement aux schémas de partage
existants opérant sur un corps fini premier ce qui permet de
réduire les pixels des images (définis dans GF(2%)) modulo un
nombre premier en conduisant soit 4 une perte d'information
(si le nombre premier est 251 par exemple), ou & une augmen-
tation des taille des parts construites (si par exemple le nombre
premier est 257) ; le schéma proposé n’utilise aucun modulo pre-
mier, ce qui fait que la taille des parts d'images ainsi que des
images reconstruites reste la méme que celles des images se-
crétes avec aucun pixel de plus ou de moins.

5.5 Les résultats d'expérimentation :

Dans cette section, on expérimente les résultats du schéma de partage
multi-secret proposé, supposons par un exemple le schéma a seuil (4, 3,6)
ol le concessionnaire désire partager 4 images secrétes en couleur [, I, I3
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et I, de méme taille 512 x 512 pixels (montrées en figure 5.3) entre 6
participants, de telle sorte que la reconstruction des images se fait que si
3 participants parmi les 6 réunissent leurs parts attribuées des secrets.

FIGURE 5.3 — Les 4 images secrétes a partager.

Comme on est dans le cas m > t, le concessionnaire D définit la matrice
de Cauchy d’ordre (7 x 4) a I'aide des deux séquences d’'éléments générées
aléatoirement o = (234,189,243,102,166,96,50) et § = (52,47,203,229) sur
GF(2®) comme suite :

25 184 237 150
49 68 218 19
158 153 80 76
C=1|104 136 8 29 (5.15)
68 49 236 213
129 147 60 204
122 131 212 214

Puis pour tout ensemble de 4 pixels (PIy, Pl,, PI3, P1;) appartenant
chacun a une image secréte [i,s, I3 et I, respectivement, D calcule le
vecteur PH qui contient sept pixels (PHy, PHy, PHs, PH,, PH5, PHg, PH7) :

PH, 25 184 237 150
PH, 49 68 218 19
PI,
PH, 158 153 80 76 | [,
PH=|PH,| =104 136 8 29 sz (5.16)
PHs 68 49 236 213 P1'3
PHg 129 147 60 204 1

PH; 122 131 212 214
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Le pixel PH; donné a chaque opération est stocké dans la part d'image
SH; appropriée; a la fin, la concaténation des pixels dans chaque part
chaque participant P;,1 < i < 6.
La figure 5.4 montre les 6 parts d'images obtenues. D publie la matrice
de Cauchy ainsi que la derniére part générée aléatoirement SH; (voir la
figure b5.5), et distribue via un canal sécurisé respectivement les parts
(i,SH;),1 <i <6 aux 6 participants.

SHl SH2 SHS

(d) (SH4) e) SH5 SH(;

N

forme la part finale qui est affectée a

FIGURE 5.4 — Les six parts (512 x 512) attribuées aux participants Py, Ps, P3, Py, Ps
et Pg respectivement.

FIGURE 5.5 La part SH7 (512 x 512) publiée.

Pour reconstruire les 4 images secrétes la collaboration de 3 partici-
pants est nécessaire, supposons par exemple les participants P, P, et Ps,
en utilisant le numéro d’ordre i de ces 3 participants (lignes 2, 4 et 5
de la matrice C) et la derniére ligne (m —t) de C, la sous-matrice C est
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construite de cette maniére :

Py 49 68 218 19
£ Py 104 136 8 29
= .1
¢ Ps 68 49 236 213 (5.17)

(n +m — t)®™eligne 122 131 212 214

Puis pour chaque ensemble de 4 pixels (PH;, PHs, PH3, PH,) apparte-
nant chacun a une part d'image PH,, PHy, PH3 et PH, respectivement,
D calcule le vecteur SC qui contient quatre pixels (SCy, SCo, SCs,SC4) en
utilisant I'inverse de la sous-matrice C' comme suite :

SCq 33 237 185 16 PH,
SCo 73 83 247 124 PH,
= = .1
5 SCs 201 28 205 8 PHs (5.18)
SCy 37 187 150 150 PH,

Le pixel SC; donné a chaque opération est stocké dans I'image appropriée,
a la fin la concaténation des pixels dans chaque image forme les 4 images
secrétes reconstruites.

Nous prenons un autre exemple de schéma a seuil (3,3,5), ot on désire
partager 3 images secrétes (voir figure 5.6) entre cinq participants, et
ne permettant qu’a seulement trois participants parmi les cinq de les
reconstruire, cette fois ci le nombre de secret m est égal au seuil ¢t (m = t),
« le dealer » définit la matrice de Cauchy d’ordre (5 x 3) a 'aide des deux
séquences d’éléments générées aléatoirement o = (135,37,133,79,186) et
B = (62,181,14) sur GF(2%) comme suite :

100 111 49
128 24 74

C=1123 72 45 (5.19)
209 232 95
124 150 235

Pour tout ensemble de 3 pixels (PIy, Pls, PI3) appartenant chacun a une
image secréte, « le dealer » calcule le vecteur PH qui contient cinq pixels
(PHl, PHQ, PHg, PH4, PH5) :

PH,; 100 111 49
PH, 128 24 74 PL

PH=\|PH;| =123 72 45 P (5.20)
PH, 209 232 95 PI;

PH; 124 150 235
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FIGURE 5.6 — Les 3 images secrétes a partager.

Les pixels PH; donnés a chaque opération sont stockés et concaténés

N

avec les précédents dans les parts d'image SH,; appropriées affectée a
chaque participant P;,1 < i < 5. La figure 5.7 montre les 5 parts d'images
obtenues.

(a) (SH1) (b) (SHa2) (SHs)

(SHy) (SHs)

FIGURE 5.7 — Les parts d'images distribuées aux cinq participants.

Pour reconstruire les 3 images secrétes la collaboration de 3 partici-
pants est nécessaire, supposons par exemple les participants P, P; et Py,
en utilisant le numéro d’ordre i de ces 3 participants (lignes 1, 3 et 4 de
la matrice C), la sous-matrice C est construite :

P, /100 111 49
C=pr; [123 72 45 (5.21)
Py \209 232 95

Puis pour chaque ensemble de 3 pixels (PH;, PHy, PH3) appartenant cha-
cun a une part d'image PH,, PH, et PHj3 respectivement, D calcule le
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vecteur SC qui contient trois pixels (SCi, SCy, SC3) en utilisant l'inverse
de la sous-matrice C comme suite :

SCy 181 99 158\ /PH,
SC=|8Cy | =[107 33 99 || PHs (5.22)
SCy 130 246 221/ \PH,

Le pixel SC; donné a chaque opération est stocké dans I'image appropriée,
a la fin la concaténation des pixels dans chaque image forme les 3 images
secrétes reconstruites.

On prend un troisiéme exemple de schéma (3,5,8) cette fois avec un
seuil supérieur au nombre de secret, dans lequel on désir partager les trois
images secrétes de la figure 5.6 entre 8 participants en permettant la re-
construction de ces derniéres que si une collaboration de cinq participants
parmi huit est faite. Le concessionnaire commence par définir la matrice
de Cauchy d’ordre (8 x5) a 'aide des deux séquences d’'éléments générées
aléatoirement o = (89,88,111,227,48,125,55,70) et 5 = (192,14, 151,100, 196)
sur GF(2%) comme suite :

220 97 168 12 9
11 37 58 171 172
183 87 66 152 60
81 33 233 176 138
¢= 227 21 5 129 3 (5.23)
154 217 243 222 100
201 34 28 140 234

228 48 113 57 161

Calcule le vecteur PH a partir de la matrice C et du vecteur P/ complété
de pixels des deux images générées aléatoirement :

PH, 220 97 168 12 9
PH, 137 58 17T T2 |
PH, 183 87 66 152 60 | [
PH, 81 33 233 176 138
PH = PHs | 227 21 5 129 3 113313 (5:24)
PHj 154 217 243 222 100 Rl
PH- 201 34 28 140 234 2
PHyg 228 48 113 57 161

Chaque pixel PH,; est stocké et concaténé avec les autres pour former les
parts d'image (comme le montre la figure 5.8) qui vont étre distribuées
aux huit participants.
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a) (SH1) (SH2)
d) (SHy) (SHs)

(8) (SH7) (h) (SHs)

FI1GURE 5.8 — Les parts attribuées & chaque participant.

(a) (IGh) (b) (IG2)

FIGURE 5.9 — Les deux images générées aléatoirement.

Supposons par exemple les participants P, P», P3, Py et P5; qui veulent
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reconstruire les images secrétes :

P (220 97 168 12 9
P, 11 37 58 171 172

C=P; |[183 87 66 152 60 (5.25)
P, 81 33 233 176 138
P; \227 21 5 129 3

« Le dealer » calcule :

SCy 40 210 99 19 11 PH;

SCy 243 183 44 233 54 PHoy
SC=|SCs|=| 77 172 143 110 131 PHs (5.26)

Ry 8 189 184 183 48 PH,

Ry 164 34 42 254 41 PHs

A la fin de la concaténation de tous les pixels, les trois images secrétes
sont reconstruites, les images générées aléatoirement peuvent également
étre reconstruites.

5.6 L’analyse de sécurité :

Dans ce qui suit, une analyse concernant la sécurité du schéma proposé
est donnée ; on montre dans ce qui suit que le schéma est parfait (1), idéal
(2), ainsi nous appliquerons quelques tests sur les résultats obtenus du
schéma proposé.

5.6.1 Schéma parfait et idéal :

=> (1) Le schéma de partage multi-secret proposé est parfait puisque la
coopération de t participants permet de révéler les m images secrétes
alors que toute combinaison de moins de ¢ participants ne le permet
pas :

e Si m < t, et quun sous-ensemble de ¢t — 1 participants
souhaite reconstruire les secrets, l'ensemble contenant les
pixels {PH;,,PH;,,---,PH;, ,} appartenant aux parts d'image
{SH;,,SH,,,--- ,SH;, ,} respectivement, entrainera a la résolu-
tion du systéme indéterminé suivant de ¢t — 1 équations et ¢ va-

riables :
1 1 . 1
ailrﬁl ailiﬁ-ﬁz Oéi11+;8t T PH;
iy +51 iy +P2 B L2 PH;,

| (5.27)
1 1 1 .
Xy q +61 Xjy_q +B2 o Xiy 4 +0B¢ Lt PHZ

t—1
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Par conséquent, il admet un ensemble infini de solutions, et
donc la solution SC (vecteur contenant les m pixels de chaque
image secréte) ne peut étre calculée.

e Si m > t, et qu'un sous-ensemble de ¢ — 1 participants souhaite
reconstruire les secrets, 'ensemble de t —1+m —t = m — 1 pixels
PH = (PH;,,PH,;,,--- ,PH;, ,,PH,1,PHy9,--- ,PHpim_¢),
contenant l'ensemble des ¢t — 1 pixels appartenant aux parts
d'image {SH; ,SH,,,---,SH;, ,} combiné aux pixels des images
publiques qui ont été générées {SH, 1,SH,io, - ,SHptm—t},
conduit a la résolution du systéme indéterminé suivant de m — 1
équations et m variables :

1 1 1

aiy +P1 a;, +B2 ai; +Bm PH;,
1 1 1
Qg +H1 iy +P2 iy +Bm PH;,
. . . x
1 1 R S 2 PH.
ai,_+pP1 Qi1 +B2 Qiy_1+Bm : - t-1
1 1 R B - PHy
an+1+081 Qn+1+52 n+1+8m T,
1 1 e, o1 PHn+m—t
Oln+m—t+/31 an+m—t+,82 an+m—t+6m ( )
5.28

Ce qui entraine a4 un ensemble infini de solutions, par consé-
quent la solution SC (vecteur contenant les m pixels de chaque
image secréte) ne peut étre calculée.

=> (2) Le schéma de partage multi-secret proposé utilise les systémes
d’équations linéaires définis sur GF(2%) pour partager et reconstruire
les images secrétes de [ x w pixels, qui consistent (respectivement se-
lon le cas m <t / m >1t) a donner n / n+m —t solutions dans GF(2%)
pour n / n+m—t équations de ¢ / m variables représentant au moins
m pixels des m images secrétes avec chaque pixel représenté par un
octet dans GF(2%), et puisque aucun modulo premier n’est utilisé
comme dans le cas des solution classiques, les solutions calculées
représentantes les pixels des parts d'image seront stockées exacte-
ment de la méme maniére dont elle sont définies c-a-d. par un octet
rendant ainsi la taille des parts d'images invariante par rapport aux
images secrétes avec aucun bit de plus ou de moins, ce qui rend le
schéma idéal.

5.6.2 Tests statistiques :

Afin de vérifier qu'aucune information n’est révélée a partir des parts
générées du schéma de partage multi-secret proposé attribuées aux par-
ticipants, nous avons analysé I'aspect aléatoire des parts d'image en utili-
sant deux batteries de tests : Diehard et ENT (voir le chapitre précédent
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pour plus d’information sur les deux batteries de tests). Les résultats ob-
tenus des tests sont stockés dans les tableaux 5.1 et 5.2 respectivement

comme suite :

Test Name Averaged P-value | Interpretation
BIRTHDAY SPACINGS 0.716048 Pass
OVERLAPPING PERMUTATION 0.087598 Pass
RANK TEST 31x31 0.836817 Pass
RANK TEST 32x32 0.743973 Pass
BITSTREAM TEST 0.5013985 Pass
OPSO/0OQSO/DNA 0.4053087 0.5194893 Pass

0.4743677

COUNT-THE-1’s TEST 0.665823 Pass
PARKING LOT TEST 0.259022 Pass
3DSPHERES TEST 0.971851 Pass
SQEEZE test 0.033041 Pass
OVERLAPPING SUMS 0.753636 Pass
RUNS up/down test 0.3885035 0.4830975 Pass
3DSPHERES test 0.971851 Pass

Tableau 5.1 — Les résultats des tests Diehard de 'approche proposée 2.

Test Value Norm
Entropy 7.999988 Max = 8.0
Arithmetic mean 127.5023 127.5 = random
Monte Carlo 3.141384335 (error=0,01%) m value
Serial correlation coefficient 0.000113 0.0

Tableau 5.2 — Les résultats des tests ENT de 'approche proposée 2.

Il est clair qu’a partir des résultats obtenus accordés aux tableaux 5.1
et 5.2 que tous les tests appliqués ont été passés avec succés ce qui montre
que les parts d'images générées possédent de trés bonnes propriétés sta-
tistiques ce qui implique que le schéma de partage assure le sécurité des
images.

5.6.2.1 L’histogramme :

Ci-dessous les tracés et I'analyse des histogrammes de chaque image
secréte ainsi des résultats obtenus par le dernier exemple vu dans la
section 5.5, qui concerne le schéma (3,5,8), la figure suivante représente
les histogrammes correspondants a chaque image secréte respectivement :
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trois images secrétes [q,1s,l5 et leurs histogrammes respectifs

Les histogrammes concernant les huit images chiffrées sont donnés
dans la figure qui suit :
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FIGURE 5.11 — Les parts d'images attribuées aux huit participants et leurs histo-
grammes respectifs.

Ainsi, ci-dessous la figure 5.12 qui représente les histogrammes des
deux images générées aléatoirement lors de la phase de reconstruction

des secrets :

HR(IG:)

HB(IG)
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FIGURE 5.12 — Les deux parts dimages générées aléatoirement ainsi que leurs his-
togrammes respectifs.

Les histogrammes des parts d'images attribuées aux n participants,
ainsi que des deux parts d'images générées aléatoirement, sont unifor-
mément distribués par rapport aux histogrammes des images secrétes;
ce qui fait que le schéma de partage multi-secret proposé rend la dépen-
dance des propriétés statistiques des parts d'images quasi aléatoires, ce
qui permet de rendre la cryptanalyse de plus en plus difficile.

5.6.2.2 Corrélation des pixels adjacents :

Une analyse de corrélation des pixels adjacents horizontaux, verticaux
et diagonaux voisins est donnée dans le cadre des images secrétes et des
parts d'images attribuées aux n participants (n = 5), pour un exemple de
schéma (3,3,5).

a) Corrélation horizontale
La figure 5.13, montre les distributions de deux pixels adjacents
horizontaux des 3 images secrétes comme suite :

W s om0 =

W s om0 =

0w o i w0 m 0w w0 m w0 = o w1 om0

CR(I3) CV(I3) CB(1s)

F1GURE 5.13 — Analyse de corrélation de deux pixels adjacents horizontaux des 3
images secretes.
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La figure 5.14 montre les distributions de deux pixels adjacents
horizontaux des parts d'images obtenues.

CR(SH:)

CV(SH,)

SH,

o w10 w0 2 0

CV(SHs) CB(SHs)

w10 0 2

SHs

F1GURE 5.14 — Analyse de corrélation de deux pixels adjacents horizontaux des 5
parts d’images produites.

b) Corrélation verticale
La figure 5.15 montre les distributions de deux pixels adjacents
verticaux des 3 images secrétes comme suite :
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F1GURE 5.15 — Analyse de corrélation de deux pixels adjacents verticaux des images
secrétes.

La figure 5.16 montre les distributions de deux pixels adjacents
verticaux des parts d'images obtenues.
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F1GURE 5.16 — Analyse de corrélation de deux pixels adjacents verticaux des 5 parts
d’images produites.

c) Corrélation diagonale

La figure 5.17 montre les distributions de deux pixels adjacents
diagonaux des 3 images secrétes comme suite :

CB(L)

0w m  m ™ = o Wm0 @ 2 0 =)

CR(I3) CV(I3) CB(I3)

FI1GURE 5.17 — Analyse de corrélation de deux pixels adjacents diagonaux des images
secretes.

La figure 5.18 montre les distributions de deux pixels adjacents
diagonaux des parts d’images obtenues.

SH,
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F1GURE 5.18 — Analyse de corrélation de deux pixels adjacents diagonaux des 5
parts d'images produites.

% Il ressort des figures 5.13, 5.14, 5.15, 5.16, 5.17 et 5.18 que dans
le cas des images secrétes, les pixels adjacents ont des corrélations
fortes et s’alignent sur la premiére bissectrice. Alors que dans le cas
des parts d'images attribuées aux 5 participants, les pixels adjacents
sont disséminés presque de maniére aléatoires ce qui renvoi a4 un
algorithme robuste résistant 4 toute attaque statistique.

Un tableau comparatif entre 'approche proposée et quelques solutions
de partage de secret existantes est donné ci-dessous (dans le tableau
5.3) afin d'illustrer les propriétés et capacités du schéma proposé par
rapport a plusieurs paramétres de performance. Tout en respectant les
schémas basés sur Shamir et CRT, le schéma proposé est le seul qui
assure l'idéalité. La complexité de calcule linéaire est un autre avantage
du schéma qui n’est pas assurée par ces schémas qui ont au moins une
complexité polynomiale.
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Sharing Scheme Techniques Multi- | Scalability Sharing Reconstruction Strong t- Ease of
based secret for image cast cost consistency | manage-
ment
Harn et Polynomial No No 0(n?) O(m?) Yes No

Lin[Harn 2010]

Liu et Polynomial Yes No 0(n?) O(m?) Yes No
al [Tiu 2012]
Cheraghi Polynomial /CFB Yes No 0o(n?) o(m?) No Yes

[Cheraghi 2014]

Chen et Geometry No Yes O(n) O(m) No Yes

Fu[Chen 2008]

Subba et CRT Yes No O(n.log?(n))| O(m.log?(m)) No Yes
Chakravarthy

[Bhagvati 2014]

Proposed Overdetermined Yes Yes O(n) O(m) Yes Yes

scheme Sys. of eq.

Tableau 5.3 Comparaison entre les schémas de partage existants avec le schéma
proposé 2.

5.7 Conclusion :

Dans notre travail de thése, une deuxiéme solution a été proposée pour
partager et reconstruire selon un schéma a seuil (m,t,n) plusieurs images
secrétes simultanément en seulement une session avec aucune contrainte
de limitation sur le nombre de secret, et comme le schéma de partage
proposé repose sur l'utilisation des systémes d’équations linéaires sur-
déterminés dans GF(2%), cela entraine plusieurs avantages dont : (1) la
complexité de calcule linéaire du partage et de la reconstruction des se-
crets, (2) puisque les pixels des images secrétes sont codés sur un octet
dans GF(2%) et que aucun modulo premier n’est utilisé ceci méne a une
représentation optimale des parts d'images attribuées aux participants
ce qui implique qu’aucune augmentation ou réduction de la taille des
images secrétes n’est faite et par conséquent le schéma est idéal, (3) une
reconstruction parfaite des images secrétes en respectant la taille de ces
derniéres, (4) en plus le schéma est robuste puisqu’il se caractérise par
la propriété de t-consistance qui offre la possibilité a tout groupe d’au
moins ¢ participants de reconstruire les images secrétes contrairement
aux groupes de moins de t participants, (5) ainsi le partage dynamique
qui est facilement implémenté en ajoutant ou supprimant des participants
a laide de seulement de la matrice C' sans altérer les parts distribuées
auparavant.
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Dans cette thése nous nous sommes focalisés sur le probléme de par-
tage de secret en cryptographie. Pour cela nous avons proposé de conce-
voir et développer deux nouveaux schémas permettant de résoudre le
probléme de maniére plus efficace et en utilisant de nouvelles techniques
plus performantes.

Le premier schéma basé sur les automates cellulaires a été congu dans
le but de résoudre le probléme de robustesse dans ces schémas. Car
méme si tous les schémas existants basés sur les automates cellulaires
fournissent une complexité de calcul linéaire pour le partage et la recons-
truction de secret(s), ils restent cependant d'un inconvénient majeur qui
ne permet pas d’assurer un mécanisme de partage robuste puisque seules
les parts définies par des numéros de configurations consécutifs peuvent
étre utilisées pour récupérer le secret. Par conséquent, un nombre trés
grand de sous-ensembles de participants autorisés sont incapables de re-
constituer les données initialement partagées. Pour résoudre le probléme,
nous avons proposé d’affecter plusieurs configurations 4 chaque utilisa-
teur afin de permettre a chaque sous-ensemble d’au moins t participants
d’obtenir un accés a la reconstruction compléte du secret. pour cela nous
avons généré une matrice d’affectation spécifique en utilisant l'algorithme
proposé, ainsi nous l'avons utilisé pour définir un nouveau mécanisme
de partage/reconstruction de secret(s). Le schéma proposé a été montré
comme robuste, et a été soumis a plusieurs analyses comparatives expéri-
mentales afin d’illustrer la confidentialité des parts produites. La sécurité
du schéma proposé a été établie, et les conditions de son idéalité ont été
illustrées par rapport aux valeurs des paramétres ¢ et n.

Contrairement aux schémas existants de partage de secret et
non-utilisant les ACs, celui proposé assure une complexité de par-
tage/reconstruction linéaire ce qui conduit 4 des performances plus ra-
pide et évolutives, en plus de la propriété de robustesse compléte fournie
par rapport aux autres schémas existants basés sur les ACs. Toutefois,
on peut avoir un coiit élevé avec une taille des parts assez grande par
rapport a la taille du secret pour certaines valeurs de t et n, induisant
une non-idéalité du schéma. Aprés avoir effectué notre étude sur les ACs,
nous concluons cette premiére approche par le fait qu’on ne peut fournir
une solution idéale au probléme de partage sans perdre la robustesse.

Le deuxiéme schéma qui a été proposé concerne le partage multi-
secret, pour cette deuxiéme approche nous nous sommes servis des sys-
témes d’équations linéaires surdéterminés définis sur un corps fini de Ri-
jndael ; aussi le schéma proposé a montré son efficacité en terme de par-
tage d'images ol la représentation des pixels est effectuée sur un champ
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fini de Rijndael, et ceci contrairement aux autres schémas existants fonc-
tionnant a la Shamir ou utilisant CRT opérant sur des modulo premier,
oll on aura soit une perte/expansion d'information, le deuxiéme schéma
proposé s’est avéré optimal dans le sens ol on atteint une représentation
optimale des parts, et avec une complexité de calcul linéaire par rap-
port au nombre de participants, le seuil du partage et de la taille des
secrets. Par conséquent, les meilleures performances sont obtenues lors
de partage d'images numériques de taille trés grandes.

Perspectives :

Pour une continuation de notre travail, plusieurs perspectives peuvent
étre envisagées :

— Optimisation de la matrice d’affectation proposée dans le premier
schéma (Chapitre 4) pour trouver une solution avec moins de ligne
dans la matrice ce qui permet d’optimiser encore plus la taille des
parts produites.

— Proposition d'un schéma de partage de secret vérifiable dans le-
quel on pourra vérifier la validité des parts dans les deux cotés
(client /serveur), et ou la détection de tricheurs se ferra.

N

— Amélioration du coitit de communication en offrant la possibilité a
toutes personnes ayant rapport avec le secret de générer sa propre
part.

— ajout /suppression dynamique de secrets avec un minimum cott de
calcul et de communication.

— Realisation d’'un cryptosystéme a clé secréte en se servant du prin-
cipe de partage de secret, ou pour chiffrer une image on a besoin
de la décomposer en m blocs, chaque bloc étant considéré comme
un secret, 'appel d'un schéma (t,m) de partage de secret permettra
de générer m parts qui remplaceront chaque bloc de l'image, chaque
part est décomposée en son tours en m blocs, et chaque bloc est
partagé en m parts 4 'aide du schéma de partage de secret (t,m), et
ainsi de suite, l'opération est refaite pour tous les blocs de l'image
jusqu’a atteindre le plus petit bloc de 128 bits de méme taille que
la clé dont va prendre AES par exemple, (ou n’importe quel autre
systéme de chiffrement) comme entrée et appliquer la méthode de
chiffrement a la clé donnée.
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Annexe

Diagrammes espace-temps des 256 automates
cellulaires élémentaires
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